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INTRODUCCION

Hoy dia nadie niega la importancia de manejar la informacion
usando computadores. Las virtudes reconocidas en cuanto a
rapidez, orden y confiabilidad son cada vez mds una exigencia
para lograr el poder que concede la posesion de datos recientes y
veraces.

La duda que puede aparecer en el procesamiento electrénico de
datos es si esa "caja negra" de entrada y salida de datos esta
arrojando los resultados con la confiabilidad que se espera. Si la
seguridad y reserva de la informacion son caracteristicas
inherentes al sistema implementado.

La posibilidad de fraudes o errores dificiles de detectar, tanto por
el volumen de la informacion, como el desconocimiento de estos
sistemas por un gran numero de personas, que deberian estar al
tanto de esta situacion, lleva sin lugar a dudas a que los Auditores
de Sistemas tengan un papel de enorme importancia en la época
de la explosion de informacion. Pero solo con herramientas vy



metodologias acordes con el campo a indagar se puede llegar a
cumplir tal tarea.

Seglin Richard Lott la auditoria del centro de cdomputo
comunmente toma mas tiempo que la auditoria de todas las
demds actividades combinadas. Esto se debe, tal vez, a que en el
centro de cémputo se concentra una apreciable cantidad de
equipo y que esta es la Ulitima etapa de las actividades
automatizadas del procesamiento de datos. Dice, también, que la
conveniencia de este énfasis es cuestionable, puesto que si un
sistema ha sido mal disefiado 0 si no hay un buen control sobre la
generacion de los datos de entrada, es natural que Ilas
operaciones del centro de cémputo dejen mucho que desear.

El presente trabajo busca plasmar los resultados de la auditoria
del centro de cémputo de la empresa Tapetes de Colombia Ltda.

El objetivo es evaluar la seguridad fisica de las instalaciones, 10s
datos v las comunicaciones. Determinar el estado de los controles
operacionales. Asegurar la existencia de pdlizas de cobertura, de

un plan para contingencias y la capacidad de recuperacion del
nivel normal en rasn de 1N desastre.

Se disefiaron algunos formatos y listas de chequeo para recoger la
informacion inicial en cada de una de las areas abordadas.



1. CONSIDERACIONES SOBRE LA EMPRESA

1.1 HISTORIA DE LA EMPRESA

Tapetes de Colombia Ltda. es una empresa fundada el 2 de mayo
de 1973 en Pereira, ubicada en la calle 20 No. 8 - 50. Se inici6 con
tres (3) socios capitalistas, 6 empleados y con la distribucion de

alfombras Tapisol, marca producida por Pavco. Su capital inicial
fue de S 700.000.

En el transcurso de los primeros 5 aios se retiraron dos (2) de los
SOCios, por lo cual la empresa se convirtid en una sociedad
limitada, en la que todos l0s socios eran de la familia Arenas llian.
Con el correr de los dias, Tapetes de Colombia fue estableciendo
vinculos mas estrechos con PAVCO S.A., la cual le concedid ia
distribucion de todos sus productos (Tuberias y accesorios en PVC,
tapetes, papeles de colgadura, pisos de vinilo, geotextiles, etc.).

Gracias a la solidificacién de su imagen en el mercado empezd a
representar otra serie de distribuidores, todos ellos relacionados



con el gremio de la construccion y la decoracion, siempre
buscando productos de la mas alta calidad.

Los mercados hacia los cuales se trabajan en la mayoria de los
productos son:

Detai

Subdistribucion

construccion

Institucional ( Publico y privado)

En el aio de 1991 se funda la sucursal en la avenida 30 de agosto
con calle 49, Pereira, la cual confirma el crecimiento.

Un afo mas tarde se abre Tapetes de Colombia Bogota.

Siete anos atras se habia creado Tapetes de Colombia Armenia
Ltda, de los mismos duefios pero organicamente independiente.

En el momento se cuenta con mas de 5000 referencias de
productoé del ramo y 15 proveedores nacionales y algunos
extranjeros.

Las instalaciones son de aproximadamente 2500 mt2 y el equipo
humano vinculado directamente son 58 personas, a parte del
empleo por contrato (Aproximadamente 10 personas).

1.2 EL DESARROLLO DE SISTEMAS EN LA EMPRESA



Desde 1986 se inicia el proceso de sistematizacién de ia empresa.
Se adquiere equipo marca Franklin y software que
fundamentalmente se usaba para presentacion de informacién.
Mas tarde se adquieren dos equipos Apple, uno con disco duro de
10 MBytes y una aplicacién comercial, con la cual se intenta
automatizar inventarios y facturacion, sin lograrlo.

En 1987 se inicia lo que se podria llamar Ia era de los equipos con
procesadores intel y compatibles. Se compra un equipo XT con
640 KBytes en Ram y disco duro de 20 Mbytes y una aplicacién
comercial. Se logra solo dar presentacién a las facturas, puesto
que se trabajaba sobre 10 que ya estaba hecho manuaimente.

A final de 1988 se adquiere un equipo AST 2 Mbytes en Ram, 80
Mbytes de disco duro y tarjeta de cuatro puertos. Se intenta
montar sistema operativo multiusuario y se adquiere el paquete
integrado Vidal 2000, desarrollado en Cobol 21A1, no se
adquirieron fuentes, ni la estructura de archivos. Se montan
terminales Wyse y centralizando todo el trabajo en el
Departamento de Sistemas se procede a almacenar la informacién
de corte para los diferentes modulos.

En 1989 se ven los primeros frutos. A mediados de afio se maneja
inventarios y se factura integramente en el sistema. A finales la
carteray parte de la contabilidad. ,

En 1991 se acaba el paralelo y toda la informacidn es almacenada y
procesada en el sistema, aun centralizada toda la labor en el



departamento.

Ya se habia iniciado el proceso de indagar sobre estructuras de
archivos y algunos programas se desarrollaban, para adecuarse a
los requerimientos. Se implementa el modulo de ventas y
estadisticas.

A partir de este momento se trabaja hacia lograr ir colmando las
nuevas expectativas y ampliar la cobertura del sistema montado.
Se programan los modulos de comisiones y nomina. Se realiza
enlace por linea dedicada a la sucursal y apoyados en
multiplexores, se implementa la comunicacién con el sistema del
proveedor mds importante. Se descentraliza la entrada y
procesamiento de algunos datos.

La realidad ha demostrado que es imperante pensar en
desarrollar aplicaciones que se ajusten a Ias nuevas situaciones y
permitan proporcionar con facilidad la informacion requerida. Las
constantes tareas de mantenimiento y el desarrolio de programas
aislados, tendientes a solucionar situaciones transitorias y por Io
tanto sin cumplir con las normas de desarrollo de software,
dificultan el quehacer diario.

A esto se agrega que no existe documentacion ni de lo comprado
ni de los desarrollado.

Hoy se tiene el hardware y software que se relaciona y se apunta
hacia adquirir una herramienta de desarrollo € ir implementando
un nuevo paguete que este acorde con 10s avances de la empresa.
1.3 ORGANIZACION DE LA EMPRESA



1.3.1 Organigrama de la Empresa. En la grafica adjunta se aprecia
la ubicacién del area de informatica.

ORGANIGRAMA TAPETES DE COLOMBIA LTDA
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1.3.2 Mision y Objetivos de la Empresa

1.3.2.1 Misidn
Mejorar cada dia la posicién de la empresa en el mercado de la
construccién y la decoracion.

1.3.2.2 Objetivos Generales

Satisfaccion al Cliente.

Mediante productos y servicios que respondan a las expectativas
de los clientes, en cuanto a precio, oportunidad y caracteristicas
de calidad y duracién.

Satisfaccién del Socio.



Asegurar la solidez y valoracion de su capital, basado en un
manejo prudente y eficiente de los recursos.

Satisfaccion del Trabajador.

Garantizando un ambiente de trabajo que permita el desarrolio
completo del individuo y su familia, buscando llenar sus
expectativas.

Satisfaccion de los Proveedores.
Con trato justo y equitativo, reconociendo y respetando los
intereses mutuos.

1.3.3 Estructura del Departamento de Sistemas

Se anexa formato de recoleccién de informacion y resumen de
Manual de Funciones. (anexo A)

NOMBRE DEL CARGO: Jefe de Sistemas.
CANTIDAD DE PERSONAS: Uno.

NOMBRE DEL CARGO: Auxiliar de Sistemas.
CANTIDAD DE PERSONAS: DOS.

Cambio de Personal en el Area.

Lista de personas vinculados al centro de coOmputo en los ultimos



12 meses indicando si son transferidos. igual de los retirados en
este mismo periodo.

Vinculados:
Asistente de Sistemas II. Trasferida de la seccion de Contabilidad,
donde se desempefiaba como auxiliar Il.

Retirados:
Jefe de Sistemas, trasferido al area administrativa.



2. INVENTARIO DE HARDWARE Y SOFTWARE

2.1 ESQUEMA DE LA RED DE COMUNICACIONES Y EQUIPOS DE LA
EMPRESA INTERCONECTADOS

En la figura de Ila pdgina siguiente se puede apreciar,
esqguemdticamente la topologia del sistema y la ubicacién de
equipos.

Se nota claramente que es un sistema centralizado, con un solo
equipo central, al cual estd conectado una tarjeta muitipuertos,
que da sus salidas mediante un spliter o caja de reparticion.
Existen equipos locales, asi como terminales remotos. Se usan
tanto PC's emulando como terminales brutas.

El hardware instalado en la sucursal esta conectado mediante dos
pares de lineas dedicadas, usando para el trafico de informacién
un juego de muitiplexores estadisticos, con modem interno.
como respaldo a esta conexion se puede usar la lineas telefénicas
conmutadas operando los modems asincronicos de velocidad
2400 bps.
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El cableado de
convencional.

las terminales

12

locales es cable telefénico

Para informacion se presenta lista de todas las configuraciones de

Hardware. Todos 10S equipos son propios. Mayor descripciéon del

hardware se encuentra en el Anexo B.

AREA

EQUIPOS

| OBSERVACIONES

CENTRO DE COMPUTO

|MTA486DXII/66

MT486SLC/33

IMPRESORA EPSON FX1170
IMPRESORA EPSON LX810
MULTIPLEXOR MULTITECH 2/4
MODEM CARDINAL 2400

UPS ITT 1000

UPS TRIPPLITE 750
REGULADOR ERGON 1000
REGULADOR APEL 1000

|IEquipo Central

|Mal Estado

CONTABILIDAD

MT3865X/33

TERMINAL WYSEGO
TERMINAL WYSE30
IMPRESORA EPSON EX1000

COMPRAS

MT286/20
IMPRESORA EPSON LX810
MODEM CARDINAL 2400

CARTERA

TERMINAL WYSE 60

GERENCIA GENERAL

MT3865X/33
IMPRESORA EPSON FX 810

GERENCIA
ADMINISTRATIVA

MT3865X/33
IMPRESORA EPSON FX286E

SUCURSAL

AST PREMIUM 286/10

AT 286/12

MULTIPLEXOR MULTITECH 2/4
IMPRESORA EPSON LX 810
|MODEM STAND ALONE 2400
IMPRESORA FX86E

MOSTRADOR PRINCIPAL

TERMINAL WY30
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2.2 INSTALACION ELECTRICA

La instalacion eléctrica es un circuito independiente, con su malla
a tierra, red para todos los equipos de computacion.

En el cuadro se relacionan los equipos de proteccion.

2.3 SOFTWARE

2.3.1. Software Adquirido.

DOS 6.0 Espainol
SCO Unix System V Release 3.2 Version 4.0
Sistema Integrado VIDAL 2000
Office Plus
Key Publisher
Driver para Xenix-Unix:
Computone Intelliport
Jumbo Tape
Disco de Sistema Equipo AST Premium 286
Disco de Sistema Equipo AST Premium 386

2.3.2 Aplicaciones en Produccion
NOMBRE: Inventario.

DESCRIPCION: Maneja 5000 productos en rotacion.
PERIODICIDAD ACTUALIZACION: En linea.
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PERSONAS AUTORIZADAS PARA USARLO:
Para actualizacion: Asistentes de Sistemas.
Para consultas: Vendedores y personal administrativo

NOMBRE: Facturacion.

DESCRIPCION: Se convierten en facturas los movimientos de
inventarios que asi lo requieran.

- PERIODICIDAD ACTUALIZACION: En linea.

PERSONAS AUTORIZADAS PARA USARLO: Asistentes de Sistemas.

NOMBRE: Ventas.

DESCRIPCION: Informacién estadistica por lineas, tipos, etc.
IBERIODICIDAD ACTUALIZACION: En Iinea con actualizacién facturas.
PERSONAS AUTORIZADAS PARA USARLO: Personal de sistemas vy
jefes administrativo y comercial.

NOMBRE: Cartera.
DESCRIPCION: Cuentas por cobrar y cuentas por pagar.
PERIODICIDAD ACTUALIZACION: Diario.
PERSONAS AUTORIZADAS PARA USARLO:
Actualizacion: Jefe de Cartera y Contabilidad.
Consulta: Personal de Ventas y Administrativo.

NOMBRE: Contabilidad.
DESCRIPCION: Todo la informacién contable.



PERIODICIDAD ACTUALIZACION: Diario.

PERSONAS AUTORIZADAS PARA USARLO:
Actualizacion: Departamento de Contabilidad.
Consultas: Jefes de Departamentos y Administrativos.

NOMBRE: Comisiones.

DESCRIPCION: Liquidacion de Comisiones a vendedores.
PERIODICIDAD ACTUALIZACION: Quincenal.

PERSONAS AUTORIZADAS PARA USARLO: Jefe de Sistemas.
NOMBRE: NOmina.

DESCRIPCION: Liquidacién y resumen de la némina.
PERIODICIDAD ACTUALIZACION: Quincenal.

PERSONAS AUTORIZADAS PARA USARLO: Departamento
Contabilidad.

NOMBRE: Compras.

DESCRIPCION: Solo una pequena parte en produccion.
PERIODICIDAD ACTUALIZACION: Segun informacion.
PERSONAS AUTORIZADAS PARA USARLO: Jefe de Compras.

15
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——~———__INFORMACION INTEGRADA AL SISTEMA

——————— INFORMACGION POR FUERA DEL SISTEMA

AREA EN PROCESO DE
AUTOMATIZACION

CONTABILIDAD D > NOMINA
<4 ----- 1
|
A A !
|
______________ .
v
CUENTAS POR CUENTASPOR lq.---|  COMPRAS
COBRAR PAGAR
2
FACTURACION M VENTAS
A
—
N INVENTARIOS
‘ ____________________________
AREA AUTOMATIZADA

16



3. SEGUROS Y MANTENIMIENTO
3.1 SEGUROS
Existe PGiiza que cubren los equipos de cémputo, asi:

Pd6liza No. EE 1208 Seguros Colpatria.
Desde junio 08/93 a junio 08/94. Con renovacion automatica.
Valor asegurado: S 21.359.594
Ubicacion: Riesgo No. 1 Calle 20 No 8-50
Riesgo No. 2 Aven 30 de Agosto No. 49-50
Amparos: Basico, terremoto, hurto, hurto calificado, motin.

Se encontré gue algunos equipos han cambiado de ubicacion vy
algunos otros su configuracion, por lo tanto es necesario
actualizar la relacién. (ver Anexo Q).

Los valores deducibles son de $§ 100.000, considerado alto. Se
indagod con la aseguradora sobre posibilidad de reducir este valor
pero la respuesta fue negativa.



18

No hay cobertura sobre software. Se solicitd a la Compaiia de
Seguros la informaciéon sobre estas polizas y se encontré lo
siguiente:

- Existe un gran desconocimiento de los corredores de seguros
sobre este ramo.

- Las Companiias de Seguros son renuentes a incluir esta péliza e
incluso a informar sobre esto.

Se anexa informacion suministrada por Ia aseguradora (Anexo C).

Existen ademas las polizas que cubren edificio e instalaciones.

3.2 MANTENIMIENTO A EQUIPOS

3.2.1 Calendario de Mantenimiento preventivo

NO existe contrato de mantenimiento con una empresa externa.
El mantenimiento preventivo Io hace el mismo Departamento de
Sistemas, pero no en forma programada.

3.2.2 Para el mantenimiento correctivo se tiene un convenio
verbal con la empresa MicroLan Ltda, proveedora de gran parte

de l0s equipos.

conociendo esta situacion se propuso un cuadro de control para
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los equipos del drea, el cual se anexa (Anexo D).
3.2.3 Respaldo

3.2.3.1 Sitios de almacenamiento medios magnéticos

Una copia de cierres en cinta, ubicada en la residencia de la
Gerente General.

Dos copias en Cinta (por semanas en el departamento de Sistemas)
Una copia en Diskettes por quincena.

3.2.3.2 Provisiones para procesamient0o en instalaciones de
respaldo

Por la existencia de dos sedes es facil pensar en que se tienen
lugar y equipos para lograr procesamiento en caso de
emergencia.

Existe como politica, impulsada por el Departamento de Sistemas,
tener un equipo adecuado para servir de respaldo. Se recomendé
que tal equipo estuviese ubicado en la sede alterna.

Ademads, dentro de la organizacién hay tres empresas mas que
poseen equipos similares y que podrian ser el soporte en caso
necesario. Un parametro recomendado para la adquisicion de
equipos fue el de mantenerse en la misma linea de procesadores,
para asi lograr la mayor compatibilidad posible.



4. CUESTIONARIOS DE CONTROL

4.1 ORGANIZACION

1. La organizacion tiene un plan maestro de sistematizécién?.
SI() NOX

2. Estan bien definidos los proyectos, el plan de desarrollo vy los
recursos requeridos?. SI() NOX

3. La ubicacion organica del departamento de sistemas le permite
funcionalidad?. SIO NO()

4. Existen politicas y metodologias de obligatoria acatacion sobre
las actividades del area en cuanto a:

a. Planeamiento ?. SI() NOX)

b. Desarrollo de aplicaciones ?. SI() NOX
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¢. Mantenimiento a programas ?. Si() NOX
d. Claves de seguridad ?. | SI() NOX
e. Solicitudes de usuarios ?. SI() NOX
f. Backups ?. SIX) NO()
g. Situaciones de excepcion ?. SI() NOX
h. Autorizaciones de Input ?. SIX) NO()
i. Documentacion SI() NOX

4.2 POLITICAS DE PERSONAL

1. Se hace chequeo del pasado profesional de todos los
empleados nuevos?. SI() NO X

2. Existe un programa continuo de capacitacion sobre materias
relacionadas y sobre seguridad?. SI() NOX

3. El personal esta instruido sobre 10s objetivos de la compaiiia y
del area ?. SIX) NO()

4. Estan actualizados 1os manuales de funciones vy
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procedimientos?. SI() NOX)
5. Hay un programa de rotacion de trabajos?. SI() NO X
6. Hay separacion adecuada de funciones?. SI() NO (X

7. Se realizan evaluaciones periddicas del personal 2.
SI() NO X

8. Al personal que se traslada se le exige cambiar sus claves y se le
asighan derechos de acuerdo a sus nuevas necesidades ?.

SI() NOX)

9. Sale el personal de sistemas a disfrutar de sus vacaciones en
forma normal?. SI(X) NO()

10. Es buena la moral de los empleados del darea?. SI(X) NO ()

4.3 SEGURIDAD

4.3.1. controles de Acceso.
4.3.1.1. Fisicos.

1. El Centro de COmputo es un objetivo facil para delincuentes ?.
SI() NOX
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2. Hay guardias en ias entradas ai Centro de CoOmputo?.
SI() NOX

3. El acceso esta restringido solamente a las personas que Iaboran
alli?. SI() NOX)

4. Tiene cerraduras el Centro de CoOmputo, para evitar el libre
acceso?. SI) NO()

5. El salén del computador esta oculto de las areas de servicio
publico ?. SIX NO()

6. El personal ests adiestrado para manejar a los visitantes que no
estén debidamente identificados?. SI() NOX)

7. Existen procedimientos formales escritos sobre seguridad?.

SI() NOX
8. Las herramientas y suministros retiradas del salon del
computador son revisadas para prevenir 1a pérdida de programas
o datos vitales?.

SIX) NO()

9. Se requiere de aprobacién de la administracién para utilizar el
centro de cOmputo durante horas no laborables?.
SI() NOX
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4.3.1.2 LAgicos

1. Los reportes importantes, cuando ya no se requieren se
destruyen?. SI() NOX)

2. Las terminales estan localizadas en areas seguras, para prevenir
el acceso a usuarios no autorizados?. SI() NOX

3. Se usan los dispositivos de bloqueo a los terminales para
prevenir el uso no autorizado?. SI() NOXD

4.Las conexiones de modems y lineas de comunicacion estan
aseguradas para prevenir la intercepcion?. SI() NO(X

5. Se usan dispositivos automaticos de encriptacion para proteger
1a transmisidn de datos?. SIX) NO()

6. La alta direccién estimula el sistema de seguridad?.
SIX) NO()

7. El audltor interno esta en constante preocupacién por la
seguridad?. SI() NOX)

8. Todos los usuarios tienen sus claves de acceso al sistema y las
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manejan correctamente?. SI() NOX

9. Se manejan claves o password no triviales?. SI() NOX
10. El acceso a programas de aplicacion y archivos de datos estan
restringidos de acuerdo a criterios claramente establecidos?.

SI() NO (X)

11. Se mantiene un log de todos [os intentos infructuosos de
entrar en el sistema?. SI() NOX

12. Se cambian periddicamente las claves de acceso de 10s
usuarios ?. SI() NOX

13. La clave del Administrador del Sistema €s conocida por varias
personas ?. SIX) NO()

14. Hay una politica mediante Ia cual esté prohibido el acceso sin
restricciones de una persona al sistema?. SI() NO X

15. Se chequean las labores de l0s usuarios, al azar?.
SI() NO X
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4.3.2 Preparacion de entrada de datos
1. Estan prenumerados los documentos de entrada?
SIX) NOOQO)

2. Estos documentos son inspeccionados por algin funcionario
encargado del control?. SI(X) NO()

3. Se requiere aprobacion para entradas internas y ajustes?.
SIX) NO()

4. Se verifica visualmente Ia razonabilidad de la informacion de
entrada?. SIX) NO()

5. Se hace control sobre 10s documentos prenumerados que estan
almacenados?. SioxX) NO()

6. LOS programas de capturas estan provistos de rutinas de
validacion?. SIX) NO()

7. Existen cAdigos de acceso, por niveles, para los usuarios de las
aplicaciones?. SI() NOXD

8. Estan disefiados de manera adecuada los documentos fuentes y
formatos de entrada para facilitar su manejo y control?.
SIO) NO()
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9. Se almacena una copia del documento fuente?.
SI(X) NO()

4.3.3 Salida de datos

1. LOsS reportes tienen encabezamientos entendibles vy
apropiados?.
SI() NOOO

2. El fin de reporte es obviamente apreciable?. SI() NOX

3. La informacidn de las salidas solo es apreciada por las personas
autorizadas y que la requieren?. SI() NOX

4. Las aplicaciones estas desarrolladas de tal gracia que detecten

inconsistencias?. SIX) NO()

4.4 EXPOSICION AL FUEGO

1. El sitio de ubicacién del Centro de CoOmputo es resistente al
fuego 0 no inflamable~. SIX NO()

2. Estd, el Centro de Cémputo, separado de dreas adyacentes,
mediante elementos no combustibles?. SI(X) NO()
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3. El papel y otros suministros combustibles se guardan fuera del
area del computador?. SI() NOX

4. Esta prohibido fumar en el Centro de Computo?. Sl () NO (X)

5. El personal esta adiestrado en técnicas de extincion de

incendios y tienen responsabilidades asignadas para casos de
incendio?. SI() NOX

6. Hay extintores de fuego recomendados, en buen estado y
estratégicamente ubicados?. SIX) NO()

7. Los tableros de los circuitos, para desconectar la energia
eléctrica estan facilmente accesibles a la salida?.

SI) NO()

8. Se hacen simulaciones de incendio, con regularidad?.
SI() NOX)

9. Hay detectores de humo?. SI() NOX

10. Son resistentes al fuego los lugares donde se almacena la
informacion?. SI() NOX
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4.5 DANOS POR AGUA

1. Los computadores y equipos estan colocados por encima del
nivel del suelo?. SI(X) NO()

2. Existe posibilidad gue por causa de una faiia en las tuberias de
agua se vea afectado el Centro de COmputo?. SI() NOX

3. Existe posibilidad de filtraciones de agua, por el techo 0 aguas
lluvias acumuladas?. SI(X) NO()

4. Las puertas y ventanas exteriores estan hechas a prueba de
agua?. Si() NOX

5. Se dispone de protectores plasticos para proteccion de los
equipos ?. SI) NO()

6. Se ofrece drenaje adecuado en caso de agua?. SI () NO X

7. El sistema eléctrico se encuentra a nivel del suelo?.
SI() NOX
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4.6 ELECTRICIDAD
1. Es confiable el suministro eléctrico local?. SI() NOX

2. El Voltaje de las lineas es registrado por voltimetro,
frecuentemente?. Si() NOX

3. Existe un circuito independiente para los equipos de
computacion?. SIX) NO()

4. Se controla la carga en los puntos eléctricos?.
SI() NOX

5. Se tiene un Sistema de Suministro de Energia Eléctrica sin
Interrupciones (UPS)?. SIX) NO()

6. Se utilizan tomas de seguridad?. SI() NOX

7. Existe un dispositivo que corte completamente la energia en el
centro de cOmputo?. SIX) NO()

8. Se cuenta con planta eléctrica para emergencias?.
SI00 NO ()
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4.7 EXPOSICION A DESASTRES NATURALES

1. El edificio donde se encuentra el Centro de Coémputo es sélido
en su estructura y esta protegido contra:

a. Huracanes y Vientos?. SI(X) NO()
b. Dainos por iInundacion?. SIX) NO()
c. Terremotos?. SixX) NO()

2. El edificio vy el equipo estan correctamente conectados a tierra
como medida de proteccion contra rayos?. St (X) NO ()

4.8 ASEO Y MANTENIMIENTO

1. Se limpian con regularidad el equipo Yy las superficies de
trabajo?. SIOX) NO()

2. Se lavan los pisos con regularidad?. SI(X) NO()

3. Se vacian los recipientes de basura fuera del Centro de
Ccomputacion para disminuir 1a descarga del polvo. SI() NO (X)

4. Se prohibe comer en la sala del computador?. SI() NOX)
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5. Se usan alfombras, pisos y limpiadores de pisos antiestaticos?.
SIX) NO ()

6. Se mantiene limpia y ordenada el drea de trabajo?.
Si() NOX

7. Se usan recipientes de basura de poca propension al fuego, en
la sala de coOmputo?. SI() NO (X

9. Se tiene un contrato de mantenimiento para los equipos ?.
SI() NOX

10. Existe un programa regular de Mantenimiento Preventivo?.

SI() NOX)
11. Se hace control sobre los equipos en garantia 2.

SI() NOX)
4.9 PLANES DE EMERGENCIA
1. Existe un plan de emergencia por escrito?. SI() NOX)

De existir incluye 10s siguientes puntos:

a. Configuracion minima del equipo necesario.



33

Tipo de Maquina y Modelo?. SI() NOX
Cantidad de Memoria?. SI() NOX
Cantidad y tipo de los periféricos?. Si() NOX

b. Especificacion del Sistema Operativo y software del
Sistema?. SI() NOX

c. ldentificacion de las personas responsables de cada area
funcional?. S1 () NO (X)

2. Existe programa de adiestramiento de emergencia para todo el
personal?. SI() NOX)
4.10 PROCEDIMIENTOS DE RESPALDO
1. Hay computadores de respaldo disponibles?. SIX) NO()
2. Estos computadores estan ubicados en:

a. Dentro del Centro de COmputo?. SIX NO()

b. Dentro del mismo edificio?. SIX) NOI()
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C. En otro edificio?. SIX)» NO()

3. Se ha desarrollado un plan de implantacién de respaldo?.
SI() NOX

4. ElI proveedor de equipos garantiza soporte de repuestos
rapidamente?. SIX) NO()

5. Existen politicas y procedimientos para respaldo y retencién de
archivos?. SI() NOX

Se prueban con regularidad ?. SI() NOX
6. Las copias de respaldo se guardan en:

a. Las dependencias de la empresa?. SIO0 NO()
b. Lejos de las dependencias?. SI) NO()

7. LOS lugares donde se almacenan las coplas se encuentran
protegidos contra humedad, polvo, incendio, etc.?.
SI() NO X

8. Existe control para prevenir el borrado inadvertido de medios
de respaldo ?. Si() NOX
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9. Periddicamente se realizan corrida de prueba, usando los
archivos de respaldo ?. SI() NOX

10. La documentacion de respaldo esta al dia con los datos,
archivo y software de respaldo 2. SI() NOX
11. Se etiquetan adecuadamente las copias realizadas?.

SI() NOX

12. Las copias se realizan mediante dispositivos diferentes?.

SIX) NO()

4.11 SEGUROS

1. Estan incluidos los siguientes riesgos en 10s seguros que se han
tomado:

a. Incendios ?. SI NO()
b. Danos causados por agua ?. SI0 NO()
C. Disturbios Civiles ?. SIX) NO()
d. vandallsmo ?. SIX) NO ()
e. Desastres naturales :
-. Rayos ?. SI0 NO()
-. Huracanes ?. SI0 NO()
-. Terremotos 2. SIX) NO()

f. Colapso de la estructura ?. SI) NO()
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g. Aeronaves ?. SIX) NO ()
h. Explosiones ?. SIX) NO()
i. Fraude 2. SI() NOX
j. Caida del suministro de Energia Eléctrica ?
SIX) NO()
. Perdida de datos de propiedad y de secretos comerciales?
SI() NOX)

2. Hay cobertura especifica para:

a. El Equipo de Procesamiento de Datos 2. SIX) NO ()

b. Los medios de almacenamiento ?. SIX) NO()
. Perdida por interrupcién de actividades? SI() NO X
d. Software y documentacion ?. SI() NOX

3. Existe un funcionario que efectué la revision periédica de la
cobertura de los seguros ?. SI() NOX



5. ANALISIS DE LA INFORMACION RECOLECTADA
5.1 HALLAZGOS Y OBSERVACIONES

5.1.1 Organizacional

Tapetes de Colombia Ltda. es una empresa importante en Ia
regiobn y en ei sector, con un considerable volumen de

informacion, la mayor parte de ella almacenada y procesada en
sistema computacional.

El crecimiento y avance cualitativo en esta area se debe, en gran
medida, al empuje y voluntad de las personas del departamento y
no obedeciendo a claros horizontes definidos por la empresa. Lo
anterior no indica que se ande por rumbos errados.

La ubicacién en la estructura de la empresa le permite coordinar
actividades con los demas departamentos.

También se aprecia que no existen politicas concretas para
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muchas actividades de importancia y que la auditoria no ha
llegado a este exigente campo. Estas falencias se deben
fundamentalmente al desconocimiento de Ilas personas
encargadas de estas labores.

Muestra de ello es la inexistencia de un plan maestro de
sistematizacion, que defina proyectos y recursos.

La documentacion que existe es muy pobre.

como gran elemento a favor esta el manifiesto apoyo a la gestion
del departamento por parte de la actual Gerencia de la empresa.

5.1.2 Politicas de Personal

Como consecuencia de 1o analizado anteriormente el personal de
sistemas es contratado es forma similar a todos los demas y solo
se hace una somera averiguacioén de su pasado profesional.

Se tiene en mente fomentar la capacitacion continua, pero en
mucho queda a nivel individual.

Los manuales de funciones recién se hicieron y los de
procedimientos estan en proyecto. Sin embargo aun no se hace
evaluaciones de desempeno.
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Como ventajas en este aspecto se detecté conocimiento por
parte de los empleados de l0s objetivos de la empresa y del drea,
en particular. Existe en los ultimos tiempos buen animo y clima
favorable para avanzar, en las personas adscritas al departamento.

En la practica se da la rotacion de funciones y tareas, pero por
coyunturas, no en correspondencia a un plan.

Es importante destacar el valor que representa el recurso humano
en el pasado y para el futuro del area.

5.1.3 Seguridad

5.1.3.1 Fisica

La ubicacion del centro de cémputo es relativamente favorable
puesto gue no se encuentra en una zona de transito libre, ni
menos obligado, pero una de sus paredes da al parqueadero de la
empresa.

En horas no laborables 1as dependencias permanecen bajo llave,
pero en horas habiles no existe restriccion para acceso a estos
salones. Muchas veces, en €asosS por equivocacidén, se acercan
personas que no tienen que ver con la empresa, debido a que no
existen unas pautas claras de manejo de visitantes. En estos casos
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son los miembros del departamento quienes deben enfrentarlos.

No se requiere una aprobacidén especial, para el personal de
sistemas, para ingresar en horario no laborable.

Por norma de la empresa todo paquete que sale de la misma es
revisado por el encargado de seguridad interna, pero esto no
garantiza que en el caso eventual que se trate de extraer material
importante para Ia organizacion, sea detectado, puesto que hay
desconocimiento de las posibilidades y medios para hacerlo.

5.1.3.2 Ldgicos

Es este el topico con mayores deficiencias, segun se pudo notar.
Algunas terminales del sistema, por las actividades propias, estan
en lugares de facil acceso. Los mismos no estan dotados de
dispositivos de bloqueo y los computadores emulando, poseen
llave para lock pero generalmente no su utiliza.

Por economia se reutilizan los reportes de borradores para
revision, sin discriminar cual informacién al respaldo no debe ser

difundida.

No existe una politica de manejo de las claves de 0 passwords y a
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este nivel se presenta gran libertad y ausencia de control:

Los usuarios estan creados como dependencias, por 10 mismo se
puede tener el caso que varias personas a la vez ingresen por el
mismo login, desde luego, con las mismas autorizaciones
concedidas. Claramente esto no garantiza la compartimentacion
necesaria en los sistemas multiusuarios.

No todos los usuarios estan provistos de clave de acceso, lo que
facilita el ingreso al sistema de personas ajenas o con
restricciones.

Algunas de las claves son triviales: el apellido del usuario, las
iniciales del mismo, etc.

No existe orientacién expresa para garantizar el cambio periédico
de las claves.

La clave del Administrador del Sistema o0 superusuario es
conocida por varias personas, puesto que algunas tareas exigen
ingresar a este usuario. Es conveniente que no solo una persona
conozca este password, pero nunca que quien no este autorizado
para hacer tareas de mantenimiento al sistema lo tenga, puesto
que los derechos otorgados son ilimitados.



42

El Sistema Operativo implantado, Unix Version V, provee una serie
de herramientas de control y auditoria, las cuales no estan
implementadas por los tropiezos que causan en las tareas
cotidianas; mas aun si se tiene presente que esta recién instalado.

Por otro lado, la vigilancia de las actividades de l0s usuarios en
sesion no es regularmente revisada, 1o que permitiria
eventualmente detectar accesos no autorizados.

A nivel de aplicaciones, gran parte de las mismas permite definir
codigos de acceso y niveles de autorizacion, las cuales se utilizan
pero con laxitud.

como punto a favor, y de gran valor, se pudo concluir que existe
gran apoyo e incentivaciéon de la alta gerencia a las tareas de
seguridad.

El papel de la auditoria interna en este campo se limita a revisar
los resultados de Ia salidas, y no se nota un real interés por jugar
el papel que se requiere, con mecanismos que o permitan.

5.1.3.3 Preparacién de entrada de datos

Sse notd el buen papel jugado por Sistemas en el diseno de los
formatos y documentos de entrada de datos, 10 cual facilita esta



43

labor.

La prenumeracion y archivo de documentos fuentes es una buena
herramienta para el control y permite, si se quiere, hacer punteo
de la informacion ingresada.

El adiestramiento de digitadores en Ila verificacion de
razonabilidad a primera vista y la exigencia de autorizacion a
excepciones es una norma de control previo aplicada.

A pesar que todos los programas no tienen rutinas de validacién,
los mas sensitivos si las poseen. Adicional a esto se han
desarrollado programas para detectar inconsistencias en Ia
informacion almacenada.

5.1.3.4 Salida de datos

Ante los inconvenientes actuales que presenta el paquete
comercial adquirido, hubo necesidad de poner en
funcionamiento nuevos programas para obtener informacion
requerida. Algunos de 10s mismos son aislados de los adquiridos
con anterioridad y no reunen requisitos de presentacion en sus
reportes o salidas.

Puede ser preocupante en transito de reportes que pueden ser
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apreciados por diferentes personas a quienes no va dirigido.

5.1.4 Instaiaciones fisicas

El salon del computador esta ubicado en un edificio construido
segun normas técnicas vigentes y se va adecuando de acuerdo a
las necesidades. Los ultimos e inclementes hechos naturales no 1o
afectado.

Las posibilidades de incendio son pocas, aunque se permite fumar
y se almacena papeleria y suministros en el mismo salén. Existen
extintores recomendados y bien ubicados, pero no hay un plan
concreto ante este insuceso y por lo tanto la gente no esta
preparada para actuar.

En el mismo sitio donde se guarda papeleria y suministros estan
los medios de almacenamiento.

La sala de cémputo estd ubicada en un segundo piso, lo cual es
favorable ante posibilidad de inundaciones. De suceder esto seria
a través del techo o por filtracién en ventanas.

Ahora, si se presentara inundacion del centro de cémputo no hay
un mecanismo de facil desague.
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En lo concerniente al sistema eléctrico, se tiene una red pura que
alimenta todos los equipos de procesamiento de datos. La calidad
de la misma fue apreciada. Se posee U.P.S. y regulador para los
equipos del salon de computo. Los demas no estan cubiertos.

De propiedad de la empresa se tiene planta eléctrica como
respaldo.

5.1.5 Aseo y mantenimiento

La sala es aseada permanente y cuidadosamente. No obstante hay
areas de trabajo desordenadas, sobre todo donde se hace
mantenimiento a equipos.

NoO hay restriccién sobre ingerir alimentos en el sitio.

LOs recipientes de basura son plasticos o de madera, propensos a
fuego.

No se tiene contrato de mantenimiento con personas externas y
las diversas actividades impiden implementar y cumplir un
programa con recurso propio. Se realiza de acuerdo a las
posibilidades.
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5.1.6 Planes de emergencia y procedimiento de respaldo

como se manifesto en el inicio de este capitulo, las actividades de
sistemas no se han desarrollado de acuerdo a planes o proyectos
preestablecidos. En o que tiene que ver con un plan de
contingencia sucede lo mismo.

A pesar de lo anterior y con gran ventaja, se tienen Ias
condiciones materiales y técnicas para, en caso de requerirse,
poder trabajar en otras instalaciones 0 con otros equipos.

Las compras de equipos en esta y en otras empresas de la
organizacién ha seguido una misma linea, lo cual facilita
reemplazar partes, computadores o periféricos. Es te punto se le
abona al personal de sistemas.

En 0 concerniente a politicas y procedimientos para copias de
archivos y programas no existe por escrito nada, pero se realizan
copias periddicas en diferentes medios y se guardan en sitios
diferentes. Ahora, tales sitios no han sido adecuados
técnicamente.

Como falla se tiene que nunca se hacen pruebas de corrida con los
archivos de los backups que se tienen.
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5.1.7 Seguros

La compaiiia, en general, es muy juiciosa en cuanto polizas contra
diferentes riesgos. Cobertura a edificio, equipo, transporte de
mercancias y valores se han adquirido.

No se tiene asegurado el software (programas y datos), ni existe
una pdliza de manejo que cubra las acciones de los empleados.

En el momento algunos equipos estan ubicados en sitios
diferentes a los informados a la aseguradora, pero si estan en
transito, la pdliza cubre esta situacion.

5.2 RECOMENDACIONES

5.2.1 Organizacional

La alta gerencia debe garantizar la existencia de un Plan
Estratégico de Sistemas, definir politicas concretas respecto a las
metodologias a usar en las diferentes actividades del area
(planeacion, desarrollo, mantenimiento, seguridad,
documentacién, personal), las cuales deben ser obligatoria
acatacion.

Garantizar que el plan de sistemas se enmarque dentro del
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general de la empresa.

La Gerencia debe hacer publica el apoyo a la gestion del area y su
constante preocupacion por la seguridad.

5.2.2 Personal

Por el valor de la informacion que se maneja, la contratacién de
personas para el departamento debe ser tan exigente como para
manejo de dineros.

ES necesario implementar un plan de continua capacitacién, tanto
CON recursos propios como participando de cursos y seminarios
de otras entidades.

En base a los manuales de funciones y procedimientos y realizar
evaluacion periddica de los empleados.

Impulsar la rotacién de tareas, permitiendo el disfrute de
vacaciones, licencias, etc.

Estar siempre pendiente del animo y moral de las personas que
manejan el sistema y en general la informacion. Apoyar e
incentivar la potencialidad del recurso humano.
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5.2.3 Seguridad

5.2.3.1 Fisica

Instruir a todo el personal sobre seguridad y manejo de
visitantes.

5.2.3.2 Lbgica

Definir politicas claras sobre los accesos a las diferentes
aplicaciones. Plasmar esto en claves y autorizaciones especificas
por usuario, definiendo a cada uno su perfil. EXigir el manejo
responsable de los passwords y cambio periddico de los mismos.

Usar las facilidades que permite el sistema operativo para control
de lo anterior y también de otras tareas de control.

El administrador del sistema aleatoriamente debe hacer revisién
de procesos ejecutados por los usuarios y uso de maquina.
También se debe reglamentar el trafico de los reportes y la
reutilizacion solo de informes que no posean informacién
confidencial.

Aprovechando la presencia de personal capacitado recientemente
en auditoria de sistemas disefiar 10s controles y mecanismos para
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garantizarlos.

5.2.3.3 Preparacion de entrada de datos

Mantener como norma la participacion de miembros del area en
el disefio de formatos y documentos de entrada, lo cual ha dado
buenos frutos.

Ubicar estadisticamente, cuales son 1as razones mds normales de
errores en digitacion y buscar 10s correctivos o por 10 menos
implementar rutinas de deteccion.

5.2.3.4 Salidas de informacion

A pesar que, como se manifesté anteriormente, Ia solucion real a
los problemas de las aplicaciones deficientes es disefiar una
nueva, paralelamente es necesario mejorar en 10 posible la que se
esta utilizando. Los reportes deben contener fecha, titulo, Ias
observaciones a lugar y en lo posible usuario.

5.2.4 Instalaciones fisicas
Ante 10s Ultimos sucesos, de desastres naturales, es importante

montar un plan de accién ante imprevistos, que capacite a l0s
empleados sobre actitudes a tomar en caso de incendio,
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terremoto, inundaciones, etc.

En cuanto a ia sala del computador debe ser liberada de papeleria
vy suministros inflamables, usar utensilios poco propensos al
fuego.

Las ventanas y techos deben ser revisadas para detectar posibles
riesgos ante aguas lluvias. Se debe instalar un medio de drenaje
en caso de inundacién del salén.

Es recomendable instalar un regulador de voltaje que cubra todo
el circuito propio de los equipos de computo.

Verificar constantemente el estado de la U.PS. y la planta
eléctrica.

5.2.5 Aseo y mantenimiento

Es conveniente hacer conciencia sobre el peligro de ingerir
alimentos en 1a zona de computadores.

Se debe hacer programa de mantenimiento a equipos. ver si es
posible cumplirlo o necesario contratar por tareas o integro con
una empresa externa.
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5.2.6 Planes de emergencia y procedimientos de respaldo

Teniendo presente que se cuenta con l0S recursos necesarios,
tanto instalaciones como hardware, se requiere hacer el Plan de
Contingencias, en el cual se definan responsabilidades vy
utilizacion de los diferentes elementos.

Las copias de respaldo se deben seguir haciendo en diferentes
medios (diskettes, cintas), pero se requiere probar la calidad de
los datos almacenados. Periddicamente bajar los backups y hacer
corridas con los mismos.

5.2.7 Seguros

Mantener 1as coberturas existentes. Mantener permanentemente
actualizadas las pdlizas de equipos de equipo electronico.

Evaluar costo-beneficio para cobertura material portador externo
de datos (se anexa informacion del mismo). La indemnizacion solo
incluye el valor del medio portador y para restituir Ilas
informaciones almacenadas en €l, mas no las consecuencias de la
perdida de la informacién o0 programas.

Se recomienda tomar pdlizas contra fraudes.
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No. HALLAZGOS OBSERVACIONES RECOMENDACIONES REFER
ORGANIZACIONAL.

1 |No se hace estudio del pasa- Es un riesgo por la indagar sobre la calidad
do profesional de empleados informacion que mane- jprofesional de los aspiran
nuevos en el area jan. tes.

2 |No existe capacitacién continua Los constantes cam- Disefiar un programa con
y planeada sobre temas afines bios en sistemas y ia objetivos concretos, don-

necesidad de crear una de se incluyan topicos de
disciplina de seguridad seguridad, eficienciay
exige permanente ac- efectividad.

tualizacién

3 |El personal conoce los objeti- Hallazgo positivo, per- Mantener en constante Anexo A.
VoS Y misién de la empresay mite enfilar esfuerzos divulgacion tales elemen-
es reciente el manual de funcio hacia un mismo hori- Y actualizados ios manua-
nes. zonte. les.

4 |[Se realiza rotacién de labores. Pero estas son coyuntu Formalizar estas rotacio-

rales. nes.

5 |No existe metodologia obligato Conlleva sujeccién a Fomentar la implantacién
ria para actividades en el area. estilo individual. de metodologfa propia.

6 |No hay Plan Maestro de sistema- Sin un horizonte definido  |Garantizar la existencia del
tizaci6n parala empresa. se pueden malgastar mismo Y enmarcar las ta-

recursos reas a realizar en el.

7 |Laalta direccidn se preocupa Es pilar fundamental Hacer publico esta dispo-
v estimula la seguridad. involucrar a toda la em sicion.

presa en esta tarea.

8 |La auditorfa Interna no esta |Es tarea inherente a su La Gerencia debe involu-
en constante preocupacién por trabajo velar por la se- crar al auditor en la eva-
el sistema de seguridad. guridad. luacion de los controles.

9 {F4cil acceso en horas hibiles El acceso al drea debe Trazar directrices al
de personas ajenas al centro de ser reglamentado vy respecto.
cémputo. controlado.

10 |Algunos terminales estan ubica El acceso fisico es un Ubicar en sitios de dfficil
dos en sitios de f4cil acceso a riesgo a controlar. acceso o provistos de
extrafnos. elementos de bloqueo.

11 |El centro de C6mputo tiene Se impide el acceso al Mantener esta situacion.
puerta con cerradura y esta ubi mismo en horario no
cado fuera de areas de servicio laborable y el publico
publico. no transita por el area.

12 |No existe adiestramiento para Se permite facil transito Se debe instruir al perso-
el manejo de visitantes, a los visitantes. nal de los accesos para

anunciar y confirmar la
autorizacion de ingreso.
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No.

HALLAZGOS

OBSERVACIONES

RECOMENDACIONES

REFER

13

14

15

16

17

18

19

20

21

22

23

24

No existen politicas sobre el
manejo de claves de acceso.

varios usuarios ingresan con la
clave del Administrador del Sis-
tema (superususario).

No estan establecidos en el
sistema las restricciones de
acceso a archivos y programas

Las aplicaciones no permiten
manejar un log de actividades
realizadas y de intentos infruc-
tuosos de acceso.

Libertad en el flujo de ios repor-
tes impresos.

PREPARACION DE INPUT.

Buen disefio de formatos de captura
de datos.

Documentos y formatos de entrada
estan prenumerados.

Existen rutinas de validacion de
datos capturados.

REPORTES - SALIDAS,

Algunos reportes no tienen encabeza
dos ilustrativos.

INSTALACIONES FISICAS.

La ubicacién v separacion del

centro de c6mputo es resisten-
te a fuego.

El papel ¥ suministros se guar-
dan en el centro de cé6mputo

Existen extintores especiales

para posible incendio.

Los passwords son co-
nocidos por varios
usuarios. Estos ingre-
san con diferente login.
No se cambian periodi-
camente.

Se corren graves ries-
gos de posibilidad de
dafios al sistema vy vio-
lacién de seguridades.

Es tan 0 mas importan-
te este control que el
reaiacionado con acce-
so fisico.

Una bitdcora serfa una

herramienta para veri-
ficar y controlar las ac-
tividades en el sistema.

Diferentes personas los

transportan. Se reutili-
zan para borradores.

La participacién de
Sistemas es buena medida.

Esto facilita el control

de documentos y chequeo.

Este control garantiza
un nivel de datos cohe-
rentes.

A primera vista el repor-
te debe proporcionar in-
formacién.

Fuegos ocasionados
en areas adyacentes
podrian causar dafios
si esto no fuese asi.

Son materiales inflama
bles.

Para cada tipo de cau-

sa de incendio existe

Definir claves Unicas y
accesos definidos. Regla-
mentar el manejo de
claves.

Garantizar que solo las
personas que lo requieran
conozcan esta clave.

El Sistema Operativo v al-
gunas aplicaciones permi-
manejar niveles de acceso
se requiere implementar-
las.

Si no se puede implemen-
tar la bitdcora, es necesa-
rio reforzar las restriccio-
nes de acceso.

Definir con que informa-
cién se puede continuar
estos procedimientos y
restrigir otros, como el ca
so de informacién sobre
clientes.

convertir en norma esta
participacién.

Mantener esa situacion.

Implantar estas donde no
se tengan.

Disefiar y modificar para
que se encabece con titu-
lo y usuario.

Las remodelaciones y
adiciones deben mantener
esta condicién.

Deben guardarse en otro
espacio.

Garantizar buena ubica-

cion y estado. Instruir al




TAPETES DE COLOMBIA LTDA.
RESUMEN DE LA AUDITORIA AL CENTRO DE COMPUTO

FECHA Junio de 1994

55

No. HALLAZGOS OBSERVACIONES RECOMENDACIONES REFER
un extintor adecuado. personal en su uso.
25 |Posibilidades de dafios por Causados por rebosa- Hacer las refaccciones ne-

26

27

28

29

30

31

32

agua, en pequefo grado.

Se tiene un circuito indepen-
para la alimentacién eléctrica
de los equipos de computa-
cién. Ademds se cuenta con
UPS, que cubre los equipos del
centro de cé6mputo.

No existe plan ante desatres
naturales.

ASEO Y MANTENIMIENTO.

No hay cronograma de mantenimiento
a equipos.

PLANES DE EMERGENCIAS Y RESPALDO.

No existe por escrito un Plan de
Contingencias.

Se mantienen backups actualizados
y en diferentes medios.
SEGUROS.

Buen manejo de seguros. Amplia
cobertura, en general.

No hay péliza de manejo.

miento de canales o fil-
tracién por ventanas.

Hallazgo favorable. Per
mite mantener a igual
potencial ios diferentes
equipos

El personal debe estar
instruido sobre como
actuar.

El mantenimiento preven-
es fundamental.

A pesar de contarse con
recursos para enfrentar
insucesos no se tiene
un derrotero parala
accién.

Es la mejor garantfa ante
fallas de equipos o insta
laciones.

Se mantienen actualizadas y
el corredor estd pendiente.

El manejo de informacion
es hoy un recurso vital.

cesarias y utilizar los pro-
tectores plasticos.

Colocar un regulador

a la entrada del circuito y
tener presente ias amplia-
ciones.

Disefiar un plan concreto
ante eventuales calamida-
des naturales.

Programar el mismo y
contratar si se requiere.

Estructurar un Plan
de Contingencias.

Hacer corridas de verifica-
cién det estado de la infor-
macién almacenada.

Tener asignada como fun-
cién la revisién permanen
te de las pdlizas.

Tomar péliza de manejo.




6. CONCLUSIONES

En general se pudo apreciar que las actividades realizadas por el
Departamento de Sistemas son importantes y parte fundamental
en el buen desempeno de la empresa.

Existe en el personal del drea buen animo vy voluntad de avanzar
constantemente.

Es imperativo armar un Plan Estratégico de Sistemas que sirva
como brdjula, puesto que los caminos recorridos son producto,
mas de deseos individuales gue orientacidon de la empresa.

El Plan Estratégico de Sistemas parte de la mision, metas y
objetivos de la empresa, pasando por la organizacién propia y por
los Procesos involucrados.

Se recomienda crear un comité o equipo de trabajo, donde este
vinculada la alta gerencia, con personas que conozcan
profundamente la empresa y sus planes. Tal grupo se encargara
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de recopilar informacion y hacer la presentacion oficial del
proyecto, donde se definan los objetivos, 1as necesidades de la
empresa y un vistazo al sistema de informtacion actual.

Se definen vy analizan los procesos de la empresa (ayudados de
matrices proceso/organizacion, etc), con su prioridad e
importancia. Con el anterior estudio se pueden conocer los datos
relacionados con los procesos (matriz datos/procesos). Se hace un
analisis de soporte de sistema actual. El resultado de esta
actividad es la definicion del plan a emprender.

El Plan Estratégico requiere tener en cuenta los recursos
existente, veamos:

Hardware: Segun informacién recolectada se pudo detectar que
existen 10s equipos necesarios para adelantar este proceso y solo
bastaria adquirir estaciones para nuevos sitios donde se desee
instalar puntos de acceso.

software: Se necesita una herramienta de desarrollo moderna y
eficiente, para la implementacion del nuevo sistema.

orgware: La actual estructura organica permite adelantar las
acciones que se desprendan del plan, pero es menester dedicar
un equipo al desarrollo de las diferentes etapas (drea de



58

desarrollo).

El panorama no es preocupante, pero si se requiere tomar en
cuenta las recomendaciones hechas y buscar mecanismos que
garanticen los controles que se implementen.
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ANEXO A. Encuesta de recoleccion de informacion

TAPETES DE COLOMBIA LTDA.
ANALISIS OCUPACIONAL
NOMBRE:
CARGO:
ANTIGUEDAD:

DEPTO A QUE PERTENECE:
JEFE INMEDIATO:
PERSONAL A CARGO: |
CARGO NO. PERSONAS

OBJETIVO (Deberes y responsabilidades de su puesto de trabajo).




LISTA DE ACTIVIDADES DIARIAS.

S U B NN

LISTA DE ACTIVIDADES PERIODICAS.
1

2
3
i}

DOCUMENTOS ELABORADOS POR USTED.
NOMBRE DEPTO QUE LO REQUIERE

DOCUMENTOS RECIBIDOS DE OTROS DEPARTAMENTOS.

62
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QUE INFORMACION DEBERIA INCLUIRSE EN LOS DOCUMENTOS
ANTERIORES PARA AGILIZAR SU TRABAJO 7.

ACTIVIDADES QUE AUNQUE NO SEAN DE SU PUESTO REALIZA
OCASIONALMENTE.

EXPERIENCIA EN CARGOS SIMILARES.

ESTUDIOS Y CURSOS REALIZADOS (NECESARIOS PARA EL DESEM -
PENO DE SU CARGO).




RESPONSABILIDADES (EQUIPOS, VALORES, INFORMACION, ETC.).

CAPACITACION REQUERIDA POR USTED (PARA SU TRABAJO ACTUAL).

RIESGOS DE SU CARGO.

OBSERVACIONES.
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MANUAL DE FUNCIONES DEPARTAMENTO DE SISTEMAS.
DESCRIPCION DEL CARGO

I- IDENTIFICACION
Nombre del Cargo:  Jefe de Sistemas.
Area a que Pertenece: Administrativa.
Jefe Inmediato: Gerente Administrativo.
Fecha de Analisis:  Octubre de 1993.

II- FUNCION BASICA
Instalar los nuevos equipos, mantener 1los antiguos vy

solucionar problemas con los averiados.
Optimizar los recursos fisicos, humanos e implementar

soluciones a las necesidades de informacion en la empresa.

lll- FUNCIONES ESPECIFICAS
1- Elaboracién del informe de ventas.

2- Sistema solo PAVCO.

3- IVAyretencion.

4- Comisiones.

5- Visita a Tapetes de Colombia Armenia Ltda.

6- Control de suministros (Factura, Papel, Cintas,
Diskettes, etc).

7- Backups.

8- Hacer nuevos programas y mantenimiento a 10s que
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existen.

9- Asesorar a los demas departamento en cuanto a sistemas
se refiere.

10- Ocasionalmente realiza facturacion, inventarios |,
listados de contabilidad y en caso de ausentarse Ila
auxiliar de sistemas desempenaria su puesto.

11- Autorizar anulacién de facturas cuando no esta Ios

Gerentes o el Auditor.
12- Proponer mecanismos que garanticen el mejor
funcionamiento de su seccion.

13- Las demas que le sean asighadas.

IV- REQUERIMIENTO
EDUCACION
Se requiere bdsicamente formacion tecnoldgica, técnica
profesional universitaria en sistemas Yy programacion de
computadores.
EXPERIENCIA
Se requiere una experiencia de 2 afios en cargos afines.
ENTRENAMIENTO
Periodo de 3 meses para el conocimiento de su puesto de
trabajo v Ia empresa.
CAPACITACION
Actualizacibn en diferentes equipos, lenguajes, sistemas
operativos, metodologias Yy paquetes de informacién en
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sistemas.
RESPONSABILIDAD
Tiene a su cargo datos confidenciales, por Ilo tanto
requiere atencion y concentracion debido al flujo de
informacién que maneja para gue se de un buen desarrollo de las
metas propuestas por la empresa.
SUPERVISION
Recibe supervision directa del Gerente Administrativo.
CONDICIONES DE TRABAJO
Las condiciones en las cuales desempefa su trabajo no
presentan elementos desagradables que perturben el
bienestar fisico y mental.
Las posibilidades de riesgo y enfermedad son minimas.
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IDENTIFICACION DEL CARGO

I- IDENTIFICACION

Nombre del Cargo:  Auxiliar de Sistemas |.
Area a que Pertenece: Sistemas.

Jefe Inmediato: Jefe de Sistemas.
Fecha de Analisis: Octubre de 1993.

II- FUNCION BASICA

Mantener el sistema de inventarios, facturacién y ventas.
Actualizar la informacion de Ilos clientes e inventarios
mediante cargue de facturas, descargue de salida y creacion
de clientes.

Ill- FUNCIONES ESPECIFICAS

1- Facturacién, digitacion de entradas y salidas de
almaceén.

2- Revision de facturas por contabilidad y prueba.

3- Creacion de clientes.

4- Correr programa de actualizacién de facturas.

5- Inicializar el sistema.

6- Listados de clientes.

7- Reportes de sugeridos.

8- Reporte de mayor por lineas y de inventario a ultimo



69

9- Encargarse del sistema cuando el jefe del departamento

no esta.

10- Listados control de consecutivos (Entradas y Facturas).

11- Listados de movimientos (Entradas y Salidas de
Almaceén).

12- Listado de documentos faltantes.

13

14

15

16

17
Vs. Teorico).

18- Revision y cambio en promedios de inventario.

19- Actualizacidn de clientes para el Dpto. de cartera.

20- Archivar.

21- Reemplazar a la auxiliar de sistemas en la sucursal

correr programa revision de movimientos (Error).

Listado de referencias.

Listado de precios (Digitacién para Cambio de Precios).
Digitacién de datos (Inventarios Fisicos).

Listado para comparaciéon de datos (Inventarlo Fisico

cuando se ausenta.

22- Proponer mecanismos que garanticen el mejor
funcionamiento de su seccion.

23- Las demds que le sean asignadas.

IV- REQUERIMIENTO

EDUCACION
Se requiere basicamente formaclon tecnoldgica, técnica
profesional universitaria en Sistemas y programacién de
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computadores.

EXPERIENCIA
Se requiere una experiencia minima de 1 ano en cargos
similares o afines.

ENTRENAMIENTO
Periodo de 2 meses para el conocimiento de su puesto de
trabajo.

CAPACITACION
Actualizacién en diferentes paquetes de informacién en
sistemas.

RESPONSABILIDAD
Requiere atencién y concentracion, debido al flujo de
informacion que maneja.
Responsabilidad por datos confidenciales: la informacién que
maneja es muy importante y su revelacion causaria desventajas
para la empresa.

SUPERVISION
Recibe supervision directa y permanente de su jefe inmediato
con el fin de revisar la oportuna y correcta ejecucion de sus
labores. '

CONDICIONES DE TRABAJO
Las condiciones \ambientales en las cuales desempeia su
trabajo son normales.



71

DESCRIPCION DEL CARGO

I- IDENTIFICACION

Nombre del Cargo:  Auxiliar de Sistemas II- Sucursal.
Area a que Pertenece: Administrativa.

Jefe Inmediato: Jefe de Sistemas.

Fecha de Andlisis:  Octubre de 1993.

iI- FUNCION BASICA
Responder y mantener al dia toda la informacién de
inventarios y suministrar la informacidon requerida por Ilos
vendedores.
lll- FUNCIONES ESPECIFICAS
1- Facturacion y digitacion de entradas de almacén.
2- Crear clientes.
3- Enviar las entradas de almacén al departamento de
compras.
4- Comunicacién con PAVCO para informacion directa de los
vendedores.
5
6
7
8
9
10- Creacion de c6digos para productos, proveedores,

Listado de clientes por vendedor.

Listado de control consecutivo.

Listado de inventarios para vendedores.

Digitaciéon de datos para inventario fisico.
Archivar érdenes de facturacion.
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vendedores,etc.

11- Modificacion listado de precios.

12-  Digitar Ia entrada y salidas de traslados entre
bodegas.

13- Listado o reporte de ventas de almacén.

14- Proponer mecanismos que garanticen el mejor
funcionamiento de su seccién.

15- Las demas que le sean asignadas.

IV- REQUERIMIENTO
EDUCACION
Ser bachiller y haber realizado cursos afines a sistemas.
EXPERIENCIA
Se requiere una experiencia de 1 afio en cargos similares.
ENTRENAMIENTO
Periodo de 2 meses para conocer el manejo de los equipos Y
el movimiento de la empresa.
RESPONSABILIDAD
Tiene a su cargo el equipo necesario para el buen desempefo
de sus labores.
SUPERVISION
Recibe supervisién directa de su jefe inmediato, para velar por la
oportunay correcta ejecucion del mismo.
CONDICIONES DE TRABAJO
Las condiciones ambientales en las cuales desempefia su
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trabajo son normales, las posibilidades de riesgo vy
enfermedad son minimas.



ANEXO B. Hardware Existente en la empresa

COMPUTADORES
MARCA: OMEGA

MODELO: MT486DII/66

PROCESADOR: 80486 DIl/66 MHz

MEMORIA RAM: 16 MB

MONITOR: AST MONO VGA

DISCO DURO: 425 MB

FLOPPY DRIVES: 1.2 MB

UNIDADES DE CINTA: MINI TAPE JUMBO 120 MB
OTROS: Computone INTELLIPORT il 16 PUERTOS
UBICACION: Sala c6mputo

MARCA: OMEGA

MODELO: MT386SX/33
PROCESADOR: 80386 SX/33 MHz
MEMORIA RAM: 4 MB
MONITOR: MONO PW

DISCO DURO: 105 MB



FLOPPY DRIVES: 1.44 MB, 1.2 MB
OTROS:
UBICACION: Sala CoOmputo

MARCA: OMEGA

MODELO: MT386SX/33
PROCESADOR: 80386 SX/33 MHz
MEMORIA RAM: 2 MB
MONITOR: MONO PW

DISCO DURO: 130 MB

FLOPPY DRIVES: 1.2 MB
OTROS:

UBICACION: GERENCIA ADMINISTRATIVA

MARCA: OMEGA

MODELO: MT3865X/33
PROCESADOR: 80386 SX/33 MHz
MEMORIA RAM: 2 MB

MONITOR: MONO PW

DISCO DURO: 70 MB

FLOPPY DRIVES: 1.44 MB, 1.2 MB
OTROS: MOUSE

UBICACION: GERENCIA GENERAL
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MARCA: OMEGA

MODELO: MT3865X/33
PROCESADOR: 80386 SX/33 MHz
MEMORIA RAM: 1 MB
MONITOR: MONO PW

DISCO DURO: 105 MB

FLOPPY DRIVES: 1.2 MB
OTROS:

UBICACION: CONTABILIDAD

MARCA: OMEGA

MODELO: MT286/20
PROCESADOR: 80286 20 MHz
MEMORIA RAM: 2 MB

MONITOR: MONO PW

DISCO DURO: 42 MB

FLOPPY DRIVES: 1.44 MB, 1.2 MB
OTROS:

UBICACION: COMPRAS

MARCA: AST

MODELO: PREMIUM 286
PROCESADOR: 80286 /10 MHz
MEMORIA RAM: 2 MB
MONITOR: MONOCROMATICO
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DISCO DURO: 52 VB

FLOPPY DRIVES: 1.2 MB

OTROS:

UBICACION: SUCURSAL CALLE 20

MARCA: CLONE

MODELO: 286 /12
PROCESADOR: 80286 /12 MHz
MEMORIA RAM: 2 MB

MONITOR: MONOCROMATICO
DISCO DURO:

FLOPPY DRIVES: 1.2 MB

OTROS:

UBICACION: SUCURSAL CALLE 20

TERMINALES,

MARCA: WYSE

MODELO: WYSE 60
UBICACION: CARTERA

MARCA: WYSE
MODELO: WYSE 60
UBICACION: CONTABILIDAD
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MARCA: WYSE
MODELO: WYSE 30
UBICACION: MOSTRADOR AVENIDA 30 DE AGOSTO

MARCA: WYSE
MODELO: WYSE 30
UBICACION: CONTABILIDAD

IMPRESORAS.

MARCA: EPSON
MODELO:  EX-1000
UBICACION: CENTRO DE CO6mputo

MARCA: EPSON
MODELO:  FX-286e

UBICACION: CONTABILIDAD
OTROS: TARJETA SERIAL, COMPARTIDA POR MEDIO DE DATA-SWITCHES

an

MARCA: EPSON
MODELO: EPSON-86e



UBICACION: SUCURSAL CALLE 20
OTROS: TARJETA SERIAL.

MARCA: EPSON

MODELO: LX-810

UBICACION: GERENCIA
COMPRAS
SUCURSAL CALLE 20
SISTEMAS

EQUIPOS DE COMUNICACION

EQUIPO: MULTIPLEXOR 2/4
MARCA: MULTITECH
CARACTERISTICAS: ESTADISTICO 2/4 9600 bps
UBICACION: SUCURSAL CALLE 20
Centro de Computo

EQUIPO: MODEM 2400
MARCA: CARDINAL
CARACTERISTICAS: Externo 2400 bps
UBICACION: COMPRAS

CENTRO DE Computo
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EQUIPO: MODEM 2400

MARCA: STAND ALONE
CARACTERISTICAS: Externo 2400 bps
UBICACION: SUCURSAL CALLE 20

Se poseen dos lineas dedicadas (pares aislados), para la conexion
de los multiplexores.

INSTALACION ELECTRICA.

La instalacion eléctrica es un circuito independiente, con su malla
a tierra, para todos los equipos de computacion.

EQUIPOS DE PROTECCION.

EQUIPO: UPS

MARCA: TRIPP LITE
CARACTERISTICAS: 750 W
UBICACION: SISTEMAS

EQUIPO: UPS

MARCA: ITT

CARACTERISTICAS: 1000 VA
UBICACION: CENTRO DE COmputo



EQUIPO: REGULADOR

MARCA: ERGON
CARACTERISTICAS: 1000 W
UBICACION: CENTRO DE COmputo

EQUIPO: REGULADOR

MARCA: APEL

CARACTERISTICAS: 1000 W
UBICACION: CENTRO DE CoOmputo

SOFTWARE.

DOS 6.0 Espariol
SCO Unix System V Release 3.2 Version 4.0

Sistema Integrado VIDAL 2000
Office Plus

Key Publisher
Driver para Xenix-Unix:
Computone Intelliport
Jumbo Tape
Disco de Sistema Equipo AST Premium 286
Disco de Sistema Equipo AST Premium 386
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ANEXO C. Polizas e informacion sobre nuevas coberturas

Condiclonos Adiclonales para ol Seguro do Matorial portador oxterno de datos on Instalacionos

electrénicas de procesamiento de datos

ADICIONAL A LA POLIZA DE SEGURO PARA EQUIPOS ELECTRONICOS Y ELECTRICOS
ESPECIALES N?

1l—Alcance de cobertura,

El scguro se extiende al matecrial portador externo
de datos que figura en el archivo de material de da-
tos, incluyendo las informaciones de que esté provisto,
que puede claborarse direct te en instalaci
clectréni de pr to de datos.

El seguro sélo tendra validez mientras que el mate-
rial portador de datos mmparados se encucntre en el
lugar asegurcdo y determinado en la Péliza.

La Compaiila responderi por todo dafio indemniza-
ble, segin las condiciones generales de la Péliza y las
condiciones adicionales, que pueda sobrevenir en los
portadores de datos asegurados de acuerdo con las con-
diciones de funcionamiento declaradas.

No podrin indemnizarse los gastos originados por:

Programaciones falsas, asi como perforaciones, co-
locaci ¥ rotulaci equivocados, extincién o
tirada errénea, pérdida de informaciones por cam-
pos magnéticos,

Si no es necesaria la restitucién o si no se efectia
dentro de un afio después de ocurrido el daiio, se in-
demnizaran solamente los gastos necesarios para la
reposicién del material portador de datos.

Estarin excluidos también los dafios que se originen
a consccuencia de la pérdida de informaciones.

P

2—Suma Ascgurada y pago de¢ indemnizacién,

En concepto de suma asegurada se determina el
monto que scria io para rep el material
portador de datos, asi como para restituir las informa-
ciones de que estin provistos los portadores de datos.

En modificacién de las Condiciones Generales de la
Péliza, la Compaiila renuncia al derccho de hacer va-

ler un Infraseguro,

A partir del dia en que ocurre el siniestro, la suma
asegurada sc reduce por el restante periodo de seguro
cn cl importe indemnizado, a no ser que se haya rein-
tegrado la suma asegurada en su cuantfa original, abo-
nando la prima proporcional correspondiente. Para
posteriores periodos de seguro rigen de nucvo la su-
ma asegurada y prima originales, sicmpre que no se
haya acordado otra cosa.

La Compafifa indemnizard los costos rcales compro-
bados y originados dentro de déce mescs después de
ocurrido el siniestro, que sean nccesarios para restituir
los portadores externos de datos al estado anterior al
momento del siniestro e imprescindibles para mante-
ner la instalacién de procesamienioc de datos en fun-
cionamiento normal.

Convocada la actuacién de peritos segin las Condi-.
ciones generales del seguro, dichos peritos deberén de-
terminar las fechas de ocurrencia del siniestro y las de

i y fin de la restitucién del material portador

De cada dafio indemnizable, el Asegurado
por su propia cuenta la participacién propia acordada.

A 8.14%
OONDICION: ‘TENER OOPIAS DE TODOS 105 PROGRAMAS.

de datos.

DEDCUELE 10%. MINDMD  $200.000-c0



Cliente

Or'inal:

SEGUROS ) No 217943

SEGUROS COLPATRIA S.A. COLPATRIA

NIT, 860.002.184—-6

RAMO » EQUIPOS ELECTRICOS
CERTIFICADO DE MODIFICACION

Pereira, octubre 1/93
Lugss y Fecha

ASEGURADO;___TAPETES DE COLOMBIA LTDA Poliza No,_EE—~1208
- Desde: Scptiembre 22/93 a las 4,00 p. m,
Junio 8/94 259 dias
VIGENCIA: Hasta: a las 4,00 p, m,

Por solicitud del asegurado y segin comunicacidén No 4468 de los seiiores
Rodrigo Gbmez y Cia Ltda a partir del 93-09-22 se incluye en el riesgo
No 2 Avda 30 de agosto # 49-50 Pereira, una fotocopiadora Minolta EP-
2152 PRO por valor de $2.422.500. Igualmente dejamos constancia que
el asegurado y beneficiario.de la fotocopiadora en mencién es: SULEASING
SURAMERICANA Nit. 890.927.705-2; quedando la nueva responsabilidad de
la Compaiiia en: VALOR ASEGURADO: $23.782.094

Deducible: Béasico y terremoto 10% minimo $100.000
Hurto, hurto calificado, amit y asonada, motin, conmocidn
civil o popular y huelga 202 minimo $100.000

Todos los demids términos, condiciones y/o estipulaciones n
modificados ‘en el presente certificado continuan en vigor. | pgya ¢ 13.752

Por lo anterior cobramos la suma de $15.677 por concepto |iMpoveniass 1.925
de prima e impoventas. . s—————

mun $ 15.677

Este certificado se reflere a la Péliza mencionada arriba, de la cual (orma parte integrante » sus mismas condiciones,

ATRIA S A
ICOS

4440

SolamenleleilReclbo Oliclal adherido al linal, es prueba del pago o devolucién a que se reliere este Certificado, si lo hubiere,
m.
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SEGUROS G N 214108

SEGUROS COLPATRIA S.A. COLPATRIA
NIT. 860.002.184—6
RAMO 1#QUIPOS ELECTRICOS
CERTIFICADO DE  ivovacron 3
PEREIRA _JUNIQ 22/93
Lugar y Fecha
TAPETES DE COLOMBIA LTDA 91.401.694 EE. 1208
ASEGU%DO: Péliza No.,
. Desde: JUNIO 08/93 a las 4.00 p. m.
JUNIO 08/94 .. 365 DIAS
VIGENCIA: Hasta: a las 4.00 p. m,

SEGUROS COLPATRIA S.A. prorroga la vigencia de la pdliza arriba mencionada por

el valor :y.términos_ indicados en el el presente certificado el cual forma parte
integranté de la pdliza y sus anexos y esta sujeto a las condiciones estipula-

das en clla. Solamente el recibo de prima cancelado por un funcionario de la
Compaiiia debidamente autorizado para ello, es prueba del pago de prima e impo-—
ventas a que se refiere este certificado..

V.R. ASEGURADO: $21.359.5%.

UBICACION: Riesgo No. 1  Calle 20 No. 8-50 Pereira
tiesgo No. 2 Av. 30 De Agosto # 49-50 Pereira

AMPAROS: Basico, Terremoto, hurto, hurto calificado, Motin y :Amit.
DEDUCIBLE: Bisico y terremoto 10 ¢ minimo $100.000.

tiurto, Hurto Calificado, Motin y Amit'20 %

minimo $100.000. PVRI_M‘A s 170.877.

DESCRIPCION DE (a8 23.923.
BIENES  ASEGU- a&""ﬁ; " IMPOVENTAS §
RADOS Seglin Relacidn Adj ““ﬁﬁ‘.ﬁ' Wi | ;

\\.,’\E‘ o] (P
g TOTAL s 194.800.

Este certificado se reflere a la Péllza mencionada arriba, de la cual forma parte integrante y queda sujeto a sus mi

PEREIRA CRA 7 No. 18-80 P. 4

4440

sndiclones,

(l
It.

Solamente el Reclbo Oficlal adherldo al final, es prueba del pago o devolucién a que se refiere este Certificada

msoh

[—s=
o hubiere.
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SEGUROS &

SEGUROS COLPAIRIA S A COLPATRIA
NIT. 860.002.184-6

ﬁowxoon POLIZA
TAPETES DE_COLOMBAA LTDA , LE, 1208
ASEGURADO CERTIFICADO
TAPETES DE COLOMBIA_L'I'MA 214108

VIGENCIA ’ VALOR ASEGURADO

_ JUNTO 08/93 A JUNIO 08/94 $21.359_ 594

RELACION DE BIENES ASEGURADOS

RIESGO No. O1  CALLE 20 No. 8-50 PEREIRA

" = Tres calculadoras ..ee.eeecececessocsessossossenssansoneanes $ 180.000.
~ Una maquina de escribir clectronica...veveeeceeeneseeonceees $ 300.000.
~ Una maquina de escribir elBCLriCa ..veeeesesenseseoeesacees $ 200.000.
- Un telefax toshiba modelo 3.300...cc.ieeciccccnccccnnranenae $ 600.000.

- Una planta telefdnica_ panasonic con derivaciones ........... $ 1.500.000.
- AST 286 premiun, 2 bytes,;mcmoria RAM, drives de
alta densidad 5 1/4, monitor mono 12 ", teclado

Enhanced .......... ceeeceecneenaas Cecoeseeecnaanes ciereseeens S 280.000.
~ Terminal Wyse 30 .......vvvvererrrerecococssoasencsncenccnns $ 200.000.
= Impresora LX=810 .......ceevevecesnens .. 165.000.
~ Multiplexor multitech estadistico 4/1 ........ ferereseseeees §1.300.000.
- Nodem 2400 Dps eXLEINO +eeesvnavons U 150.000.

TOTAL VALOR ASEGURADO RIESGO No. Ol ...vvvvivvecreveneeaana. $ 4.875.000.

..

RIESGO No. 02  AV. 30 DE AGOSTO No. 49-50 PEREIRA

- Un telefax toshiba modelo 3300 .eeererrerererrnenneerennnes $ 600,000,
- Cinco calculadoras sharp modelo EL.2630A ...........00vvuuus $ 300.000.

SEGUROS COLPATRIA S.A. FIRMA DE CONTROL -

Forma P - 098 Marzo,
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SEGUROS &2

SEGUROS COLPATRIA § A COLPATRIA
NIT, 860.002.184-6

TOMAD POLIZA T\
KO ORTAPETES DE COLOMBIA LTDA EE. 1208

ASEGURADO CERTIFICADO

TAPETES DE COLOMBIA LTDA 214108

VIGENCIA VALOR ASEGURADO J
\_ JUNIO 08/93 A JUNIO 08/94 $21,359,594

- Un circuito cerrado de televiSidn .e.eeessececccccscssosesse $ 300.000.

~ Planta cléctrica panasonic con sus derivaciones ............ $ 1.800.000.

- Una miquina brother 320 .....u.cieeeenesennceccncacanscccess 3 340.000.

-~ Una midquina panasonic KX-R200 .....covveeeene creersecactanens B 270.000.

~Maquina IBM tooivirnrnineneneenenanccnannnns ceeeaas ceeeeraes B 180..000.

- Un telefax Quarax ..........................................’$ 600.000.

- Un betamax marca toshiba, modelo N.VM-40 AC 120V

#¥)YHZ 32 W ...... ceereeenn . 180.000.
- Una grabadora aiwa CA-W30, modelo CA-W30H.............. ceeee $ 64.000.

- Un televisor nec challeger 20 " modelo TC-720R .............
i serial No. 07200626211 ...ceeeeeensnsccncncscssosssnssaconces $ 315.594.
- Omega 486 DX 1I/66, 16 Mbytes, memoria Ram, disco duro
de 425 Mbytes, drive de alta densidad 5 1/4" y 3 1/2"
mini tape backup de 120 Mbytes, tarjeta computone inte-
1liport II 16 puertos, monitor VGA mono 12 ", teclado
$ 4.000.000.

enhanced .....uiiiiiiiiiiiiiiiiteticaaanissiosnannntttaaann
~ Omega 386 SX/33, 1 mbytes, memoria RAM, disco duro de

42 mbytes, drive de alta densidad 5 1/4 y 3 1/2 ",

monitor paper white 12", teclado enhanced c..eecsecsscscacse $ 580.000.
- Omega 286/20, 2 mbytes, memoria Ram, disco duro de 42

mbytes, drive de alta densidad 5 1/4, monitor paper

vhite 12 " teclado cnhanced ...ceeseesesiecnnceeeeccennanes $
- Omcga 386 SX/33, 1 mbytes, memoria Ram, disco duro de

105 mbytes, drive dec alta densidad 5 1/4, monitor
. paper white 14 ", teclado enhanced .ececeeeeeecennneecennaas $ 620.000.
- Omega 386 SX/33, 1 mbytes memoria Ram, drives de alta

densidad 5 1/4", monitor paper white 14 ", teclado

enhgpgel cantidad 2 ( Dos ) ( C/U $360.000.) ..cevvvveneeeas $ 720.000.

480.000.

SEGUROS COLPATRIA S.A FIRMA DE CONTROL

Forma P - 098. Marzo/92
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SEGUROS &
SEGUROS COLPATRIA S A COLPATRIA
NIT. 860.002.184-6
((TOMAPORy brES DI COLOMBIA LTDA POHPA 1208 )
ASEGURADO CERTIFICADO
TAPETES DE COLOMBIA LTDA 214108
VIGENCIA VALOR ASEGURACQO
\_JUNIO 08/93 A JUNIO 08/94 $21.359.594.

- AT. 286/12 2 mbytes, memoria Ram, drives de alta

densidad 5 1/4, disco duro de 80 wbytes, monitor

mono 12 " teclado enhanced ...c..ceceevecensas ceeene cereraces D 440,000,
- Terminales wyse 60 cantidad ( 2 ) (c/u $350.000.) ....ccc... $ 700.000.
- Terminales wyse 30 cantidad ( 2) (c/u $200.000.) ccoveenn.. $ 400.000.
~ Impresora Epson 3 LX-810 (c/u § 165.000.) ........ eeeeenn .$  495.000.
D e 1o s+ B $  250.000.
~Una FX 286E .vvvieunernnconcacescasesoseosnocnsonnnonnnnnnss $ 200.000.
“UNA FX B0 E veeeeeeennennsnnnnnnnnnaeseaaaeaeeaneennennnn, $  120.000.
- Multiplexor multitech cstadistico 4/1 .......... ceesretacaaa $ 1.300.000.
- Modem 2400 Lps externo cantidad (2) (c/u $150.000.) ........ $ 300.000.
= UPS tripp 1lite 750 W vevuuevevnnn. et te e, .. $ 300.000.
= UPS TEE 1000 VA +euneveeeresnnnnnnneessessnnnneeeesnnns veee.'$ 500.000.
- Regulador Ergon 1000W .....cevveceeencncanans ececcsanaans oo & 50.000.
— Regulador Apel 1000 W vveeeeeereneesnsnoresnsnnnnes ceeirsaee $ 80.000.

[0TAL VALOR ASEGURADO RIESGO NOv 02 uueerevvnnnnnnn... veees §16.484.59%.

o :

SE 5 COLPATRIA S.A.
SEGUROS C! FIRMA ?E CONTROL

* Forma P - 098.Marzo/92



ANEXO D. Formato para control de equipo de computo

TAPETES DE COLOMBIA LTDA

HOJA DE VIDA EQUIPO DE COMPUTO

ARTICULO

MARCA SERIE
VENDEDOR /DIR. VENDEDOR
FECHA COMPRA GARANTIA

UBICACION O DEPENDENCIA A CARGO

CARACTERISTICAS DEL EQUIPO

MODELO OTROS:

RAM

DISCO DURO

DRIVES

FECHA ACTIVIDAD REALIZADA REALIZO VALOR

OBSERVACIONES




