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Resumen V

Resumen

La verificacion de sistemas de software (VSS) es un proceso fundamental que permite evaluar si
los requisitos que se establecen son correctos, construyendo asi software con calidad. Existen
varias técnicas de VSS donde se utilizan practicas en comun, las cuales se pueden llamar
mejores practicas de VSS; unas se representan graficamente y otras se expresan en lenguaje
natural. En ambas propuestas se evidencian diferencias en sus elementos principales, en las
técnicas que se representan graficamente los simbolos que se utilizan en el modelo de
representacion son distintos y en las técnicas que se expresan en lenguaje natural no existe
representacion grafica. Aunque en los dos casos algunos elementos son similares, no se
establecen elementos universales y en ninguna de estas propuestas hay un marco de trabajo
estdndar donde se puedan capturar sus elementos comunes. La Esencia de Semat (Teoria y
Método de la Ingenieria de Software, por sus siglas en inglés) es un estandar donde se define
un lenguaje universal con un conjunto de elementos ampliamente aceptados en la ingenieria de
software (IS). En el ndcleo de Semat, los elementos comunes de las practicas de IS se pueden
capturar, adaptar y representar. Por ello, en esta Tesis de Maestria se propone la representacion
de las mejores practicas de VSS en el nlcleo de la Esencia de Semat. De esta forma, se pueden
representar los elementos de las mejores practicas de VSS, para implementarlas cuando el
contexto del proyecto de software lo requiera. Esto puede apoyar el proceso de VSS para que

se desarrolle un producto de acuerdo con los requisitos establecidos.

Palabras clave: verificacion, sistemas, software, técnicas, practicas, requisitos, calidad,

Semat, representacion.



Abstract VI

Abstract

Software System verification (SSV) is a crucial process allowing for assessing whether the
established requirements are correct or not. SSV is intended to build software with quality.
Common practices are used in some SSV techniques. Some of the so-called SSV best practices
are graphically represented and other ones are expressed in natural language. Such
representations have their main elements: Graphical representations always have different
symbols in the representation model and natural-language-based representations have no
graphic representation. Even though in both cases some elements are similar, universal elements
are still missed. Also, all proposals lack a standard framework with common elements. Semat
(Software Engineering Method and Theory) Essence is a standard with a universal language
defined and a set of elements widely accepted in Software Engineering (SE). In the Semat kernel,
SE practice common elements can be captured, adapted, and represented. Consequently, in this
M.Sc. Thesis we propose the identification and representation of system and software verification
best practices in the Semat Essence kernel. Hence, SSV best practice processes can be
represented in order to be implemented when the context of the software project requires them.
Such practices are intended to support the SSV process for developing a product according to

the established requirements.

Keywords: verification, systems, software, techniques, practices, requirements, quality,

Semat, representation.
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1.Introduccion

Boehm (1984) define informalmente la verificacion de software mediante la pregunta ¢se esta
construyendo el producto de software correctamente? En varias normas se define la verificacion
de sistemas de software (VSS) como “la confirmacién, mediante la aportacion de evidencia
objetiva, de que se cumplen los requisitos especificados” (IEEE Std12207, 2008; IEEE Std15288,
2008; ISO/IEC 25000, 2014; I1SO 9000, 2015). Ademas, en este proceso se debe tratar de
encontrar defectos lo mas tempranamente posible para que el costo de errores de requisitos no
sea mayor en etapas posteriores. La VSS se realiza en paralelo con todas las etapas del ciclo de
vida del software, tal como se establece en la norma para la verificacion de software (IEEE
Std1012, 2016).

Las mejores practicas de VSS se realizan en las fases del ciclo de vida durante el desarrollo del
producto, para evaluar si se construye un producto que cumpla con los requisitos establecidos y
lograr asi el desarrollo de productos de software con calidad. La calidad se define como el “grado
en el que un conjunto de caracteristicas inherentes de un objeto cumple con los requisitos” (ISO
9000, 2015).

El objetivo de la VSS es aumentar la calidad del software, buscar defectos y verificar que el
software que se desarrolla cumple con los requisitos esperados (Merayo y Salain, 2017). De
acuerdo con el cuerpo de conocimiento de la ingenieria del software (SWEBOK por sus siglas en
inglés), en una cultura saludable de ingenieria de software se debe entender el balance entre
costo, calendario y calidad (Bourque et al., 2014). Asi, los intereses de las actividades de
verificaciéon se ligan con las actividades de calidad y éstas se combinan con los intereses de los
costos y el calendario, formando un triangulo (véase la Figura 1). Por lo anterior, las mejores
practicas de VSS se comprometen con estos tres objetivos de la ingenieria del software,

principalmente con la calidad.
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Figura 1-1: Los tres objetivos de la ingenieria del software
(Adaptado de Andersson, 2003)

Calidad

Costo Calendario

Las propuestas de mejores practicas de verificacion de sistemas de software se pueden
encontrar en diferentes técnicas de verificacion de sistemas de software que se representan
graficamente y otras se expresan en lenguaje natural. Algunos ejemplos de técnicas de
verificacion que se representan graficamente son; verificacion formal de sistemas en chip (Bhunia
et al., 2019), verificacion de software basado en la arquitectura (Schmidt, 2013), verificacion
basada en analisis y pruebas en sistemas criticos de seguridad (Herzner et al.,, 2014) y
verificacion de modelos (Murphy et al., 2008), entre otros; otras técnicas de verificacién de
software que se expresan en lenguaje natural se utilizan en la industria y en otras resultan casos
de estudios realizados en la industria y en la academia. Algunas propuestas se encuentran en
verificacion formal automatica basada en andlisis estatico en Facebook (Calcagno et al., 2015),
verificacién de requisitos de software embebido para naves espaciales en la Nasa (Mirantes et
al., 2014), revisiones y auditorias técnicas (Holdaway, 2009; Schmidt, 2013; Antinyan et al.,
2017), inspecciones de documentacién técnica (Komssi et al., 2010; Dautovic et al., 2011),
verificacién de aplicaciones maviles (Sahinoglu et al., 2014; Santos et al., 2015), verificacion de
software embebido (Espinosa-Bedoya et al., 2016; Garousi et al., 2018) y técnicas de pruebas

de software (Garousi et al., 2013; Bjarnason et al., 2013; Kassab et al., 2017 ), entre otros.



Introduccién 3

En las representaciones gréficas se evidencian diferencias entre sus elementos principales 'y en
el modelo de representacion; por ejemplo los simbolos que se utilizan en verificacion formal de
sistemas en chip son simbolos de diagramas de flujo para representar graficamente el proceso
de verificacion (Bhunia et al., 2019); en verificacion de software basado en la arquitectura se
utilizan elipses entrelazadas y rectangulos unidos con lineas (Schmidt, 2013), en verificacién de
software embebido se utiliza el disefio basado en modelos, donde se usan modelos especificos
de pruebas para representar procesos sistémicos de simulacion con vectores y figuras como
cuadros y rectangulos (Murphy et al., 2008); en sistemas ciberfisicos criticos de seguridad
también se trabaja con software embebido y también se propone en sus representaciones

cuadros y rectangulos (Herzner et al., 2014).

En la revision de estas técnicas de verificacion de sistemas de software se encuentran buenas
practicas en comin que se utilizan en estas técnicas de verificacion, como por ejemplo,
verificacion continua de sistemas de software por un equipo independiente, planificacién continua
del proceso de verificacion, deteccion temprana de errores y defectos, retroalimentacion continua
entre equipo de verificacidon y demas miembros del equipo, utilizacion continua de herramientas
automaticas, realizacion continua de pruebas de componentes, realizacién continua de pruebas

de integracion y revisién en pares de codigo y requisitos.

Aunque en las propuestas de representaciones de técnicas de VSS anteriormente mencionadas
donde se encuentran mejores practicas de VSS, algunos elementos son similares, no se
establecen elementos universales y, ademas, en ninguna de estas propuestas hay un marco de
trabajo estandar donde se pueda capturar sus elementos comunes. En las propuestas de
mejores practicas de VSS que se expresan en lenguaje natural, los elementos principales de las
practicas de verificacion son diferentes y no se representan graficamente. Por ejemplo en
verificacion formal automatica basada en analisis estatico en Facebook, el desarrollo de software
es permanente, de modo que los cambios en el cédigo son continuos, iterativos e incrementales;
en la técnica de verificacion se analiza estaticamente el cddigo mediante herramientas
automaticas de forma continua y asincrona. Los resultados que arrojan las herramientas se
revisan en pares y se realiza retroalimentacion con los desarrolladores de software (Calcagno et
al., 2015). En verificacion de requisitos de software embebido durante el desarrollo de software

cientifico para naves espaciales, en los resultados de sus analisis y pruebas se realizan listados
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de lecciones aprendidas y de recomendaciones para futuras misiones espaciales (Mirantes et
al., 2014). En las propuestas de las mejores practicas para revisiones de documentacion técnica
se utilizan marcos para estructurar experiencias y hacer uso de la palabra en comunicacion
escrita y oral, lo cual puede desmoativar a los miembros del equipo de trabajo (Holdaway, 2009).
En inspecciones de documentos de software donde las revisiones en pares se reconocen como
una de las mejores practicas en ingenieria de requisitos para el control de la calidad, se propone
realizar inspecciones con diferentes actividades (Komssi et al., 2010) y también se presenta un
enfoque que se basa en herramientas que facilitan el proceso de inspeccion (Dautovic et al.,
2011).

Si las propuestas de mejores practicas de VSS tuvieran un marco comun donde se pudieran
representar e identificar para que se apliquen durante el proceso de construccién de un producto
de software, se podria contribuir a que los productos se entreguen con calidad, satisfaciendo los
requisitos que se establecen. Para superar los desafios de verificacién, se requiere una

estrategia de verificacion para obtener una alta calidad (Ghosh et al., 2015).

Para poder capturar los elementos comunes de las mejores practicas de VSS se plantea el uso
del ndcleo y el lenguaje de la Esencia de Semat (Software Engineering Method And Theory),
estdndar que se plantea en el OMG (Object Management Group; OMG, 2018). Semat es una
comunidad internacional que promueve el proceso para crear un estandar universal, que se basa
en una teoria soélida, principios probados y mejores practicas (OMG, 2018). La comunidad Semat
se centra en dos objetivos principales: (i) encontrar un nucleo de elementos ampliamente
acordados; (ii) definir una base tedrica sélida de la ingenieria de software (OMG, 2018). Este
estandar contiene elementos ampliamente aceptados en la ingenieria de software, incluyendo un
ndcleo y un lenguaje. Con la Esencia de la ingenieria de software se introduce el nicleo vy el
lenguaje, mostrando cémo aplicarlos en el desarrollo software, donde el equipo de trabajo evalla
y escoge las mejores practicas que pueden ser Utiles para un proyecto de software determinado.
Juntos, el nicleo y el lenguaje se conocen como la Esencia y conforman un marco comun. El
ndcleo de la Esencia proporciona el terreno comun para ayudar a los profesionales a comparar

métodos y tomar mejores decisiones sobre sus practicas (OMG, 2018). El nlcleo de Semat no
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compite con los métodos de desarrollo de sistemas de software existentes. No es un nuevo
método para el desarrollo de sistemas de software (Simonette et al., 2014), si no una respuesta
a la necesidad de redefinir la ingenieria de software (Jacobson et al., 2013).

Por esta razon, en esta Tesis de Maestria se propone la identificacion y representacion de
mejores practicas de VSS en un marco comun, para poder aplicarlas cuando sea necesario,
dependiendo del contexto determinado de un proyecto de software. De esta forma se puede
contribuir en el proceso de verificacion de un sistema de software que se desarrolla, para que se
cumpla con los requisitos que se especifican. Con las representaciones de las mejores practicas
de VSS en el nacleo de la Esencia de Semat, los elementos principales de estas mejores
practicas se pueden extraer, combinar o adaptar cuando el contexto del proyecto de software lo
amerite y a medida que el proceso de VSS avance. Esto puede contribuir al desarrollo de
productos con calidad. En esta propuesta se abarcan algunas de las vistas tipicas que posibilitan
la separaciéon de intereses con el nucleo de la Esencia de Semat, al ligar el simbolo de las
practicas con los alfas, los espacios de actividad, los productos de trabajo, las actividades, las

fases, los roles y las competencias necesarias en esta labor.

Esta Tesis se organiza de la siguiente manera: En el Capitulo 2 se presenta el marco teérico
relacionado con la verificacion de sistemas de software y la sintaxis gréafica de los elementos del
nucleo de Semat; en el Capitulo 3 se describen antecedentes de representaciones graficas sobre
mejores practicas de verificacion de sistemas de software, propuestas de mejores practicas de
VSS expresadas en lenguaje natural, se realiza una discusién, se planea el problema de
investigacion, la hipétesis, el objetivo general, los objetivos especificos, se identifican las técnicas
de VSS revisadas y las mejores practicas de VSS con sus elementos principales; en el Capitulo
4 se proponen las representaciones de las mejores practicas de verificacién de sistemas de
software en el nlcleo de la esencia de Semat, en el Capitulo 5 se presenta la validacién de las
representaciones de las mejores practicas de VSS propuestas; en el Capitulo 6 se discuten las
conclusiones, y trabajo futuro que se puede derivar de esta Tesis y, finalmente, en el Capitulo 7

se presentan las referencias.



6 Representacion de las mejores practicas de verificacion de sistemas de software
en el nicleo de la Esencia de Semat

2. Marco teorico

2.1 Verificacion de Sistemas y Software

La verificacion se define formalmente y especificamente en la norma para la verificacion de
sistemas y software (IEEE Std1012, 2016), como “el proceso para proporcionar evidencia
objetiva de que el sistema, el software y sus productos asociados cumplen con los requisitos de
todas las actividades del ciclo de vida durante cada proceso del ciclo de vida (adquisicion,
suministro, desarrollo, operacién y mantenimiento)”. En la norma para los procesos de
aseguramiento de la calidad (IEEE 730, 2014) se explica que la verificacion busca la
consistencia, la completitud, la exactitud del software y su documentacion de respaldo mientras
se desarrolla y proporciona soporte para una conclusion posterior para que el software se valide.
La validacion se define como “el proceso para proporcionar evidencia de que el sistema, el
software o el hardware y sus productos asociados satisfacen los requisitos asignados al final de
cada actividad del ciclo de vida, resuelven el problema correcto y satisfacen el uso previsto y las
necesidades del usuario” (IEEE Std1012, 2016). Para los propdsitos de verificacién y validacion
(V&V), no se concluye ningun proceso de ciclo de vida hasta que sus productos de desarrollo se
verifican y validan de acuerdo con las tareas definidas en el plan de V&V; el esfuerzo de V&V es
el trabajo asociado para realizar los procesos, las actividades y tareas de V&V (IEEE Std1012,
2016).

La VSS dentro del ciclo de vida es un proceso con un conjunto de actividades que compara un
producto del ciclo de vida con las caracteristicas requeridas para ese producto. Esto puede incluir
requisitos especificos, descripcion del disefio y el propio sistema, entre otros (IEEE Std12207,
2008).
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Los procesos del ciclo de vida de software contienen actividades, que a su vez tienen tareas
(véase la Figura 2-1). Los procesos requieren un propésito y unas salidas y contienen por lo
menos una actividad. Las actividades se construyen con un grupo de tareas y las notas se usan
cuando se necesita explicacibn o una mejor descripcién de un proceso o actividad (IEEE
Std12207, 2008).

Figura 2-1: Construccién de los procesos
(Adaptado de IEEE Std12207, 2008)

Proceso
Nombre,
proposito,
salida(s)

O

, L¥i 1
I

i
Actividad

Nombre

Nota

Los procesos de verificacién se encuentran en los procesos técnicos, los cuales se clasifican en
procesos técnicos de software, procesos técnicos de sistema y procesos técnicos de hardware
(IEEE Std1012, 2016; Véase la Figura 2-2). Las actividades de VSS se pueden aplicar a cualquier
proceso de ciclo de vida (IEEE Std1012, 2016).
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Figura 2-2: Relacion de los procesos técnicos de software, procesos técnicos de sistemay
procesos técnicos de hardware
(IEEE Std1012, 2016)
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El propésito del proceso de verificacion es confirmar que cada producto o servicio de software
de un proceso o proyecto refleje adecuadamente los requisitos que se especifican (IEEE
Std12207, 2008). Una propiedad esencial de todos los requisitos del software es que sean
verificables (Bourque et al., 2014). Los procesos de verificacion proporcionan una evaluacion
objetiva de productos y procesos a lo largo del ciclo de vida. Esta evaluacion demuestra si los
requisitos son correctos, completos, precisos, consistentes y verificables. Los procesos de
verificacién permiten determinar si el producto satisface el uso previsto y las necesidades del
usuario, incluyendo andlisis, evaluacion, revision, inspeccion y prueba de productos y procesos
(IEEE Std1012, 2016). En los procesos técnicos del ciclo de vida del sistema se puede apreciar

el proceso de verificacion (Véase la Figura 2-3).
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Figura 2-3: Procesos de verificacion alineados con otros procesos técnicos del ciclo de vida
(IEEE Std1012, 2016)
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Los grupos de procesos del ciclo de vida del sistema y del software también se pueden apreciar
en la norma IEEE 12207; La verificacion se encuentra en los procesos técnicos del sistema y en

los procesos de soporte del software como se muestra en la Figura 2-4.
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Figura 2-4: Grupos de procesos del ciclo de vida de sistema y de software
(IEEE 12207, 2008)

Procesos de sistema Procesos de software

Requirements Definition
Process (Clause 6.4.1)

Technical SW Support
Processes Processes
Stakeholder Software Documentation

Mai nagemenl Process
(Clause 7.2.1)

System Requirements
Analysis Process
(Clause 6.4.2)

Software Configuration
Management Process
(Clause 7.2.2)

System Architectural
Design Process
(Clause 6.4.3)

Software Quality
Assurance Process
(Clause 7.2.3)

Implementation Process
(Clause 6.4.4)

Software Verification
Process
(Clause 7.2.4)

System Integration
Process
(Clause 6.4.5)

Software Validation
Process
(Clause 7.2.5)

System Qualification
Testing Process
(Clause 6.4.6)

Software Review Process
{Clause 7.2.6)

Software Installation
Process
(Clause 6.4.7)

Software Audit Process
{Clausea 7.2.7)

Software Acceptance
Support Process
[Clause 6.4.8)

Software Problem
Resolution Process
(Clause 7.2.8)

Software Operation
Process
{Clause 6.4.9)

Software Maintenance
Process
(Clause 6.4.10)

Software Disposal
Process
(Clause 6.4.11)

2.1.1 Niveles de integridad

El esfuerzo para el proceso de verificacion contiene unas actividades y tareas de acuerdo con el
nivel de integridad del sistema o software. Los niveles de integridad se utilizan para determinar
las actividades, las tareas, el rigor y el nivel de intensidad de la verificacién que se realizara,
establecen la importancia del sistema basado en la complejidad, criticidad, riesgo, nivel de

seguridad y otras caracteristicas (IEEE Std1012, 2016). Los niveles de integridad son cuatro:
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1) Insignificante
2) Marginal

3) Critico

4) Catastrofico

Los cuatro niveles de integridad establecidos en la norma para la documentacion de pruebas de
software y sistemas (IEEE Std.829, 2008) se describen en Tabla 2-1.

Tabla 2-1: Niveles de integridad
(Adaptado de IEEE Std.829, 2008)

Descripcion Nivel
El software se debe ejecutar correctamente o se produciran
graves consecuencias (pérdida de vida, pérdida del sistema,
dafios ambientales, pérdida econdmica o social). Ninguna
mitigacion es posible.
El software se debe ejecutar correctamente o el uso previsto
(misidn) del sistema/software no se realizara, lo que causara
graves consecuencias (lesiones permanentes, mayor 3
degradacion del sistema, dafios ambientales, impacto
econdmico o social). La mitigacién parcial o completa es
posible.
El software se debe ejecutar correctamente; de lo contrario,
no se podra realizar una funcién deseada con consecuencias 2
menores. Mitigacion completa posible.
El software se debe ejecutar correctamente o la funcion
deseada no se realizara causando consecuencias 1
insignificantes. No se requiere mitigacidn.

2.1.2 Verificacion de sistemas
El propésito del proceso de verificacién de sistemas es proporcionar evidencia objetiva cuando
los resultados alcancen lo siguiente (IEEE Std1012, 2016):

a) Cumplir con los requisitos (por ejemplo, para la correccion, integridad, consistencia y
precision) para todas las actividades durante cada proceso del ciclo de vida.
b) Satisfacer los estandares, practicas y convenciones durante los procesos del ciclo de

vida.



12 Representacion de las mejores practicas de verificacion de sistemas de software
en el ndcleo de la Esencia de Semat

c) Completar con éxito cada actividad de ciclo de vida y satisfacer todos los criterios para
iniciar actividades de ciclo de vida sucesivas (es decir, el producto se construye

correctamente).

Resultados:
Como resultado de la implementacion exitosa del proceso de verificacion de sistemas:

a) Se desarrolla e implementa un plan de verificacion.

b) El sistema de interés y todos los componentes del sistema de interés tienen asignados
niveles de integridad que se reevaltan a lo largo del ciclo de vida del sistema.

c) El sistemay cada uno de sus componentes se evallan para satisfacer los requisitos en
funcion de los niveles de integridad asignados.

d) La evidencia objetiva se desarrolla para determinar si el sistema y cada uno de sus
componentes cumplen con los requisitos y satisfacen todos los criterios para cada

actividad sucesiva del ciclo de vida.

El esfuerzo de verificacién de sistemas se ajusta a las descripciones de tareas, entradas y salidas

para los niveles de integridad.

En la tabla 2-2, 2-3 y 2-4 se pueden observar las actividades y tareas de entrada para la

verificacion de sistemas.
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Tabla 2-2: Actividades y tareas de entrada para la verificacion de sistemas
(Adaptado de ISO/IEC 15288, 2014)

Ertraclas

Proceso: Froceso: Froceso: FProceso: Proceso: Froceso: (Proceso: Froceso: |Proceso: (Proceso: Proceso: Proceso:
Andlizis del Mecesidades del [ Definicidn de Diefinicin de | Diefinicidn del Andlisiz del | Implementacian Integracidn |Transicidn  |Operaciones | Mantenimiento | Disposicidn
negocio o misidn |interesada y requisitos del arquitectura disefio sistema

definicidn de sistema

requisitos
1) Resultados de  |1) 1 1] Vistaz y 1) Wistazy 1 1] Documentacion (1) 1] Flan de 1] 1) Estrategiade | 1) Leyes
analisiz del Diocumentacion |Documentacion  |modelos de modelos de Estrategia | conceptual Diocumenta |pruebaz de | Documentacio | mantenimiento | aplicables
negocio o misidn | sonceptual onceptual arquitectura arquitectura de analisis Gion aceptacidn  |nconceptual | del sistema

del sistema concepkual
2] Informe del 2] Informe del 2] Informe de 2] Anilisis de | 2) Andlisis de 2] 2] Informe de tareas 2] 2] Awcuerdo de| 2] 2] Datos de 2]
anilisis de aniliziz de tareas criticas compensacidn | compensacidn | Resultadas | eriticas Elementos |adquisicidén | FRestriceiones | rendimiento del | Documentacidn
peligros riesgqos de arquitectura | de arquitectura | del andlisis de hardware sistemna conceptual
del sistema

3] Soluciones 3 3] Infarme dal FMecesidades [ 3] Mecesidades FDocumentos de (3] 3 FCambios | 31 Repositorio de
candidatas Procedimientos | analisis de del negowic del negocic disefio Secuenciay |Documentaci | ambientales Fiequerimientos | configuracidn
identificadaz || procesos peligroz estrategia  |on del sistemna

organizacionales de conceptual
4] problema 4] Soluciones  |4] 4)Informe de | 4] Informe de 4] Procesos de 4] Otroz 4] Paquete de | 4] Reporte de 4] plan de
identificado o candidatas Procedimientos y tareas criticas | tareas criticas Fabricacidn, elementos  |instalacidn analisiz de disposicidn
ezpacio de preferidas procesos herramientasy externos del peligroz
oportunidad organizacionales BqUipoE. zistema
§)Ezpacio de 5] Ewaluacién 5] Evaluacian §)Informe del | §) Documentos &) Dibujos de 8] §) Requisitos | 5] Paquete de 5] Registros de
salucidn prefiminar de preliminar de analisis de de dizefio hardware Elementos [de los instalacién inventaric
identificado amenazaz y amenazas | riesgos del software |interesados

riesgqos. rigsgos.
E) Muevoz &) Reporte de &) Infarme de B] &) Informe del &) Ezpecificaciones | 8] &) Resultados | &) Muevas E] Lista de
elementos de analisis de anilizis de riesga |FProcedimiento | analisiz de de requerimientos de| Requisitos | de pruebas de |restricciones restricciones
mercado o misidn. [ seguridad Sy procesos | riesgos hardware deloz aceptacidn

organizacionale interesados (del sistema
=

7] concepto 7] Requisitos del | 7] Reporte de 7] Evaluacian [ 7] Tl Analisiz de 7 7] Requisitos | 7] Tl Decisiones de
organizativa de interesado analizis de prefiminar de Procedimientos trazabilidad de Arquitectura| del sistema  [Procedimiento gestion y técnicas
operaciones seguridad AMEnazas y y procesos hardware del siztema = de operasidn

riesgos.

organizacionales
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Tabla 2-3: (Continuacion) Actividades y tareas de entrada para la verificacion de sistemas
ISO/IEC 15288, 2014)

(Adaptado de

Ertradas

Froceso: Proceso: Froceso: |Proceso: (Proceso: |Proceso: (Proceso: FProceso: [Proceso: |Proceso: Proceso: FProceso:
Anilisis del Mecesidades | Definician de| Definicidn de| Definicion del | &nalisiz del |Implementacidn |Integracidn |Transicidn | Operaciones | Mantenimiento | Disposicidn
negocio o misidn | delinterezadoy| requisitos arquitectura | dizefio sistema
definicidn de | del sisterna
requisitas
&) Objetivo=y 81 Planesy ) 8] Informe de| ) 8] Informe del a] 9] Extrategia| 8] Feportes de a]
planes horarios de Fequisitas | anilisiz de  |Evaluacidn analisis de Estrategia  |de problemas de Procedimiento
estratégicas dezarrollode | del riesqo preliminar de peligros de transicion | operacidn sy pdlizas
organizacionales | proveedores. | interezado AMEnazas | integracian organizacional
9] Estrategia 9)Fesultadoz |9)Planesy |9] Reporte | 9] Informe de 9] 9] 9] Sisterna | 9] Cambios
arganizacional de tareas de hararios de | de analisis | andlisis de Procedimientos |Resultados |de propuestas
werificacién de=arrallo de| de zequridad |riesgo de de prugbas | transicidn
proveedores implementacidn | de calidad
. del zisterna
) Procesosy M) Flande |10 Planesy [10] Reporte 10] Estrateqia= de | 10] 1 10] Reporte de
procedimientos prueba de horarios de | de analisis de implementacidn | Requisitos |Documenta | anlisis de
organizacionales aceptacion | desarrollo de| sequridad del sisterna | cidn del riesgos
del sistena | proveedores usuario
) Soluciones M Plande |H]Plande | 11]) Analisis de ) Reporte de ) Reporte de
candidatas prueba de prueba de sequridad de analisis de analisis de
preferidas integracidn | aceptacidn | subsistemnas riesgos =equridad
del sisterna | del sistena
12) Evaluacidn 12)Plande |12 disefia de [ 12] Planes y 12] Reporte de 12]Planesy
preliminar de prueba de prueba de hararios de analisis de hararios de
AMEnazas y calidad del  |integracidn | desarralla de sequridad dezarrollo de
riesgos. sizhema del sistema | proveedores. provesdores.
13) reporte de 13) 13| Disefia |13 casos de 13) Documentos 13) Plan de
analizis de Fequisitos | de prueba de | prueba de de dizefio de wverificacian del
sequridad del sisterna | calidad del | aceptacidn software sistema
sistema del sistema
4] Resultados de 4] 14] 14] disefio de 4] 4]
la= tareas de Reszultados |Requisitos | prusba de Especificacidn Documentacis
werificacidn de las tareas | del sistema  |integracidn de n del usuario
de del zistema requerimientos
verifizasidn de interfaz de
software
15] 15] Dizefio de 15) 15) Resultados
Reszultados | prueba de Especificacian de |as tareas
de las tareas | calidad del de de verifizacidn
de sistema requerimientos

verificacion

de software
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Tabla 2-4: (Continuacion) Actividades y tareas de entrada para la verificacion de sistemas

Adaptado de ISO/IEC 15288, 2014)

Procesa:
Andlisis del
negocio o
mizidn

Procesa:
Mecesidades del
interezada y
definician de
requisitos

Procesa:
Diefinicidn de
requizitos del
sigtema

Proceso:
Diefinicidn de
arquitectura

Proceso:
Dicfinicidn del
digefie

Procesa:
Andlisis del

sistema

Proceso:
Implementacidn

Praceso:
Integracién

Proceso:
Transicidn

Proceso:
Operaciones

Proceso:
PAantenimicnto

Proceso:
Disposicién

18]
Requisitos
del sistema

18] Analisiz de
tazabilidad de
zoftware

17
Resultados
de laz tareas
de
verificacidn

17) Zubsistemas

18] Cazos de
prucka de
aceptacion del
sistema

13] Arquitectura
del siztema

20 Disefio del
siztema

21) Descripcion
del elemento del
sigtema desde el
diseive del
sistema.

Entradas

22] Rezsultadas
del andlizis de la
implementacidn
del elemento del
siztema

23) Requisitos
del elemento del
zistema, dizchos
¢ implementacidn.

24) Elementos
del sistema

28] Cazas de
prueba de
integracidn del
sigtema

26 Dizeho de
prueba de calidad
del sistema

27) Requisitos
del sistema

2i) Resultados
de laz tareas de
verificacion

En la tabla 2-5 se especifican las actividades y tareas para el proceso de verificacién de

sistemas en el nivel de integridad 4.
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Tabla 2-5: Actividades y tareas minimas requeridas en el nivel de integridad 4 para la
verificacion de sistemas

Proceso:
Andlisis del
negocio o misién

Proceso:
Necesidades del
interesado y
definicion de
requisitos

Proceso:
Definicion de
requisitos del
sistema

(Adaptado de IEEE Std.1012, 2016)

Proceso:
Definicion de
arquitectura

Proceso:
Definicion del
disefio

Proceso:
Anélisis del
sistema

Implementaciéon

Integracién

Proceso:
Transicién

Proceso:
Operaciones

Proceso:
Mantenimiento

Proceso:
Disposicién

1) Evaluacién de

1) Necesidades del

1) Evaluacién de

1) Evaluacién de

1) Evaluacién

1) Evaluacién de

1) Evaluacién de la

1) Evaluacién

1) Evaluacién de

1) Evaluacién de

1) Evaluacion de la

1) Evaluacién

pruebas
aceptacién del

de pruebas de
cualificacion del

pruebas de la
aceptacién del

las pruebas de
aceptacién del

los resultados del |interesado y requisitos la arquitectura |del disefio la estrategia de  |estrategia de de la estrategia |la estrategia de [los procesos estrategia del del plan de
analisis del evaluacion de andlisis del implementacién de integracién  |transicion operacionales  |mantenimiento disposicion
negocio o misién |requisitos sistema
2) Andlisis de 2) Andlisis de 2) Andlisisde la  |2) Anélisis de la |2) Andlisis de la |2) Resultados de |2) Analisis de la 2) Ejecucion de |2) Evaluacion de |2) Andlisis de 2) Evaluacion de la
tr ilidad ilidad interfaz interfaz interfaz evaluacion del implementacién de las pruebas de  |la demostracion [peligro ejecucién del
andlisis del los elementos del  [ingegracién del |de la transicion mantenimiento del
sistema sistema sistema sistema
3) Andlisis de 3) Andlisis de 3) Andélisis de 3) Andlisis de 3) Andlisis de 3) Andlisis de la 3) Andlisis de la |3) Ejecucién de  |3) Andlisis de
criticidad criticidad trazabilidad asignacion de  |trazabilidad interacciénde los  [interaccién de |las pruebasde [seguridad
requisitos elementos del los elementos  |aceptacion del
sistema del sistema sistema
1) Andlisisde | 4) Andlisis de peligro|4) Analisis de 4) Analisisde  |4) Andlisis de 4) Analisis de 4) Ejecucion de 4) Analisis de
peligro criticidad trazabilidad criticidad criticidad las pruebas de riesgos
cualificacion
3 del sistema
2
I [5) Analisis de 5) Andlisis de 5) Planeacion de |5) Andlisisde  |5) Casos de 5) Procedimiento de
seguridad seguridad pruebas criticidad prueba de las pruebas de
integracion del integracion del integracion del
sistema sistema sistema
6) Andlisis de 6) Analisis de 6) Planeacion de |6) Planeacion de |6) Casos de 6) Procedimiento de
riesgos riesgos pruebas de pruebas de pruebas de la las pruebas de
cualificacién del |integracion del |cualificacién del cualificacién del
sistema sistema sistema sistema
7) Planeacion de |7) Planeacion |7) Casos de 7) Procedimiento de

sistema sistema sistema sistema
8) Andlisis de 8) Planeacién de |8) Analisis de 8) Andlisis de
peligro pruebas de peligro peligro
aceptacién del
sistema
9) Andlisis de 9) Andlisis de 9) Analisis de 9) Andlisis de
idad peligro seguridad idad
10) Anélisisde | 10) Andlisis de  |10) Analisis de 10) Anélisis de
riesgos seguridad riesgos riesgos

11) Analisis de
riesgos

En la tabla 2-6 se especifican las actividades y tareas de salida para el proceso de verificacion

de sistemas en el nivel de integridad 4.
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Tabla 2-6: Actividades y tareas de salida en el nivel de integridad 4 para la verificacion de
sistemas

(Adaptado de IEEE Std.1012, 2016)

Proceso: Proceso:
Andlisis del Necesidades del
negocio o misién |interesado y

Proceso:
Definicién de
requisitos del

Proceso:
Definicién de
arquitectura

Proceso:
Definicién del
disefio

Proceso:
Andlisis del
sistema

Proceso:
Implementacién

Proceso:
Integracién

Proceso:
Transicion

Proceso:
Operaciones

Proceso:
Mantenimiento

Proceso:
Disposicion

definicién de sistema
requisitos
1)Reporte de  |1) Reporte de 1)Reportede  |1)Reportede |1)Reportede |1)Reportede  |1) Reporte de 1)Reporte de |1)Reportede |1)Reportede  |1) Reporte de 1) Reporte de
anomalias anomalias anomalias anomalias anomalias tareas anomalias anomalias anomalias anomalias anomalias anomalias
_rg 2) Reporte de 2) Reporte de 2) Reporte de 2) Reporte de 2) Reporte de 2) Reporte de 2)Reporte de  |2) Reporte de 2) Reporte de 2) Reporte de 2) Reporte de
=5 |tareas tareas tareas tareas tareas tareas tareas tareas tareas tareas tareas
v 3) Plande 3) Disefio de 3) Casos de 3) Procedimientos |3) Resultados  |3) Resultados de |3) Analisis de 3) Evaluaciones de
pruebas del pruebas del prueba del de pruebas del de la ejecucion |la ejecucionde |seguridad acciones
sisema sistema sistema sistema de las pruebas |las pruebas de |actualizado correctivas
-Aceptacién -Aceptacion -Aceptacion -Aceptacién del sistema aceptacion del
-Integracion -Integracién -Integracién ~Integracién -Integracion  |sistema
-Calidad -Calidad -Calidad -Calidad -Calidad

2.1.3 Verificacion de software

El propésito del proceso de verificacion de software es proporcionar evidencia objetiva si los

resultados alcanzan lo siguiente (IEEE Std1012, 2016):

a) Cumplir con los requisitos (por ejemplo, para la correccién, integridad, consistencia y

precision) de todas las actividades durante cada proceso del ciclo de vida.

b) Satisfacer los estandares, practicas y convenciones durante los procesos del ciclo de

vida.

¢) Completar con éxito cada actividad de ciclo de vida y satisfacer todos los criterios

para iniciar actividades de ciclo de vida sucesivas (es decir, el producto esta construido

correctamente).

Resultados:

Como resultado de la implementacién exitosa del proceso de verificacion de Software:

a) Se desarrolla e implementa un plan de verificacion.

b) El sistema de interés (software) y todos los componentes del sistema de interés

tienen asignados niveles de integridad que se reevallan a lo largo del ciclo de vida del

sistema.

c) El software y cada uno de sus componentes se evallan para satisfacer los requisitos

en funcion de los niveles de integridad asignados.
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d) Se desarrollan pruebas objetivas para determinar si el software y cada uno de sus

componentes cumplen con los requisitos y satisfacen todos los criterios para cada

actividad sucesiva del ciclo de vida.

El esfuerzo de verificacion de software se ajusta a las descripciones de tareas, entradas y

salidas.

En la tabla 2-7 se observan las actividades y tareas de entrada para el proceso verificacion de

software.
. s .,
Tabla 2-7: Actividades y tareas de entrada para la verificacién de software
(Adaptado de IEEE Std.1012, 2016)
Proceso: Proceso: Proceso: Proceso: Proceso: Proceso: Froceso: FProceso: |Proceso: |Proceso: Proceso:
Anilizizdelas | Andliziz delos | Dizefic dela Construccion |Integracidn del |Prusbas de Soparte de Instalacidn | Operacidn fantenimienta | Disposicidn
requisitos del requisitos del arquitectura del | del software software calificacion del | aceptacidn del | del software
software zoftware software software =oftwane
1) Mecesidades | 1] 1 1| Estindar de [1) Infarme de 1) Informe de 11 Inkorme de 1) Informe de | 1) 1Cambios
de adquisicion | Documentacion | Documentacion | codificacion. | andlisis de anilisis de analisis de andlisiz de | Documentaci | aprobados
conceptual conceptual peligras peligras peligras peligras &n conceptual 1] Estrategia
de
disposicion
del zoftware
2] 2] Informe de 2] Informe de 2] 2lInforme de | 2] Informe de 2lInforme de | 2)Paquete | 2] Cambios | 2) Reportes de
Diocumentacidn | oriticidad oriticidad Diocumentacid | analisis de anilisis de anilisis de de de entarna anomalias
conceptual nconceptual  |riesgos. Hesgos. riesgos. instalacidn
3 Asignacian 3)Informe de 3] Mormas de | 3)Informede | 3)Informe de | 3] Informe de 3 Descripoidn | 3 Informe | 3] Infarme de | 3] Paquets de
del nivel de andlisis de dizefia criticidad anlisis de anilisis de del disefio del | de anilizsiz | andlisis de inztalacian
inteqgridad al peligros sequridad seguridad software, deriesgos. | sequridad
dezarrollador documento del
disefio de la
interfaz
4] Informe de 4] Ewaluacidn 4] Informe de | 4] Infarme del [4]Fuentey 4] Flan de 4]Informe de | 4)Informe | 4] Paquete de | 4] Reporte de
o |anilisis de preliminar de anilisis de anilisis de codigo pruebas de anilisis de de andlisis  |instalacidn | andlisis de
ﬁ peligros AMENazas | peligros peligros ejecutable calidad del =equridad de zequridad sequridad
= riesgos zoftware, disefio,
E Gasos,
procedimisntosy
resultados de
ejecucion de
pruchbas
5] Evaluacian 5] Informe de 8] Informe de 8] Informe de |5 Flande 8] Fuente y 81 Flan de S)Planesy | 5] Musvas 5] Miveles de
preliminar de andlisis de anjlisis de anilisis de pruehas de codigo ejecutable| pruebas de horarios de | restriceiones | integridad de
AMenazasy resgos. fesgos. fesgos. softuare, aceptacién del | desarralio Mantenimiento
resgos disefio de software, de
pruehasz, casos dizefio, cazos, |provesdores
de pruecba, procedimiento
procedimiento =y resultados
de prucbas: de ejecucion de
- Integracidn prucbas
- Calidad sw
- Aceptacion
E] Informe de E] Informe de E] Informe de E]Informe de | 6] Resultados €] Flanes y E]Fuentey E] E] E]Reportes de
anilisiz de andlisiz de anilisiz de anilisiz de de ejecucidn de | horarios de codign Documenta | Procedimient | problemas
seguridad seguridad seguridad seguridad laz pruebas de | desamollo de ejecutable cidn del =} operacionales
integracidn del |proveedares. usuario operacionales

software
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Tabla 2-8: (Continuacion) Actividades y tareas de entrada para la verificacién de software
(Adaptado de IEEE Std.1012, 2016)

Froceso: Froceso: Froceso: Froceso: Froceso: Froceso: Froceso: FProceso: (Proceso: Froceso: Proces
Anilisis delos | Andlisis de los Disefiodela Construceidn del Integracidn del | Fruebas de Soporte de Instalacidn | Operacidn Mantenimignto | Disposicidn
requigitos del requigitos del arquitectura del software software calificacion del | aceptacian del | del software
software software software software software
71 Arquitectura | 7] Especificacidn | 7| Especificacion de los | 7) Deseripeidn del | 7IFlanes y T)Resultados | T)Planesy 7l TI|Reportes | 7] Cambios
del siztemna de las requisitos | requisitos del software, |disefio del software, |horarios de de lastareas | horarioz de Fesultados | de problemas |propuestos
del software. especificacion delos | documenta del desarrallo de | de werificacion |dezarrolla de | delas Operacionales
requisitos de lainterfaz, | disefio de lainterfaz, | provesdares proveedores. | tareas de
descripeidn del disefio | fuente y codiga verificacian
del software, ejecutable.
documenta del disefio
B Harariosy ) Requisitos del |81 Planes y horarios de | 8] Requisitos del B Rezultados ] @)1 Cambics | %] Reporke de
planesy de sistema desarrallo de sistema de as tareas Diocumentacid propuestos | analisis de
dezarrallo de prowesdores, de verificacidn n del usuario riesqos
proveedores
9] Documentos | 9] Planeacion de | 9] Requisitas del 9] Resultadas de la 9] Resultadas 9] Reporte de | 9] Reporke de
de las pruebas de sistema gjecucian de las de las tareas de analisis de aniliziz de
requerimientos | software, prucbas de werific acidn riesgos Feguridad
del sistema - Cualificacian de COMPOnentes
los
desarrolladores
] - Aceptacidn del
B [ 10] Mecesidades | 10] Planes y ) Planeacion de laz | 10) Disefio de ) Feporte de [10) Planes y
'E de los usuarios | hararios de pruchas de software. pruebas de software anilisiz de horarias de
w desarrallo de - Componente Y ¢3505 de prueba sequridad desarrallo de
proveedores. - Inkegracidn - Componente proveedores.
- Calidad de sw - Inteqracidn
- Aceptacin - Calidad de sw
‘ ” - Aceptacion
M Resultadas | 11) Documentacion| 11) Disefio de las ) VN de M Planesy M) Plan de
de las tareas de | del usuario pruehas de software, procedimientas de hararios de werificacidn
Wi - Componente prucbas de software dezarrollo de
- Inkegracidn - Componente provesdores
- Calidad sw - Inkegracidn
- Bceptacion - Calidad sw
- Acephacion
1Z) Resultadas de | 12] Documentacidn del | 12)] Flane s y horarios 121 121 Resultadas
las tareas de usuario de desarrallo de Documentaci |de las tareas de
werificacidn provesdores. Sndel usuaria | verificacidn
13] Fesultados delas |13 Documentacidn 13 Plan de
tareas de verificacion | del usuaric wverificacidn
14) Resultados de )
las tareas de Fesultados de
werificacidn las tareas de
werificacion

En la tabla 2-9 se aprecian las actividades y tareas para el proceso de verificacion de software.
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Tabla 2-9: Actividades y tareas para la verificacién de software
(Adaptado de IEEE Std.1012, 2016).

Actividad ) Actividad idad: Actividad: Actividad: idad Actividad: Actividad Actividad Actividad
Concepto de Anélisis de Disefio de software. |Construccién de Integracién de Pruebas de Pruebas de Instalacion de Operacién Mantenimiento | Disposicién
software requerisitos de software. software. calidad del aceptacion de software y

software. software software. revisién

1) Evaluacién de la

1) Evaluacion de

1) Evaluacién del

1) Evaluacién de la

1) Verificacion de

1) Verificacionde

1) Verificacion del

1) Auditoria de la

1)Evaluacion de

1)Revision del

1)Evaluacion de la

calidad de software

pruebas de
componentes de
software

documentacion requisitos disefio documentacion y la ejecucion de  |la ejecucion de  |procedmiento de |configuracion de |nuevas plan de disposicion del
conceptual cédigo fuente las pruebasde |las pruebasde |pruebas de lainstalacion  |restricciones  |verificacién software
integracion de calificacion del |aceptacion de
software software software.
2) Anélisis de 2) Andlisis de 2) Andlisis de 2) Andlisis de 2) Analisis de 2) Andlisisde  |2) Verificacién de |2) Revisién de la |2)Evaluacion de |2) Evaluacién de
criticidad ill tr d t ill tr ilidad tr ilidad la ejecucion de las |instalacion procedimientos |anomalias
pruebas de operacionales
aceptacién de
software.
3) Analisis de 3) Andlisis de 3) Andlisis de interfaz |3) Andlisis de interfaz |3) Andlisis de 3) Andlisis de 3) Andlisis de 3) Andlisis de 3) Analisis de 3)Analisis de
asignacion de interfaz peligros peligros trazabilidad peligros peligros criticidad
requisitos
4) Analisis de 4) Analisis de 4) Analisis de 4) Analisis de 4) Analisisde  |4) Andlisisde  |4) Analisis de 4) Analisisde  |4) Analisis de  |4)Evaluacion de
trazabilidad criticidad criticidad criticidad seguridad seguridad peligros seguridad seguridad migracién
5) Andlisis de 5) Verificacién del |5) Verificacion del 5) Verificacion de 5) Andlisis de 5) Andlisis de 5) Andlisis de 5) Andlisis de 5) Andlisis de 5)Evaluacion de
peligros plan de purebas plan de pruebas de casos de pruebas de |riesgos riesgos seguridad riesgos riesgos retiro
de calidad de componentes de componentes de
software software software
6) Analisis de 6) Verificacion del |6) Verificacion del 6) Verificacion de 6) Andlisis de 6) Analisis de
seguridad plan de purebas  |plan de purebas de  |casos de pruebas de riesgos peligros
de aceptacion de [integracién de integracion de
” software software software
©
I
E 7) Andlisis de 7) Analisis de 7) Verificacion del 7) Verificacion de 7) Analisis de
riesgos peligros plan de disefio de casos de pruebas de seguridad
pruebas de calidad de software
componentes de
software
8) Andlisis de 8) Verificacion del 8) Verificacion de 8) Analisis de
seguridad plan de disefio de casos de pruebas de riesgos
pruebas de aceptacion de
integracion de software
software
9) Andlisis de 9) Verificacién del 9) Verificacion de 9)iteracion de
riesgos disefio de pruebas de | procedmimientos de tareas

10) Verificacion del
disefio de pruebas de
aceptacion de
software

10) Verificacién de
procedmimientos de
pruebas de
integracion de
software

11) Anélisis de peligros

11) Verificacion de
procedmimientos de
pruebas de caliad de
software

12) Analisis de
seguridad

12) Verificacion de la
ejecucion de
componentes del
software

13) Analisis de riesgos

13) Anélisis de
peligros

14) Andlisis de
seguridad

15) Andlisis de riesgos

En tabla 2-10 se observan las actividades y salidas para el proceso de verificacién de software.
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Tabla 2-10: Salidas para la verificacion de software
(Adaptado de IEEE Std.1012, 2016)

Actividad:  |Actividad: |Actividad: Actividad: Actividad:  |Actividad: | Actividad: Actividad:  |Actividad: |Actividad: |Actividad:
Concepto de |Andlisis de  |Disefio de Construccién |Integracién |Pruebas de |Pruebasde Instalacién  |Operacidén.  |Mantenimien|Disposicion.
software requerisitos [software. de software. |de software. |calidad del |aceptacion de |de software to.

de software. software software. y revision.

1) Informe(s}| 1) Informe(s)| 1)Informe(s) | 1) Informe(s) | 1) Informe(s)| 1) Informe(s)| 1) Informe(s) | 1) Informe(s)| 1) Informe(s)| 1) Informe(s)| 1) Informe(s)
de anomalias|de anomalias| de anomalias | de anomalias |de anomalias|de anomalias| de anomalias |de anomalias|de anomalias|de anomalias|de anomalias

2) Informe(s) |2) Informe(s) | 2) Informe(s) [2) Informe(s) |2) Informe(s) |2) Informe(s) |2) Informe(s) |2) Informe(s) |2)Reporte de |2) Informe(s) |2) Informe(s)

de tareas de tareas de tareas de tareas de tareas de tareas de tareas de tareas tareas de tareas de tareas
3) 3) Verificacion [3) Casos de 3) Informe  |3) 3) Verificacion 3)Plan de
Verificacion |del plan de pruebas del de ejecucion |Resultados  |del verificacion
del plan de  |pruebas de software de de ejecucion |procedimiento
pruebas de |[software - Componente |verificacion |de de prueba de
software - Componente |- Integracion |de las verificacion |aceptacion del
- Integracion |- Calidad sw  |pruebas de |delas software.
@ - Aceptacion  |software pruebas de
§ - Integracién |calificacién
& del software
4) Verificacion |4) 4) Resultados
del disefio de  [Procedimiento de ejecucion
pruebas de de pruebas del de verificacion
software software de las pruebas
- Componente |- Componente de aceptacion
- Integracién |- Integracién del software
- Calificacién |- Calidad sw

- Aceptacion

5) Informe de
ejecucion de
verificacién de
las pruebas de
componentes
de software

2.1.4 Verificacion formal

La verificacién formal hace parte de los métodos formales, los cuales son métodos de ingenieria
de software que se utilizan para especificar, desarrollar y verificar el software a través de la
aplicacion de una notacién matematica y lenguajes rigurosos, se puede verificar la calidad del
modelo de software, la integridad y la correccibn de manera sistematica, automatizada o

semiautomatica (Bourque et al., 2014).

2.1.5 Pruebas de verificacion
Las pruebas de verificacion son actividades que se deben realizar con un nivel minimo,
dependiendo del nivel de integridad (IEEE Std.1012, 2016).
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Es importante aclarar que las pruebas son una de las muchas actividades de verificacion
destinadas a confirmar que la salida de desarrollo de software cumple con sus requisitos de
entrada, son actividades importantes de verificacion (ISO/IEC 29119-1, 2013).

En la Tabla 2-8 se puede observar el nivel minimo para las pruebas de verificacién de sistemas

y software de acuerdo al nivel de integridad.

Tabla 2-11: Nivel minimo para las pruebas de verificacion de sistemas y software en cada nivel
de integridad
(Adaptado de IEEE Std.1012, 2016).

Pruebas para el nivel de integridad

Software
4 3 2 1
Pruebas de
componentes Realizar | Realizar | Revisar | No hay accién

Pruebas de integracion | Realizar | Realizar | Revisar | No hay accidn

Pruebas de sistema Realizar | Realizar | Revisar | No hay accién

Pruebas de aceptacion | Realizar | Realizar | Revisar | No hay accidn

Pruebas para el nivel de integridad
4 3 2 1
Pruebas de integracion | Realizar | Revisar | Revisar | No hay accidn

Sistema

Pruebas de sistema Realizar | Revisar | Revisar | No hay accién

Pruebas de aceptacion | Realizar | Revisar | Revisar | No hay accidn

El requisito “Realizar” la prueba, significa que en el esfuerzo de verificacién se crean criterios de
prueba, se confirma que la prueba se lleva a cabo adecuadamente, aumenta la deteccién de

errores del sistema/software y se revisan los resultados (IEEE Std1012, 2016).

Las pruebas de componentes, de integracion, de sistema y de aceptacién se catalogan como los
niveles de las pruebas segun la ISTQB (International Software Testing Qualification Board, por
sus siglas en inglés), mientras que en el SWEBOK (Software Engineering Body Of Knowledge,
por sus siglas en inglés) se catalogan los niveles de las pruebas solamente a las pruebas de

componentes, integracién y de sistema, no entran las pruebas de aceptacion.
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Para las siguientes definiciones se toma como referencia la ISTQB.
Pruebas de componentes

También conocidas como pruebas de unidad o unitarias o de modulo, se enfocan en los
componentes que se pueden probar por separado del resto del sistema; generalmente las realiza
el desarrollador que escribi6 el cddigo, se requiere acceso al codigo que se esta probando.

Pruebas de Integracion
Se centran en las interacciones entre componentes o0 sistemas.

a) Las pruebas de integracion de componentes se centran en las interacciones e interfaces
entre los componentes integrados, se realizan después de las pruebas de componentes,
y generalmente son automatizadas, hacen parte del proceso de integracién continua.

b) Las pruebas de integracion de sistemas se centran en las interacciones e interfaces entre
sistemas, paquetes y microservicios, se pueden realizar después de las pruebas del

sistema o en paralelo con las actividades de prueba del sistema en curso.

Pruebas de sistema

Se centra en el comportamiento y las capacidades de todo un sistema o producto, consideran
las tareas de extremo a extremo que se pueden realizar en el sistema y los comportamientos no

funcionales que se muestran al realizar esas tareas.

Pruebas de aceptacion

Las pruebas de aceptacion se enfocan en el comportamiento y las capacidades de todo un
sistema o producto, ayudan a verificar los comportamientos funcionales y no funcionales del
sistema, y se realizan con el usuario final donde se utilizan técnicas como alfa y beta las cuales
son técnicas donde se realizan pruebas con grupos de usuarios pequefios y mas grandes

respectivamente.
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En la Figura 2-5 se encuentra el modelo clasico en V, en el cual se pueden apreciar los niveles
de las pruebas anteriormente descritos, en el lado izquierdo y en derecho las fases del ciclo de
vida del software, donde se relaciona la verificacion.

Figura 2-5: Fases de desarrollo y niveles de pruebas en el modelo en V
(Naik et al., 2008)

Development Testing

Requirements Acceptance

High-level

design System
Detailed )
design Integration
Coding
Legend

Validation

< \rification

Aunque los procesos agiles e iterativos son cada vez mas utilizados, el modelo V sigue siendo el

principal caballo de batalla y el principal modelo de referencia en la verificacién de sistemas y
software (Nielsen, 2014).

Sommerville (2011) considera que la verificacion comprueba si el producto cumple con los

requisitos funcionales y no funcionales especificados.

De acuerdo a la ISTQB, las pruebas funcionales y no funcionales se definen de la siguiente
forma:
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Pruebas funcionales

Las pruebas funcionales especifican lo que el sistema deberia hacer.

Se deberian ejecutar en todos los niveles de las pruebas ya que consideran el comportamiento
del software, por lo que se pueden usar técnicas de caja negra para derivar condiciones de
pruebay casos de prueba para la funcionalidad del componente o sistema.

Pruebas no funcionales

Especifican que tan bien se comporta un sistema de software.

Evallan las caracteristicas y subcaracteristicas de calidad de los sistemas y el software, como
la usabilidad, la eficiencia de rendimiento o la seguridad. Estas caracteristicas y
subcaracteristicas se plasman en la norma ISO/IEC 25010 (ISO/IEC, 2014).

Pruebas de caja Negra

Se basan Unicamente en el comportamiento de las entradas y salidas del software.

Pruebas de caja blanca
Se basan en la estructura interna o la implementacion del sistema. La estructura interna puede

incluir cédigo, arquitectura, flujos de trabajo y/o flujos de datos dentro del sistema

Otras actividades de verificacion incluyen varios andlisis estaticos y dinamicos, inspecciones de
cbédigo y de documentos, tutoriales y otras técnicas. En el SWEBOK se indica que para
determinar si un sistema de software satisface los requisitos establecidos, se pueden usar varias
técnicas para controlar la calidad de software, las cuales pueden clasificarse de muchas
maneras, pero un enfoque sencillo utiliza s6lo dos categorias, las técnicas dinamicas y técnicas

estéticas (Bourque et al., 2014).

La verificacién abarca las técnicas dindmicas y las técnicas estaticas, a continuacion, se definen

resumidamente de la siguiente forma:

Pruebas dinamicas

Son las pruebas de software que requieren la ejecucién del elemento de prueba.
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Las pruebas dindmicas consisten en mas que "solo" ejecutar elementos de prueba ejecutables,
también incluyen actividades de preparacion y actividades de seguimiento (ISO/IEC 29119-1,
2013).

En la revision sistematica de literatura se pueden encontrar mas clases de pruebas interesantes
gue se utilizan hoy en dia como las pruebas TDD (Test Driven Development, por sus siglas en
inglés), A-TDD (Acceptance Test Driven Development, por sus siglas en inglés), BDD (Behauvior
Driven Development, por sus siglas en inglés) y muchas mas, estas clases de pruebas se
mencionan de nuevo en esta Tesis de maestria en una de las mejores practicas llamada
deteccion temprana de errores y defectos, estas pruebas se pueden revisar mas a fondo como
una técnica de verificacion por lo cual se consideran como trabajo futuro sobre pruebas de

software al igual que el proceso de validacién de sistemas y software.

Pruebas estaticas

Son las pruebas de software en que un elemento de prueba se examina con un conjunto de

criterios de calidad sin que el cédigo se ejecute.

En las pruebas estaticas también se pueden incluir el uso de herramientas de analisis estético
con las cuales se detectan defectos en el cddigo o en los documentos sin que se ejecute el cédigo

(por ejemplo, un compilador o un analizador de seguridad para el c6digo).

Las pruebas dinamicas y estaticas se complementan al encontrar diferentes tipos de defectos
(ISTQB, 2018). Las pruebas dindAmicas son necesarias, pero no suficientes para proporcionar
una seguridad razonable de que el software funcionara segun lo previsto. Las actividades de
pruebas estaticas adicionales, como las revisiones por pares y el analisis estatico, deben
realizarse en combinacién con actividades de pruebas dinamicas eficaces (ISO/IEC 29119-1,
2013).
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Las técnicas estéticas se clasifican en cinco tipos de acuerdo al estandar para las revisiones y
auditorias de software ISO/IEC 1028 (2008):

a) Revisiones de gestion
b) Revisiones técnicas
c) Inspecciones

d) Walkthroughs

e) Auditorias

Revisiones de gestién

Una evaluacion sistematica de un producto o proceso de software realizado por o en nombre de
la administracion que monitorea el progreso, determina el estado de los planes y cronogramas,
confirma los requisitos y la asignacion de su sistema, o evalla la efectividad de los enfoques de

administracion utilizados para lograr la adecuacién para el propésito.

Revisiones técnicas

Una evaluacién sistematica de un producto de software realizado por un equipo calificado que
examina la idoneidad del producto de software para su uso previsto e identifica las discrepancias

de las especificaciones y estandares.

Inspecciones

Un examen visual de un producto de software para detectar e identificar anomalias de software,

incluidos errores y desviaciones de las normas y especificaciones.

Inspecciones de software

Técnicas destinadas a verificar de forma sistematica los artefactos de software no ejecutables

con la intencién de encontrar tantos defectos como sea posible, tan pronto como sea posible.
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Auditorias

Un examen independiente de un producto de software, proceso de software o conjunto de
procesos de software realizado por un tercero para evaluar el cumplimiento de las

especificaciones, estandares, acuerdos contractuales u otros criterios.

Walkthroughs

Una técnica de andlisis estatico en la que un disefiador o programador dirige a los miembros del
equipo de desarrollo y otras partes interesadas a través de un producto de software, y los
participantes hacen preguntas y comentarios sobre posibles anomalias, violaciones de los

estandares de desarrollo y otros problemas.

2.2 Semat (Software engineering method and theory)
Semat es una iniciativa que fundan en septiembre de 2009 Ivar Jacobson, Bertrand Meyer y
Richard Soley, cuando perciben la necesidad de cambiar la forma en que la gente trabaja con

meétodos de desarrollo de software (Jacobson et al., 2013).

El dominio de la Esencia son los métodos de la ingenieria del software. Utiliza una arquitectura
simple en capas que se muestra en la Figura 2-6, donde un método es una composicién simple
de practicas que se describen utilizando el nlcleo de la Esencia y el lenguaje de la Esencia. El
ndcleo y el lenguaje permiten que una practica se fusione de una manera segura con otras

practicas relevantes para formar un método de “alto-nivel”.

El enfoque del nlcleo se basa en establecer una base comun para la definicién de practicas de
desarrollo de software que permita definir y aplicar las practicas independientemente. Las
practicas se pueden combinar para crear métodos de ingenieria de software especificos
adaptados a las necesidades especificas de una comunidad, proyecto, equipo u organizacion de

ingenieria de software especifico (OMG, 2018).
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El marco comun lo componen los métodos, las practicas, el nacleo y el lenguaje los cuales

conforman la Esencia. Véase la Figura 2-6.

Figura 2-6: Arquitectura del método.
Adaptado de (OMG, 2018).

Meétodos

Practicas

El nucleo

El lenguaje

Los conceptos claves para entender la arquitectura del método son los siguientes (OMG, 2018):

= Meétodo: Es una composicion de practicas. Los métodos no son sélo descripciones que
leen los desarrolladores, los métodos son dinamicos e incluyen las actividades diarias.

= Préctica: Es un enfoque repetible para hacer algo con un objetivo especifico en mente.
Una préctica proporciona una manera sistematica y verificable de abordar un aspecto

particular del trabajo en cuestion. Una practica puede ser parte de muchos métodos.

En la Esencia de la ingenieria del software se menciona que una practica se usa para describir
cdmo manejar un aspecto especifico de un esfuerzo de ingenieria de software, incluyendo las
descripciones de todos los elementos relevantes necesarios para expresar la orientacion de
trabajo deseada que se requiere para lograr el propésito de la practica. Una practica también se

puede definir como una composicién de otras practicas (OMG, 2018).
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Esta Tesis de Maestria se enfoca en las practicas de desarrollo, especificamente en las

practicas de evaluacién de productos de sistemas y software.

2.2.1 Areas de interés

El nicleo de Semat se organiza en tres areas de interés, que se enfocan en aspectos especificos
de la IS y se diferencia cada area con un color:
»= Cliente: Contiene todo lo concerniente con el uso y explotaciéon del sistema de software
gue se produce y se distingue con el color verde.
» Solucién: Contiene todo lo concerniente a la especificacion y el desarrollo del sistema
de software y se distingue con el color amarillo.
= Esfuerzo: Contiene todo lo concerniente al equipo, y a la forma en que se realiza el

trabajo y se distingue con el color azul. (OMG, 2018).

Figura 2-7: Areas de interés
Adaptado de (OMG, 2018).
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Los elementos que definen el nicleo de Semat son los alfas, los espacios de actividad y

las competencias.

2.2.2 Alfas

Los alfas (por sus siglas en inglés Alpha, Abstract -Level Progress Health Attribute). Mediante los
alfas se pueden capturar los conceptos clave involucrados en la ingenieria de software, permiten
el seguimiento y la evaluacién del progreso y la salud de cualquier esfuerzo de ingenieria de
software y proporcionan el terreno comun para la definicion de métodos y practicas de ingenieria
de software (OMG, 2018). También se pueden definir como las “cosas con las que se trabaja”

(Jacobson et al., 2013). (véase la Figura 2-8).

Figura 2-8: Alfas del nicleo
(Jacobson et al., 2013)
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En el area de interés cliente, el equipo necesita comprender a los interesados e identificar las
oportunidades, por lo que contiene los alfas interesados y oportunidad.

Alfa interesado: “Las personas, grupos, u organizaciones que afectan o se afectan por un
sistema de software”. Los interesados proveen la oportunidad y son la fuente de los requisitos,
el equipo de trabajo también hace parte de los interesados.

Alfa oportunidad: “Conjunto de circunstancias que hace apropiado el desarrollo o el cambio de
un sistema de software”. Con el alfa oportunidad se articula la razén para construir un sistema
de software. Representa la comprension del equipo de las necesidades de las partes interesadas
y ayuda a configurar los requisitos para el nuevo sistema de software al proporcionar una

justificacion para su desarrollo.

En el area de interés solucion, el equipo necesita establecer un entendimiento compartido de los
requisitos y construir, probar, implementar y dar soporte a un sistema de software que cumpla

con los requisitos establecidos, por lo que contiene los alfas requisitos y sistema de software.

Alfa requisitos: “Lo que el sistema de software debe hacer para abordar la oportunidad y
satisfacer a los interesados.” Se debe entender lo que se necesita del sistema de software,
comunicarse con los interesados y los miembros del equipo, e impulsar el desarrollo y las pruebas

del nuevo sistema.

Alfa sistema de software: “Un sistema que se compone por software, hardware y datos que
proporcionan su valor principal mediante la ejecucién del software.” El sistema de software brinda

solucion a un problema determinado y satisface los requisitos que exige el interesado.

En el area de interés esfuerzo se forma el equipo y la forma como se trabaja, y se realiza el
trabajo para llegar al objetivo planeado, por lo que esta area contiene los alfas equipo, trabajo y

forma de trabajo.
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Alfa equipo: “Un grupo de personas que participan activamente en el desarrollo, mantenimiento,
entrega o soporte de un sistema de software especifico.”

Alfa trabajo: “Actividad que involucra esfuerzo mental o fisico para lograr un resultado.”

Alfa forma de trabajo: “El conjunto personalizado de practicas y herramientas que utiliza un

equipo para guiar y apoyar su trabajo.”

2.2.3 Espacios de actividad

El nicleo de Semat también proporciona un conjunto de espacios de actividad que
complementan a los alfas para proporcionar una vista de las actividades esenciales en los
esfuerzos de la ingenieria de software (OMG, 2018), estos espacios de actividad también se
llaman “las cosas que se hacen” (Jacobson et al., 2013). En la Figura 2-9 se presentan los
espacios de actividad.

Figura 2-9: Espacios de Actividad
(Jacobson et al., 2013)
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El area de interés cliente contiene cuatro espacios de actividad los cuales involucran la
oportunidad y los interesados.

Explorar las posibilidades

Explorar las posibilidades que se presentan por la creacioén de un sistema de software nuevo o
gue se mejora. Esto incluye el analisis de la oportunidad que se aborda y la identificacion de las

partes interesadas.

Comprender las necesidades del interesado

Involucrarse con las partes interesadas para comprender sus necesidades y asegurar que se
produzcan los resultados correctos. Esto incluye identificar y trabajar con los representantes de

las partes interesadas para avanzar en la oportunidad.

Asegurar la satisfaccion del interesado

Compatrtir los resultados del trabajo de desarrollo con las partes interesadas para obtener la

aceptacion del sistema que se produce y verificar que la oportunidad se aborde con éxito.

Usar el sistema

Observar el uso del sistema en un entorno operativo y como beneficia a los interesados.

El area de interés solucion contiene seis espacios de actividad los cuales involucran los alfas

requisitos y sistema de software.

Comprender los requisitos

Establecer una comprension compartida de lo que debe hacer el sistema a que se crea.
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Darle forma al sistema

Darle forma al sistema para que sea facil de desarrollar, cambiar y mantener, y pueda hacer
frente a las demandas actuales y futuras esperadas. Esto incluye el disefio general y la
arquitectura del sistema que se producira.

Implementar el sistema

Construir un sistema implementando, probando e integrando uno o mas elementos del sistema.

Esto incluye la correccion de errores y las pruebas unitarias.

Probar el sistema

Verificar que el sistema que se produce cumpla con los requisitos de las partes interesadas.

Desplegar el sistema

Tomar el sistema probado y ponerlo a disposicidn para su uso fuera del equipo de desarrollo.

Operar el sistema

Apoyar el uso del sistema de software en produccion.

El area de interés esfuerzo contiene cinco espacios de actividad los cuales involucran los alfas

equipo, forma de trabajo y trabajo.

Prepararse para hacer el trabajo

Establecer el equipo y su entorno de trabajo. Comprender y comprometerse a completar el

trabajo.
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Coordinar actividades

Coordinar y dirigir el trabajo del equipo. Esto incluye toda la planificacién continua y la
planificacion del trabajo, y la adicion de los recursos adicionales necesarios para completar la
formacion del equipo.

Apoyar el equipo

Ayudar a los miembros del equipo para que se ayuden entre ellos mismos, colaborar y mejorar

su forma de trabajar.

Rastrear el progreso

Medir y evaluar el progreso realizado por el equipo.

Detener el trabajo

Detener el esfuerzo de ingenieria de software y entregar las responsabilidades del equipo.

2.2.4 Competencias

El nicleo de Semat también proporciona un conjunto de competencias que complementan los
alfas y los espacios de actividad para proporcionar una visién de las capacidades clave
requeridas y el conocimiento para llevar a cabo el trabajo de IS. En la Figura 2-11 se presentan

las competencias.
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Figura 2-10: Competencias.
Adaptado de (OMG, 2018)
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El area de interés esfuerzo contiene dos competencias.
Liderazgo

Esta competencia permite a una persona inspirar y motivar a un grupo de personas para lograr

una conclusion exitosa de su trabajo y cumplir sus objetivos.

Gestion
Esta competencia encapsula la capacidad de coordinar, planificar y rastrear el trabajo realizado
por un equipo.

La competencia de gestidn es la capacidad administrativa y organizativa gue permite hacer lo

correcto en el momento adecuado para maximizar las posibilidades de éxito de un equipo.

El area de interés solucion contiene tres competencias
Anélisis
Esta competencia encapsula la capacidad de comprender las oportunidades y sus necesidades

relacionadas con las partes interesadas, y transformarlas en un conjunto acordado y

consistente de requisitos.
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La competencia de andlisis es la capacidad deductiva de comprender la situacion, contexto,
conceptos y problemas, identificar soluciones apropiadas de alto nivel, y evaluar y sacar
conclusiones aplicando el pensamiento I6gico.

Desarrollo

Esta competencia encapsula la capacidad de disefiar y programar sistemas de software

efectivos siguiendo los estandares y normas acordados por el equipo.

La competencia de desarrollo es la capacidad mental de concebir y producir un sistema de
software, o uno de sus elementos, para una funcion o fin especifico. Permite a un equipo

producir sistemas de software que cumplan los requisitos.

Pruebas

Esta competencia encapsula la capacidad de probar un sistema, verificando que sea utilizable y

gue cumpla con los requisitos.

La competencia de prueba tiene habilidades de observacién, comparacion, investigacion y

destruccién que permite probar el sistema.

El area de interés cliente contiene una competencia.
Representacién del interesado

Esta competencia encapsula la capacidad de reunir, comunicar y equilibrar las necesidades de
otras partes interesadas, y representar con precisidén sus puntos de vista. La competencia de
representacion de las partes interesadas es la capacidad empatica de representar y reflejar con

precision las opiniones, derechos y obligaciones de otras partes interesadas.
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2.2.5 Otros elementos del nucleo de Semat

La sintaxis grafica del lenguaje de Semat incluye otros elementos como métodos, practicas,
actividades, patrones, productos de trabajo y asociaciones los cuales ayudan a representar
graficamente las practicas y describir o comparar los métodos.

» Practica: Es un enfoque sistematico para realizar actividades. Ayuda a describir cémo
deben realizarse las actividades de ingenieria de software.

» Actividad: Define uno o mas tipos de elementos de trabajo y brinda orientacion sobre
cémo realizarlos.

* Producto de trabajo: Es un resultado de actividad. Ademas, ayuda a proporcionar
evidencia para los estados alfas, por ejemplo, documentos o una pieza de software.

= Patrén: Es una descripcién de una estructura en una practica, por ejemplo, roles, fases
e hitos.

*» Contencion de alfa: Una asociacion de un alfa se visualiza como una linea continua para
conectar dos alfas. La linea puede tener uno o mas segmentos.

= Manifesto producto de trabajo: Conectar un alfa con un producto de trabajo. Esta
conexioén se representa con una linea horizontal con un diamante relleno en la punta.

= Asociacion de patrén: Conecta el patrén con sus elementos asociados. Se representa
con una linea sélida y un diamante en la punta en la cual se conecta el patron. La linea
tiene origen en un circulo en el que se pone el nombre de la asociacién y del que se

conectan los elementos asociados al patron con una linea sélida por cada elemento.
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Figura 2-11: Sintaxis grafica de elementos del nucleo de la Esencia de Semat.
Adaptado de (OMG, 2018)
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3. Antecedentes

En este Capitulo se presentan varias técnicas de verificacion de sistemas de software que se
expresan en lenguaje natural y que se representan graficamente. Estas técnicas de verificacion
son relevantes encontradas en la revision sistematica de literatura de diferentes técnicas de VSS
de acuerdo con su aplicabilidad e importancia. También se realiza una discusién sobre las
técnicas de VSS revisadas, se plantea el problema de investigacién sobre las mejores practicas
de VSS encontradas entre las técnicas revisadas en esta Tesis de maestria, se plantea una
hipétesis, los objetivos de la Tesis, alcances del trabajo, se identifican las mejores practicas de
verificacion de sistemas de software encontradas entre las técnicas de VSS revisadas en esta
Tesis y se identifican los elementos principales de estas técnicas susceptibles a representar con

el lenguaje de la Esencia de Semat.

3.1 Verificacion de sistemas de software expresadas en
lenguaje natural

En esta Seccion se presentan hallazgos asociados a propuestas de verificacidn de sistemas de

software que se expresan en lenguaje natural.

3.1.1 Verificacion formal automatica basada en analisis estatico

Moving Fast with Software Verification (Calcagno et al., 2015)

Con esta técnica de VSS se verifica el comportamiento correcto de una aplicacion de software
mediante un analisis para detectar errores de forma estatica, antes de que el cédigo se envie a

produccion; esta técnica de verificacion de software la utilizan en Facebook, donde el software
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de alta calidad es importante; se utilizan herramientas automaticas que permiten analizar de
forma estética el codigo, se implementan y ejecutan de manera continua para verificar las
propiedades seleccionadas de cada modificacién de cédigo en las aplicaciones moviles de
Facebook; éstas incluyen las principales aplicaciones de Facebook para Android e iOS,

Facebook messenger, Instagram y otras aplicaciones.

La forma de desarrollo de software en Facebook es continua y perpetua, lo cual quiere decir que
nunca termina, es rapida, iterativa e incremental. En Facebook se introducen nuevos cambios en

el cédigo dos veces al dia.

El proceso de desarrollo de Facebook es el siguiente:

» El programador desarrolla una nueva caracteristica 0 hace algin cambio en el cédigo
base.

= Mediante el sistema de control de cédigo, el cambio va un proceso de revisiones por
pares que realizan otros ingenieros. El autor del cambio recibe sugerencias sobre mejoras
o0 solicitudes de cambios adicionales de los revisores.

= Porlo tanto, el autor y los revisores inician un ciclo de iteraciones destinadas a hacer que
el cddigo cambie de manera robusta y eficiente, ademas de ser comprensibles, legibles
y mantenibles por otros.

= Cuando los revisores estan satisfechos, "aceptan" el cambio de cddigo y el cambio se
puede enviar mediante del sistema de control de fuente a la base de cédigo principal
Facebook.

= Cada dos semanas se congela una version del cédigo base en la version candidata. El
lanzamiento del codigo candidato entra en periodo de pruebas, al ponerlo a disposicién
de los empleados de Facebook para uso interno. Durante este periodo, los empleados
realizan retroalimentaciones, las cuales ayudan a corregir errores que se manifiestan en
el tiempo de ejecucion.

= Después de dos semanas de uso interno, la version candidata se implementa para los
usuarios, primero con una pequefa fraccion de usuarios y, si no genera ninguna alerta,

finalmente se implementa para todos los usuarios realizando pruebas de aceptacion.
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Las pruebas de regresion se ejecutan automaticamente y, antes de aceptar cualquier cambio
de cdédigo, un revisor requiere que todas las pruebas pasen. Las pruebas se ejecutan de
forma asincrona y los resultados estan disponibles autométicamente en la herramienta de
colaboracién phabricator utilizada en la revision por pares.

La herramienta de automatizacién de andlisis estético llamada INFER se ejecuta y el proceso
es completamente automatico. Una vez que el cddigo se envia para revision por pares, un
andlisis se ejecuta de forma asincrénica en uno de los centros de datos de Facebook y los
resultados se informan en phabricator en forma de comentarios. Con INFER se insertan
comentarios en las lineas de codigo donde detecta un posible error. Ademas, en Facebook
se ayudan con otras herramientas para navegar por el rastreo de errores y facilitar que el
desarrollador inspeccione el informe de errores. Para proporcionar comentarios Utiles sobre

errores, se desarrolld un sistema de deteccion de errores en los diferentes cambios.

3.1.2 Verificacion de requisitos de software embebido para naves
espaciales

Confidence in Spacecraft Software: Continuous Process Improvement in

Requirements Verification (Mirantes et al., 2014)

En verificacién de requisitos de software embebido durante el desarrollo de software cientifico
para naves espaciales, en los resultados de sus analisis y pruebas se realizan listados de
lecciones aprendidas y de recomendaciones para futuras misiones espaciales. Se realiza la
verificacién de requisitos independientes para lograr altos niveles de confianza en la calidad del
software de naves espaciales y se proporciona mejora continua del proceso de verificacion de

requisitos de software independiente para apoyar futuras misiones de naves espaciales.

Los autores resumen las lecciones aprendidas, la eficiencia de costos y la efectividad de la
verificacién independiente de los requisitos de software para naves espaciales en cuatro
misiones de naves espaciales de la NASA. El resultado del estudio proporciona
recomendaciones para mejorar la forma en que se llevan a cabo la verificacion de requisitos en

la construccion de software para naves espaciales.
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La verificacion de los requisitos funcionales la debe realizar un equipo de ingenieros de prueba
gue sean independientes del desarrollo del cddigo. Un equipo independiente formado por varios
ingenieros para pruebas desarrolla los disefios de prueba de verificacion de requisitos de naves
espaciales. Los ingenieros para pruebas realizan las ejecuciones de pruebas utilizando un
entorno de simulacion de prueba con emuladores de instrumentos cientificos y utilizando una
variedad de herramientas de prueba de software. En la siguiente lista se presentan las lecciones
aprendidas en el estudio de verificacion de requisitos de software de naves espaciales
(Mirantes et al., 2014).

Lecciones aprendidas:
* Invertir en testing: formacion, herramientas, comunicaciones.
= Aumentar el enfoque en la rentabilidad
= Utilizar métricas para la mejora de procesos.
= Administrar recursos
= Alcance del esfuerzo
* Involucrar al equipo de desarrollo.
= Aprovechar todos los esfuerzos de pruebas
= Rastrear cambios para probar documentaciones y herramientas
= Plan de prueba

= Plan tiempo de “espera”

En la siguiente lista se presentan recomendaciones del estudio de verificacion de requisitos del

software de naves espaciales para futuras misiones espaciales (Mirantes et al., 2014).

Recomendaciones para misiones futuras:
= |nvolucrar a probadores experimentados en gran medida en la revision de requisitos, y
hacer su membresia en el panel de revision de requisitos obligatorio.
= Revisar cuidadosamente los requisitos para garantizar la capacidad de prueba y para

filtrar la informacion de disefo extrafa.
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» Realizar un analisis de riesgos para determinar si las areas funcionales se probaran
mediante pruebas de escenario o pruebas tradicionales basadas en requisitos.

= Construir pruebas basadas en escenarios de forma iterativa e incremental.

= Mantener todos los planes de prueba en la herramienta de seguimiento de requisitos,
vincularlos a los requisitos y capturar los métodos de prueba.

= Utilizar los escenarios como base de la prueba de regresion: usar la automatizacion para
los casos que se incluiran en la regresion; y hacer la prueba restante manualmente.

= Construir y revisar casos de prueba y documentacion de forma incremental. Rastrear los
cambios usando un sistema de control de versiones.

» Reunir y usar métricas a lo largo de los ciclos de prueba para permitir ajustes dinamicos
del proceso cuando sea necesario.

» Planificar la reutilizacion cuando se desarrolle casos de prueba y se busque formas de
simplificarlos.

= Utilizar una matriz de verificaciéon y métodos de prueba para identificar donde se pueden
aprovechar otros esfuerzos de prueba para reducir la duplicacion en todas las

configuraciones de software.

Una valiosa leccion aprendida de las misiones fue invertir mas en la capacitacion de un grupo
central de ingenieros de prueba e involucrarlos en las fases tempranas del proceso de desarrollo
(por ejemplo, requisitos).

El equipo central del proyecto para la verificacion de requisitos de naves espaciales consistié en
cuatro ingenieros de prueba. Ademas del equipo central, habia un lider técnico y dos ingenieros

de prueba a tiempo parcial.

El lider de la prueba técnica para el programa de verificacién de revision del software espacial
Van Allen Probes estuvo muy involucrado en la fase de revision de requisitos y sirvi6 como
miembro de la junta de revisién por pares para la revision de requisitos y la revisién critica de

disefo.

El software para naves espaciales se considera un software critico y, por lo tanto, requiere que
todos los requisitos sean verificados por un equipo de verificacién independiente, se utiliza un
equipo de verificacién interno para verificar los requisitos de software para naves espaciales para

cada versién incremental antes de su entrega para su uso durante las pruebas de integracion.
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Las especificaciones de los casos de prueba se realizaron por revision por pares para Ssu
aprobacién y cada caso de prueba se asignd al menos a un requisito del software de naves
espaciales. Adoptar esta estrategia de prueba demostro ser eficaz para encontrar problemas y
cumplir con el presupuesto planificado y los hitos del cronograma.

El proceso de desarrollo del software de naves espaciales requiere que la documentacion de la

verificacion de requisitos (plan de prueba y especificaciones de prueba) sea revisada por pares.

Un objetivo del programa de verificacion de requisitos de software de naves espaciales es

agregar valor al programa general de verificacién y validacion de software de naves espaciales.

Un aspecto importante del proceso fue aprovechar la verificacion realizada para reducir la
duplicaciéon de esfuerzos. Muchos scripts fueron desarrollados y utilizados para pruebas de
componentes y de sistema. La reutilizacion de estos scripts existentes, al extender los scripts,
fue esencial para una verificacion de revision de software de naves espaciales rentable y

eficiente. Otra ventaja del conjunto de pruebas de regresion fue la automatizacion.

3.1.3 Revisiones y auditorias técnicas

Technical Reviews: Framing the Best of the Best Practices (Holdaway, 2009)

Las revisiones son técnicas estaticas de VSS, los autores comparten mejores practicas para las
revisiones de documentacion técnica. Estas practicas se pueden usar para cambiar las actitudes
acerca de las revisiones técnicas para beneficiar a los revisores, a los desarrolladores de
informacién y, en dltima instancia, a los clientes que dependen de la documentacién técnica para

aprender sobre tecnologias y completar tareas con productos de software.

La documentacion del producto debe ser precisa y completa. Los desarrolladores de informacion,

necesitan el aseguramiento de la calidad que proviene de las revisiones técnicas de expertos



Antecedentes 47

comprometidos en la materia capacitados para proporcionar revisiones técnicas. Obtener las
revisiones de calidad (o cualquier revision) requiere crear marcos que fomenten actitudes
positivas y productivas sobre las revisiones técnicas, evocar palabras positivas utilizando los
marcos de los desarrolladores de informacién y los revisores, y mantener esos marcos para
reforzar las mejores practicas para las revisiones técnicas. Este marco posiciona las revisiones
técnicas como colaboraciones en lugar de un conjunto de prescripciones correctivas para el

contenido incorrecto.

En el proceso de revision técnica, para los desarrolladores de informacion, la revision técnica es

de importancia critica para determinar si el contenido es preciso y completo.

La base de todas las mejores practicas para las revisiones técnicas exitosas es establecer la
revisiéon técnica no solo como una actividad central de desarrollo de productos, sino como una
actividad satisfactoria y de colaboracién. Para asegurarse de que el marco tenga una mayor
resonancia entre los revisores, debe desarrollarse mucho antes del inicio de la revision como
parte de la planificacion del proyecto. Se formula un acuerdo para evitar problemas de
comunicacion con los ingenieros. Se tiene en cuenta el tono de colaboracién en lugar de suponer

gue no se proporcionara cooperacion.

Desarrolladores de informacion:

= Asistir a reuniones de planificacion de sprint de ingenieria, reuniones de entrega de sprint
y retrospectivas.

= Colaborar en el texto de la interfaz de usuario con los ingenieros antes de agregar el texto
a la interfaz de usuario.

= Fortalecer las relaciones laborales con expertos en la materia realizando reuniones.

= Documentar las caracteristicas especificas del sprint al final de un sprint y enviarlas a
revisar al comienzo del proximo sprint.

Ingenieria:

= Revisar las caracteristicas especificas del sprint tan pronto como se reciben del
desarrollador de informacion

» Revisar documentos completos durante el tercer al Gltimo sprint.
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» |dentificar el impacto potencial de la documentacion de las nuevas funciones y
proporciona los nombres de los temas de los expertos en la materia que participan

* Presentar nueva informacion a los desarrolladores de informacion tan pronto como se
planifica, en lugar de esperar hasta que se implemente

=  Permitir el acceso a la interfaz de usuario.

Tanto los desarrolladores de informacién como los ingenieros:

= Comunicar lo que han hecho hoy, lo que hardn mafiana, lo que se avecina y cualquier
problema de bloqueo.

= Capturar todas las tareas en ScrumWorks (una herramienta compartida de ingreso y
seguimiento de tareas en linea).

» Sincronizar las fechas de entrega de manera que si las fechas de entrega del cédigo de

ingenieria se resuelven, la documentacién se deslice un nimero igual de dias.

Reforzar el marco a lo largo del proceso de revision y mas alla requiere un uso cuidadoso de las

palabras en la comunicacién escrita y hablada para mantener los marcos fuertes y positivos.

Proactive Reviews of Textual Requirements (Antinyan et al., 2017)

En este articulo los autores analizan que en productos de desarrollo de software grandes, la
cantidad de requisitos textuales puede llegar a ser muy grande también. Cuando se entrega una
cantidad tan grande de requisitos a los desarrolladores de software, existe el riesgo de que los
requisitos vagos o complejos permanezcan sin que se detecten hasta el final del proceso. Para
detectar dichos requisitos, las empresas realizan revisiones manuales de los requisitos. Sin
embargo, las revisiones manuales requieren mucho esfuerzo y la eficiencia es baja. La revision
manual de los requisitos es una técnica que los ingenieros de software utilizan hoy en dia para

mitigar los riesgos.
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Al identificar los desafios asociados con una gran cantidad de requisitos, los ingenieros de la
industria encuentran que el soporte de herramientas tiene un papel crucial para un proceso de
revision eficiente. La necesidad de soporte de herramientas y automatizacién es algo natural a
medida que crece la cantidad de requisitos. Podria haber tres beneficios principales al usar
revisiones automaticas:

» Reduccion sustancial del esfuerzo dedicado a revisar los requisitos

= Mitigar los riesgos técnicos de modificaciones tardias en el disefio.

= Obtener retroalimentacion "justo a tiempo" de los requisitos de escritura, para facilitar el

proceso de mejora

La mayoria de los miembros del equipo estaban contentos con la solucién disefiada y
consideraban que la herramienta era util en su trabajo diario. La herramienta proporcioné

retroalimentacion instantanea sobre los requisitos de calidad interna.

La automatizacion de las revisiones, ahorr6 varios cientos de horas de tiempo de trabajo en
cada lanzamiento de producto (6 meses). La adopcion de la herramienta Rendex en las
empresas colaboradoras dio un paso notablemente nuevo hacia revisiones proactivas de los
requisitos. Ademas, como notaron los ingenieros de software, recibir retroalimentacion
instantanea sobre los requisitos recién escritos ayudo a los disefiadores de requisitos a mejorar
los requisitos de manera muy eficiente, porque la retroalimentacién de los requisitos escritos se

recibié a tiempo.

Las actividades clave para lograr esto son involucrar a varios ingenieros en las discusiones y
considerar sus comentarios. Siempre es una buena practica sugerir el uso del método a un
equipo mas pequefio de la organizacién, que estd mas abierto a usar nuevos meétodos y puede
brindar comentarios valiosos sobre lo que se puede mejorar.

Los autores desarrollaron una herramienta (RQA) para el andlisis automatizado, que se introdujo
en varias organizaciones. El método ayudoé a las organizaciones colaboradoras a ser proactivas

en el proceso de revision.
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Software Engineering - Architecture-Driven Software Development (Schmidt,
2013)

El autor menciona varias clases de revisiones dentro de las cuales la mayoria de ellas se realizan
en pares. Algunas de estas revisiones se realizan a pruebas de componentes y de integracion,
cada componente debe someterse a una revision de preparacion de integracién, se asegura que
cada unidad o componente de implementacion que participe en la integracion haya pasado
satisfactoriamente la revision de calidad, se evalia el enfoque de integracion y se evaldan los
procedimientos de prueba de integraciéon de componentes. La revision debe ser realizada por un
miembro senior del equipo de implementacion de software con la asistencia de un representante

del equipo de Ingenieria de Software.

3.1.4 Inspecciones de documentacion técnica

Persuading Software Development Teams to Document Inspections: Success

Factors and Challenges in Practice (Komssi et al., 2010).

Las inspecciones son técnicas estaticas de VSS, la técnica de revision en pares mas formal, la
inspeccion, es efectiva para el descubrimiento de defectos en los documentos. Las revisiones en
pares se reconocen como una de las mejores practicas en ingenieria de requisitos. Este articulo
describe los factores de éxito y los desafios involucrados en persuadir a los equipos de revision

para que documenten las inspecciones.

El modelo de inspeccion tradicional comienza con las etapas de planificacién y lanzamiento.
Mientras que la etapa de planificacion se centra en cuidar los detalles practicos y preparar la
estrategia de inspeccion, la etapa de lanzamiento se concentra en compartir informacién y aclarar
las tareas de los revisores. Los revisores realizan una verificacion individual. Su objetivo es
encontrar la cantidad maxima de defectos en el documento al verificarlo contra las reglas de

inspeccion y la lista de verificacién inicialmente proporcionada en la reunién inicial.
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Se proponen reuniones para generar una lluvia de ideas sobre las posibles causas de los
defectos mas dafiinos y encontrar posibles mejoras. Se llego a la conclusion que la planificacion
de lainspeccion y el andlisis causal eran més creativos y agradables como reuniones cara a cara

gue como registro de defectos.

Ademas, la participacion de ingenieros en el trabajo de adaptacién fue una forma Gtil de obtener
ideas para mejoras. En consecuencia, por ejemplo, se puso a prueba el momento oportuno de
las inspecciones y la creacion de reglas de inspeccién especificas del contexto. El resultado del
uso de inspecciones personalizadas se identific6 como uno de los factores clave en el éxito de

los proyectos de software.

Este articulo recomienda involucrar a los equipos de desarrollo de software en el trabajo de

adaptacion para obtener ideas de mejora para el proceso y las técnicas de inspeccion.

Automatic Checking of Quality Best Practices in Software Development

Documents (Dautovic et al., 2011)

Este articulo presenta un enfoque basado en herramientas que facilita el proceso de inspeccion
del software para determinar los defectos de las mejores practicas de documentacién en los
documentos de desarrollo de software. Mediante estudio empirico realizado y se muestra como
este enfoque basado en herramientas ayuda a facilitar las tareas de inspeccion y a apoyar la

recopilacién de informacion sobre la calidad de los documentos que se inspeccionan.

Se presenta un enfoque basado en herramientas que trata de identificar posibles defectos de
calidad del documento. Este analisis basado en herramientas se basa en las mejores practicas
para la documentacion del software. Ademas, para proporcionar soporte para la metodologia en
el nivel lingliistico de las especificaciones de requisitos, presentan herramientas que analizan la
calidad de especificaciones de requisitos, se describen otras herramientas que también admiten

el andlisis automatico de documentos de requisitos de lenguaje natural.
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La herramienta analiza las propiedades del documento, verifica automaticamente las referencias
cruzadas dentro del documento bajo inspeccion, asi como del documento bajo inspeccién a otros
documentos relacionados. Los estudios empiricos muestran que el soporte de herramientas
puede aumentar significativamente el rendimiento del proceso general de inspeccién de software,
se pueden utilizar herramientas de inspeccion de software para facilitar las tareas de deteccién
de defectos, La herramienta de deteccion automatica de defectos es capaz de encontrar defectos
de documentacion significativos descubiertos adicionales que los inspectores humanos habian

pasado por alto.

3.1.5 Verificacion de software embebido

A Review on Verification and Validation for Embedded Software (Espinosa-Bedoya
et al., 2016)

Los autores de este articulo proporcionan una revision sobre la verificacion y validacion de
software embebido. Un software embebido contiene un microprocesador y un software para

realizar determinadas funciones.

La deteccion temprana de defectos implica la utilizacibn de metodologias y herramientas
apropiadas, la racionalizacion y eficacia de la automatizacién de pruebas y depuracién con el fin

de evitar la pérdida de calidad, costo y tiempo.

Se referencia la norma ISO/IEC/IEEE 1012 la cual establece actividades para llevar a cabo el
proceso de verificacion. Se clasifican en actividades comunes (Gestién de la verificacion, soporte
de adquisiciones, planeacion de suministros, planeacion del proyecto), actividades de sistema,

actividades de software y actividades de hardware.

La verificacidn se realiza en paralelo con todas las etapas del ciclo de la vida, no s6lo al Final.
Los autores nombran técnicas estaticas y dinamicas de verificacibn donde se encuentran

pruebas de componentes y pruebas de Integracion.



Antecedentes 53

Para realizar las pruebas de componentes se ejecuta un modulo especifico y se verifican los
atributos funcionales del médulo, una vez que los médulos se prueban individualmente, se
integran para ver como funcionan y si se comunican bien con los otros médulos, realizando las
pruebas de integracion. La automatizacion de las pruebas de regresion se considera para que

sean efectivas.

La etapa de requisitos es crucial en la reduccion temprana de defectos en los sistemas
embebidos, la especificacion debe ser inspeccionada en una etapa temprana del ciclo de vida de
desarrollo del producto, antes de usarla para el disefio de software. Las técnicas estaticas de

verificacion de software han probado ser efectivas en la identificacion prematura de defectos.

Se analizan retos en el equipo de verificacién y validacion con relacion a sistemas embebidos
criticos en seguridad. Algunos de estos retos son: conocimiento inadecuado de los procesos,
carencia de datos en campos electromagnéticos, comportamiento humano en interfaz hombre-

maquina, entre otros.

Los estudios muestran que el enfoque principal se centra en la fase de requisitos en busca de
una deteccion temprana de defectos. La generacion de modelos formales, verificacion
automatica, chequeo de modelos y pruebas de seguridad son aspectos abiertos a

investigacion.

Testing embedded software: A survey of the literature (Garousi et al., 2018).

En este articulo se revisan una gran cantidad de técnicas de prueba, enfoques, herramientas y
frameworks que proponen en la industria y en la academia para probar software embebido de
manera efectiva y eficiente. Se escogen las técnicas correctas de pruebas para software

embebido.
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Se analiza que el software embebido generalmente se desarrolla en paralelo con el hardware,
puede haber solo unas pocas muestras del hardware recientemente desarrollado, lo que afecta
el alcance de los esfuerzos de los equipos de prueba.

El equipo de verificacion utiliza varios enfoques de prueba basados en simulacion en la industria
del software embebido, por ejemplo, pruebas de Modelo en bucle (MIL), Software en bucle (SIL),
Procesador en bucle (PIL) y pruebas de hardware en el bucle (HIL).

Los niveles de prueba que se utilizaron en este estudio fueron, pruebas unitarias, de integracion
y de sistema. Al centrarse en las pruebas unitarias, se aplicé el desarrollo basado en pruebas
(TDD) al software embebido.

Las actividades de pruebas que se utilizaron fueron planeacion y gestion de las pruebas, disefio
de casos de pruebas, automatizacion de pruebas, ejecucidén de pruebas, evaluacion de pruebas,

codificacién de pruebas, reporte de resultados de pruebas, entre otras.

Los artefactos generados por las técnicas propuestas son requisitos de casos de prueba,

entradas de casos de prueba (valores), salidas esperadas, codigo de prueba, entre otros.

Se nombran las pruebas automatizadas para sistemas automotrices embebidos a partir de

modelos de especificacion de requisitos.

3.1.6 Verificacion de aplicaciones moviles

Mobile Application Verification: A systematic Mapping Study (Sahinoglu et al.,
2014)

En este articulo se presenta un mapeo sistematico de la verificacion de software en el campo de

las aplicaciones méviles. Las pruebas de software son una técnica de verificacién que se requiere
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para lograr un sistema mas confiable y de calidad, es la técnica de verificacién de software mas

utilizada. Se resumen estudios existentes en la verificacion de aplicaciones moviles.

Los autores realizan un andlisis de los desafios en esta &rea. indican la necesidad de
investigacion en la automatizacion de pruebas de aplicaciones maviles. Los niveles de prueba

mas estudiados son las pruebas de componentes, de integracion, sistema y aceptacion.

Mobile Testing in Software Industry using Agile: Challenges and Opportunities
(Santos et al., 2015)

En este articulo, se comparten y discuten los mayores desafios mas comunes que enfrentan el
desarrollo y las pruebas de aplicaciones moviles en un entorno agil, desde el punto de vista de
la calidad del producto con la colaboracion de todo el equipo. Para este propdsito, se utilizé un
proyecto real, donde a través de informes de la experiencia, se proporciona la oportunidad de

conocer algunas practicas utilizadas en el desarrollo y las pruebas de aplicaciones moviles.

Las demandas especificas y las caracteristicas de los dispositivos deben considerarse en el
desarrollo de la aplicacion, el producto debe tener una alta calidad desde el principio, teniendo
en cuenta las variaciones existentes de los dispositivos. Se proponen muchas técnicas, métodos
y herramientas para realizar las pruebas en software para dispositivos moviles, en estos casos
es importante tener en cuenta las caracteristicas de ambos: dispositivos y software para obtener

un producto de calidad.

Se debe seleccionar correctamente los métodos y técnicas de prueba para garantizar que se
alcance el nivel de calidad que los usuarios esperan. La mayoria de los equipos deben crear o
adaptar su propia estrategia en funcién de su situaciéon Unica. Si el equipo agil utiliza TDD
(desarrollo basado en pruebas), por ejemplo, y automatiza gran parte de las pruebas de unidad
y regresion, el equipo no puede llevar a cabo integraciones completas del sistema, rendimiento
a gran escala y pruebas de seguridad sin ayuda. Para este proyecto, se combinaron pruebas

funcionales y unitarias.
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Las pruebas durante todo el proceso en lugar de al final del proyecto pueden brindar una serie
de beneficios para los desarrolladores de aplicaciones especialmente en el descubrimiento de
fallas de codificacion u otros errores. Cuando las pruebas se realizan de forma regular durante
el proceso de desarrollo, los desarrolladores de aplicaciones y los ingenieros de pruebas
detectan facilmente los problemas en el camino y los corrigen a medida que avanzan. Esto
asegura que el proyecto continuara sin problemas y que cualquier problema se corregira mas

facilmente.

Ademas, al introducir la automatizacion de pruebas temprano y conectar las pruebas funcionales,
de carga y rendimiento a la integracion continua como parte de las pruebas de regresion, el

equipo de desarrollo se responsabiliza de los errores en el codigo.

3.1.7 Pruebas de software

Challenges and Practices in Aligning Requirements with Verification and

Validation: A Case Study of Six Companies (Bjarnason et al., 2013)

Los autores realizan un caso de estudio realizado en seis empresas de software, donde se
identifican los métodos y practicas utilizadas. Se hace énfasis en la importancia de una
coordinacion efectiva entre la ingenieria de Requisitos con la verificacién de sistemas y software
lo cual cubre la coordinacién entre diferentes roles y las actividades de ingenieria de requisitos,
no soélo la organizacion funcional a través de la alineacion horizontal (disefiadores,
desarrolladores, testers y documentacion), sino también la alineacion vertical de la
responsabilidad. Esto conlleva a efectos positivos en la verificacion de sistemas y software, como
el mejoramiento de la cobertura de las pruebas, la gestidon de riesgos, dando lugar al aumento

de la productividad y la calidad del producto.
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La débil alineacién de la ingenieria de requisitos con la verificacion puede generar problemas
para entregar los productos necesarios a tiempo con la calidad adecuada. Por ejemplo, una
comunicacion débil de los cambios de requisitos a los probadores puede resultar en la falta de
verificacion de los nuevos requisitos y la verificacion incorrecta de los requisitos invalidos
antiguos, lo que lleva a problemas de calidad del software, esfuerzo perdido, retrasos, problemas
con el tiempo de entrega, y como consecuencia la insatisfaccion de las necesidades de los
clientes. Cuando la ingenieria de requisitos y la VSS estan alineados, pueden apoyar eficazmente
las actividades de desarrollo entre la definicion inicial de requisitos y las pruebas de aceptacion

del producto final.

El estudio identific6 que los aspectos humanos son centrales, es decir, la cooperacion y la
comunicacion. Ademas, se identificaron otros tres problemas relacionados con la alineacion que
afectan a equipos de prueba independientes, a saber, cobertura de prueba incierta, no saber si
se pretende cambiar el comportamiento del software y la falta de canales de comunicacion

establecidos para tratar problemas y preguntas.

La alineacion de Ingenieria de requisitos con verificacién también cubre la coordinacién entre
roles y actividades de ingenieria de requisitos y verificacion. La colaboracidén exitosa entre los
requisitos y pruebas se puede lograr asignando y conectando roles tanto de los requisitos como
de pruebas haciéndolos responsables para garantizar que se realice correctamente el proceso

de verificacion.

Los resultados de los estudios, incluyen una serie de practicas que aumentan la comunicacién e
interaccion entre los requisitos y los roles de prueba, como lo son, la participacion temprana del
probador, las politicas de trazabilidad, considerar las solicitudes de caracteristicas de los

probadores y vincular las personas de prueba y requisitos.

Los profesionales de las seis compariias en el estudio encontraron que la alineacién de la
ingenieria de requisitos con la verificacibn es un factor importante, pero desafiante, en el

desarrollo de productos. Se considerd que la alineacién de ingenieria y verificacion de requisitos
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afectaba todo el ciclo de vida del proyecto, desde el contacto con el cliente hasta el desarrollo
del software.

Dentro de las practicas realizadas en las empresas de software involucradas en este caso de
estudio estan la verificacion temprana y pruebas independientes. Tener una cobertura de prueba

completa con pruebas unitarias brinda una mejor seguridad.

Se menciond que tener un proceso de verificacion esté directamente relacionado con una buena
alineacion entre los requisitos y la prueba, involucrar a los desarrolladores y probadores en

detallar los requisitos es otra practica, especialmente mencionada por las empresas.

Los probadores pueden participar para garantizar la capacidad de prueba de los requisitos, o

incluso especificar los requisitos en forma de casos de prueba.

Revisiones de requisitos entre los ingenieros de requisitos y probadores es otra practica aplicada
para garantizar que los requisitos se entiendan y se puedan probar.
La mayoria de los entrevistados mencionan las revisiones de requisitos por los probadores como

una buena préactica que mejora tanto la comunicacién como la calidad de los requisitos.

Las practicas para verificar que las propiedades del sistema estén alineadas con los requisitos
del sistema incluyen comenzar la verificacidbn tempranamente para permitir tiempo para
retroalimentacién y cambios, usar equipos de prueba independientes, reutilizar retroalimentacion

de los clientes obtenidos de proyectos anteriores y capacitar a los probadores.

La verificacion se mejora mediante actividades de verificacion temprana y pruebas
independientes. Los asuntos organizacionales y humanos estan relacionados con varios de los

desafios identificados. La cooperacién y colaboracién exitosa es un asunto humano.
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A survey of software testing practices in Canada (Garousi et al., 2013)

Los autores realizan un estudio que se centra en métodos y practicas de pruebas de software,
realizan encuestas sobre practicas de prueba de software entre practicantes en Canada. Los
resultados de la encuesta revelan hallazgos importantes e interesantes sobre las practicas y
métodos de pruebas de software. También se analizan resultados de otras encuestas realizadas

por otros autores sobre practicas y métodos de pruebas de software.

Algunos de los hallazgos son los siguientes: las pruebas funcionales y unitarias son dos tipos de
pruebas comunes que reciben la mayor atencion y los esfuerzos dedicados a ellas, el estilo
tradicional de Desarrollo de Prueba al final (TLD) sigue dominando y algunas compaiiias estan
intentando los nuevos enfoques de desarrollo como el Desarrollo Dirigido por Prueba (TDD) y el
Desarrollo Conducido por el Comportamiento ( BDD), en términos de las herramientas de prueba
mas populares, las herramientas de prueba de aplicaciones web y NUnit superaron a las
herramientas JUnit e IBM Rational, la mayoria de las empresas canadienses dedicaron menos
del 40% de sus esfuerzos (presupuesto y tiempo) a las pruebas durante el desarrollo, se
analizaron pruebas de integracion, herramientas de automatizacion, pruebas de regresion las
cuales son las que mas se automatizan, pruebas de componentes, los autores identificaron dos
tipos de automatizacion de pruebas: automatizacién de datos grabados y automatizacion de
scripts, en otras encuestas también se encontraron que los asuntos mas investigados fueron

sobre pruebas automatizadas y herramientas para realizarlas.

Los autores concluyen que las pruebas unitarias y funcionales del sistema son los dos tipos de
pruebas mas comunes, los enfoques de prueba de caja negra son mas populares que las

pruebas de caja blanca.
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Software Testing Practices in Industry: The State of the Practice (Kassab et al.,
2016).

En este articulo los autores realizaron una encuesta a mas de 167 profesionales de software
para determinar el uso de diversas practicas y métodos de pruebas de software. Los datos
incluyen caracteristicas de proyectos, practicas, empresas y profesionales relacionados con las
pruebas de software. A los encuestados, que informaron sobre actividades de pruebas de
software, también se les hizo una serie de preguntas sobre técnicas y herramientas en uso dentro

de sus proyectos.

Los resultados de las encuestas demostraron que las pruebas de software mas utilizadas fueron
pruebas de componentes, pruebas de integracion, pruebas de sistema, pruebas de aceptacion y
pruebas de regresion, los autores también encontraron que las pruebas automatizadas se
incrementaron desde el 2004. Otra area de investigacion de pruebas es como construir un equipo

de pruebas efectivo.

3.2 Verificacion de sistemas de software representadas
graficamente
Existen diferentes representaciones gréaficas de verificacion de sistemas de software, en esta

Tesis de maestria se abarcan algunas de las que se consideran mas relevantes:

3.2.1 Verificacion formal de sistemas en chips
System On Chip (SoC) Design and Test (Bhunia et al., 2019)
SoC (System on Chip) es un sistema completo embebido en un solo chip (IEEE Std.1500, 2005).

Los SoC se usan ampliamente en varias aplicaciones debido a su alta densidad funcional y bajo

consumo de energia (Bhunia et al., 2019), como por ejemplo los procesadores de computadores.
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SoC es un circuito integrado con todos los componentes necesarios para un sistema. Por lo
general, SoC incluye sefales analdgicas, digitales y mixtas de nucleos de propiedad intelectual
(IP Core) (Bhunia et al., 2019). Un nucleo es un blogue de circuito predisefiado que se puede
probar como una unidad individual (IEEE Std.1500, 2005). IP (Disefio electrénico de propiedad
intelectual) es un término utilizado en la comunidad de disefio electrénico para referirse a una
coleccioén reutilizable de especificaciones de disefio que representan el comportamiento, las
propiedades y/o la representacion del disefio en diversos medios (IEEE Std.1734, 2011).

Flujo de verificacion de SoC

La verificacion de SoC, se refiere principalmente al proceso para garantizar la correccion
funcional y la transformacion correcta de las especificaciones de disefio a la conectividad de la
lista de componentes (Netlist) de un circuito electrénico, antes de salir a produccion, este proceso

se muestra en la Figura 3-1.

Figura 3-1: Proceso de verificacion de Sistemas en chips
(Bhunia et al., 2019).

Transformation

Specification Netlist

Verification

La Figura 3-1 describe el flujo de verificacion de SoC utilizado en la industria. Este flujo comienza
con la creacién de la especificacion del sistema, que, en cierta medida, determina e impulsa la

estrategia de verificacion.

La planificacién de la verificacion del chip se considera simultaneamente con la creacién de la

especificacion de disefio.

En el Paso 1, todos los semiconductores IP (Intelectual Property) en el sistema se deben verificar
antes de la integracion en el sistema. El IP se verifica antes de enviarla a un integrador de SoC

0 a un usuario de IP. Dado que las IP se pueden entregar en diferentes formatos de varios
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proveedores de IP, se requiere que el integrador vuelva a verificar la IP a través de la traduccién
de los archivos de disefio y bancos de pruebas a su propio entorno de aplicacién.

Figura 3-2: Flujo de verificacién de Sistemas en chips
(Bhunia et al., 2019).
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Después de la verificacién individual de la IP, la IP adquirida debe ser envuelta con l6gica

adicional para comunicarse con las IP existentes. Entonces, esta listo para integrarse en el SoC.

En el Paso 2, Se basa en los protocolos de interfaz, la verificacion de la interfaz entre bloques en

un chip se realiza para reducir los esfuerzos de integracion final y permitir la deteccion temprana

En el paso 3, se lleva a cabo la verificacién del nivel de SoC. Para ser exactos, el comportamiento
de un SoC se modela segun su especificacion y se verifica a través del banco de pruebas de
simulacién de comportamiento. El banco de pruebas podria describirse utilizando varios idiomas,
por ejemplo, Verilog / VHDL, C / C ++. Ademas, se requiere que el banco de pruebas se convierta

al formato que se especifica, lo cual es adecuado para la verificacion de hardware y software en
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En el Paso 4, una vez que se completa la verificacion a nivel del sistema, el disefio de SoC se
divide en partes de software y hardware basadas en la biblioteca de IP de software y hardware.
Luego, la arquitectura, incluidas las partes de software y hardware, se verifica utilizando el banco
de pruebas creado en el dltimo paso.

En el Paso 5, la verificacion funcional se realiza en el disefio del hardware en el Registro del nivel
de Transferencia (RTL Register Transfer Level) obtenido del ultimo paso. La verificacion de
hardware utiliza el banco de pruebas creado durante el proceso de verificacion del
comportamiento del sistema. La verificacion en RTL involucra principalmente la verificacion de
lineas, simulacion légica, verificacion formal (es decir, verificacion de equivalencia y verificacion

de modelos), verificacion basada en transacciones y analisis de cobertura de codigos.

En el Paso 6, la verificacion del software se realiza segun las especificaciones del sistema. La
verificacion de software y la integracion de hardware / software (HW/SW se pueden ejecutar con
diferentes métodos, que incluyen prototipo blando, prototipo rapido, emulacion y co-verificacion
de HW/SW. La co-verificacibn de HW/SW se requiere para SoC con nucleos de tipo de
procesador. Durante este proceso, la integracion y verificacion de HW/SW se produce
simultaneamente. La co-simulacion se realiza para acoplar los simuladores de hardware actuales
con emuladores/depuradores de software, o que permite que el software se ejecute en el disefio
de hardware. A su vez, el disefio del hardware se proporciona y se estimula con el estimulo real.
Por lo tanto, esta co-verificacion reduce los esfuerzos para crear el banco de pruebas de
hardware y permite una integracion mas temprana de hardware y ademas, proporciona una

mejora significativa del rendimiento para la verificacion del sistema.

En el Paso 7, el disefio del registro del nivel de transferencia RTL se sintetiza con la biblioteca
de tecnologia para generar el nivel de puerta para la conectividad de la lista de componentes del
circuito. La conectividad de la lista de componentes del circuito se verifica mediante la
herramienta de verificacién de equivalencia formal para garantizar que el disefio del registro del
nivel de transferencia RTL sea l6gicamente equivalente con la conectividad de la lista de

componentes del circuito.
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En el Paso 8, la verificacion se lleva a cabo en el disefio fisico del circuito integrado para
garantizar que el disefio cumpla con ciertos criterios. Esto implica la verificacion de reglas de
disefio. Cualquier violacion debe ser resuelta antes de que el chip sea fabricado. Una vez que se
completa la verificacion de la disposicion fisica, el disefio esté listo para el cierre.

3.2.2 Verificacion de software basado en la arquitectura

Software Engineering - Architecture-Driven Software Development
(Schmidt, 2013)

El material presentado en este libro proporciona un conjunto de practicas de ingenieria de
software que se basan en la ingenieria de sistemas. Este material propone "mejores practicas"

populares que se fomentan debido a la falta de una forma perfecta de disefar software.

Al adaptar las practicas de ingenieria de sistemas, este libro presenta un enfoque integral para
disefiar un producto de software mediante el establecimiento de principios y practicas rigurosas
de ingenieria de software Estas practicas se aplican durante el proceso de desarrollo de software
para controlar, revisar y administrar la arquitectura de software en un contexto tipico de proyecto
de desarrollo de software. Los contenidos de este libro estan alineados con el Cuerpo de

Conocimientos de Ingenieria de Software (SWEBOK).

El capitulo 15 de este libro trata explicitamente sobre las practicas de verificacion de software,
identifica las tareas especificas que se deben realizar para garantizar que las tareas de
verificacién deben realizarse para garantizar que la implementacion del software y los esfuerzos
de prueba y evaluacion estén sincronizados con las especificaciones de la arquitectura del

software y la documentacion de disefio.

El autor propone que el enfoque general para ejecutar el desarrollo integrado de productos y
procesos es formar equipos multidisciplinarios para todos los productos y procesos posteriores
al desarrollo para abordar problemas técnicos, equilibrar los requisitos y ayudar a integrar los

diversos equipos. Se propone equipos integrados donde involucran el equipo de verificacion y el
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equipo de desarrollo. Durante la planificacion de la prueba, se correlacionan los casos y
escenarios de prueba con los requisitos.

Como se puede apreciar en la Figura 3-3 la verificacion se aplica en todo el ciclo de vida del
modelo de desarrollo orientado en la arquitectura, donde se pueden relacionar practicas de
verificacion como: planificacion del proceso de verificacion, realizacion continua de pruebas de

componentes, realizacion continua de pruebas de integracion.

Figura 3-3: Modelo de desarrollo orientado en la arquitectura de software
(Schmidt, 2013)
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La verificacion del software debe realizarse periédicamente para garantizar que la arquitectura

de software en evolucién sea coherente.

Se estudia la verificacion de comportamiento funcional, el analisis de requisitos y especificacion,
las pruebas de software generalmente se estiman solo durante las fases de prueba. Sin embargo,
la planificacion de la prueba y el establecimiento de casos y procedimientos de prueba ocurren
durante las primeras fases del desarrollo del software. Las pruebas de software deben

reconocerse como un esfuerzo significativo, y su planificacion debe comenzar lo antes posible.
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Mientras se analizan, evaltan y formalizan los requisitos de software, se deben identificar los
desafios para probar y calificar el producto de software. La seccion de calificacion del producto
de las especificaciones del software identifica los métodos de andlisis, inspeccion, demostracion
y prueba que se utilizardn para confirmar la satisfaccién de los requisitos en funciéon de los

resultados de la prueba.

Se propone la verificaciébn como una practica, la practica de verificacion de software confirma la
consistencia entre los elementos de la arquitectura del software. Esto implica la determinacion
de que el disefio del software, tal como lo expresa la arquitectura, se formula y se configura

adecuadamente para satisfacer las necesidades de las partes interesadas.

La arquitectura del software debe verificarse continuamente para que sea internamente
consistente y validada segun las necesidades de los interesados. la verificacion debe corroborar
gue el disefio del software cumplird su propdsito previsto y, en consecuencia, justifica una mayor

inversion en el proyecto de desarrollo.

Se proponen unas tareas de verificacion de la arquitectura véase Figura 3-4.
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Figura 3-4: Tareas de verificacion de la arquitectura del software
(Schmidt, 2013)
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Las siguientes son tareas de verificacion donde se encuentran las siguientes practicas:

Tareas de verificacidn de linea de base de requisitos

Verificar las especificaciones de los requisitos de software
= Confirmar que todos los requisitos de software se pueden rastrear hasta las
necesidades o expectativas legitimas de las partes interesadas.
= Confirmar que cada requisito es Unico, cuantificable, y comprobable.
= Confirmar que el conjunto de requisitos son colectivos consistente y no repetitivo.
= Confirmar que los requisitos de software se establecen de manera consistente con

los requisitos de los registros de estudios comerciales.
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Tareas de verificacién de arquitectura funcional

Verificar especificaciones funcionales
= Confirmar que la unidad funcional y las especificaciones de los componentes se
asimilan adecuadamente para satisfacer las especificaciones de nivel superior
= Confirmar que la unidad funcional y las especificaciones de los componentes
reflejen adecuadamente las caracteristicas de rendimiento derivadas de los

modelos de comportamiento.

Tareas de verificacién de arquitectura fisica
Verificar especificaciones unidad estructural
= Confirmar que las especificaciones de la wunidad estructural asimilan

adecuadamente las caracteristicas de especificacion de la unidad funcional.

Verificar la estrategia de integracion de software

= Confirmar que la estrategia de integracion de software cierra ingeniosamente el
abismo de disefio de software.
= Confirmar que las pruebas de integracion de software ejercitan adecuadamente

los componentes estructurales integrados.

Tareas de verificacién de implementacién de software

Verificar planes de implementacion de software - implementacion de unidades

estructurales

= Confirmar que los planes de implementacion de software representan
adecuadamente el esfuerzo necesario para disefiar, codificar y probar cada

unidad estructural.

Verificar planes de implementacién de software - cumplimiento de la estrategia de

integracion
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= Confirmar que los planes de implementacion de software representan
adecuadamente el esfuerzo necesario para ensamblar, integrar y probar cada

componente de la estructura.

Verificar la conformidad de la unidad de software

= Confirmar que la implementacién de cada unidad de software se ajusta a su

especificacion estructural.

Verificar la conformidad del componente de software

= Confirmar que la implementacion de cada componente de software se ajusta

a su especificacion estructural.

3.2.3 Anélisis y pruebas en sistemas criticos de seguridad

Expressing Best Practices in (Risk) Analysis and Testing of Safety-Critical Systems

Using Patterns (Herzner et al., 2014).

Herzner et al. (2014), presentan un enfoque para alcanzar mejores practicas de VSS; utilizando
un modelo avanzado que se basa en analisis y pruebas de software, denominado A & T patterns
(Analysis and Test patterns, por sus siglas en inglés); y mediante el uso complementario y la
combinacion optimizada de técnicas y herramientas de verificacion. Esta técnica de verificacion
se utiliz6 en un contexto industrial para desarrollar un proyecto llamado Artemis MBAT
(Combined Model-based Analysis and Testing of Embedded Systems, por sus siglas en inglés);
se utiliz6 esta técnica combinada basada en analisis (riesgo/seguridad) y pruebas de software
de sistemas embebidos, se aplicaron técnicas de analisis estatico y pruebas dindmicas para la
verificacién de sistemas fisicos cibernéticos criticos para la seguridad, los cuales se aplican como
por ejemplo, en el transporte automotriz ferroviario y aeroespacial. Recopilando, describiendo, e
interrelacionando los patrones de analisis y pruebas hay un gran potencial para capturar las

mejores practicas y experiencias valiosas para soluciones avanzadas de VSS.
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Un patrén es una solucion para cierto problema en un contexto dado. En el proyecto ARTEMIS
MBAT, se desarroll6 una metodologia para combinar el andlisis y la prueba (basados en
modelos). Una parte esencial de esta metodologia fue la descripcion detallada de soluciones
genéricas para problemas y problemas especificos, para lo cual se desarrollé el concepto de
"Patrones de flujo de trabajo de analisis y prueba".

Un patrén de andlisis y pruebas es un flujo de trabajo utilizado para combinar analisis y pasos de
prueba para satisfacer requisitos complejos, mejorar la eficiencia, ahorrar esfuerzo, etc. Ademas
del diagrama de flujo de trabajo, la descripcion de un patrén de andlisis y prueba contiene
informacion adicional que no solo ayuda a aplicar el patrén, sino que también sirve para evaluar
rapidamente si un determinado patron puede ayudar a resolver o mitigar un cierto problema,
describiendo un flujo de trabajo eficiente, integrando analisis de riesgo y seguridad, utilizando
técnicas adecuadas de analisis, pruebas y verificacion de riesgo, también se proporciona una
forma de relacionar diferentes patrones, haciéndolos mas faciles de identificar y usar, un buen
patrén define una mejor practica que puede ser re-usada en varias situaciones (Herzner et al.,
2014).

En la Figura 3-5 se describe esta idea general de integracién de analisis integrados de riesgos,

pruebas y analisis.

Figura 3-5: Método de combinacién de analisis de riesgos y pruebas de software
(Herzner et al. 2014).
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Los ingenieros desarrollan un plan inicial de verificacion que define cémo y con qué técnicas se

aborda cada requisito para el componente considerado. Esto incluye una evaluacion inicial de

riesgos (probabilidad de defectos), que guiara el esfuerzo requerido y la eleccion de las técnicas

de verificacion.

Con base en este plan inicial, los ingenieros definen y ejecutan una serie de analisis y casos de

prueba que resultan en un conjunto de veredictos (aprobado, reprobado, no terminado), medidas

de cobertura, confianza, complejidad, etc., y posibles indicios de comportamiento sospechoso

que requieren una mayor investigacion.

El flujo es el siguiente:

Los requisitos formales se crean sobre la base de los requisitos del lenguaje natural.

El modelo de implementacion del sistema se crea en base a los requisitos formales.
Incluso si el flujo de trabajo pudiera comenzar alternativamente con los requisitos del
lenguaje natural, se hace hincapié en los requisitos formalizados para evitar la
ambigiiedad semantica del lenguaje natural.

Extender el modelo de sistema nominal con comportamiento de mal funcionamiento
utilizando técnicas de inyeccion de fallas, lo que resulta en un modelo de sistema
extendido.

Se genera un observador de fallas de los requisitos de seguridad analizados. Este
autdmata de observacion se utilizard mas adelante en el nivel del analisis para controlar
si el sistema ha alcanzado un estado de falla.

Se crea una tarea de andlisis de seguridad y se vincula a modelo extendido y el
observador de fallas.

Se elige el tipo de tarea de analisis de seguridad.

Se ejecuta el andlisis de seguridad basado en el modelo.

Finalmente, un arbol de fallas es generado dependiendo del tipo de analisis elegido.

Se evalla los resultados y los resultados de la violacién de los requisitos de seguridad
(causada por los modos de falla inyectados).

El ingeniero de sistemas modificara el disefio de acuerdo con los resultados del analisis

mediante la introduccién de mecanismos de seguridad adicionales.
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3.2.4 Verificacion de modelos

Best Practices for Verification, Validation, and Test in Model-Based Design
(Murphy et al., 2008).

Los autores proponen un disefio basado en modelos los cuales se utilizan para verificar, validar
y probar un disefio de manera temprana y continua durante todo el proceso de disefio. Esto
mejora la capacidad de un equipo para implementar un sistema embebido de alta calidad a
tiempo en comparacién con los métodos tradicionales, que se basan en la verificacion, validaciéon
y pruebas al final del proceso. Se presentan un conjunto de mejores practicas: desarrollar
pruebas de modelo con el disefio, probar exhaustivamente en la simulacién, y usar todas las
técnicas disponibles. La aplicacién de estas mejores practicas ayuda a garantizar un proceso de
desarrollo que aproveche al maximo el disefio basado en modelos para proporcionar una

verificacion, validacion y prueba mas rigurosas.

Se mencionan desafios en el desarrollo de sistemas integrados criticos para la seguridad,
muchos de los cuales se encuentran en aplicaciones automotrices y aeroespaciales. El disefio

basado en modelos ayuda a abordar los desafios del desarrollo de sistemas embebidos.

Uno de los aspectos mas valiosos del disefio basado en modelos es la disponibilidad de modelos
ejecutables para realizar verificacién, validacion y pruebas durante todo el proceso de desarrollo,

especialmente en sus primeras etapas.

Los autores mencionan que en empresas que intentan garantizar un proceso de desarrollo
riguroso utilizando el disefio basado en modelos necesitan definir y establecer actividades de
verificacion y pruebas efectivas, especialmente al principio del proceso de desarrollo.

Este documento presenta un conjunto de mejores practicas que se encuentran en varias

empresas con procesos rigurosos.

Los grupos de desarrollo que utilizan técnicas de simulacién desarrollan y aplican conjuntos de

pruebas a los modelos y luego reutilizan estos conjuntos para probar la implementacion del
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software. El conjunto completo puede ejecutarse repetidamente en simulacion. Este proceso se
denomina prueba de modelo en bucle (MIL) Models in the loop.

Figura 3-6: Desarrollo pruebas para ejecutar contra el modelo
(Murphy et al., 2008).
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Como se muestra en la Figura 3-6, la mejor practica es reutilizar las pruebas desarrolladas para

las pruebas MIL contra la implementacién de software del modelo en el entorno de desarrollo.

Esta practica, conocida como cosimulacion del cédigo o software-in-the-loop (SIL), proporciona
la confianza de que el cddigo coincide con el comportamiento deseado desarrollado vy
especificado en el modelo. Debido a que las pruebas son las mismas en las pruebas MIL y SIL,

es mas facil comparar el resultado de ambas pruebas y replicar cualquier error que se identifica.

Por lo general, los ingenieros elaboran el conjunto de pruebas utilizadas en SIL, agregando
pruebas que no se pueden realizar en las pruebas MIL. Ademas de garantizar que no hay
cambios en el comportamiento de una etapa a otra, las pruebas SIL se utilizan para garantizar
gue el paso de desarrollo no introduce errores. Este paso de cosimulacion se denomina prueba

de procesador en bucle (PIL).
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Una piedra angular del disefio basado en modelos es hacer que las pruebas continuas formen
parte del proceso de disefio. En este proceso, los componentes y subsistemas se construyen,
prueban, integran con sistemas mas grandes y se prueban nuevamente. Este enfoque expone
los defectos en la interfaz entre componentes o subsistemas lo antes posible. Al integrar varios
subsistemas, es importante tener un conocimiento profundo de los requisitos de cada sistema y

componente.

3.3 Discusion

Las anteriores técnicas de verificacién de sistemas de software que se expresan en lenguaje
natural y que se representan graficamente contienen practicas en comdn que se utilizan en la
industria y en la academia, estas practicas en comun entre las técnicas de VSS revisadas en
esta Tesis de Maestria son las que se denominan mejores practicas de VSS, las cuales buscan
alcanzar sistemas de software de alta calidad. Cada mejor practica de VSS tiene elementos

principales susceptibles a representar con los elementos basicos de la Esencia de Semat.

Estas mejores practicas de VSS se realizan en diferentes contextos donde se desarrollan
diferentes sistemas de software con diferentes niveles de integridad, participan varios roles los
cuales realizan diferentes actividades y tareas en diferentes fases en el ciclo de vida de sistemas
y software, se utilizan tecnologias y herramientas de acuerdo al contexto de cada técnica de
VSS, se aplican competencias no solo técnicas, sino que también blandas en el proceso de

verificacion.

Cada equipo de trabajo debe identificar cudl practica y cuales actividades se acoplan mejor en
su contexto, estas mejores practicas de VSS contienen elementos comunes susceptibles a

representar con el lenguaje de la Esencia de Semat.



Antecedentes 75

3.4 Problema de investigacion

Las mejores précticas de verificacion de sistemas de software no tienen un marco de trabajo
estandar donde se agrupen los elementos comunes de estas mejores practicas, no se incluyen
elementos universales, y no existen representaciones gréaficas en Semat de mejores practicas de
VSS, por ende, no se pueden combinar ni adaptar al contexto de los diversos proyectos de
software que se estén desarrollando, debido a la ausencia de este marco de trabajo estandar, se
dificulta identificar y utilizar buenas practicas de verificacion de sistemas y software para mejorar
los procesos de verificacion y desarrollo, y poder adaptar estas practicas a la forma de trabajo

de cada equipo y asi ayudar a construir sistemas de software con calidad.

3.5 Hipotesis

Con las representaciones de las mejores practicas de VSS en el nlcleo de la Esencia de Semat;
se pueden extraer sus elementos principales y éstas buenas practicas de VSS se pueden
combinar o adaptar cuando el contexto del proyecto de software lo amerite y a medida que los
procesos evolucionen, lo que puede conllevar a un mejoramiento constante en la forma de

trabajar en el proceso de verificacién de sistemas de software.

En esta propuesta se abarca algunas de las vistas tipicas que posibilita la separacion de intereses
con el nucleo de la Esencia de Semat, al ligar el simbolo de las practicas con los alfas, los
espacios de actividad, los productos de trabajo, las actividades, los patrones y las competencias

necesarias en esta labor.

3.6 Objetivo General

Representar las mejores practicas de VSS; empleando para ello el ndcleo de la Esencia de
Semat, de tal forma que se puedan capturar, integrar, adaptar y mejorar segun el contexto del

proyecto de software.
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3.7 Objetivos Especificos

» |dentificar las mejores practicas de verificacion de sistemas de software y caracterizarlas en

términos de sus elementos principales.

= Correlacionar los elementos identificados en el objetivo anterior con los elementos basicos

del ndcleo de la Esencia de Semat.
= Crear los diagramas que permitan representar las mejores practicas de verificacion de
sistemas de software, mediante un marco comin donde se agrupen dichas practicas con

base en la sintaxis del nlcleo de la Esencia de Semat.

* Validar la representacion obtenida por medio de un caso de laboratorio.

3.8 Identificacidn de las mejores practicas de verificacion de
sistemas de software y sus elementos principales

En esta seccidn se presentan las técnicas de verificacion de sistemas de software revisadas con
sus respectivas referencias, se identifican las mejores practicas de VSS y también se identifican

los elementos principales de las mejores practicas de VSS.

3.8.1 Técnicas de verificacion de sistemas de software revisadas.

En la Tabla 3-1 se presentan las técnicas de verificacién de sistemas de software revisadas con

sus respectivas referencias y nombradas de acuerdo con su definicion.
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Tabla 3-1: Técnicas de VSS revisadas y sus referencias
Elaboracion propia.

Referencias Técnica de verificacion
(Calcagno et al ., 2015) Verificacion formal automatica basada en analisis estatico en Facebook
(Mirantes et al ., 2014) Verificacion de requisitos de software embebido para naves espaciales en la Nasa

(Holdaway, 2009; Schmidt, 2013;
Antinyan et al ., 2017)

(Komssi et al ., 2010; Dautovic et al.,
2011)

(Espinosa-Bedoya et al ., 2016;
Garousi ef al ., 2018)

(Sahinoglu et al ., 2014; Santos ef
al., 2015)

(Garousi et al., 2013; Bjarnason ef
al., 2013; Kassab ef al ., 2016; )

Revisiones y auditorias técnicas

Inspecciones de documentacion técnica

Verificacién de software embebido

Verificacion de aplicaciones moéviles

Pruebas de software

(Bhunia et al ., 2019) Verificacion formal de sistemas en chips

(Herzner et al ., 2014) Analisis y pruebas en sistemas criticos de seguridad
(Murphy et al ., 2008) Verificacion de modelos

(Schmidt, 2013) Verificacion de software basado en la arquitectura

3.8.2 Mejores practicas de verificacion de sistemas de software

Las mejores practicas de VSS que se proponen en esta Tesis de maestria son practicas en

comun entre las técnicas de VSS revisadas en la literatura.

En la Tabla 3-2 se proponen mejores practicas de VSS que son mas comunes encontradas entre

las técnicas de VSS revisadas con sus respectivas referencias.
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Tabla 3-2: Mejores préacticas de VSS entre las técnicas revisadas y sus referencias.
Elaboracion propia.

Practicas

Verificacion Retroalimentacion
continua de | Planificacion Deteccion continua entre Utilizacion Realizacion | Realizacion | Revision en
sistemas de | continuadel | temprana de equipo de confinua de | continuade | continuade | pares de
software por un| proceso de Errores y verificacion y | herramientas | pruebas de | pruebas de codigo y
equipo verificacion defectos demas miembros | automaticas |componentes | integracion | requisitos
Referencias independiente del equipo
(Calcagno et al_, 2015) X X X X X X X
(Mirantes et al., 2014) X X X X X X X X
(Holdaway, 2009; Schmidt, 2013; % X % X
Antinyan et al_, 2017)
Komssi et al_, 2010; Dautovic et al .
;0 11) : : . X X X X X X
(Espinosa-Bedoya et al ., 2016; Garousi
etal.2018) X X X X X X
Sahinoglu ef al ., 2014; Santos et al .
;0 = o9 ofaliks g X X X X X X X
(Garousi et al , 2013; Bjarnason et al .,
2013: Kassab et al_, 2016) X X X X X
(Bhunia et al., 2019) X X X
(Herzner et al, 2014) X X X
(Murphy et al . 2008) X X X X X X
(Schmidt, 2013) X X X X X X X

Al identificar las mejores practicas de verificacion de sistemas de software se cumple con el

primer objetivo especifico que se plantea en esta Tesis de maestria.

3.8.3 Elementos principales de las mejores practicas de verificacion

de sistemas de software

A continuacion, se caracterizan los elementos principales de las mejores practicas de VSS

susceptibles a representar con el lenguaje de la Esencia de Semat.

Los elementos principales identificados en la practica verificacion continua de sistemas de

software por un equipo independiente se presentan en la Tabla 3-3:
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Tabla 3-3: Elementos principales identificados en la practica verificacion continua de sistemas
de software por un equipo independiente. Parte 1/2
Elaboracion propia.

Ejecutar las pruebas

Satisfaccion de los requisitos gue se
establecen

Construir pruebas basadas en escenarios de
forma iterativa e incremental

Especificacion continua de criterios
claros

Analizar de forma continua y asincrona el
cadigo

Cumplimiento continuo de los
requisitos

Sugerir mejoras en el codigo

Caorreccidn en el cadigo

Requerir gue todas las pruebas pasen

Calidad en el cadigo

Realizar pruebas durante todo el proceso en
lugar de al final del proyecto

Aseguramiento de la calidad del
producto

Especificar los requisitos en forma de casos
de prueba

Casos de prueba coherentes para
verificar los requisitos

Actividades Productos de trabajo Roles
Definir el proceso de verificacion Definicion del proceso de verificacion
_ S Verificacion del soporte de
Verificar el soporte de adquisician A P
adquisicidn
_ . . _ Verificacidn de la planificacidon del
Verificar la planificacion del suministro o
suministro
_ . . Verificacidn de la planificacidon del
Verificar la planificacion del proyecto P
proyecto
_ . -, Verificacidn de la gestion de la
Verificar la gestion de la configuracion -
configuracién
Revisar documentacién Revisién de la documentacion
.. Correccidn de errores enla
Encontrar defectos en la documentacion o
documentacion
Documentar la inspeccian Documentacion de la inspeccidn Equipo de
Verificar requisitos funcionales Calidad en los requisitos funcionales |verificacion
Disefiar las pruebas de requisitos funcionales Disefio de pruebas de requisitos
funcionales Revisores
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Tabla 3-4: Elementos principales identificados en la practica verificacién continua de sistemas
de software por un equipo independiente. Parte 2/2
Elaboracion propia.

Actividades Productos de trabajo Roles
Utilizar técnica combinada de analisis y
pruebas de software

Sistemas de software con calidad

Crear casos de analisis Casos de analisis
Analizar los riesgos de seguridad Andlisis de riesgos de seguridad
Crear casos de prueba Cumplimiento de los requisitos
Probar el sistema Calidad del sistema demostrable
Verificar continuamente la arquitectura del Satisfaccian de los criterios de la
software arguitectura de software
Desarrollar pruebas de modelo con el disefio |Pruebas de modelo con el disefio
Probar la simulacidn Calidad de la simulacion Equipo de
Probar el modelo en Loop (MIL) Calidad del modelo en bucle (MIL) verificacion
Probar el Software en Loop (5IL) Calidad del software en el bucle (SIL)
Revisores

Calidad de los procesadores en el
bucle (PIL)

Satisfaccidn de los requisitos de los
Intellectual Property

Probar procesador en Loop (PIL)

Verificar los Intellectual Property

Verificar la interfaz Calidad de la Interfaz

Verificar el Sistema en Chip Sis_tema en Chip operable y con
calidad

Verificar el software Software operable y con calidad

Verificar la conectividad de la lista de Conectividad de la lista de

compaonentes del circuito componentes del circuito con calidad

Los elementos principales identificados en la practica planificaciébn continua del proceso de

verificacion se presentan en la Tabla 3-5:
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Tabla 3-5: Elementos principales identificados en la practica planificacion continua del proceso

de verificacion

Elaboracion propia.

Planificar la inspeccion

Estrategia de inspeccion

Reunirse cara a cara

Comunicacion asertiva

Seleccionar métodos y técnicas de
prueba

Preparacion del trabajo

Revisar los requisitos

Requisitos coherentes y con calidad

Planear los suministros

Planificacion de los suministros

Planear el proyecto

Planificacion del proyecto

Correlacionar los casos y escenarios
de prueba con los requisitos

Mejoramiento de calidad de sistemas
de software

Actividades Productos de trabajo Roles
Desarrrollar un plan de verificacion Identlﬁcgcmn de requisitos y
estrategias
Definir técnicas para abordar los Integracion de técnicas para cumplir
requisitos del componente con los requisitos
Evaluar los riesgos Identificacion y mitigacion de riesgos
Planificar la reutilizacién de casos de Reutilizacién de casos de prueba _
prueba P Equipo de
verificacion

Los elementos principales identificados en la practica deteccion temprana de errores y defectos

se presentan en la Tabla 3-6.
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Tabla 3-6: Elementos principales identificados en la practica deteccion temprana de errores y
defectos
Elaboracion propia.

Actividades Productos de trabajo Roles
Verificar los requisitos Requisitos coherentes
Analizar los riesgos de seguridad Identificacion de riesgos de seguridad
Crear casos de analisis Casos de analisis
Mitigar los riesgos Control de riesgos
Crear casos de prueba Casos de prueba Equipo de
Probar el software continuamente Aseguramiento de la calidad del software verificacion

Involucrar a probadores en la revisién de requisitos |Mejoramiento en la revisioén de requisitos
Analizar de forma continua y asincrona los cambios

- ) ”» Codigo con calidad Equipo de
de codigo con herramienta automatica desarrollo
Revisar las caracteristicas especificas del sprint tan |Identificacion de cambios y estimacion de
pronto como se reciben esfuerzos software
Verificar la interfaz del Sistema en chip gzgﬁcauon del Desempenio de Interfaz de
Desarrollar orientandose en pruebas Desarrollo de software agil

Construir escenarios de prueba para cada uno de

los reguisitos en el disefio de arquitectura Arquitectura con calidad

Los elementos principales identificados en la practica retroalimentacion continua entre equipo de

verificacién y demés miembros del equipo se presentan en la Tabla 3-7.
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Tabla 3-7: Elementos principales identificados en la practica retroalimentacion continua entre
equipo de verificacion y demas miembros del equipo
Elaboracion propia.

Actividades Productos de trabajo Roles
Informar resultados del analisis estatico en Codigo eficiente, comprensible, legible y
forma de comentarios mantenible
Analizar riesgos de seguridad Mitigacion de riesgos de seguridad
Sugerir mejoras en el codigo Correccion del cadigo
Inspeccionar informe de errores Deteccion de errores Equipo de
Requerir que todas las pruebas pasen Aceptacion de cambios en el ¢6digo verificacion
Isl'gfxarLaa::rgjar entre revisores y desarrolladores de Cédigo robusto y de calidad Revisores
Corregir errores en el cédigo Cadigo correcto
Aceptar correcciones en el cadigo Software funcional Desarrolladores
Retroalimentar en tiempo de ejecucion Correccion de errores en tiempo de ejecucion de software
Coordinar y colaborar con diferentes roles Meioramiento de la cobertura de pruebas
atraves de la alineacién horizontal v vertical ! P Desarrolladores
Involucrar a los ingenieros de requisitos Colaboracion entre miembros del equipo de informacion

Involucrar a los ingenieros de desarrollo Verificacién de requisitos colaborativa
Involucrar a los revisores por parte de los
desarrolladores de informacion
Establecer las revisiones técnicas como
colaboraciones en lugar de correcciongs
Asistir a sprints de planificacion, daily vy Participacién de los revisores y desarrolladores
retrospectivas. de informacion en los sprints

Ingenieros de
Revisiones técnicas precisas y completas requisitos

Revisiones técnicas colaborativas

Los elementos principales identificados en la practica utilizacion continua de herramientas

automaticas se presentan en la Tabla 3-8.
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Tabla 3-8: Elementos principales identificados en la practica utilizaciéon continua de
herramientas automaticas.
Elaboracion propia.

Actividades Productos de trabajo Roles
Introducir la automatizacién de
pruehas temprano
Generar pruebas Control de la calidad del software
Implementar y ejecutar de manera
continua herramienta automatica

Aseguramiento de la calidad

Disminucién de esfuerzos y costos

Revisar requisitos textuales con Mejoramiento en la revisién de Ingeniero de
herramienta automatica reguisitos textuales automatizacion
Analizar de forma estatica el cédigo  |Correccidn temprana de errores en

con herramienta automética el codigo

Pruebas de regresion efectivas y

Automatizar pruebas de regresion L
reduccion de esfuerzos

Los elementos principales identificados en la practica realizacién continua de pruebas de

componentes se presentan en la Tabla 3-9.

Tabla 3-9: Elementos principales identificados en la practica realizacién continua de pruebas
de componentes.
Elaboracion propia.

Actividades Productos de trabajo Roles
Estrategia para realizar las
pruebas de componentes
Resultados de la ejecucion
de los casos de prueba
Verificar correctitud funcional de |Funciconalidad de los

Disefiar casos de prueba

Ejecutar casos de prueba

los componentes de software componentes con calidad | Desarrollador
Requerir que todas las pruebas Aseguramiento de la de software
calidad de los
pasen
componentes

Reportar resultados de pruebhas

Documentacion de pruebas
de componentes
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Los elementos principales identificados en la practica realizacion continua de pruebas de
integracion se presentan en la Tabla 3-10.

Tabla 3-10: Elementos principales identificados en la practica realizacion continua de pruebas
de integracion.
Elaboracion propia.

Actividades Productos de trabajo Roles
Revisar estrategia de integracion de Enfoque y proceso de integracién
componentes acordes
Integrar componentes Sistema de software funcional .
——— - Revisores

. L, . Comunicacion entre modulos

Verificar comunicacién entre médulos
correcta .

. — - — . Equipo de
Verificar la conectividad de la lista de Conectividad de la lista de verificacion
componentes del circuito componentes del circuito correcta
Reportar los resultados de pruebas de |Documentacion de pruebas de
integracién integracidn

Los elementos principales identificados en la practica revision en pares de codigo y requisitos se
presentan en la Tabla 3-11.

Tabla 3-11: Elementos principales identificados en la practica revision en pares de cédigo y
requisitos.
Elaboracion propia.

Actividades Productos de trabajo Roles

Revisar el plan de prueba

Plan de prueba correcto

Revisar los requisitos

Requisitos correctos

Revisar el disefio

Disefio correcto

Especificar los casos de prueba

Asignacion de requisitos
de software

Revisar la calidad del componente

Componente con calidad

Revisar el codigo

Calidad en el cédigo

Analizar de forma continua y
asincrona el cédigo

Inspeccidon continua de la
calidad del cédigo

Revisar preparacion de integracion
de componentes

Integracion de
componentes efectiva

Encontrar defectos

Correccion de defectos

Requerir que todas las pruebas
pasen

Cédigo correcto

Sugerir mejoras en el codigo

Mejoramiento continuo en
el codigo

Inspeccionar documentacion

Documentacion correcta

Revisores en
pares
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Al caracterizar los elementos principales de las mejores practicas de verificacion de sistemas
de software los cuales son susceptibles a representar con el lenguaje de la Esencia de Semat
se cumple con el primer objetivo especifico propuesto en esta Tesis de maestria.
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4. Representacion de las mejores practicas de
verificacion de sistemas y software en el
nucleo de la Esencia de Semat

En este Capitulo se presenta la correlacion de los elementos principales que se identificaron en
las mejores préacticas de VSS con los elementos basicos del nucleo de la Esencia de Semat y se
propone la representacion en el nlcleo de la Esencia de Semat de las mejores préacticas de VSS

gue fueron mas comunes entre las diferentes técnicas de VSS revisadas.

En la Figura 4-1 se representan en el nlcleo de la Esencia de Semat las mejores practicas de

VSS gue fueron més comunes entre las técnicas de verificacion revisadas.
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Figura 4-1: Representacion de las mejores practicas de verificacion de sistemas y software en
el nicleo de la Esencia de Semat.
Elaboracion propia.

Verificacion

Planificacion

continua - Deteccion
: continua
de sistemas temprana
del proceso
de software de de errores y
or un equipo ; . defectos
P quip verificacion

independiente

Retroalimentacion

continua entre Mejores practicas de Utilizacion
equipo de verificacion continua de
verificacion y demas de sistemas de herramientas
miembros del software automaticas

equipo

Realizacién

Realizacion Revision

e continua de en pares
pruebas de .-
pruebas de de codigo y
componentes - L.
Integracion requisitos

Para realizar la representacion gréafica con los elementos de la Esencia del nlcleo de Semat de
las mejores practicas de VSS mas comunes entre las técnicas de verificacion que se revisaron,
se propone primero correlacionar los principales elementos de las practicas de VSS con los
elementos basicos del lenguaje de Semat, después definir las practicas mediante los alfas, las
actividades, productos de trabajo, roles y las asociaciones que se comprometen, y por ultimo
representar las practicas mediante espacios de actividad, actividades, competencias y sus

asociaciones.
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Al correlacionar los elementos principales de las mejores practicas de VSS con los elementos
basicos del lenguaje de Semat y al representar las mejores practicas de VSS en el nlcleo de la
Esencia de Semat, se cumple con el segundo y tercer objetivo especifico propuestos en esta
Tesis de maestria.

4.1 Representacion grafica en el nacleo de la Esencia de
Semat de la practica verificacion continua de sistemas de
software por un equipo independiente

Esta practica se realiza en la mayoria de técnicas de verificacion revisadas en la literatura. Es
importante que el proceso de verificacion se realice por un equipo independiente a los demas
miembros del equipo (Desarrolladores de software, los encargados de levantar requisitos,

desarrolladores de informacién que generan la documentacion, etc.).

Para la representacién en Semat de la practica verificacion continua de sistemas de software por
un equipo independiente se correlacionaron los elementos principales de esta préactica
encontrados en las diferentes técnicas de VSS susceptibles a representar con los elementos de
Semat. Dentro de las actividades de las diferentes técnicas de VSS revisadas se encuentran las

actividades comunes de del proceso de VSS que se proponen en la norma IEEE 1012.

A continuacién, se correlacionan los elementos principales de las mejores practicas de VSS entre

las técnicas de VSS revisadas con los elementos basicos del ndcleo de la Esencia de Semat.

En la Tabla 4-1 y 4-2 se correlacionan los elementos principales identificados en la practica
verificacién continua por un equipo independiente con los elementos basicos del nicleo de la

Esencia de Semat.
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Tabla 4-1: Correlacion de los elementos principales identificados en la practica verificacion
continua por un equipo independiente con los elementos bésicos del nucleo de la Esencia de
Semat. Parte 1/2
Elaboracion propia.

Practica Actividad Producto de trabajo Alfas Espacios de actividad Roles
1) Definir el proceso de  |A) Definicion del proceso de
verificacion verificacion B.C Prabar el 2,456,739,
_ _ — Interesado - 10, 11,12, 13,
2)Verificar el soporte de  |B) Verificacion del soporte sistema 45 16 17
adquisicion de adquisicidn o
3y Verificar 1a planificacién|C) Verificacidn de la
del suministro planificacién del suministro Comprender las
necesidades del 1,23
4)Verificar la planificacién|D) Verificacidn de la AB.CDEF interesado ABCDE,
del proyecto planificacidn del proyecto Trabajo GHIJKL Equina d KL,
5)Werificar la gestion de  |E) Verificacidn de la gestidn M, N, R, O P ue‘r]i:g]aociéi oF
la configuracidén de la configuracidn
f) Revisar F) Revision de Ia Explorar las 123
documentacidn documentacidn posibilidades
7)Encontrar defectos en |G) Defectos en la
la documentacian documentacidn 123487
8) Documentar la H) Documentacion de la Comprenderlog | < S G
; . : s A B C DEF L 9,10,12,13
ingpeccidn inspeccidn Formade |'n°0 7 requisitos 14 15. 16 17
.. |9 Verificar requisitos 1) Verificacién de los trabajo WHMNFLOF '
\C‘fsrr]'gﬁﬁg'gg funcionales requisitos funcionales e
. 10) Disefiar las pruebas |J) Disefio de pruebas de
sistemas de C - o -
de requisitos funcionales |requisitos funcionales
software por - - —
un equipo 11) Ejecutar las pruebas |K) Ejecucion de las pruebas
independiente _ _ Apoyar el equipo 1,23, 4,5 8
12) Construir pruebas L) Construccion de pruebas 14,
basadas en escenarios ) ABCDEF
de forma iterativa e Equipo G HILJKL
incremental M, N, N O P
13) Analizar de forma M) Analisis continuo y Coordinar
continua y asincrona el |asincrono del cddigo cividad 1,23, 4,5
codigo aciividades Revisores [F, G H, 1 J
14) Sugerir mejoras en el [M) Correccidn en el cddigo
|cddigo AB,C.F, G, |Pre
- - — . A B, C.F G, pararse para
15) Requerir que todas M) Calidad en el cadigo Requisitos J KL, W, 0, P| hacer el trabajo 1,2, 3,4
las pruebas pasen
16) Realizar pruebas ) Realizacign de pruebas
durante todo el proceso  |durante todo el proceso del
en lugar de al final del proyecto )
proyecto Sf;;:v”:rse KM, N, FL O Rar?rf:;;' 12,345
17) Especificar los P) Requisitos en forma de prog
requisitos en forma de casos de prueba
casos de prugba
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Tabla 4-2: Correlacion de los elementos principales identificados en la practica verificacion

continua por un equipo independiente con los elementos bésicos del nucleo de la Esencia de

Semat. Parte 2/2
Elaboracion propia.

Practica Actividad Producto de trabajo Alfas Espacios de actividad Roles
1) Utilizar técnica . A, B,C,D,E,
combinada de andisis y [%) SiStemas de software F.GHIJ 1,2,3.4.5,
pruebas de software Trabaia K, L, M, N, N, Prabar el 7.8.9, 10, 11,
J 0 sistoma |12, 13, 14,15,
2) Crear casos de andlisis |B) Casos de andlisis 16
3) Analizar los riesgos de |C) Anélisis de riesgos de
seguridad seguridad
4) Crear casos de prueba D) C_umpl|m|ento de los A, B,C,D,E,
requisitos Forma de FGHIJ 1.24,7,9.10,
5) Probar el sistema E) Calidad del sistema trabaio K -L M -N- K] Implementar el |11, 12, 14, 15,
demostrable ! T O T sistema 16
6) Verificar continuamente |F) Satisfaccion de los
la arquitectura del criterios de la arquitectura
software de software
7) Desarrollar pruebas de |G) Pruebas de modelo con
Verificacign |modelo con el disefio el disefio
continua de  |8) Probar la simulacién  |H) Calidad de la simulacidn ,a;: Elé CH [?f A.B.C,
. - : S L, D.E.F,
sistemas de |9) Probar el modelo en 1) Calidad del modelo en Equipo KL M N F
LWL NN, . G.H 1 J
software por un|Loop (MIL) bucle (MIL) 0 Equipo de | 7' )
equipo 10) Probar el Software en |J) Calidad del software en el Darle forma al verificacion N- ﬂ O-
independiente [Loop (SIL) bucle (SIL) sistema 6.7 T
K) Calidad de los
11) Probar procesador en
Loop (PIL) procesadores en el bucle
P (PIL)
1) Verificar los L) S_at!sfaccmn de los
requisitos de los Intellectual
Intellectual Property o A B D G H
i i Property Requisitos LI MN
13) Verificar la interfaz ) Calidad de la Interfaz i
14) Verificar el Sistema  |N) Sistema en Chip
en Chip operable y con calidad
15) Verificar el software N} Software operable y con C der | 1.2,4,5.7,
calidad Omprenderios | g g 10, 11,
requisitos 13 14. 15. 16
16) Verificar la Q) Conectividad de la lista Sistema de AE F.1J,
conectividad de la lista de |de componentes del circuito K, L, M, N, N,
i ; software
componentes del circuito |con calidad o]

En las Figuras 4-2 y 4-3 se representa graficamente en el nlcleo de la Esencia de Semat, la

practica verificacién continua de sistemas de software por un equipo independiente, mediante

alfas, roles, actividades y productos de trabajo
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Figura 4-2: Representacion grafica en el nicleo de la Esencia de Semat, de la practica
verificacion continua de sistemas de software por un equipo independiente, mediante alfas,
roles, actividades y productos de trabajo. Parte 1/2.

Elaboracion propia.
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Figura 4-3: Representacion grafica en el nicleo de la Esencia de Semat, de la practica
verificacion continua de sistemas de software por un equipo independiente, mediante alfas,
roles, actividades y productos de trabajo. Parte 2/2.

Elaboracion propia.
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En las figuras 4-4 y 4-5, se representa graficamente en el nicleo de la Esencia de Semat, la
practica verificacion continua de sistemas de software por un equipo independiente, mediante

espacios de actividad, actividades, competencias y sus asociaciones.
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Figura 4-4: Representacion grafica en el nicleo de la Esencia de Semat, de la practica
verificacion continua de sistemas de software por un equipo independiente, mediante espacios
de actividad, actividades, competencias y sus asociaciones. Parte 1/2.
Elaboracion propia.

Figura 4-5: Representacion grafica en el nicleo de la Esencia de Semat, de la practica
verificacién continua de sistemas de software por un equipo independiente, mediante espacios
de actividad, actividades, competencias y sus asociaciones. Parte 2/2.
Elaboracion propia.
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4.2 Representacion grafica en el nacleo de la Esencia de
Semat de la practica planificacion continua del proceso de
verificacion.

La planificacién es fundamental para llevar a cabo un buen proceso de verificacion, en la revision
de literatura, la mayoria de técnicas de VSS revisadas en esta Tesis realizan planificacion para
lograr el objetivo de construir sistemas y software con calidad. Sin embargo, cada técnica de
verificacion y en general cada proyecto puede tener un contexto diferente, por lo que en cada
técnica se puede planificar el proceso de VSS de una forma diferente, asi que las actividades
propuestas se pueden utilizar dependiendo del contexto, En Anexo de esta Tesis se propone
ademas la representacion grafica de la practica planificacion del proceso de verificaciéon con las
actividades principales para la planificacién del proceso de verificacion propuestas por la norma
IEEE 829.

En la Tabla 4-3 se correlacionan los elementos principales identificados en la practica
planificacion del proceso de verificacion con los elementos basicos del nlcleo de la Esencia de

Semat.
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Tabla 4-3: Correlacion de los elementos principales identificados en la practica planificacion
continua del proceso de verificacion con los elementos basicos del nacleo de la Esencia de
Semat.

Elaboracion propia.

Practica Actividad Producto de trabajo Alfas Espacios de actividad Roles
1) Desarrrollar un plan de  |A) Identificacion de A, B, C,
verificacion requisitos y estrategias D, E, F,
1,2,3,
L ., ) G,H, I, | Apoyarel o
2) Definir técnicas para B) Integracion de Trabajo . 4, 5,6,
o o ] J, K equipo
abordar los requisitos del técnicas para cumplir ! 7
componente con los requisitos
3)Evaluar los riesgos C? _Iden_l!ﬁcacm_n y
mitigacién de riesgos
4) Planificar la reutilizacion |D) Reutilizacion de A B, C 1923
de casos de prueba casos de prueba Formade | D, E, F, | Prepararse 5‘ 6; ?;
E) Estrategia de trabajo G, H, |, |para hacer el 9 10
Planificacién |5) Planificar la inspeccion | eg J, K trabajo ’ A B, C,
continua del ::"S%ECC'D'? — D E F,
proceso de |6) Reunirse cara a cara a;encil\r;gumcacmn Equipode | G, H, I,
verificacion 7) Seleccionar métodos vy |G) Preparacion del verificacion | - J, K
técnicas de prueba ::a[iqap — A B,C, 1,23,
o) Revicar | i )h sauistos Eug | D E-F.| Coordinar |4.5.8,
) Revisar los requisitos coherentes y con quipo G.H I | actividades | 7. 8.9
calidad
- — J, K 10, 11
L 1) Planificacién del
9) Planear los suministros .
suministro
10) Planear el proyecto J) Planificacion del 1,2, 3,
proyecto A, B, C,
- - - L. Comprender | 4,5, 7,
11) correlacionar los casos |K) Mejoramiento de Requisitos | F, G, H, -
. . . los requisitos | 8, 9, 10,
y escenarios de prueba con |calidad de sistemas de I, J, K 11
los requisitos software

A continuacion, se representa graficamente en el nucleo de la Esencia de Semat, la practica
planificacion continua del proceso de verificacion, mediante alfas, productos de trabajo,

actividades y roles asociados a las técnicas de VSS revisadas. Véase Figura 4-6.
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Figura 4-6: Representacion grafica en el nicleo de la Esencia de Semat, de la practica
planificacion continua del proceso de verificacion, mediante alfas, actividades, roles y productos
de trabajo asociados a las técnicas de VSS revisadas.

Elaboracion propia.
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caraacarg, requisitos proyecta
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Definir técnica
para abordar los
requisitos del

En la Figura 4-7 se representa graficamente en el nicleo de la Esencia de Semat, la practica

planificacion continua del proceso de verificacién, mediante espacios de actividad, actividades,

competencias y sus asociaciones.
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Figura 4-7: Representacion grafica en el nicleo de la Esencia de Semat, de la practica
planificacion continua del proceso de verificacion, mediante espacios de actividad, actividades,
competencias y sus asociaciones.

Elaboracion propia.

pm————
! Apayar el D
1 equipo y

correlacionar
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un plan de de prueba con los

Definir técni
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4.3 Representacion grafica en el ndcleo de la Esencia de
Semat de la practica deteccion temprana de errores y
defectos.

Esta practica es fundamental para alcanzar productos de calidad sin malgastar esfuerzos en el
proceso de construccion de sistemas y software, en el proceso de verificacion si se empieza a
verificar desde los requisitos se tendra un mejor resultado con la satisfaccién de las necesidades
del cliente. La practica de verificacion deteccién temprana de errores y defectos también se aplica

en todo el ciclo de vida de los sistemas y software en proyectos agiles.
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Los proyectos &giles tienen iteraciones cortas que permiten al equipo del proyecto recibir
comentarios tempranos y continuos sobre la calidad del producto durante todo el ciclo de vida
del desarrollo (ISTQB, 2014).

Los probadores agiles son proactivos. No se sientan a esperar a que les llegue el trabajo.

El equipo de verificacion debe trabajar con los programadores para que produzcan algun

fragmento de cddigo comprobable desde el principio (Crispin et al., 2009).

Hay ciertas practicas de prueba que se pueden seguir en cada proyecto de desarrollo (a4gil o no)
para producir productos de calidad. Estos incluyen escribir pruebas por adelantado para expresar
el comportamiento adecuado, enfocandose en la prevencioén, deteccion y eliminacién temprana
de defectos, y asegurando que los tipos de prueba correctos se ejecuten en el momento correcto
y como parte del nivel de prueba correcto. Los profesionales agiles pretenden introducir estas

practicas temprano.

Los probadores en proyectos agiles juegan un papel clave en la guia del uso de estas practicas
de prueba a lo largo del ciclo de vida (ISTQB, 2014). Algunas técnicas utilizadas son TDD, ATDD,
BDD.

El concepto de la piramide de prueba se basa en el principio de prueba de control de calidad y
pruebas tempranas (es decir, eliminar defectos lo antes posible en el ciclo de vida). Cuantos mas
errores pueda solucionar de inmediato, menos deuda técnica generara su aplicacion y menos
inventario de "defectos" tendra. Los defectos también son méas baratos de solucionar cuanto
antes se descubran. Es mas barato corregir errores que se encuentran durante el desarrollo que
después (ISTQB, 2014).

En la Tabla 4-4 se correlacionan los elementos principales identificados en la practica deteccion

temprana de errores y defectos con los elementos basicos del nlcleo de la Esencia de Semat.
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Tabla 4-4: Correlacion de los elementos principales identificados en la practica deteccion
temprana de errores y defectos con los elementos basicos del nicleo de la Esencia de Semat.
Elaboracion propia.

Practica Actividad Producto de trabajo Alfas Espacios de actividad Roles
1) Verificar los requisitos |A) Requisitos D, E F,
coherentes Formade |G H, I J,
2) Analizar los riesgos de |B) Identificacién de trabajo K, L
seqguridad riesgos de seguridad
3) Crear casos de C) Casos de andlisis Apoyar el 79
analisis ABC equipo
4) Mitigar los riesgos D) Control de riesgos Requisitos D E K ABC
5) Crear casos de prueba|E) Casos de prueba L DEF
6) Probar el software F} Aseguramiento de la Equipo de |G :H :I J
;oTtlmfamente calidad del software verficacionl L
) Involucrar a ... |G) Mejoramiento en la
probadores en la revision o -
- revision de requisitos
de requisitos Sistema de
Deteccion |8) Analizar de forma software F,HJ 1234
temprana |continua y asincrona los . ] e
de errores |cambios de codigo con H) Cadigo con calidad PTOFEF €l g ?0?1 ?
y defectos |herramienta automatica sistema ’ 1é ’
9) Revisar las I Identificacion d
caracteristicas ) etr:_l 'CEC'OP € L AB.C
especificas del sprint tan ca;n 105 y estimacion D; E; F;
pronto como se reciben €5/ UETZ08 Equipo GHIJ
10) Verificar la interfaz del|J) Verificacién del ’ L T
Sistema en chip Desempefio de Interfaz Equipo d
de SoC quipo ce |y e
1,2 3, 4, | desarrollo '
11) Desarrollar K) Desarrollo de T
: g Comprender | 5,6, 7, 8,
orientandose en pruebas |software agil A B, C, -
: . * 2 | los requisitos | 9, 10, 11,
12) Construir escenarios Trabaio D, E F, 19
de prueba para cada uno |L) Arquitectura con 191G, H,1, 4,
de los requisitos en el calidad K L
disefio de arguitectura

A continuacién, se representa graficamente en el nlcleo de la Esencia de Semat, la practica
deteccién temprana de errores y defectos, mediante alfas, productos de trabajo, actividades y

roles relacionados a las técnicas de VSS revisadas en la literatura, véase Figura 4-8.
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Figura 4-8: Representacion grafica en el nicleo de la Esencia de Semat, de la practica
deteccion temprana de errores y defectos, mediante alfas, actividades, roles y productos de
trabajo.

Elaboracion propia.
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En la Figura 4-9 se representa graficamente en el nicleo de la Esencia de Semat, la practica
deteccién temprana de errores y defectos, mediante espacios de actividad, actividades,

competencias y sus asociaciones relacionados con las técnicas de VSS revisadas en la literatura.
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Figura 4-9: Representacion grafica en el nicleo de la Esencia de Semat de la practica
deteccion temprana de errores y defectos, mediante espacios de actividad, actividades,
competencias y sus asociaciones.

Elaboracion propia.
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4.4 Representacion grafica en el nucleo de la Esencia de
Semat de la practica retroalimentacion continua entre equipo
de verificacion y demas miembros del equipo.

Esta practica es una de las mas comunes entre las técnicas de verificacion revisadas, la
retroalimentacién continua tiene que ver mucho con la comunicacion, la interaccién entre
miembros del equipo de trabajo, es muy importante en toda clase de equipos de trabajo. El equipo
de verificacion debe tener una retroalimentacién continua con el equipo de desarrollo y demas
miembros del equipo. Las actividades propuestas para esta practica involucran actividades en
comun entre las técnicas de verificacién revisadas.

De acuerdo con Crispin y Gregory (2009), la retroalimentacién temprana y frecuente ayuda al
equipo a enfocarse en las caracteristicas con el mayor valor comercial o riesgo asociado, y estas
se entregan primero al cliente. También ayuda a administrar mejor al equipo, ya que la capacidad
del equipo es transparente para todos.
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Los beneficios de la retroalimentacion temprana y frecuente incluyen:

e Evitar malentendidos de requisitos, que pueden no haberse detectado hasta mas
adelante en el ciclo de desarrollo, cuando son méas caros de solucionar.

e Aclarar las solicitudes de funciones del cliente, haciéndolas disponibles para el uso
temprano del cliente. De esta manera, el producto refleja mejor lo que el cliente quiere.

e Descubrir (a través de la integracion continua), aislar y resolver problemas de calidad de
manera temprana.

e Proporcionar informacién al equipo agil sobre su productividad y capacidad de entrega.

e Promover el impulso constante del proyecto.

En la Tabla 4-5 se correlacionan los elementos principales identificados en la practica
retroalimentacion continua entre equipo de verificacién y demas miembros del equipo con los

elementos basicos del nucleo de la Esencia de Semat.
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Tabla 4-5: Correlacion de los elementos principales identificados en la practica
retroalimentacion continua entre equipo de verificacion y demas miembros del equipo con los
elementos béasicos del nucleo de la Esencia de Semat.

Elaboracion propia.

o - . = Espacios de
Practica Actividad Producto de trabajo Alfas a‘::taivi dad Roles
1) Informar resuliados del  |A) Cadigo eficiente, 1.2 3.4,
analisis estatico en forma de [comprensible, legible y | sistema A. G, 56 7.8
comentarios mantenible ge |M1.J.|Rastrearel | " o 00 =
2) Analizar riesgos de B) Mitigacion de riesgos | software | = | P90 | 45 13 | Revisores | J, M
seguridad de seguridad 14,15 N, M
3) Sugerir mejoras en el C) Correccion
codigo en el codigo
a1 ) inf d B H 1,.2,3. 4,
ezrgrs;seccmnar informe de D) Deteccion de errores Requisito J‘K‘ 5.6,7,8,
5 L‘ M‘ Apoyar el | 9,10, 11, Equipo de D.F
5) Requerir que todas las  |E) Aceptacion de ‘N . equipo 12,13, desarrollo G, |
pruebas pasen cambios en el codigo 14,15 Jo L
) Interactuar entre F) Cadigo robusto y de
revisores y desarrolladores |calidad
?1 Cprreglr errores en el G) Cédigo correcto
codigo A B
8) Aceptar correcciones en : C.D, 1.2, 3, 4, |Desarrolladores| M,
Retroalimentacion el}cédigo H) Software funcional E F, ) 5.6, 7. 8, | de informacion
continua entre Q) Retroalimentar en tiempo (1) Correccion de errores Forma de G, H, Coordinar 9,10, 11,
equipo de de ejecucion en tiempo de ejecucion trabajo 1 J K, actividades 12,13,
verificacion y - [10) Coordinar y colaborar L, M, 14,15
demas miembros |con diferentes roles atraves |J) Mejoramiento de Ia N, R
del equipo de la alineacion horizontal y |[cobertura de pruebas
verfical Ingenieros de K
11} Involucrar a los K) Colaboracion entre A B requisitos
ingenieros de requisitos miembros del equipo cD
12) Involucrar a los L) Verificacion de E‘ F‘ 1.2,3. 4,
ingenieros de desarrollo requisitos colaborativa Trabajo G‘ H‘ Pr_obar el 5.6,7,8,
13} Involucrar a los | J K sistema | 9,10, 11,
revisores por parie de los  |M) Revisiones técnicas L ‘M ’ 12
desarrolladores de precisas y completas MR
informacién ’
14) Establecer las A B
revisiones técnicas como N} Revisiones técnicas A B, Equi -
; ) quipo de C.E
colaboraciones en lugar de |colaborativas C.D, 1.2,3. 4, ) o
; verificacion |G, H,
correcciones E.F. Comprender 5.6,7,8, LM
N) Participacian de los Equipo |G, H, los 9.10, 11, T
15) Asistir a sprints de revisores y IJ K, requisitos 12,13,
planificacion, daily y desarrolladores de L. M. g 14,15
retrospectivas. informacion en los N, N
sprints

A continuacién, se representa graficamente en el nlcleo de la Esencia de Semat, la practica
retroalimentacién continua entre equipo de verificacion y demas miembros del equipo, mediante

alfas, productos de trabajo, actividades y roles, véase Figura 4-10.
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Figura 4-10: Representacion grafica en el nicleo de la Esencia de Semat de la practica
retroalimentacion continua entre equipo de verificacion y demas miembros del equipo, mediante
alfas, actividades, roles y productos de trabajo.

Elaboracion propia.

En la Figura 4-11 se representa graficamente en el nucleo de la Esencia de Semat, la practica
retroalimentacién continua entre equipo de verificacién y equipo de desarrollo, mediante espacios

de actividad, actividades, competencias y sus asociaciones.
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Figura 4-11: Representacion gréafica en el ndcleo de la Esencia de Semat de la practica
retroalimentacion continua entre equipo de verificacion y demas miembros del equipo, mediante
espacios de actividad, actividades, competencias y sus asociaciones
Elaboracion propia.
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4.5 Representacion grafica en el nucleo de la Esencia de
Semat de la practica utilizacién continua de herramientas
automaticas.

En la Tabla 4-6 se correlacionan los elementos principales identificados en la practica utilizacién
continua de herramientas automaticas con los elementos basicos del nacleo de la Esencia de

Semat.
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Tabla 4-6: Correlacion de los elementos principales identificados en la practica utilizacion
continua de herramientas automaticas con los elementos basicos del ntcleo de la Esencia de

Semat.

Elaboracion propia.

. . . . . Espacios de

Préactica Actividad Producto de trabajo Alfas actividad Roles

1}tlntrn|:tIQC|r_|:? d A) Aseguramiento de A B C,
;tluztr}naasltz:ril;rr;n; la calidad Formade | D, E, F | Rastrearel | 3, 4, 5,
2) Generar B) Control de la trabajo progreso 6
pruebas calidad del software
3) Implementar y
ejecutar de C) Disminucién de _|A.B.C.| Apoyarel |1.2 3,
manera continua Equipo .
h . esfuerzos y costos D.EF equipo |4, 5,6
erramienta
automatica
4) Revisar
.. .. |requisitos D) Mejoramiento en la .

Utlltl_zacmdn textuales con revision de requisitos a%ﬁ\?izj;gae; ; g g A B C
continua g8 -y o amienta textuales T ) P
herram[elmas Jutomética Trabal ABC Ingenlgro d_q D E.F
automaticas 5) Analizar de rabajo DEF automatizacion

fofma estatica el |E) Correccidn Probarel |12 3.
cadigo con temprana de errores sistema |5 6
herramienta en el cadigo ’
automatica
Implementar|1. 2, 3,
6) Automatizar rFe} fer;?éiagfsaivas Sistema el sistema |5, 6
pruebas de gresio Y de A B E
regresion reduccion de software Comprender
g esfuerzos p 1,2 3,
los 456
requisitos t

A continuacion, se representa graficamente en el nicleo de la Esencia de Semat, la practica
utilizacién continua de herramientas automaticas, mediante alfas, productos de trabajo,

actividades y roles, véase Figura 4-12.



108 Representacion de las mejores practicas de verificacion de sistemas de software
en el nicleo de la Esencia de Semat

Figura 4-12: Representacion gréafica en el ndcleo de la Esencia de Semat de la practica
utilizaciéon continua de herramientas automaticas, mediante alfas, actividades, roles y productos
de trabajo.

Elaboracion propia.

Utilizacion
continua de
herramientas
automaticas

Forma

Trabaj

Equipo

)G

Control Pruebas de
Asegmamjentc dela Disminucitn regrgsién
e lacatclic calidad de esfuerzos y efectivas y
del costos requisitos reduccién de
software textuales esfuerzos
Ingeniero de i
| Revisar =
automatizacion Introducir la p y sar e -
<Rol> automatizacion Generar ejecutar de requisitos forma estatica Qutomatiz
de pruebas pruebas manera continua textuales con el codigo con pmeb§§ de
temprano herramienta herrami herrami regresion
automatica automatica aulomatica

En la Figura 4-13 se representa graficamente en el nacleo de la Esencia de Semat, la practica
utilizacién continua de herramientas automaticas, mediante espacios de actividad, actividades,

competencias y sus asociaciones.
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Figura 4-13: Representacion gréafica en el nicleo de la Esencia de Semat de la practica
utilizaciéon continua de herramientas automaticas, mediante espacios de actividad, actividades,
competencias y sus asociaciones.

Elaboracion propia.

- —— -

| Rastrearel -
1 progreso /7
/

- ——

Utilizacion
continua de
herramientas
automaticas

| Apoyarel \
1 equipo 7

[Rpep———
— Coordinar \
| actividades /"

P———
{ Probar
el >
| _ _sSistema
P ————
| Implementareh _
| sistema 7~
7

| eaeeamarmadee N
| Comprender N
[ losrequisitos/ s

Revisar Analizar de

Implementar it 7
Introducir la ejecutar de '::gtl::leosscon forma estatica Automatiz
automatizacion Generar manera continua i 5 el codigo con pruebas de
de pruebas pruebas herramienta erramfgnta he"“"‘,'?“‘“’ regresion
temprano automética automatica automatica
Pruebas Pruebas Pruebas Pruebas Pruebas Pruebas

4.6 Representacion grafica en el nucleo de la Esencia de
Semat de la practica realizacion continua de pruebas de

componentes.

En la Tabla 4-7 se correlacionan los elementos principales identificados en la practica realizacién

continua de pruebas de componentes con los elementos basicos del nucleo de la Esencia de

Semat.
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Tabla 4-7: Correlacion de los elementos principales identificados en la practica realizacion
continua de pruebas de componentes con los elementos basicos del ndcleo de la Esencia de
Semat.
Elaboracion propia.

Practica Actividad Producto de trabajo Alfas Espacios de Roles
actividad
1) Disefiar casos de A) Estrat_egla Rastrear el
para realizar las pruebas 3,45
prueba progreso
de componentes AB
2) Ejecutar casos de B.} Resgltados de la Forma | C, D, Coordinar
gjecucion de los casos de de E o 3,4,5
prueba . actividades
prueba trabajo
3) Verificar correctitud Prepararse
o funcional de los C) Funcionalidad de los arz hacer 1
Realizacion (componentes de compaonentes con calidad P | trabai
continua de |software el trabajo A B C,
pruebas de DA iento de | Desarrollador| D, E, F
componentes |4) Requerir que todas ) Aseguramiento de la Probarel | 1,2, | de software
calidad de los :
las pruebas pasen sistema |3, 4,5
componentes
A B,
Trabajo | C, D, |Implementar| 1, 2,
5) Reportar resultados E) Documentacion de E el sistema |3, 4,5
de pruebas de
pruebas
componentes Comprender
los 1,3, 4
requisitos

A continuacion, se representa graficamente en el nlcleo de la Esencia de Semat, la practica
realizacién continua de pruebas de componentes, mediante alfas, productos de trabajo,

actividades y roles, véase Figura 4-14.
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Figura 4-14: Representacion gréafica en el nicleo de la Esencia de Semat de la practica
realizacion continua de pruebas de componentes, mediante alfas, actividades, roles y
productos de trabajo.

Elaboracion propia.

Realizacion
continua de
pruebas de

componentes

/ Estrategia
para realizar éndonalidad wégummiento
las pruebas ejecucion dalas de la calidad Bacimentacian
de de los p + de los de pruebas
icomponentes casos de con calidad componentes

Verificar

Trabaja
en

correctitud
Desarrollador funcional Reporta
yno : portar
de software Disefiar casos Ejecutar casos funcional de f::::': ERUE resultados de
<Rol> de prueba de prueba los iicbas e pruebas de
componentes B B componente

de software

A continuacién, se representa graficamente en el nucleo de la Esencia de Semat, la practica
realizacién continua de pruebas de componentes, mediante espacios de actividad, actividades,

competencias y sus asociaciones, véase la Figura 4-15.
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Figura 4-15: Representacion gréafica en el ndcleo de la Esencia de Semat de la practica
realizacion continua de pruebas de componentes, mediante espacios de actividad, actividades,
competencias y sus asociaciones.

Elaboracién propia.

- —— —

Realizacion
continua de
pruebas de
componentes

| Rastrearel B

—  progreso /"

-

| coordinar \

1 actividades ,%
7/
PR p—

| Prepararse\

parahacer e—

eltrabajo/
R ———
| probarel -
1 sistema /
boroa=V
SR CEN

| Implementar \ _

| elsistema W=
7/

== —-—

| Comprender \ _

1 los requisitos, o

Disefiar casos
de prueba

Ejecutar casos
de prueba

Verificar
correctitud
funcional de
los
componentes
de software

¥

Pruebas

%

Pruebas

¥

Pruebas

Requerir que
todas la
pruebas pase

Reportar
resultados de
pruebas de
componente:

¥

Pruebas

%

Pruebas

4.7 Representacion grafica de la practica realizacion
continua de pruebas de integracion en el nacleo de la
Esencia de Semat.

Las pruebas de integracion de componentes y las pruebas de integracién del sistema deben

concentrarse en la integracion misma. Por ejemplo, si integra el médulo A con el médulo B, las
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pruebas deben centrarse en la comunicacion entre los modulos, no en la funcionalidad de los
modulos individuales, ya que eso se realiza durante las pruebas de componentes. Si se integra
el sistema X con el sistema Y, las pruebas deben centrarse en la comunicacién entre los
sistemas, no en la funcionalidad de los sistemas individuales, ya que eso se realiza durante las
pruebas del sistema. Se aplican los tipos de pruebas funcionales, no funcionales y estructurales
(ISTQB, 2018).

Las pruebas de integracion de componentes generalmente la realizan los desarrolladores. Las
pruebas de integracion del sistema son generalmente responsabilidad de los probadores.
Idealmente, los probadores que realizan pruebas de integracion de sistemas deben comprender

la arquitectura del sistema y realizar la planificacién de la integracion (ISTQB, 2018).

Para simplificar el aislamiento de defectos y detectar defectos temprano, la integracion
normalmente deberia ser incremental (es decir, un pequefio nimero de componentes o sistemas
adicionales a la vez) en lugar de "big bang" (es decir, integrar todos los componentes o sistemas
en un solo paso) (ISTQB, 2018).

Cuanto mayor sea el alcance de la integracion, mas dificil sera aislar los defectos de un
componente o sistema especifico, lo que puede generar un mayor riesgo y tiempo adicional para
la resolucién de problemas. Esta es una razén por la que la integracién continua, donde el
software se integra componente por componente (es decir, integracion funcional), es una practica
comun. Dicha integracion continua a menudo incluye pruebas de regresion automatizadas,

idealmente en multiples niveles de prueba (ISTQB, 2018).

En la Tabla 4-8 se correlacionan los elementos principales identificados en la practica realizacién

continua de pruebas de integracién con los elementos basicos del nicleo de la Esencia de Semat.
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Tabla 4-8: Correlacion de los elementos principales identificados en la practica realizacion
continua de pruebas de integracion con los elementos basicos del nicleo de la Esencia de
Semat.

Elaboracion propia.

Practica Actividad Producto de trabajo Alfas Espa_cl_ns = Roles
actividad
.1) RE,‘\JISlE’lr estrategia de A) Enfoque v proceso de | Forma de Rastrear el
integracion de ! T - A 5
integracion acordes trabajo progreso
componentes
2) Integrar componentes B) S_|stema de software Equipo A B, C, Pr_obar el 1.2.3 4 A
funcional D sistema .
3) Verificar Revisores
T C) Comunicacion entre ) A B, C, |Comprender| 1,2, 3,
.__ .. |comunicacion entre . Trabajo -
Realizacion madulos modulos correcta D, E |losrequisitos| 4,5
continua de ) Verificar |
pruebas de cgmgéltil\fizgdade la lista D) Conectividad de lista Anovar el
integracian de componentes del Sistema POy 1,2,3,5
de componentes del - A B, C, equipo
circuito circuito correcta de D E
software ' - Equipode |B,C, D,
Coordinar | 1,2, 3, L,
- 1= 7 verificacion E
5) Reportar los . actividades 4.5
E) Documentacién de
resultados de pruebas ruebas de inteqracion Prepararse
de integracién P g Requisitos B para hacer el 1
trabajo

A continuacion, se representa graficamente en el nicleo de la Esencia de Semat, la practica
realizacion continua de pruebas de integracién, mediante alfas, productos de trabajo, actividades

y roles, véase la Figura 4-16.
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Figura 4-16: Representacion gréafica en el nucleo de la Esencia de Semat de la practica
realizacion continua de pruebas de integracién, mediante alfas, actividades, roles y productos
de trabajo.

Elaboracion propia.

Realizacion
continua de
pruebas
de integracion

i
S8

Equipo

Trabajo

04

Sistema
De
Software
Enfonte o e Conectividad
proceso d‘; Sistema de e de lista de cumentacion
integracién software modilos componentes de pruebas de
SmTEe funcional o di:’ :'l’rec:tl:o integracion
B g
5 \ Trabaja
. [ 5
Equipo de
Revisores verificacion
<Rol> Revisar Verificar Verificar Reportar los Y
estrategia de Integrar comunicacion conectividad resultados de
integracion de componentes entre de lista de pruebas de
c t maodulos componentes integracion
3 J del circuito

En la Figura 4-17 se representa graficamente en el ndcleo de la Esencia de Semat, la practica
realizacion continua de pruebas de integracion, mediante espacios de actividad, actividades,

competencias y sus asociaciones.
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Figura 4-17: Representacion gréafica en el ndcleo de la Esencia de Semat de la practica
realizacion continua de pruebas de integracién, mediante espacios de actividad, actividades,
competencias y sus asociaciones.

Elaboracion propia.

- ——— -

| Rastrear el \e
progresa  /

/

- o — —

! Probarel § _
1 sistema /
/

- - e - -

! Comprendér
— Ic.>5' Pad
| requisitos,

Realizacion
continua de
pruebas
de integracion

- - e = -

PR,
1 equipo o

- ———
_l Coordinar N

S P
| activi es,

[

e,
| Prepararse
para hacer ,@—

el trabajo
o
Verificar la
Revisar Verificar conectividad Reportar los'
estrategia de Integrar comunicacion de la lista de resultados de
integracion de componentes entre componentes pruebas de
component: madulos del circuito integracion
Pruebas Pruebas Pruebas Pruebas Pruebas

4.8 Representacion grafica de la practica revision en pares
de codigo y requisitos en el nucleo de la Esencia de Semat.

En la Tabla 4-9 se correlacionan los elementos principales identificados en la practica revision

en pares de cddigo y requisitos con los elementos basicos del nicleo de la Esencia de Semat.
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Tabla 4-9: Correlacion de los elementos principales identificados en la practica revision en

pares de codigo y requisitos con los elementos basicos del nacleo de la Esencia de Semat.

Elaboracion propia.

Practica Actividad Producto de trabajo Alfas Espacios de actividad Roles
1) Revisar el plande  |ay plan de prueba A B, C,| Rastrearel 3 10. 11
prueba correcto Formade | D E,F,| progreso :
2) Revisar los . trabaje |G, H, 1, J, 123456
requisitos B) Requisitos correctos K, L Apoyar el 7891011
equipo R
3) Revisar el disefio  |C) Disefio correcto aup 12
4) EspszlcarLos D) Asignacion de Coordinar ;. g g 1051?
£asos ae prueba requisitos de software actividades |’ 7’ i2 ’
5) Revisar la calidad del E) Componente con Equipo A Prepararse
componente calidad para hacer el 1
trabajo
Revision |8) Revisar el codigo 1oy ojigad en el codigo ABC
en pares S Arnaiizar de forma Probarel | 5,6,7,8.9, D,E,F,
de codigo continua y asincrona el G) Inspeccién continua ABC sistema 10, 11 Revisores |G, H, I, J,
v Sdi de la calidad del cédigo iy enpares | K, L
requisitos |C0digo Trabajo D,E,F, '
8) Revisar preparacian H) Integraci6n de G, H, L J
i i6 K, L
de integracion de componentes efectiva ! Implementar
componentes - 4 56,7
- el sistema
9) Encontrar defectos  |I) Correccién de
defectos Sistemade | E, F, G,
10) Requerir que todas J) Cédigo correcto software |H, |, J, K| Darle forma 3
las pruebas pasen al sistema
11) Sugerir mejoras en ' .
el cdigo K) Mejoramiento 12,3458,
continuo en el codigo . A B, D, | Comprender |5 o o am 44
Requisitos E.L |los requisitos 7,8,9,10, 1
12) Inspeccionar L) Documentacion ! 12
documentacion correcta

La representacién grafica en el nacleo de la Esencia de Semat de la practica revision en pares
de cddigo y requisitos, mediante alfas, productos de trabajo, actividades y roles, se presenta en
la Figura 4-18.
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Figura 4-18: Representacion grafica en el nucleo de la Esencia de Semat de la practica
revision en pares de cddigo y requisitos, mediante alfas, actividades, roles y productos de
trabajo.

Elaboracion propia.

Asignacie Inspeccion | [integracién del ( /- .
R Requisitos Disefio de Componente| | Calidaden | |continua de I Correccién Cédigo ;
prueba e requisitos | | con calidad {eodi : de defe | W
e s comecto = = el cidigo ali:_ﬂ del efectiva 0 codigo gt
St codigo

H

Revisores en
pares
<Rol>

" Analizar de
Revisar el vevisar la forma continua e Sugerir
disefio catidad del y asincrona el mejoras en el
7 defectos 5
componente codiga codigo

Especificar o R Requerir qu
Revisar los torda Revisar el AR todas las Inspeccionar
requisitos rieba codigo Preparac pruebas documentacion
integracion de
pasen
companentes

de prueba

La representacién grafica en el nacleo de la Esencia de Semat de la practica revision en pares
de codigo y requisitos, mediante espacios de actividad, actividades, competencias y sus

asociaciones, se presenta en la Figura 5-19.
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Figura 4-19: Representacion gréafica en el ndcleo de la Esencia de Semat de la practica
revision en pares de cédigo y requisitos, mediante espacios de actividad, actividades,
competencias y sus asociaciones.
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5. Validacion

El objetivo de la validacion de esta Tesis de Maestria es evaluar las representaciones en Semat
de las préacticas de verificacion de sistemas y software, validar la facilidad de entendimiento de
las representaciones en el nucleo de la Esencia de Semat de las practicas de VSS y la coherencia

de las representaciones en Semat frente a las practicas de VSS.

Se realiza un caso de laboratorio, en el cual se realizaron actividades y encuestas a estudiantes
de posgrado del curso de verificacion y validacion de la Universidad Nacional de Colombia sede
Medellin y se invitaron estudiantes de doctorado de Ingenieria de sistemas de la Universidad
Nacional de Colombia, los cuales tienen experiencia con el lenguaje de Semat en estos dos
grupos los participantes tienen experiencia laboral en la industria y en la academia, igualmente
se realiz6 la actividad y la encuesta a estudiantes de pregrado de octavo semestre de ingenieria
de sistemas en el curso de pruebas de software de la Corporacién Universitaria Americana,

donde algunos tienen experiencia laboral en la industria.

Para realizar la validacion, inicialmente, se realizd una introduccién al lenguaje de Semat, se
presentaron algunas representaciones de mejores practicas de verificacion de sistemas y
software en el nlcleo de la Esencia de Semat entre las técnicas de VSS revisadas, se pidi6 que
explicaran alguna representacion en Semat de alguna practica de verificacién, para validar su
entendimiento y coherencia, realizando una retroalimentaciéon y por dltimo y se realiz6 la siguiente

encuesta:
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El objetivo de esta encuesta es validar representaciones en Semat de practicas de verificacion de
sistemas y software revisadas en la tesis de maestria llamada representacion de las mejores
practicas de verificacion de sistemas de software en el nicleo de la Esencia de Semat elaborada
por el estudiante Carlos Puerto Garcia teniendo como director al Dr. Carlos Mario Zapata Jaramillo

y como codirector al Dr. Albeiro Espinosa Bedoya.

De antemano muchas gracias por su valiosa participacion.

IDENTIFICACION

Sexo Rango de Edad Nivel Finalizado Area
Masculino__ 18-25 afios Bachillerato Requisitos
Femenino__ 26-35 afios __ Pregrado____ Desarrollo__

36-45 afios__ Especialista__ Pruebas
46-60 afios____ Maestria Gestién__
Doctorado___ Docencia__
Otra__

1. Laboraen:

Industria__ Academia __  Estudiante __ del programa de:

2. Afos de experiencia laboral

3. Conocimiento en Semat

Si_ No

4. Asigne una calificacién a la facilidad de entendimiento de las representaciones de practicas de

verificacion de sistemas y software en Semat.

5. Muy alta
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4. Alta

3. Media

2. Baja

1. Muy baja

5. ¢Como considera la coherencia de las representaciones en Semat frente a las practicas de

verificacion de sistemas y software?

5. Muy alta
4. Alta

3. Media

2. Baja

1. Muy baja

6. Evalle las practicas de verificacion de sistemas y software analizadas
5. Las mejores
4. Muy buenas
3. Buenas
2. Regulares
1. Malas

7. Sieligié regulares o malas en la anterior pregunta, exprese por qué.

La actividad se realiz6 inicialmente con un grupo de 7 estudiantes de posgrado de la Universidad
Nacional de Colombia sede medellin en el curso de verificacién y validacién, tres estudiantes de
especializacién en ingenieria de software y un estudiante de maestria en ingenieria de sistemas
y se invitaron a tres estudiantes de doctorado en ingenieria de sistemas, obteniendo los

siguientes resultados:
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Figura 5-1: Resultados de la identificacion encuesta 1, sexo.
Elaboracion propia del autor.

Sexo

80%
70%
60%
50%
40%
30%
20%
10%

0%

M Masculino

M Femenino

MASCULINO FEMENINO

Figura 5-2: Resultados de la identificacion encuesta 1, rango de edad.
Elaboracion propia del autor.

Rango de edad
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Figura 5-3: Resultados de la identificacion encuesta 1, nivel escolaridad finalizado.

Elaboracion propia del autor.

Nivel escolaridad finalizado

60%
50%
40%
30%
20%
10%

0%
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H Pregrado

H Especializacion
H Maestria

H Doctorado

Figura 5-4: Resultados de la pregunta 1 de la encuesta 1. Labora/estudia
Elaboracion propia del autor.
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Figura 5-5: Resultados de la pregunta 1 de la encuesta 1. Area laboral
Elaboracion propia del autor.

Area laboral
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40%
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Figura 5-6: Resultados de la pregunta 2 de la encuesta 1. Afios de experiencia laboral
Elaboracion propia del autor.
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Figura 5-7: Resultados de la pregunta 3 de la encuesta 1. Conocimiento en Semat
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Figura 5-8:

Resultados de la pregunta 4 de la encuesta 1. Entendimiento representaciones de
las practicas de VSS
Elaboracion propia del autor.
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Figura 5-9:

Resultados de la pregunta 5 de la encuesta 1. Coherencia de las representaciones
en Semat de las practicas de VSS
Elaboracion propia del autor.
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Figura 5-10: Resultados de la pregunta 6 de la encuesta 1. Evaluacion de las practicas de VSS
Elaboracion propia del autor.
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Resultados de la pregunta 7 de la encuesta 1:

Si eligi6 regulares o malas en la anterior pregunta, exprese por qué.

R/ Nadie eligi6 regulares o malas

La actividad se realiz6é por segunda vez con un grupo de 14 estudiantes de pregrado de
ingenieria de sistemas de la Corporacién Universitaria Americana, obteniendo los siguientes

resultados:
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Identificacion:

Figura 5-11: Resultados de la identificacion, encuesta 2. Sexo.
Elaboracion propia del autor.
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Figura 5-12: Resultados de la identificacién, encuesta 2. Rango de edad.
Elaboracion propia del autor.
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Figura 5-13: Resultados de la identificacion, encuesta 2. Nivel de escolaridad finalizado.
Elaboracion propia del autor.
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Figura 5-14: Resultados de la pregunta 1 de la encuesta 2. Labora/estudia
Elaboracion propia del autor.
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Figura 5-15: Resultados de la pregunta 1 de la encuesta 2. Area laboral.
Elaboracion propia del autor.
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Figura 5-16: Resultados de la pregunta 2 de la encuesta 2. Afios de experiencia laboral.
Elaboracion propia del autor.

Anos de experiencia laboral
60%

50%

L_J0)
40%
L

0,
30% ul

20% "3

10% E " 10
3 N BN i
1 2 3 10




132 Representacion de las mejores practicas de verificacion de sistemas de software

en el ndcleo de la Esencia de Semat

Figura 5-17: Resultados de la pregunta 3 de la encuesta 2. Conocimiento en Semat.
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Figura 5-18: Resultados de la pregunta 4 de la encuesta 2. Entendimiento de las
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Figura 5-19: Resultados de la pregunta 5 de la encuesta 2. Coherencia de las
representaciones en Semat frente a las practicas de VSS.
Elaboracion propia del autor.

¢Como considera la coherencia de las
representaciones en Semat frente a las
practicas de verificacion de sistemas y
software?
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Figura 5-20: Resultados de la pregunta 6 de la encuesta 2. Evaluacion de las practicas de
VSS.
Elaboracion propia del autor.
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Resultados de la pregunta 7 de la encuesta 2:

Si eligié regulares o malas en la anterior pregunta, exprese por qué.
R/ Nadie eligi6é regulares o malas

Con base en los resultados obtenidos al realizar las dos encuestas llevadas a cabo en las dos
actividades, primero con estudiantes de posgrado y luego con estudiantes de pregrado, donde
en los dos grupos hay ingenieros que tienen experiencia laboral en la industria y en la academia
y conocen los procesos de sistemas y software, se puede concluir que las representaciones de
practicas de verificacion de sistemas y software en el nicleo de la Esencia de Semat son claras
y coherentes, los participantes lograron identificar y explicar los elementos que define Semat y
relacionarlos con las practicas de verificacion de sistemas y software, evaluaron en un nivel alto
el entendimiento y coherencia de las representaciones de practicas de verificacion de sistemas
y software en el ndcleo de la Esencia de Semat y estuvieron de acuerdo en que las practicas de

VSS propuestas son buenas practicas de verificacion de sistemas y software.
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6.Conclusiones y trabajo futuro

En esta Tesis de Maestria se realiz6 una revision sistematica de literatura de diferentes técnicas
de verificacion de sistemas de software, entre las cuales se encontraron practicas en comudn que
se utilizan entre estas técnicas, considerando estas practicas como mejores o buenas practicas
de VSS.

La VSS se aplica en todo el ciclo de vida de los sistemas de software, es un proceso fundamental
para alcanzar productos con calidad, sin embargo, la VSS no tiene un marco comudn, un lenguaje
universal donde se puedan capturar y combinar las mejores practicas de VSS cuando el contexto

de un proyecto determinado lo amerite.

El nlcleo de la Esencia de Semat permite representar graficamente practicas de verificacién de

sistemas de software que se identificaron en el contexto de diferentes técnicas de VSS.

Las representaciones en Semat de las mejores practicas de verificacion de sistemas y software
tienen como objetivo apoyar el proceso de verificacién de sistemas y software, al poder utilizarlas

cuando el contexto del proyecto de software lo requiera.

Cada equipo de trabajo debe identificar cual practica y cuales actividades se acoplan mejor en
su contexto, el dominio del negocio, el nivel de riesgo, el tipo de producto, quiénes son los
usuarios, qué herramientas estan usando, cuales son los costos, etc. Lo que funciona "mejor"

para un equipo puede no ser apropiado para lo que use otro equipo.
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En las actividades realizadas con estudiantes de pregrado y posgrado donde algunas personas
tienen experiencia laboral en la industria y en la academia, se observé que la mayoria de
participantes no tenian conocimientos en Semat, sin embargo, comprendieron las
representaciones de las practicas de VSS en el lenguaje de Semat, logrando explicar las
practicas de VSS, estuvieron de acuerdo que las practicas propuestas las consideran buenas
practicas y se hizo una retroalimentacion en las actividades analizando las representaciones de

las practicas de VSS y sus actividades con los elementos de Semat.

Se llega a la conclusién que las representaciones de las practicas de VSS son claras,
comprensibles y coherentes de acuerdo al proceso de desarrollo y verificacion de sistemas y

software.

Como trabajo futuro se propone revisar buenas practicas para una determinada técnica de
verificacion y representarlas en Semat (pruebas de software, verificacién formal, revisiones, etc.),

igualmente para técnicas de validacion de sistemas de software.
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Anexos

Anexo 1: Representacion gréafica en el nucleo de la Esencia de Semat, de la practica
planificacion del proceso de verificacion basada en la norma IEEE 829, mediante alfas,
actividades, roles y productos de trabajo.

Elaboracion propia del autor.
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Anexo 2: Representacion grafica en el nacleo de la Esencia de Semat, de la practica
planificacion del proceso de verificacion basada en la norma IEEE 829, mediante espacios de
actividad, actividades, competencias y sus asociaciones.

Elaboracion propia del autor.
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Anexo 3: Representacion gréafica en el nucleo de la Esencia de Semat, de la practica
verificacion continua por un equipo independiente basada en la norma IEEE 1012, mediante los
alfas, actividades, productos de trabajo, roles y sus asociaciones.
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Anexo 4: Representacion grafica en el nacleo de la Esencia de Semat, de la practica
verificacion continua por un equipo independiente basada en la norma IEEE 1012, mediante
espacios de actividad, actividades, competencias y sus asociaciones.
Elaboracion propia del autor.
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