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A Emma,

Toda nuestra ciencia,

comparada con la realidad,

es primitiva e infantil...

y sin embargo es lo mds preciado

que tenemos.

Albert Einstein (1879-1955)
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Resumen

La evolucién de las tecnologias usadas para mantener la entrega de servicios de calidad
sobre redes de telecomunicaciones, ha puesto en evidencia problematicas alrededor de las
arquitecturas con las que han sido concebidas. Principalmente, la diversidad en la forma de
conectarse y el despliegue masivo de servicios, ha llevado a la operacién de las redes a un
punto de inflexion en el que los escenarios de congestion resultan criticos para mantener la
disponibilidad de los servicios. Ante esta necesidad, existen diferentes perspectivas que van,
desde enfoques que abordan el comportamiento dinamico de la demanda de servicios, has-
ta el uso de técnicas de optimizacién de recursos usando técnicas de machine learning. Sin
embargo, estas perspectivas suelen omitir la alta disponibilidad en la entrega de servicios,
por lo cual, paradigmas como NFV y SDN facilitan la adiciéon de componentes elésticos a la
arquitectura, con el fin de poder autoescalar recursos bajo demanda y mantener asi la dis-
ponibilidad de los servicios. Aunque los mecanismos de autoescalamiento son ampliamente
conocidos en soluciones orientadas a computacién en la nube, la mayoria de ellos se basan en
técnicas reactivas que afectan la entrega del servicio en el periodo de tiempo comprendido
entre la identificacion de la necesidad de escalar y el instante en que el escalamiento culmina.

Dicho lo anterior, en esta investigacion se implementa un modelo predictivo para la asig-
nacion eldstica de recursos sobre un entorno NFV/SDN basado en herramientas de c6digo
abierto como OpenStack. Usando como referencia una arquitectura que puede implemen-
tarse en entornos de bajo costo mediante herramientas de cddigo abierto, se adecia una
metodologia de autoescalamiento basada en recomendaciones del 3GPP. Luego, utilizando
el algoritmo HTM para predecir tendencias, se efectiian asignaciones proactivas de recur-
sos segun reglas de violacién de umbral, definidas en un algoritmo de autoescalamiento que
sintetiza la asignacién elastica de recursos. Los datos que enriquecen el modelo predictivo
se generan siguiendo la tendencia de la demanda de recursos de una red movil real. Los
resultados muestran que, a través del modelo propuesto, es posible reducir el tiempo entre
identificar la necesidad de escalar y culminar el escalamiento, en comparacién con soluciones
conocidas de computacién en la nube. Ademas, es posible mantener la disponibilidad del
servicio mientras se mejora la latencia en el tiempo de conexién al mismo.

Palabras clave: Autoescalamiento; SDN; NFV; HTM; Infraestructura Virtual; Arqui-
tectura de Cédigo Abierto; Alta Disponibilidad; Modelo Predictivo.



Abstract

The evolution of the technologies used to maintain the delivery of quality services on tele-
communications networks, has shown problems around the architectures with which it have
been conceived. Mainly, the diversity in the type of connections and the massive delivery of
services has brought the operation of the networks to a inflection point in which congestion
scenarios are critical to maintain the availability of services. Faced with this need, there are
different perspectives ranging from approaches that address the dynamic behavior of the
demand for services, to the use of resource optimization techniques using machine learning
techniques. However, these perspectives tend to omit high availability in service delivery,
which is why paradigms such as NFV and SDN facilitate the addition of elastic components
to the architecture, in order to be able to autoscaling resources on demand and thus main-
tain availability of the services. Although autoscaling mechanisms are widely known in cloud
computing solutions, most of them are based on reactive techniques that affect the delivery
of the service in the period of time between the identification of the need to scale and the
moment where the escalation ends.

That said, this research implements a predictive model for the elastic allocation of resources
on an NFV/SDN environment based on open source tools such as OpenStack. Using as a
reference an architecture that can be implemented in low-cost environments using open sour-
ce tools, an autoscaling methodology based on 3GPP recommendations is adapted. Then,
using HTM algorithm to predict trends, proactive resource allocations are made based on
threshold violation rules defined in an autoscaling algorithm that synthesizes elastic resource
allocation. The data that enrich the predictive model is generated following the trend of the
demand for resources of a real mobile network. The results show that, through the proposed
model, it is possible to reduce the time between identifying the need to scale and comple-
ting the scaling compared to known cloud computing solutions. In addition, it is possible
to maintain the availability of the service while improving the latency in connection time to it.

Keywords: Autoscaling; SDN; NFV; HTM; Virtual Infrastructure; Open Source Ar-
chitecture; High availability; Predictive Model.
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1. Introduccion

1.1. Motivacion

El despliegue masivo de servicios y el creciente niimero de dispositivos conectados a las re-
des de telecomunicaciones, ha llevado a los operadores de red a un punto de inflexién en el
que deben replantear los sistemas que soportan su operacién y negocio [1]. Histéricamente,
los operadores han tomado ventaja de los avances tecnoldgicos en infraestructura de red,
para mejorar caracteristicas de sus arquitecturas, aumentando el desempeno percibido por
los usuarios en cuanto a velocidad de descarga y de subida, latencia en la comunicacion y
disponibilidad del servicio [2]. La mejora de estas caracteristicas conlleva a que los modelos
de negocio se actualicen con el propésito de aprovechar los avances técnicos en las redes que
soportan la oferta de servicios. Particularmente, en el despliegue masivo de las tecnologias
2G y 3G, esta oferta se centraba en los servicios de voz y datos, enfocando a los operadores
hacia un modelo basado en la operacién de la red. Sin embargo, a partir de la transicién a
4G, la arquitectura se simplifica y permite orientar el modelo hacia la entrega de servicios
de calidad. Asi mismo, se espera que con el despliegue masivo de 5G, los operadores centren
sus modelos de negocio en la experiencia percibida por los usuarios cuando demandan un
servicio a través de su red [3].

En el escenario venidero que aborda el despliegue de 5G, los operadores enfrentan desafios
enmarcados por la tendencia a la conectividad de una amplia variedad de dispositivos ubi-
cados en el dominio del usuario y a una nueva gama de servicios, cada uno con requisitos
individuales de calidad. De este modo, se espera que para el ano 2022 el trafico que curse
las redes moviles se duplique respecto al del afno 2019. Ademas, se destaca que, de todo ese
trafico, el 63 % corresponde a servicios multimedia [4]. Esta tendencia al consumo, evidencia
la necesidad de poseer infraestructuras de red que soporten la entrega de servicios consi-
derando su ritmo de crecimiento. Por otro lado, hay que tener en cuenta que los usuarios
esperan que el servicio se encuentre disponible la mayor parte del tiempo y que sea de al-
ta calidad durante su consumo. Por este motivo, son varias las investigaciones enmarcadas
en dinamizar, automatizar, escalar o proponer nuevos enfoques para la operacion de las redes.

En las arquitecturas de red tradicionales, se tiene una dependencia en el tipo de dispositivo
fisico que ejecuta las funciones de red. Si bien este enfoque provee soluciones efectivas para
conectar usuarios con los contenidos o servicios, no es adecuada para la gestion y orquestacién
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de la red, pues hace rigida la arquitectura [5]. En la Tabla 1-1 se describen de manera breve
algunas investigaciones que potencian la conexion entre usuarios y servicios, pero carecen de
capas de gestion u orquestacion.

Tabla 1-1.: Investigaciones que potencian la conexion entre usuarios y servicios.

Enfoque

Problema

Solucién

Aporte

Efectos de la con-
tienda por acceso al
medio

El  consumo  si-
multaneo de ser-
vicios genera una
condicién de asigna-
cién no eficiente por
parte del protocolo
TCP, que disminuye
la eficiencia en el
uso del ancho de

banda del canal.

Se plantea un es-
cenario con maulti-
ples usuarios con-
sumiendo de forma
simultdnea un ser-
vicio de wvideostrea-
ming, pero hacien-
do uso de protocolos

adaptativos.

Se demuestra la ne-
cesidad de una capa
de gestién que admi-
nistre los instantes
de tiempo en los que
cada usuario puede
hacer uso del canal

6].

Optimizacién de ru-
tas

Los servicios multi-
media son prioriza-
dos en el enruta-
miento sin conside-
rar la percepcion del
usuario.

Se implementan al-
goritmos de enruta-
miento que priorizan
la entrega de paque-
tes segun el servicio
al que pertenece. Las
soluciones se centran
en el servicio de wvi-
deostreaming.

Se evidencia que una
red programable o
con una capa pa-
ra aplicaciones de
red, permite priori-
zar el enrutamiento
con base en métri-
cas relacionadas a la
percepcion del usua-
rio, como el MOS,
o al desempeno de
la red, como la QoS
(7,8, 9]

Arquitecturas hibri-
das

Con las arquitectu-
ras tradicionales no
es posible satisfa-
cer la demanda de
recursos de aplica-
ciones multimedia y
servicios en linea con

garantia de QoS.

Se opta por un enfo-
que donde se super-
ponen SDN y una
red tradicional. Des-
acoplando los planos
de control y datos, se
logra diferenciar los
servicios a través de
un gateway progra-
mable.

Se evidencia una
transicién de arqui-
tecturas orientadas
de dispositivos fisi-
cos, a arquitecturas
que logran desaco-
plar las funciones
del dispositivo que

las ejecuta [10].
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Un factor comun encontrado en estas investigaciones es que las arquitecturas tradicionales
suelen hacer un dimensionamiento de recursos de red basado en reglas estaticas. Sin embargo,
el comportamiento dindmico del trafico sugiere que las capacidades de la red deben ser
dindmicas [11]. En [12], este comportamiento estatico lo definen como “osificaciéon”de la red.
Por esta razon, si la demanda es mas de lo que se esperaba, la red es vulnerable a escenarios de
congestion. De igual forma, si es menor, se dice que hay sobredimensionamiento de recursos
[13]. Ante estos inconvenientes se han realizado investigaciones en las que se optimiza el uso
de recursos usando técnicas de ML (Machine Learning) para maximizar la QoS (Quality
of Service) o la QoE (Quality of Experience). La Tabla 1-2 resume algunos trabajos que
consideran este enfoque.

Tabla 1-2.: Investigaciones que usan técnicas de ML para mejorar métricas de calidad.

Enfoque Problema Solucion Aporte
QoS adaptativa | Los criterios de en- | Se implementan al- | Se demuestra que la
para  comunicacio- | rutamiento estaticos | goritmos de ML pa- | aplicaciéon de técni-

nes en tiempo real
considerando la per-
cepcion del usuario
cuando demanda un
servicio.

pueden degradar la
calidad de un servi-
cio cuando se pre-
sentan fluctuaciones
en el comportamien-
to del tréfico.

ra clasificar compor-
tamientos del trafico
de red y priorizar el
enrutamiento segun
este comportamien-
to. Se suele usar la
latencia como crite-
rio de mejora.

cas de ML al enru-
tamiento, mejora la
QoS percibida por
los usuarios, agrega
flexibilidad al esta-
blecimiento de cone-
xiones con la red y
hace mas eficiente el
uso de recursos de
red [14, 15, 16].

Mejora de la QoE
usando técnicas
adaptativas apli-
cadas a servicios

multimedia.

La percepcién de los

usuarios suele ser
mas sensible cuan-
do consumen servi-
cios multimedia, por
lo que no se garanti-
za la calidad unica-
mente con métricas
de red. Hay que con-
siderar métricas de
percepcion del servi-
cio obtenidas desde
el dominio del usua-

rio.

Se implementan al-
goritmos que prio-
rizan los paquetes
de servicios multi-
media, con base en
métricas de percep-
cién del usuario. Se
suele usar como cri-
terio de mejora, la
tasa de descarga del
servicio o el MOS.

Se  presenta una
transicién de la ope-
racion basada en el
servicio, como suele
hacerse en 4G, a una
operaciéon  basada
en el usuario, como

espera  hacerse en
5G [17, 18].
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Aunque las técnicas de ML mejoran la eficiencia aprendiendo el comportamiento dindamico
de la red, no garantizan la alta disponibilidad de un servicio puesto que son implementadas
sobre recursos ya preestablecidos. Por esta razon, es necesario abordar las limitaciones que
imponen las arquitecturas tradicionales en cuanto a rigidez. En consecuencia, paradigmas de
virtualizacién de recursos como NFV (Network Function Virtualization) y SDN (Software
Defined Networking), aportan a la arquitectura de red, la gestiéon dindmica y centralizada,
la programabilidad de funciones, y un componente elastico en la asignacién de recursos.
Esto ultimo, es de interés central en esta investigacién. Una definicién més amplia de NFV
y SDN puede consultarse en el Anexo A.

La combinacion de NFV y SDN permite la implementacion de infraestructuras de red vir-
tuales con ventajas como el uso eficiente de recursos, el monitoreo constante de su estado
y la alta disponibilidad en el despliegue de servicios. Por otra parte, en este tipo de infra-
estructuras, los componentes elasticos se refieren a la capacidad de escalar recursos como
CPU (Central Processing Unit), RAM (Random Access Memory), almacenamiento interno,
interfaces de red, ancho de banda o instancias, bajo demanda. Por ende, estd ampliamente
relacionado con conceptos como autoescalamiento [19]. A manera de ejemplo, cuando se pre-
sentan aumentos de trafico inminentes, los elementos de red pueden ser provistos con mayor
RAM, CPU o recursos de red, de manera que el impacto de un posible evento de congestion
se minimice reduciendo el tiempo en el que se afecta la calidad de los servicios. Asi mismo, en
horas de baja demanda como las madrugadas, los recursos pueden reducirse hasta el punto
de mantener la disponibilidad de los servicios con una calidad idéntica a la ofrecida en horas
de alta demanda; esto con el fin de reducir costos de operacién. Es importante mencionar,
que combinar la elasticidad con la gestion centralizada, permite automatizar la operacion
de la red al punto en el que no se requiere intervenciéon humana. Este tipo de redes suelen
denominarse SON (Self-Organizing Networks) [20]. Otras investigaciones las enmarcan bajo
conceptos como CLA (Close Loop Automation) [21] o Zero-Touch operation [22]. Estas re-
des suelen tener un flujo de extremo a extremo (E2E, end-to-end), donde se monitorean los
recursos de la red, se infiere su estado (subdimensionado, 6ptimo o sobredimensionado) y se
toman acciones correctivas de asignacion. En la Tabla 1-3 se presentan trabajos relacionados
con autoescalamiento sobre infraestructuras de red virtuales.

1.2. Justificacion

La implementacion de mecanismos de autoescalamiento es un punto clave para el desarrollo
de tecnologias asociadas a 5G dado que habilita la gestiéon auténoma de la infraestructura
de red [23]. De hecho, existen recomendaciones del 3GPP (3rd Generation Partnership
Project) que promueven la implementacién de casos de uso relacionados a través de una
descripcion detallada de los pasos y requerimientos que deben considerar los operadores
antes de considerar algin caso [20].
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Tabla 1-3.: Investigaciones sobre autoescalamiento en arquitecturas NFV/SDN.
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Problema

Solucién

Aporte
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percibida

escenarios vulnera-
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manipulando la

a congestion,

asignacion de recur-
sos como el ancho

de banda.

Se implementan al-
goritmos de ML pa-
ra la creacion adap-
tativa de rutas que
maximicen la tasa
de descarga percibi-
da por los usuarios.

Usando tunicamente
el componente SDN
de la arquitectura, es
posible implementar
enfoques de autoes-
calamiento de rutas
para mejorar la cali-
dad en la entrega de
un servicio [24].

th-
roughput para
anticipar la toma de

Prediccion  de

acciones correctivas.

Esperar a que los
aumentos de trafi-
co ocurran para to-
mar acciones correc-
tivas puede traer pe-
riodos de congestion
que afectan la ca-
lidad percibida por
los usuarios.

Se implementan
técnicas de ML que
predicen el compor-
tamiento del tréafico
en ventanas de has-
ta varios dias para
anticipar  posibles
picos y tomar ac-
ciones preventivas.
Se destaca que las
investigaciones  se

enfocan en LTE.

Se demuestra que la
aplicacion de técni-
cas predictivas pue-
de evitar periodos de
afectacion del servi-
cio en redes méviles
25, 26, 27, 28].

Gestion  de

sos de infraestructu-

recur-

ra desde una capa de
orquestacion.

La
tralizada  de

gestion  cen-

las
infraestructuras de
red virtuales, sugiere
que puede usarse un
componente externo
para la administra-
cion  de
Sin

necesario considerar

recursos.
embargo, es

un flujo E2E que va
desde el monitoreo
hasta
efectuar tareas sobre

de recursos,

los recursos.

Se implementa un
framework para el
aprovisionamiento

de funciones vir-
tuales de red que
usa  técnicas  de
ML para satisfacer
requerimientos  de
demanda y evitar la

violacion de SLAs.

Se destaca el uso de
herramientas de si-
mulacion para evi-
denciar la eficacia de
la capa de orques-
tacion en la admi-
nistracion de recur-
sos. Ademas, se de-
muestra que imple-
mentar una capa de
orquestacion, facili-
ta las tareas de ges-
tién de recursos [29,
30].
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Sin embargo, es comun encontrar en los trabajos previos que los escenarios de experimen-
tacion sobre los cuales se implementan técnicas elasticas o mecanismos de autoescalamiento
suelen carecer de infraestructuras de red o elementos reales. Asi mismo, la mayoria de las
investigaciones se centra en comportamientos reactivos de la red. En otras palabras, las técni-
cas de escalamiento revisadas son aplicadas cuando se presenta una anomalia en la demanda
de recursos y no antes, anadiendo un periodo de afectacion del servicio mientras la correccion
por escalamiento de recursos es efectuada. Este comportamiento puede ser corregido si se
hace uso de mecanismos proactivos, como las que estan basados en prediccién de recursos.
Mediante estos, es posible disminuir el periodo de afectacion del servicio, puesto que la po-
sible afectacién es detectada antes que ocurra, dando un periodo de guarda para tomar las
acciones correctivas y ejecutar el escalamiento de recursos necesario [29)].

1.3. Identificacién del problema

Como se discutid, se han llevado a cabo investigaciones que predicen requerimientos de
recursos en infraestructuras de red desde diferentes enfoques, usando técnicas de ML para
clasificar caracteristicas que infieran la necesidad de recursos, o aprovisionando recursos
virtuales segiin la prediccion de su demanda. Este tipo de enfoques resulta ttil para reducir
los tiempos de acciones correctivas sobre la infraestructura.

Aunque los tiempos de escalamiento u optimizacién de recursos se pueden reducir a través
de predicciones, los ambientes en los que se implementan suelen carecer de componentes
que permitan acercarse al comportamiento que podria presentarse en una infraestructura
de red real. Soluciones populares de autoescalamiento en gestores de infraestructura como
GCP (Google Cloud Platform), garantizan que se requiere al menos 10 minutos para que,
una vez detectado el requerimiento de escalamiento, se estabilice el funcionamiento de la
infraestructura [31]. Para tener una mayor flexibilidad en la configuracién y operacién de la
infraestructura de red que soporta el escenario de experimentacién controlado, esta investi-
gacion contempla el uso de una VIM (Virtual Infrastructure Management) de cédigo abierto
como OpenStack [32], puesto que ha sido ampliamente desplegada para la gestién de infra-
estructuras virtuales y sobre la cual se han construido varias distribuciones (FusionSphere
de Huawei, WhiteStack, DevStack, MicroStack, etc.), permitiendo un acercamiento a un es-
cenario real de operacion de las redes virtualizadas. Dicho esto, surge la siguiente pregunta
de investigacion: jcémo implementar un modelo predictivo de asignacién eldstica de recur-
sos usando técnicas de machine learning, como redes neuronales, sobre entornos NFV/SDN
basados en ambientes reales de infraestructura de red como OpenStack?
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1.4. Objetivo general y objetivos especificos

1.4.1. Objetivo general

Implementar un modelo predictivo usando redes neuronales para la asignacion eldstica de
recursos sobre entornos NFV/SDN basados en OpenStack.

1.4.2. Objetivos especificos

1. Desarrollar un algoritmo de prediccion de series de tiempo basado en redes neuronales
que estime la demanda de recursos para entornos NF'V /SDN.

2. Especificar las politicas de autoescalamiento de la red NFV/SDN con base en me-
diciones historicas del uso de recursos obtenidas a partir del monitoreo de la red en
OpenStack.

3. Ejecutar estrategias correctivas sobre los recursos de la infraestructura de red siguiendo
recomendaciones SON para un entorno NFV/SDN basado en OpenStack.

1.56. Metodologia

El 3GPP, en su estudio para redes 5G, ha levantado una serie de casos de uso que usan
SON como caracteristica esencial de funcionamiento [20]. Entre ellos, se encuentra la
optimizacién transversal de recursos de red, de interés en esta investigacion. El objetivo de
este caso de uso es optimizar la asignacién de recursos realizada a multiples NSI (Network
Slice Instance), considerando el total de recursos fisicos o virtuales disponibles. Para
implementarlo, se hace una adaptacién de los pasos propuestos dando como resultado la
metodologia propuesta en la Figura 1-1.

Los pasos resaltados en negrilla en la Figura 1-1 corresponden a adaptaciones realizadas en el
contexto de la propuesta. Por otra parte, dado que la experimentacién se realizara sobre una
infraestructura de red emulada en un ambiente controlado sobre OpenStack, la investigacién
es de caracter cuantitativo. Cada paso de la metodologia se describe como sigue:

1. Definir la red: Como paso inicial, se considera la implementacién de una topologia
de red en donde existan tres elementos clave: 1) herramientas para extraccién y al-
macenamiento de métricas, 2) un gestor de infraestructura virtual y 3) un elemento
en una capa superior que haga las veces de gestor de red. Por lo tanto, es necesa-
rio desplegar un ambiente de red NFV/SDN vulnerable a escenarios de congestion y
sobredimensionamiento de recursos usando OpenStack.
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[ Metodologia: Basada en la recomendacion 3GPP TR 28.861 V0.7.0 (2019-09) ]

Study on the Self-Organizing Networks (SON) for 5G Networks
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Figura 1-1.: Metodologia para el desarrollo de la investigacion. Adaptada de [20].

Monitorear recursos: Con la red implementada, se extraen métricas de la VIM aso-
ciadas al consumo de recursos. Las mediciones obtenidas van hacia una capa de gestién
para su monitoreo y control. Luego, es necesario definir las métricas que permitan mo-
nitorear los recursos de interés en escenarios de congestion y sobredimensionamiento.

Definir umbrales: Con base en el comportamiento normal de las métricas definidas,
se establecen los umbrales para activar la optimizacion de recursos, es decir, aumentar
o disminuir capacidades en las VMs (Virtual Machine) desplegadas, ancho de banda
de las redes internas o nimero de interfaces.

Recolectar datos: Se recolectan datos histéricos de las métricas consideradas en el
desarrollo de la investigacion.

Determinar condiciones para el despliegue de un servicio: Mediante un al-
goritmo de aprendizaje automético para predicciéon de tendencias, basado en redes
neuronales, se predice el uso de recursos usando como entrada los datos recolectados
de las métricas claves.

. Informar requerimientos: Si la prediccién de recursos arroja requerimientos que no
se ajustan con los recursos provistos con la infraestructura actual, se informa a la capa
de gestion su falta o exceso.

Calcular los recursos necesarios: Estimar cuantitativamente con cuantos recursos
de infraestructura se satisfacen los requerimientos predichos.
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8. Proveer recursos de red: Asignar los recursos a la infraestructura. Una vez se ajus-
tan los recursos, se da paso nuevamente a su monitoreo.

1.6. Estructura del documento

Este documento de tesis de maestria esta organizado de tal manera que cada capitulo repre-
senta una investigacién independiente enmarcada dentro del objetivo general. El Capitulo 2
presenta los bases técnicas necesarias para el desarrollo de la investigacion. Entre tanto, los
objetivos especificos son alcanzados en los Capitulos 3 y 4. En detalle:

= En el Capitulo 2 se presenta una revisiéon de cuales han sido las investigaciones que
han implementado escenarios asequibles para el despliegue de mecanismos de autoes-
calamiento. Durante le revision, se priorizan las investigaciones que usan OpenStack
como infraestructura de despliegue. Ademas, en este mismo capitulo, se propone una
arquitectura de bajo nivel para el despliegue de un escenario asequible basado en herra-
mientas de cédigo abierto. Este capitulo es transversal a todos los objetivos especificos
y representa la base necesaria para el desarrollo técnico de la investigacién.

= En el Capitulo 3 se presenta una revisiéon de las investigaciones més relevantes en
cuanto al uso de técnicas de prediccion para resolver problemas asociados a redes de
telecomunicaciones. Durante la revision, se priorizan las investigaciones que consideren
el algoritmo de prediccion HTM (Hierarchical Temporal Memory) en sus experimentos.
Ademas, se presenta un marco conceptual para entender el funcionamiento interno
de HTM. En este capitulo se presenta una implementaciéon de este algoritmo con el
propésito de predecir el comportamiento de una serie de tiempo de prueba, construida
a partir de informacién de trafico de una red mévil real. Este capitulo aborda el primer
objetivo especifico.

= En el Capitulo 4 se presenta una revision de las investigaciones enfocadas a implemen-
tar mecanismos de autoescalamiento en elementos de una red de telecomunicaciones.
En la revisién se priorizan investigaciones enfocadas en el escalamiento de recursos
sobre infraestructuras de red virtuales. En este capitulo se presenta un mecanismo
de autoescalamiento usando Terraform, que considera las predicciones de HTM pa-
ra efectuar asignaciones preventivas de recursos sobre una infraestructura basada en
OpenStack. El escalamiento es definido mediante politicas estaticas basadas en reglas
de violacion de umbral. Este capitulo aborda el segundo y el tercer objetivo especifico.

= En el Capitulo 5 se resumen las principales conclusiones obtenidas en la realizacién de
esta investigacion y se proponen trabajos futuros.



2. Escenario de experimentacion basado
en OpenStack para la ejecucion de
politicas de autoescalamiento

2.1. Introduccion

El volumen de informacion que transportan hoy en dia las redes de telecomunicaciones, es
del orden de las decenas de exabytes si se mide mensualmente [33]. Todo tipo de informacién
es transportada, desde mensajes de texto hasta contenido multimedia, siendo este ltimo el
mas significativo con mas del 66 % del total transportado. Por otra parte, en Latinoamérica,
la cantidad de trafico generado por dispositivo, en redes méviles, es cercano a 6 GB por
mes y se espera que al 2026 la cifra ascienda a 26 GB por mes. A su vez, de la cantidad
de suscriptores de redes de acceso movil, el 59% se conecta mediante LTE (Long Term
Evolution). Para el 2026 se espera que esa cifra descienda a un 56 %, dando paso a que el
27 % de los suscriptores se conecten mediante tecnologias 5G, con un incremento progresivo
de la cantidad de dispositivos conectados a la red [4]. El advenimiento de 5G trae consigo
ventajas tecnoldgicas que permiten el despliegue y consumo de servicios con alta demanda
de ancho de banda, como la transmision de contenidos multimedia de ultra alta definicién
0, servicios que necesitan una alta confiabilidad en la comunicacién, como la telemedicina.

Estas condiciones impuestas por el despliegue masivo de servicios, las expectativas de los
clientes y los nuevos casos de uso propuestos han llevado a las arquitecturas de red a un
punto de inflexion donde deben soportar los servicios sin degradar la experiencia percibida
por los usuarios, ademas de considerar el crecimiento progresivo de la demanda. Bajo este
escenario, las arquitecturas de red tradicionales pasan a un segundo plano de despliegue
debido a su poca flexibilidad y escalabilidad, causada principalmente por la dependencia
hacia el tipo de hardware usado y su proveedor. Por esta razon, los operadores de red han
venido adoptando soluciones basadas en arquitecturas virtualizadas para el despliegue de
sus elementos de red. Con este nuevo enfoque, los operadores logran materializar el concepto
de despliegue/repliegue bajo demanda, habilitando modelos como SON [20], CLA [21] y
Zero-Touch operation [22]. Ademés, desacoplan el hardware de sus funciones, permitiendo
una apertura entre el plano de datos y el plano de control en la red. Con una red abierta,
los operadores pueden anadir aplicaciones personalizadas, que pueden ir desde técnicas de
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asignacion de recursos basadas en reglas de violacion de umbral, hasta aplicaciones de ML
enmarcadas en automatizacién de procesos [34].

Las arquitecturas virtualizadas suelen ser implementadas usando nubes publicas o privadas,
adoptando conceptos de computacién en la nube y enfoques basados en contenedores
[35]. A través de estos conceptos, los recursos de cémputo, como CPU, RAM, recursos de
almacenamiento y recursos de red, pueden escalarse dindmicamente bajo demanda o de
forma proactiva. Cualquier tipo de aplicacién desarrollada bajo esta metodologia tiene el
potencial de escalar (aumentar/descender) los recursos virtuales utilizados para alcanzar
alta disponibilidad, alto desempefio y eficiencia. Esta habilidad de escalamiento (horizontal
o vertical), es una de las mayores ventajas de la computacién en la nube [36]. Sin embargo,
la implementacion de un escenario de este tipo, puede necesitar multiples servidores fisicos
desplegados en un centro de datos on-premise o suscripciones a nubes ptublicas como GCP,
AWS (Amazon Web Services) o Microsoft Azure.

En este capitulo se describe la implementacién de un escenario de computacién en la nube
de bajo costo, asequible y local, 1til para la ejecucion de experimentos basados en la asigna-
ciéon dinamica de recursos virtuales o implementacion de mecanismos de autoescalamiento.
El escenario estd basado en OpenStack [30]. Ademads, considera la implementacién de los
contenedores de Prometheus [37] y Grafana [38] para la extraccién, almacenamiento y mo-
nitoreo de métricas asociadas a los recursos de computo, almacenamiento y red. Por ultimo,
contempla la implementacién de una capa de orquestacion, en la que se usa Terraform [39]
como agente externo para la ejecucién de politicas de autoescalamiento y algoritmos de pre-
diccién de demanda de recursos que anaden la inteligencia a la arquitectura propuesta para
determinar cuando ejecutar la asignacién de recursos.

2.2. Trabajos relacionados que describen el escenario de
experimentacion para la implementacion de
mecanismos de escalamiento

La adopcion de tecnologias basadas en computacion en la nube, ha provocado que muchas
aplicaciones sean migradas hacia ese tipo de ambiente. Una vez alli, se pueden explotar
caracteristicas como asignaciéon eldstica de recursos, autoescalamiento, alta disponibilidad
en los servicios desplegados y disminucién en los costos debido al uso eficiente de recursos
[40]. Sin embargo, disponer de un escenario de computacién en la nube local, asequible y
para propoésitos experimentales, no resulta sencillo. Es comin encontrar el uso de nubes
publicas como AWS, GCP o Microsoft Azure para experimentos relacionados con asignacién
de recursos o evaluacién de desempeno en el despliegue de aplicaciones. No obstante, el uso
de estas nubes acarrea un costo pay-as-you-go por cualquier recurso usado. Por esta razon,
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en el contexto de esta investigacion, se prioriza la revision de investigaciones que hacen
uso de OpenStack. Adicionalmente, se resaltan investigaciones que experimentan técnicas
de autoescalamiento o asignacion dindmica-elastica de recursos. La revisiéon también se
enfoca en qué hardware base fue usado para la experimentacion, pues es 1til como punto de
comparacion.

Cuando se adopta una solucién de computaciéon en la nube, se dispone de un catalogo
de servicios que busca usarse en pro del objetivo para el cual ha sido pensada. Cualquier
solucion de nube publica o privada provee, por ejemplo, mecanismos de autoescalamiento.
Sin embargo, estos servicios estan atados al proveedor de nube, por lo que muchos autores
han decidido implementar sus propios mecanismos. En [41] los autores proponen un
servicio que escala aplicaciones de forma proactiva y dindmica segun reglas de desempeno
establecidas por los usuarios. Una vez definidas las reglas, son garantizadas mediante
una técnica de control basada en filtros de Kalman. La autonomia otorgada al sistema,
reduce hasta en un 25% el consumo de recursos en comparaciéon con otras soluciones.
El servicio es implementado sobre OpenStack en un ambiente de experimentacion de
multiples hipervisores de 8 CPU y 8 GB de memoria cada uno. A pesar de usar hipervisores
relativamente livianos, posee inconvenientes como: la arquitectura propuesta por los autores,
infiere el uso de multiples ambientes de computacion en la nube y el servicio desarrollado
requiere uno de esos ambientes para ejecutarse y actuar como agente externo, expandiendo
la arquitectura y aumentando los costos de despliegue. Este inconveniente de sobrecostos
es comun. Por esta razon, la investigacién realizada en [42], discute acerca de la ejecucion
paralela de procesos de computo, como metaheuristicas sobre infraestructuras virtuales para
resolver problemas de optimizacion del mundo real a precios asequibles. Suele ocurrir que
el costo computacional para la ejecucion de las metaheuristicas, limita a las instituciones
que investigan su uso. Por consiguiente, en dicha investigacion se propuso un framework
denominado WoBinGo, el cual optimiza procesos mediante computacion en paralelo sobre
soluciones de nubes puiblicas como AWS o nubes privadas como OpenStack. Aunque es
claro el método, los autores no hacen explicitos los recursos de hardware usados para la
experimentacion.

Otras investigaciones consideran el uso de técnicas predictivas para autoescalar recursos
y minimizar su uso, sin desmejorar la calidad. En [36] se usa OpenStack, integrado con
InfluxDB y Grafana, para exportar métricas hacia un proceso de prediccion que dispara la
asignacion de recursos de forma proactiva mediante OpenStack Heat. Aunque el escenario
tiene una arquitectura con aplicaciones de baja demanda de recursos, recae en el uso de
un sistema de escalamiento inmerso en OpenStack, lo que rigidiza su arquitectura, pues se
necesitan tantos Heat como OpenStack usados. Existen otros escenarios que aprovechan
otros médulos de OpenStack para mejorar el desempenio. Por ejemplo, en [43] se presenta
una solucién practica para acelerar el desempeno de red de aplicaciones que demandan
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una alta transferencia de datos. La solucion ayuda a aprovisionar automaticamente redes
multi-tenant que explotan las capacidades del hardware existente (por ejemplo, NIC, GPU
y conmutadores SDN) sin necesidad de usar aceleradores de hardware adicionales. Los
resultados muestran que el hardware puede llegar a su limite préactico de recursos de red
para asegurar desempeno y confiabilidad en este tipo de aplicaciones.

Un inconveniente importante en el contexto del autoescalamiento, es la capacidad para
definir y usar un plan de reserva de recursos, pues autoescalar no debe implicar ineficiencia
en su uso. La planeacion suele ser realizada por un administrador de infraestructura bajo
dos posibles casos: reserva para uso inmediato y reserva para uso futuro. En [44] se propone
un método en el que se considera el segundo escenario. Los autores disenan un sistema
para reserva adaptativa de recursos, usando técnicas de ML. El sistema itera sobre los
resultados de planes previamente definidos, con el fin de obtener los insumos necesarios
para crear los modelos de demanda de recursos. Los modelos son entonces reaplicados
sobre la infraestructura, basada en OpenStack, y a su vez enriquecen nuevas salidas. Los
resultados muestran que con este enfoque se mejora la utilizacién de recursos. Por otro lado,
los requerimientos de hardware usados, son una unica maquina virtual con 4 CPU, 16 GB
de memoria y 100 GB de disco, lo cual demuestra que se pueden ejecutar experimentos de
autoescalamiento sobre recursos asequibles.

Por otra parte, se han desarrollado aplicaciones que tienen una demanda asequible de
recursos de computo. En [45] se exploran las tecnologias de virtualizacién basadas en conte-
nedores e hipervisores para desplegar un escenario de experimentacién sobre computadores
de 2-4 CPU, 4-8 GB de RAM y de esta manera, evaluar qué tecnologia es mejor candidata
desde la perspectiva de enfoques de autoescalamiento. La experimentacién se enmarca en el
contexto de MEC (Mobile Edge Computing), y los criterios de comparacién son la latencia
en el acceso radio y el ancho de banda requerido para acceder al contenido. La latencia es
una métrica clave; para el 2013, se informaba que cada 100 ms de latencia le costaba a
Amazon un 1% en ventas [46]. Por esta razén, es comun encontrar investigaciones enfocadas
en minimizar esta métrica. Por ejemplo, en [47] los autores proponen Natif, un esquema
de distribucién de VNFs (Virtual Network Function) implementado sobre OpenStack, que
mitiga la latencia de extremo a extremo sin desmejorar el throughput de la red. El esquema
considera la correlacién entre trafico y CPU de las VNFs para reducir la interferencia
durante la instanciacion y asi mejorar la latencia de red. Los resultados muestran que se
mejora hasta un 188 % promedio comparado con otros métodos.

Hay otros enfoques que anaden una capa de orquestacién para optimizar el uso de recursos
y poder construir escenarios mas livianos. Por ejemplo, usando Docker [48] y Kubernetes
[49], los autores en [50] demuestran que es posible construir una aplicacién nativa para
la nube con una capa de orquestacion. La raiz del trabajo yace en el uso de Kubernetes



2 Escenario de experimentacion basado en OpenStack para la ejecucion
14 de politicas de autoescalamiento

HPA (Horizontal Pod Autoscaling), que ofrece un enfoque reactivo basado en umbrales
para ajustar automaticamente los recursos requeridos segun la demanda. Otro escenario,
disenado en una capa de orquestacién, es propuesto en [51]. En este caso, los autores
proponen un framework para gestionar multiples tecnologias de bases de datos desplegadas
en un ambiente de nube privada basado en OpenStack. Los recursos de hardware utilizados
son 3 servidores bare-metal cada uno con 56 CPU, 250 GB de memoria y 1 TB de disco. La
intencion de los autores con el framework, es proveer un mecanismo de extremo a extremo
para modelar operaciones de bases de datos de una forma autoorganizada. Aunque los
autores presentan la arquitectura de la solucién de forma detallada, no es claro cudles deben
ser los pasos para implementar un escenario de experimentacién idéntico.

Las investigaciones revisadas muestran una tendencia en la que los enfoques de autoescala-
miento son disenados como un componente aparte de OpenStack, para usar exclusivamente
este tltimo como proveedor de infraestructura, andlogo a un IaaS (Infrastructure as a Ser-
vice). Esto hace que los escenarios se dimensionen en pro de los servicios o aplicaciones a
desplegar y se definan las reglas de escalamiento con base en la calidad de experiencia o
servicio que quiere entregarse al usuario. Sin embargo, no es claro cudal debe ser el punto de
partida para implementar un escenario con estas caracteristicas. Aunque los autores suelen
mencionar la cantidad de recursos de computo limite en términos de CPU, RAM, disco y
red, dan por hecho la disponibilidad de la infraestructura usada y no se exponen de manera
suficiente las explicaciones técnicas sobre versiones de software, tipos de despliegue o inte-
gracién entre aplicaciones. Por esta razon, en este capitulo se describe la implementacion de
un escenario de experimentacion de bajo costo, asequible y local, ttil para el desarrollo de
conceptos sobre SON, CLA o Zero-Touch operation.

2.3. Escenario de experimentaciéon propuesto

La Figura 2-1 muestra la arquitectura de bajo nivel del escenario propuesto para la expe-
rimentacion en técnicas predictivas de autoescalamiento sobre recursos virtualizados. En la
figura se aprecia el uso de dos hosts: uno que soporta la infraestructura virtual y otro que
gestiona los recursos, anade la inteligencia predictiva y contiene las politicas de autoescala-
miento.

Esta propuesta se basa en la arquitectura NFV sugerida por la ETSI (European Telecom-
munications Standards Institute) [52]. El escenario gira en torno a OpenStack, quien hace
las veces de VIM. De OpenStack se toman las métricas que monitorean los recursos virtuales
y, también sobre OpenStack, se aplican las politicas de autoescalamiento. El componente
que anade la inteligencia de prediccién necesaria en el enfoque proactivo, esta soportado en
algoritmos de inteligencia artificial basados en redes neuronales. El algoritmo de prediccién
usado en este trabajo se describe en el Capitulo 3, mientras que la capa de gestion de recursos
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Figura 2-1.: Diseno de bajo nivel del escenario de experimentacién propuesto.

se detalla en el Capitulo 4. En los siguientes apartados se describen los utilitarios usados en
la arquitectura propuesta.

2.3.1. OpenStack

OpenStack es una plataforma de cédigo abierto para computacion en la nube, disenada para
la gestion de recursos en nubes piiblicas o privadas. A través de esta, se pueden administrar
recursos virtuales traducidos en capacidad de cémputo (CPU y memoria), almacenamiento
y red [32]. OpenStack estd soportado por toda una comunidad de desarrolladores y usua-
rios finales, con nuevas versiones cada seis meses donde se incluyen mejoras, correcciones
a problemas encontrados y caracteristicas adicionales. Ademads, posee una excelente docu-
mentacién y es ampliamente usado por diferentes operadores en el mundo como AT&T,
Telefénica y Verizon. No obstante, la mayor ventaja es que puede correr sobre casi cualquier
hardware estandar de propdsito general, evitando la dependencia a proveedores especificos.
La arquitectura de OpenStack se muestra en la Figura 2-2 y, como se observa en la figura,
estd compuesta de varios servicios que pueden desplegarse de manera independiente, permi-
tiendo diferentes combinaciones al momento de desplegar soluciones personalizadas para la
nube [53]. A continuacién, se describen los principales servicios de OpenStack que son de
interés para este trabajo.

OpenStack Compute (Nova)

El servicio que se encarga de administrar los recursos de computo se denomina Nowva. Es el
componente principal de OpenStack y permite el aprovisionamiento y control de los recursos
virtuales que componen el sistema de cémputo en general. Aunque Nova puede usarse como
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Figura 2-2.: Arquitectura de OpenStack (versién Ussuri) [32].

servicio independiente, en la arquitectura expuesta en la Figura 2-2 es funcional soélo si se
comunica con los servicios de autenticacion y autorizacién, almacenamiento de imagenes,
networking, auditoria de recursos asignados y estado actual de los mismos.

OpenStack Image (Glance)

El servicio usado para registrar, descubrir, aprovisionar y almacenar imagenes de maquinas
virtuales se denomina Glance. En la arquitectura de OpenStack, Glance provee una API
REST a través de la cual también se pueden consultar otros datos relacionados a la VM
o metadatos de la imagen usada. Los metadatos pueden incluir informaciéon como disco o
volimenes usados y/o formatos para habilitar virtualizacién a través de VMs internas o
contenedores.

OpenStack Networking (Neutron)

El servicio usado para networking se denomina Neutron. Con este, se pueden crear y gestionar
redes y/o subredes. Durante la creacién de una instancia, Neutron se comunica con Nova
para crear las interfaces de red y proveer la conectividad necesaria a las instancias. El modelo
de Neutron incluye dos opciones para networking: redes pre-creadas o redes por tenant.
Independientemente del modelo, se provee una conectividad L2 entre las instancias creadas
y la infraestructura fisica. Luego, las instancias pueden tener una conectividad hacia redes
externas a través de routers virtuales creados también con Neutron. Este mismo principio
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aplica para la conectividad entre tenants o entre un tenant y la infraestructura fisica. Es
importante aclarar, que las redes tenant son mas sencillas de crear, pues no requieren un
conocimiento profundo de la infraestructura de red fisica sobre la que se soporta OpenStack.

OpenStack Identity APl (Keystone)

El servicio que provee una API para la autenticacion, descubrimiento de servicios y
autorizaciones multi-tenant se denomina Keystone. Con este servicio se generan llaves de
autenticacion que permiten acceder a los servicios de la API REST de OpenStack. Los
clientes obtienen esta llave y la URL de los endpoints para que sus llamados a la API tengan
credenciales validas al momento de autenticarse.

Existen otros servicios en OpenStack que resultan 1tiles para los usuarios finales. Por ejem-
plo, el servicio de almacenamiento en bloque denominado Cinder, permite proveer volumenes
de grandes capacidades a las maquinas virtuales o contenedores desplegados. En la Figura 2-
3 se muestra la interfaz grafica que provee Horizon, disenada para facilitar la administracion
de la infraestructura y el monitoreo de recursos. Es importante mencionar que OpenStack
abstrae en una arquitectura virtual los recursos de una infraestructura fisica real. Al ser
una solucion de codigo abierto con el respaldo de toda una comunidad de desarrolladores
y usuarios, ademas de su amplio uso por grandes operadores de red en el mundo, resulta
adecuada para el escenario de experimentacién propuesto.
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Figura 2-3.: Interfaz gréafica para la gestién de OpenStack.
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Despliegue de OpenStack

Hay multiples formas de desplegar OpenStack dependiendo del sistema operativo, de la can-
tidad de recursos, del tipo de despliegue (on-premise, on-cloud, etc.) o de la distribucién.
Esta tltima hace referencia a ramas que son desarrolladas por terceros (tipicamente comer-
ciales) para potenciar funcionalidades de OpenStack (por ejemplo, FusionSphere, Red Hat
OpenStack Platform, WhiteStack WhiteCloud, etc.). La lista completa de distribuciones
puede consultarse en el marketplace de OpenStack. Sin embargo, la mayoria estan pensadas
para ambientes productivos y demandan una gran cantidad de recursos para su despliegue.
Por esta razon, en esta investigacion se opta por hacer uso de MicroStack [54]. El despliegue
de MicroStack puede consultarse en el Anexo B.

Extraccion de métricas de OpenStack

Exportar y almacenar métricas desde OpenStack, puede hacerse de varias formas. La
més popular es usando Gnocchi y Ceilometer [55]. No obstante, esto implica integrar dos
aplicaciones adicionales al Stack de OpenStack. Por esta razén, en este trabajo se opta por
una forma simplificada que consiste en definir, en un archivo cloud init, la instalacién de
un paquete de exportacién de métricas hacia Prometheus. En el archivo, también se define
el despliegue de un servidor Web, basado en apache2, destinado a pruebas de estrés y la
instalacion de un paquete para estresar RAM y CPU. Los archivos de cloud init son usados
como receta para la creacion de infraestructura en nube y son estandar para cualquier tipo
de plataforma. Pueden ser usados en KVM, Vagrant, Virtualbox, nubes piublicas como
GCP, AWS o Azure y, por supuesto, OpenStack. A continuacion, se adjunta el archivo de
cloud init usado.

#cloud-config
package_upgrade: true

password: orion
chpasswd: { expire: False }
ssh_pwauth: True

runcmd:
- [ sh, -c, ’echo "nameserver 8.8.8.8" >> /etc/resolv.conf’ ]
- sudo apt update && sudo apt install -y apache2
- sudo systemctl restart apache2
- sudo apt install -y prometheus-node-exporter
- sudo apt install -y stress-ng
- sudo mkdir -p /var/www/example.com
- sudo chown -R $USER:$USER /var/www/example.com
- sudo chmod -R 755 /var/www/example.com
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- sudo echo -e "<html>\n\t<head>\n\t\t<title>Welcome to example.com\!</title
>\n\t</head>\n\t<body>\n\t\t<hi>Success\! The example.com virtual host is
working!</h1>\n\t</body>\n</html>" >> /var/www/example.com/index.html

- sudo sed -i ’s/\\//g’ /var/www/example.com/html/index.html

- sudo echo -e "<VirtualHost *:80>\n\tServerAdmin webmaster@localhost\n\
tServerName example.com\n\tServerAlias www.example.com\n\tDocumentRoot /var/
www/example.com\n\tErrorLog /var/log/apache2/error.log\n\tCustomLog /var/log/
apache2/access.log combined\n</VirtualHost>" >> /etc/apache2/sites-available/
example.com.conf

- sudo a2ensite example.com.conf

- sudo a2dissite 000-default.conf

- sudo apache2ctl configtest

- sudo systemctl restart apache2

Los paquetes inicializados en cada maquina virtual permiten exportar métricas de consumo
de recursos virtuales a Prometheus cada 30 segundos, disponibilizar un servidor Web y
hacer pruebas de estrés. En Prometheus la informacién se almacena como series de tiempo
independientes, con un histérico maximo por defecto de 5 dias donde se habilita su agregacion
temporal y exposicion a través de dos vias: la interfaz grafica que se despliega con la aplicacién
o la API para consultas externas. En la siguiente seccion, se detalla el monitoreo de estas
métricas usando Prometheus y Grafana.

2.3.2. Monitoreo de recursos: Prometheus y Grafana

La combinacion Prometheus y Grafana es ampliamente conocida y desplegada en am-
bientes productivos [56]. Prometheus es una herramienta de cddigo abierto disenada para
monitorear, almacenar y alarmar datos en forma de secuencias. Usualmente, suele usarse
como base de datos orientada a series de tiempo (TSDB, Time Series Database). Las
principales caracteristicas de esta herramienta son: permite el modelamiento de datos multi
dimensionales, es independiente de almacenamientos distribuidos y tiene su propio lenguaje
de consultas, el cual es flexible para soportar consultas de alta dimensionalidad [37]. Por otra
parte, Grafana es una aplicacion de front end de coédigo abierto usada para la construccién
de dashboards de monitoreo de métricas, principalmente en tiempo real. Permite consultar,
visualizar, alarmar y explorar métricas de casi cualquier aplicaciéon de base de datos [38].
Ambas aplicaciones tienen paquetes que pueden ser desplegados en casi cualquier sistema
operativo y una documentacion ampliamente constituida.

En el contexto del escenario propuesto, la principal ventaja de ambos, Prometheus y
Grafana, es que tienen una version contenerizada que puede ser desplegada usando Docker
[48], facilitando la instalacién e integracién de ambas aplicaciones en la arquitectura
propuesta. Como se observa en la Figura 2-1, ambos contenedores son desplegados en
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el mismo servidor donde se encuentra OpenStack (desplegado usando MicroStack). Se
puede pensar que se necesitan recursos adicionales para su despliegue, pero al tratarse de
tecnologias de virtualizacion, el servidor administra sus recursos, asignandolos con base en
la exigencia de cada aplicacion y manteniendo un limite para evitar la inestabilidad del
host que las hospeda. Esta es una de las miltiples ventajas que trae el uso de tecnologias
de virtualizaciéon de recursos. El despliegue de Prometheus y Grafana puede consultarse en
el Anexo C. Una vez se configuran ambas herramientas, el resultado es un dashboard que
muestra métricas relacionadas con el consumo de recursos, como el que se muestra en la
Figura 2-4.
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Figura 2-4.: Dashboard desplegado para monitorear métricas de consumo de recursos de la
VIM [57].

En este dashboard se aprecian trazas en tiempo real de recursos como memoria, CPU, me-
moria swap, almacenamiento en disco y trafico de red. Grafana también puede ser usado
como intermediario para consultar métricas en Prometheus. Como se discute en el siguien-
te capitulo, los datos deben ser adquiridos en tiempo real para enriquecer un algoritmo de
ML. Disponer de dos métodos de consulta, expande las opciones y hace al escenario de
experimentacion mas flexible.

2.3.3. Gestion mediante Terraform

Terraform es una herramienta para ajuste, gestion de versiones y despliegue de infraestruc-
tura. Usando los archivos de configuraciéon en formato .tf, es posible ejecutar cualquier tipo
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de aplicacién sobre la infraestructura de un datacenter. Con Terraform, se define un plan
que describe cual es el estado deseado al momento de desplegar una aplicacion y, cuando
se ejecuta, se encarga de usar la infraestructura subyacente para desplegar la aplicacién
y lograr el estado deseado. La infraestructura gestionada por Terraform, incluye recursos
de bajo nivel como CPU, RAM, disco o recursos de red, asi como componentes de al-
to nivel como DNS (Domain Name Server) o caracteristicas SaaS (Software as a Service) [39)].

Se suele interpretar a Terraform como un mecanismo de [aC (Infrastructure as Code). Cuan-
do se integra con OpenStack, puede usarse para orquestar la infraestructura sin necesidad
de interactuar con Horizon. Es importante mencionar que, aunque con Terraform se pue-
den cumplir requerimientos de orquestacién, no nace como un orquestador y, por lo tanto,
no puede ser comparado con herramientas como OSM (Open-Source MANO) [58] u ONAP
(Open Network Automation Platform) [59]. En otras palabras, Terraform cumple con los
requisitos de gestion necesarios para ejecutar politicas de autoescalamiento sobre una VIM,
con la ventaja de ser liviano y facil de configurar. La instalacion, integracion con OpenStack
y configuraciéon de Terraform, pueden consultarse en el Anexo D. En este capitulo se crea
uncicamente una VM que exporta métricas hacia Prometheus. No obstante, en el Capitu-
lo 4, se detalla como puede usarse Terraform en conjunto con un algoritmo de prediccién
y algunos paquetes para estresar un servidor, para autoescalar recursos de forma proacti-
va. Como resultado del procedimiento, la interfaz mostrada en la Figura 2-5 evidencia la
creacion automatizada de una instancia usando Terraform.
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Figura 2-5.: Creacion de una instancia en OpenStack desde Terraform.

La instancia puede ser accedida via SSH usando la IP dindmica asignada por OpenStack
(en la Figura 2-5 se observa que es 10.20.20.167) y la contrasena configurada en el archivo
cloud init (en este caso debian). Es importante mencionar, que al tratarse de una VM, posee
un OS completo, por lo cual, cualquier comando Linux/Debian puede ejecutarse.



2 Escenario de experimentacion basado en OpenStack para la ejecucion
22 de politicas de autoescalamiento

2.4. Discusion

En este capitulo se propuso un escenario de experimentaciéon para computacion en la
nube de bajo costo computacional, asequible y local, implementado mediante el uso
de tecnologias de cddigo abierto para la gestién de recursos virtuales como OpenStack,
Docker y Terraform. OpenStack fue desplegado a través de la distribucion MicroStack
provista por Canonical, mientras que Docker fue usado para la gestiéon de los contenedores
de Prometheus y Grafana que, en conjunto, componen un sistema liviano de monito-
reo y almacenamiento histérico de métricas. Por otro lado, Terraform fue usado como
herramienta de gestién de infraestructura, con la ventaja de servir como habilitador para [aC.

A través de la revisién de literatura, se pudo evidenciar que, aunque los autores suelen
mencionar cudl es el hardware y software usado para sus investigaciones en mecanismos
de autoescalamiento, no ahondan en detalles técnicos sobre cémo se podria desplegar un
escenario de experimentacién idéntico que permita llegar a resultados similares. Por este
motivo, en este capitulo se propone, describe e implementa un escenario de experimentacién
local y asequible usando tecnologias de codigo abierto ampliamente desplegadas en entornos
productivos de operadores de redes de telecomunicaciones. El escenario esta disenado con
base en una arquitectura NFV y sobre éste se pueden aplicar conceptos de bucle cerrado
como SON, CLA o Zero-Touch operation. Aunque puede ser usado para varios propositos
asociados a temas de operacion de infraestructura, en el contexto de esta investigacion,
es la base para la ejecucién de experimentos de autoescalamiento de recursos de manera
proactiva. La arquitectura posee un componente que anade la inteligencia predictiva
necesaria para el escalamiento de recursos. En detalle, este componente se sustenta en un
algoritmo que explota las propiedades estructurales del neocértex bioldgico para predecir
tendencias como se describe en el siguiente capitulo.

El hecho de que el escenario sea liviano en términos de los recursos de computo necesarios
para su implementacién, puede implicar que aplicaciones de alta demanda no puedan ser
ejecutadas sobre éste. Por esta razon, como trabajos futuros, se propone la integracion de
miultiples VIM en el mismo escenario, analogo a un escalamiento horizontal de los recursos
disponibles. La integracién puede ser orquestada con Terraform o bien, haciendo uso de otros
orquestadores como OSM [58] u ONAP [59]. Sin embargo, debe considerarse que el despliegue
de este tipo de orquestadores implica anadir mas recursos al escenario de experimentacion.



3. Algoritmo de prediccion de series de
tiempo basado en redes neuronales
para la estimacion de la demanda de
recursos en entornos NFV/SDN

3.1. Introduccion

Las técnicas de inteligencia artificial (Al, Artificial Intelligence) aplicadas a problemas de
redes de telecomunicaciones, han habilitado tres caracteristicas fundamentales: eficiencia
operacional, mejora de la seguridad y escalabilidad de un nuevo catdlogo de servicios de
ultra-baja latencia para soportar casos de uso como internet de las cosas (IoT, Internet of
Things), vehiculos auténomos, realidad virtual y realidad aumentada. También se habilitan
nuevas vias para la solucion de problemas comunes en redes como lo son la gestién de fallas,
analitica en amenazas y ciberseguridad, mejora en la experiencia del cliente, optimizacion
de trafico y redes autoorganizadas o SON [60].

En un mundo donde no hay intervencion humana para la mayoria de las actividades
cotidianas, las tareas y funciones que hacen las personas quedan delegadas a sistemas
auténomos o sistemas inteligentes. Este es el caso de las telecomunicaciones, donde los
elementos de red prometen ser auténomos en sus decisiones. Bajo este escenario, las
experiencias enriquecen un mundo provisto con machine learning e inteligencia artificial
[61]. ML se refiere a un programa computacional o software que puede aprender de los
datos para predecir un estado o condicion futura. Por otra parte, los sistemas de Al, mas
que una forma avanzada de un sistema de ML, estan disponibles para actuar y optimizar
continuamente sus acciones a lo largo del tiempo y en cualquier contexto. Tradicionalmente,
ML es considerado un subcampo de Al. Una analogia para establecer la relacion entre ML
y Al yace en un juego de pasos. ML es equivalente a predecir el préximo mejor movimiento
dado un histérico de movimientos. Esta es una decisién instantanea. Al es equivalente a
formular una estrategia, o un proceso, para ganar el juego, lo que involucra la optimizacién
de la secuencia de mejores posibles pasos. Ademas, esta estrategia puede ser dindmica y
actualizarse en cada movimiento [60].
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Sin que fuera previsto de ese modo, las tecnologias que promueven la virtualizacion,
principalmente NFV y SDN| se acoplan de forma transparente para conformar lo que se ha
denominado redes auténomas [5]. Si bien NFV/SDN consiste en virtualizar la red haciendo
que las funciones se ejecuten como software en una infraestructura que hace las veces de
nube, las técnicas de Al analizan los datos recolectados para mejorar la automatizacién de
la red mientras se obtiene informacion til de la misma. Por esta razon, una red auténoma
es un tipo de red resiliente, que hace autodiagndstico de su estado (self-healing), desempena
tareas de autoaprendizaje (self-learning) y de autogestién de recursos (self-optimizing),
andlogo a una red SON [62]. Este tipo de redes se basan en la premisa de recolectar y analizar
datos para tomar acciones que mejoren el estado actual. Las acciones pueden ir desde
optimizar rutas de trafico e identificar patrones anémalos en la seguridad de la red, has-
ta predecir fallas de una funcién de red y balancear el trafico con base en estas anomalias [20].

Este 1ltimo punto es de interés en esta investigacion. Usando Al, es posible mejorar el S3P
(Stability, Security, Scalability and Performance) en una red auténoma [63]. En el caso del
desempeno de la red, se trata de identificar patrones anémalos para tomar acciones. Por
ejemplo, la memoria y CPU usadas en una méaquina virtual (VM, Virtual Machine) pueden
ser datos tomados para entrenar algoritmos basados en AI con el objetivo de predecir
cual va a ser la salud de esa VM, en un periodo de tiempo determinado. Si se detectara
una posible falla, esta puede ser corregida mediante la migraciéon de trafico mientras se
reinicia la VM o se establecen las causas de la anomalia, bien sea de forma automatica o
manual. Por esta razon, la inteligencia anadida a la red es capaz de tomar informacién de
los recursos (usuarios, dispositivos, redes o aplicaciones) para entregar el mejor servicio en
el ambiente en el que opera, ya sea cuando ocurra una degradacién (reactivo) o cuando se
prediga (proactivo).

Los enfoques predictivos han mostrado tener un alto valor comercial, pues mantienen una
operaciéon confiable asegurando el servicio més tiempo que si se usara un enfoque reactivo
[29]. Entre la amplia gama de algoritmos de prediccién existentes, elegir el més adecuado
para la prediccion de anomalias, se vuelve una tarea crucial. Los criterios de selecciéon entre
algoritmos de prediccién pueden variar, sin embargo, es comun encontrarse que este tipo de
algoritmos deben cumplir con los siguientes puntos [64]:

= Aprendizaje continuo o en tiempo real. Ademsds, el algoritmo debe aprender sin la
necesidad de almacenar datos en paralelo.

= Predicciones de alto orden, es decir, que consideren entradas anteriores para realizar
la prediccion. También, las predicciones deben minimizar los falsos positivos y falsos
negativos.

» Efectuar multiples predicciones considerando probabilidades de ocurrencia. Ademaés,
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debe ser capaz de comparar estas predicciones con la entrada actual para detectar
anomalias.

= Robustez al ruido de entrada. Ademas, debe ser capaz de adaptarse a ambientes dindmi-
cos donde la serie de tiempo puede tener comportamientos no estacionarios.

= Tolerancia a fallas como, por ejemplo, ausencia de una entrada.

= Poca o ninguna intervencién para ajuste de parametros del algoritmo, esto es, el algo-
ritmo debe ejecutarse en una faceta automatica.

En este capitulo se presentan las investigaciones mas relevantes en cuanto al uso de técnicas
de prediccién para resolver problemas asociados a redes de telecomunicaciones. Durante
la revisién, se priorizan las investigaciones que consideran el uso de HTM (Hierarchical
Temporal Memory) en sus experimentos. También, se presenta un marco conceptual para
entender el funcionamiento interno de HTM. Para finalizar el capitulo, se presenta una
implementacion de este algoritmo para predecir el comportamiento de una serie de tiempo
para pruebas, construida usando informacion de trafico de una red mévil real. Este capitulo
aborda el primer objetivo especifico.

3.2. Trabajos relacionados que consideran técnicas de
machine learning para predecir recursos en redes de
telecomunicaciones

El uso de técnicas de ML con enfoques predictivos, ha cobrado mayor importancia gracias al
enorme crecimiento en la disponibilidad de datos de streaming orientados a series de tiempo.
Como se menciond, este tipo de datos posee desafios técnicos que conllevan a oportunidades
en el procesamiento de la informacion, siendo eje central el aprendizaje no supervisado y en
tiempo real [65]. Son muchas las técnicas que han sido aplicadas para procesar informacién
en streaming con el objetivo de predecir.

En la literatura se encuentra un gran numero de trabajos dedicados a la prediccion de
demanda de ancho de banda en redes fijas o mdviles. Los trabajos en [66, 67] resumen
enfoques que se basan en el modelamiento del comportamiento del trafico. Para esto,
se consideran perfiles de trafico construidos a partir de informaciéon de los protocolos de
comunicacion, donde se explotan caracteristicas temporales de los paquetes para estimar la
capacidad disponible. Aunque los perfiles son construidos usando técnicas estadisticas para
el ajuste de curvas, infieren un comportamiento estatico en el trafico que cursa la red [27].
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Enfoques mas dindmicos han sido propuestos en [68, 69], donde se usan datos histéricos de
la red para ajustar modelos lineales o no lineales basados en regresiones. La ventaja de estos
modelos es que son reajustables seglin nuevos comportamientos en los datos. Sin embargo,
los modelos carecen de un aprendizaje en linea y no son tolerables al ruido en la entrada. En
[25] se propone un enfoque predictivo para predecir congestion en redes LTE. Los autores
proponen dos modelos, uno persistente y otro autorregresivo derivado del ARIMA (Autore-
gressive Integrated Moving Average). Los resultados muestran que ambos modelos predicen
el comportamiento de la red con alta precision, pudiendo anticipar hasta 30 horas de com-
portamiento, suficiente para plantear estrategias SON. A pesar de los buenos resultados, los
autores en [26] sugieren que los modelos autorregresivos hacen parte de frameworks clésicos
de prediccion en los que hay dependencia a componentes estacionarios en las series de tiempo.

Para solventar el problema de dependencia, sugieren usar técnicas de ML. Inicialmente,
en [70] los autores analizan el uso de ANN (Artificial Neural Networks) en problemas de
prediccién. Para esto hacen una comparacién entre MLP (Multilayer Perceptron), RBF
(Radio Base Function), GRNN (Generalized Regression Neural Network) y RNN (Recurrent
Neural Network). En el escenario planteado por los autores, el modelo de mejor desempeno
es el RBF, seguido de RNN y luego MLP, con GRNN como el modelo con peor desempeno.
Luego, los autores en [26] optan por usar modelos de redes neuronales profundas (DNN,
Deep Neural Network) para predecir nuevamente la congestién en redes LTE. Con los
modelos profundos, se incrementa la capacidad de abstraccién de caracteristicas de la serie
de tiempo. En este caso se hace uso de LSTM (Long-Short Term Memory). Los resultados
muestran que con este enfoque, se predice hasta 30 horas de comportamiento en la red, con
un error 7 veces menor al obtenido usando enfoques autorregresivos.

Con el alto desempeno de los modelos LSTM, es usual encontrar su uso para predicciones
de series de tiempo, en todo tipo de investigaciones. En [71, 72], los autores hacen uso de
LSTM para predecir flujos de trafico en redes celulares. El primer trabajo asegura que las
caracteristicas no lineales y correlaciones temporales inherentes del tipo de dato procesado,
potencian el uso de LSTM para obtener desempenos mas altos que otros modelos basados en
autoencoders. El segundo, usa informacién del PDCCH (Physical Downlink Control Channel)
de la red LTE, para minimizar errores de prediccién en comparacién con modelos MLP. Sin
embargo, ambas investigaciones coinciden en que el uso de LSTM implica mantener una
copia de datos almacenada para reentrenamientos de la red. Asi mismo, si el enfoque fuera
en streaming o tiempo real, los datos deberian almacenarse en paralelo y la red deberia ser
entrenada cada cierto tiempo para ajustarse a los nuevos comportamientos. Por este motivo,
LSTM, a pesar de tener un alto desempeno prediciendo, tiene falencias cuando el enfoque
de procesamiento de datos es en streaming, esto es, datos que son generados continuamente
de diversas fuentes de forma simultanea y procesados de forma secuencial o en ventanas de
tiempo graduales [73].
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Los enfoques en streaming, suelen usar LSTM con moédulos de reentrenamiento. En estos ca-
sos, se suele definir cada cuanto se reentrena la red con un ntimero de muestras. Por ejemplo,
LSTM-1000 quiere decir que cada 1000 muestras la red es reentrenada. No obstante, existen
enfoques que no requieren reentrenamiento, pues han sido disenados para procesamiento
en streaming. Tal es el caso de HTM [65]. HTM es una tecnologia de ML inspirada en
el comportamiento del neocértex de los mamiferos. Su estructura de tres componentes,
usa codificaciones binarias para el aprendizaje de secuencias reforzadas a través de un
aprendizaje Hebbiano [74]. Diferentes autores han hecho una comparacién entre algoritmos
para aprendizajes de secuencia donde se incluye el HTM [64, 75, 76, 77, 78]. En todas las
investigaciones, se ha demostrado que este algoritmo minimiza el error cuadratico medio
en varias ventanas temporales de prediccion. Sus propiedades van desde el aprendizaje en
tiempo real para datos en streaming, tolerancia al ruido de entrada, prediccién de multiples
puntos posibles, hasta la adaptaciéon a nuevos comportamientos en la serie de tiempo.

El desempenio de HTM ha sido probado en muiltiples campos de aplicacién. En [79] los
autores detectan comportamientos andémalos en tiempo real para vehiculos auténomos
cuando estan en movimiento. Usando el HTM, los autores predicen, clasifican y detectan las
anomalias con un 98 % de precisién. Un aspecto importante que introducen los autores, es
el monitoreo de miiltiples series de tiempo en paralelo. En [80] los autores usan HTM para
detectar anomalias en una Smart Grid que genera gran cantidad de datos en tiempo real.
Los autores demuestran que HTM detecta tanto anomalias temporales como espaciales,
aprendiendo incluso el comportamiento de diferentes dias de la semana. Los autores
demuestran que HTM tiene mejor desempeno que algoritmos como el Random Cut Forest, el
Bayesian Change Point y el Relative Entropy. En [81] los autores usan el HTM como base de
un sistema de deteccion de intrusos (IDS, Intrusion Detection System) para ciberseguridad.
En este, los autores se enfocan en ataques de multiples etapas o multistage. Estos ataques
son dificiles de detectar porque plantean relaciones légicas entre etapas, son eventos de baja
probabilidad, algunos son facilmente etiquetables como trafico normal y hay redundancia
en los datos. Por este motivo, los autores introducen un método de preprocesamiento para
refinar los datos en streaming. Luego, usan HTM para mejorar el aprendizaje de secuencias
de los datos refinados y proponen un método de clasificacién de anomalias que mejora la
precision en el escenario de interés.

HTM ha sido probado con distintas fuentes de datos, demostrando que es eficiente para
detectar anomalias temporales o espaciales, incluso en presencia de ruido. En esta investi-
gacién, HTM es usado para predecir valores de CPU, RAM y recursos de red en una VM
que soporta una funcién de red, de manera que sea posible anticipar cuando se necesita un
reajuste en los recursos asignados para que no se afecte la calidad en la entrega del servicio.
En la siguiente subseccion, se explica con mas detalle cual es el soporte teérico de HTM, sus
principales componentes y algunas limitaciones del algoritmo.
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3.3. Hierarchical Temporal Memory

HTM es una tecnologia de ML basada en la explotacion de propiedades algoritmicas y
estructurales del neocdrtex biolégico [82]. El neocdrtex es una parte del cerebro de los
mamiferos que involucra una gran cantidad de funciones como la percepcion sensorial,
movimiento consciente, el habla y las habilidades mateméticas. HTM, como el neocértex,
consiste en regiones idénticas conectadas entre si en una jerarquia. A medida que se sube
en la jerarquia, la informacion de varias regiones converge en una sola y viceversa. La
conexion intra regional también es posible. Esta estructura permite representaciones a alto
nivel formadas de datos sensoriales de bajo nivel. Asi, los objetos heredan propiedades de
sus subcomponentes. Esta es la razéon por la que el cerebro no memoriza, por ejemplo,
todos los posibles vehiculos para reconocer cudndo estd en frente de un vehiculo. En su
lugar, memoriza las propiedades que definen un vehiculo. La Figura 3-1 representa un
acercamiento al neocértex y los componentes base de cada regién.

Figura 3-1.: Acercamiento a los componentes del neocértex [83].

Las regiones del HTM, en cambio, consisten en neuronas interconectadas en columnas.
Las conexiones neuronales, tanto entre regiones como internamente, junto a la conexién
con los datos de entrada, constituyen lo que se denomina segmentos dendriticos. Hay
dos tipos de segmentos en HTM: proximales, que conectan una regién con el espacio de
entrada o datos de entrada, y distales, que determinan las conexiones entre regiones. Al
mismo tiempo, cada segmento dendritico procesa un conjunto de sinapsis potenciales,
cada una de las cuales se conecta a otra neurona o a un bit del espacio de entrada.
Los modelos HTM usan sinapsis binarias, es decir, estan conectados o desconectados.
La condicion de sinapsis se determina a través de un valor de permanencia. Si estd por
encima de cierto umbral, la sinapsis estd conectada con un peso igual a la unidad o, en
caso contrario, su condicién es desconectada con un peso igual a cero. Si el bit del espacio
de entrada que corresponde a una sinapsis conectada esta activo, entonces la sinapsis se
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considera activa o, en caso contrario, inactiva. La Figura 3-2 muestra el modelo de una
neurona HTM comparado con una representacion bioldgica. En este punto es importante
aclarar, que las conexiones proximales son analogas con las conexiones de feedforward en la
imagen, mientras que las distales hacen referencia a las conexiones context. El feedback, por
su parte, es introducido por el algoritmo para hacer correcciones en el aprendizaje del mismo.

/ J500eco0000e000008

Feedforward Feedforward

Figura 3-2.: Modelo de neurona HTM comparado con una neurona biolégica [64].

Los segmentos dendriticos también pueden determinar el estado de una neurona. Supongase
que una neurona esta inactiva. A través de la actividad de los segmentos proximales o debido
a conexiones de compensacion, la neurona entra en estado activo. Por otro lado, debido a
la actividad de los segmentos distales, la neurona puede entrar en un estado predictivo. Es
importante mencionar que el HT'M usa solo un segmento proximal por columna y la actividad
de una columna esta definida por el nimero de sinapsis activas del segmento [77]. Por otra
parte, la adicién de estados predictivos en las neuronas, habilita el HTM para funcionar
como predictor en secuencias o series de tiempo. Para esto, se ha propuesto una arquitectura
de prediccion de cinco componentes, de los cuales tres componen el nucleo de un sistema
HTM. Los componentes son Fncoders, Spatial Pooler, Sequence Memory, Prediction Error
y Anomaly Likelihood. Los tres primeros son el nicleo del HTM. La Figura 3-3 muestra
una arquitectura con estos componentes dispuestos para tareas de prediccién y deteccion de
anomalias, los cuales se describen en los siguientes numerales.
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Figura 3-3.: Arquitectura para tareas de prediccién usando HTM [65].

3.3.1. Encoders

Los codificadores o encoders transforman los datos en vectores de tamano fijo, para
después, convertirlos en una representacién binaria denominada SDR (Sparse Distributed
Representation). Dado que la mayoria de los datos no son representados en modo binario,
los codificadores son necesarios para acoplar el sistema con el HTM. A grandes rasgos,
un codificador asigna un SDR diferente a cada punto en los datos, por lo que dos puntos
similares son proporcionales segiin el nimero de bits activos que se superpongan entre
ambas representaciones. Muchos codificadores han sido propuestos en [84], la mayoria para
tipos de datos donde el concepto de similitud entre puntos de datos es claramente definido,
como numeros o geolocalizaciones. Por ejemplo, enteros entre 0 y 100 pueden codificarse a
través de una ventana de m bits activos en un arreglo de tamano n. Los enteros adyacentes
tendran una cantidad de bits superpuestos igual a la distancia entre las ventanas de
codificacién, como se muestra en la Figura 3-4.

Figura 3-4.: Ejemplo de codificacién para nimeros enteros [76].

Otros codificadores més complejos, por ejemplo, para palabras o texto en general, pueden
ser consultados en [84]. Otro tipo de datos como audio o video, no tienen propuestas de
codificacién donde se demuestre su efectividad. La razén es que la transicién entre imagenes
o notas, contiene informacién que debe considerarse durante la codificacién, complicando la
tarea.
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3.3.2. Sparse Distributed Representation

La representacion distribuida de baja densidad (o escasa), SDR por sus siglas en inglés, es
el espacio de representacion en el que fluye la informacion por la arquitectura propuesta en
la Figura 3-3. SDR es un vector de bits del cual solo un pequeno porcentaje (usualmente de
2% a 4 %) esta activo. Este tipo de estructura se asemeja a la representacion cerebral de los
datos, en la que solo un pequeno porcentaje de neuronas estan activas, mientras que el resto
permanece inactivo. De alli que la representacién se considere distribuida y de baja densidad.
La principal caracteristica de SDR, es que puede codificar el significado semantico de la
informacion. Por ejemplo, un conjunto de bits activos puede ser comparado a través de una
operacién de unién con otro conjunto de bits para inferir si ambas representaciones tienen
el mismo significado seméantico. A manera ilustrativa, la Figura 3-5 muestra una posible
representacion SDR. En el ejemplo, muy pocos bits se activan para codificar informacién
que responde a preguntas de si o no. El objetivo es codificar la informacién de una bicicleta.
Con los bits que estan activos, no se puede decir que la codificacion no es de un objeto
similar a una bicicleta. Sin embargo, podria tratarse también de un triciclo. Asi mismo, los
bits inactivos descartan la posibilidad de que sea un vehiculo con motor. De esta manera,
cualquier comparacion indagaria en objetos que cumplan esas caracteristicas. Por otro lado,
a medida que se anaden maés bits, es posible codificar informacién més compleja [65].

i Posee biela?

¢ Posee llantas? ¢ Posee motor? ¢ Posee manubrio?

Figura 3-5.: Ejemplo de representaciéon SDR.

Luego de codificar los datos en una representacion SDR, se anaden propiedades como:
= Disminucién en la probabilidad de desajuste.
= Robustez al ruido de entrada.
» Posibilidad de reduccién de costo computacional a través de técnicas de muestro.
= Inclusion de operaciones binarias para la comparacion semantica.

SDR mantiene sus propiedades a pesar de que algunos bits se dafien por el ruido. La razon es
que existe una probabilidad muy baja para que los bits que fueron danados se superpongan
justo con los del mismo significado semantico esperado. Por otro lado, con SDR se pueden
unir decenas de SDR en uno solo, a través de operaciones légicas como OR, mientras que se
pueden comparar con un AND. La cantidad de caracteristicas o capacidad de representacién
SDR, vienen dadas por la ecuacién 3-1.
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n!

Capacity = (3-1)

w!l(n —w!)
donde n es el total de bits usados para SDR y w la cantidad de bits activos. En el ejemplo
de la Figura 3-5, n es igual a 37 y w es 3, por lo que la densidad es del 8.11%. En una
configuracion HTM tipica, los valores son 2048 para n y densidad del 2% al 4 %.

3.3.3. Spatial Pooler

Después de codificar los datos en un espacio de representacion SDR, la informacion fluye
hacia el Spatial Pooler (SP). Este componente garantiza una densidad fija en todos los SDR,
la cual suele ser ajustada entre 2% y 4 % [85]. Para entender la asignacién, es importante
aclarar que el SP consiste en columnas, cada una conectada a una fraccién (tipicamente el
50 %) del total de bits del espacio de entrada codificado. Como se mencioné anteriormente,
estas conexiones se denominan sinapsis proximales. Cada una de estas sinapsis tiene
asignado un valor de permanencia entre 0 y 1, y solo cuando esta sinapsis supera un umbral
(por defecto 0.5) se dice que esta activa, es decir, puede transportar una senal desde la
entrada. La Figura 3-6 muestra las conexiones entre el SP y la entrada. Es importante
aclarar que, aunque la representacién es bidimensional, el SP consiste en columnas con
neuronas que le dan una profundidad que no se aprecia en esta figura.

Sp Connections ==

Input Space o encodings) Spatial Pooler Columns
SO DT i
o lnes =
show input =
vt frcen s
conrnsiod 1
SYTApaE
evariag £%
E LA 041
1.0
(=]
=1:]
07—
Q8|
05|
o4
L=k
2.2
a1
Fa
[ or
frrpshoid

Figura 3-6.: Conexion entre el SP y el espacio de entrada [83].

Dada una entrada, a cada columna se le asigna un puntaje igual al ntumero de bits
activos en la entrada, conectados a través de sinapsis activas. El top x de columnas
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ordenadas de forma descendente segin el puntaje mencionado, son activadas. Con este
mecanismo se logra una densidad fija, mientras que las columnas activadas son sintonizadas
para reconocer entradas similares a través de un aprendizaje Hebbiano [74], es decir, las
permanencias de las sinapsis para bits activos incrementan y las otras disminuyen. El proce-
dimiento se repite para cada nueva entrada. La Figura 3-7 resume el comportamiento del SP.

Inactive proximal synapse
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Figura 3-7.: Comportamiento del SP para el aprendizaje [76].

En general, SP convierte las entradas SDR en una salida de densidad fija, también repre-
sentada en SDR, mientras se adapta al cambio de los patrones en la entrada, sin perder
informacién seméntica que relaciona varios puntos de los datos [76].

3.3.4. Sequence Memory

El SDR generado por el SP no tiene informacién temporal, es decir, una entrada no depende
de una secuencia de entradas anteriores. Por esta razén, uno de los componentes clave es
Sequence Memory, también llamado como Temporal Memory (TM). Este componente actiia
como una extensién del SP, subdividiendo cada una de sus columnas en un nimero fijo de
neuronas. De este modo, una columna activa equivale a que una o mas de sus neuronas
estan activas. Idéntico a las sinapsis proximales, las sinapsis distales aumentan su peso entre
neuronas y estan agrupadas en segmentos dendriticos distales. Sin embargo, a diferencia de
los segmentos proximales, donde existe exactamente uno por columna, en las conexiones de
contexto pueden existir multiples segmentos distales por columna dependiendo de la cantidad
de neuronas. Cuando una columna se activa con una entrada, se propaga una senal a través de
las sinapsis distales en todos sus segmentos. Si el nimero de senales que recibe una neurona
en un segmento excede algiin umbral configurable, entra en estado predictivo. Esto indica
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que la neurona espera activarse en la préxima entrada. Asi, si la columna se activa, solo sus
neuronas en estado predictivo se activan. Si no hay ninguna, todas las neuronas de la columna
se activan, lo que en HTM se denomina bursting. Cuando una neurona en estado predictivo
recibe una nueva entrada, la sinapsis en sus segmentos es reforzada a través de aprendizaje
Hebbiano. Para cualquier segmento con pocas sinapsis, las nuevas sinapsis crecen hasta un
subconjunto de neuronas elegido al azar, las cuales estaban activas en el paso anterior [76, 82].
La Figura 3-8 muestra una neurona (en azul) y sus conexiones distales (en purpura), con
otras neuronas (en amarrillo) que le dan contexto sobre una nueva entrada. En este caso, la
figura ilustra un paso en el aprendizaje de una secuencia de notas musicales [83].

Figura 3-8.: Conexiones distales para la obtencién de informacién de contexto e informacién
temporal [83].

3.3.5. Prediction Error

Para calcular el error de prediccion, también llamado Anomaly Score en HTM, hay que
considerar la notaciéon propuesta en la Figura 3-11. La entrada actual se representa por
x;, mientras que las entradas anteriores pueden ser ... x;_3, T;_o, ;_1. Todas son codificadas
en SDR. Asi pues, dada una entrada actual x;, a(x;) es una codificaciéon SDR de la entrada
actual y m(z,_1) es un vector SDR que representa la prediccion interna realizada por el HTM
de a(z;). La dimensionalidad de ambos vectores es la misma y por defecto es 2048. Ahora,
sea el error de prediccion, s;, un valor escalar inversamente proporcional al nimero de bits
en comun entre los vectores binarios actual y predicho, esta dado por la ecuacién 3-2.
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T(x4_1) - a(wy)

St = 1-— =
[zl

(3-2)

donde ||@(x;)| es el total de bits en 1 en d(z;). En la ecuacién 3-2, el error serd 0 si la
entrada d(z;) coincide exactamente con la prediccién y 1 si ambos vectores son ortogonales,
es decir, no tienen bits en comun. El error de prediccion da una medida de como el modelo
HTM predice la entrada actual x;.

Si hay cambios en el comportamiento de la serie de tiempo, el aprendizaje continuo de
HTM se adapta, llevando automaticamente a 0 el error de prediccion, una vez se conoce el
nuevo comportamiento normal. La Figura 3-9 muestra un ejemplo tomado de [65] para el
comportamiento de s;. En el ejemplo, el porcentaje de uso de CPU en un servidor de base de
datos, tiene dos anomalias senaladas con puntos negros. Ambas anomalias son temporales,
es decir, luego de que ocurren hay un cambio en el comportamiento normal de la serie. En
ambos puntos, se observa que el modelo HT'M notifica un error de prediccién positivo, que
luego converge a 0 gracias al aprendizaje en linea del algoritmo. Lo anterior evidencia su
capacidad de adaptacion a nuevos comportamientos. Por otro lado, es importante mencionar
que en HTM hay muiltiples predicciones para 7(x;), las cuales son representadas en la unién
binaria de predicciones individuales de un gran nimero de vectores de baja densidad y
alta dimensionalidad codificados en SDR. De este modo, si dos entradas completamente
diferentes son posibles y predecibles, sea cual sea la entrada, el error de prediccién serd
cercano a 0. Cualquier otra entrada que se salga del espacio posible o predecible, generara
un error positivo, como en el caso del ejemplo de la Figura 3-9.

3.3.6. Anomaly Likelihood

El error de prediccion resulta ser una medida que funciona bien para escenarios donde la
entrada no es ruidosa. Sin embargo, algunas aplicaciones pueden tener comportamientos
ruidosos e impredecibles. En el ejemplo de la Figura 3-10 [65], se muestra el comportamiento
de la latencia en un balanceador de carga cuando recibe solicitudes HTTP. Aunque la
latencia se mantiene en un intervalo relativamente bajo, puede presentar comportamientos
aleatorios que llevan a picos en el error de prediccion. Tratar de establecer un umbral de
anomalias para ese comportamiento del error, puede inferir una alta tasa de falsos positivos.
Para manejar este tipo de escenarios, se introduce el concepto de Anomaly Likelthood o la
probabilidad de anomalia.

La probabilidad de anomalia se considera como una segunda etapa del error de prediccion
en la que se modela la distribucién de valores de error como una métrica indirecta. Esta
distribucién se usa para observar la probabilidad de que el estado actual sea anémalo. Asi
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Figura 3-9.: Serie de tiempo ejemplo para la prediccion del error [65].

pues, la probabilidad de anomalia es una métrica probabilistica que define cuan anémalo es
el estado actual basado en el histérico de predicciones del modelo HT'M. Para calcular la
probabilidad de anomalia, se mantiene una ventana de W valores de error. De este modo, se
modela como una distribucién normal donde la media p; y la varianza o? son actualizadas
continuamente considerando valores de error previos. Las ecuaciones 3-3 y 3-4 definen la

media y la varianza, respectivamente.

(3-3)
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Figura 3-10.: Serie de tiempo con mediciones ruidosas [65].
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W -1

Luego, se calcula un promedio de errores cercanos al instante actual y se aplica un umbral
a la probabilidad de cola Gaussiana (Q-Function [86]) para decidir si se declara o no como
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una anomalia. La probabilidad de cola es la probabilidad de que una variable sea mayor que
x desviaciones estandar por encima de la media. Asi, la probabilidad de anomalia estd dada
por la ecuacién 3-5, mientras que el promedio de errores cercanos esta dado por la ecuacion
3-6.

Lt:1—Q(ﬂt_“t) (3-5)

O

donde:

i=w -1
~ ZZZO St—z (3—6)

W' es una ventana para una media mévil de observaciones de error cercanas al estado actual.
Por regla general, W' < W. En la practica se suele configurar W = 8000 y W’ = 10. Para
determinar si se trata de una anomalia, se usa un umbral configurable €, por lo que la
deteccion de anomalias estd dada por la ecuacion 3-7.

anomaly detected, = L; > 1 —¢ (3-7)

Establecer un umbral para L;, donde se involucra una probabilidad de cola Gaussiana, trae
un limite superior para el nimero de alertas y el nimero de falsos positivos. Si se establece
€ muy cercano a 0, seria poco probable obtener alertas con probabilidades mucho mayores
que €. En su lugar, se ha demostrado que valores como ¢ = 107°, funcionan bien para una
amplia gama de aplicaciones [65]. En la Figura 3.10(c) se demuestra que la probabilidad de
anomalia posee picos donde en realidad puede haber una anomalia, diferente al error de
prediccién cuyas mediciones siguen el ruido de los datos de entrada.

En general, L; es una medida de qué tan bien el modelo predice los siguientes puntos de la
serie de tiempo, relativo a su historia reciente. Cuando los datos de entrada poseen muy poca
varianza, los valores de s; y L; son idénticos, y cualquier pico en el primero se refleja en el
segundo. No obstante, en escenarios con aleatoriedad o ruido, un pico en s; no necesariamente
significa un aumento en L;. Es importante mencionar, que un escenario donde una serie de
tiempo pasa de un estado ruidoso a uno méas estacionario, también dispara una anomalia.

3.3.7. Limitaciones de HTM

Los autores en [75] recopilan una serie de limitaciones de HTM. Primero, al tratarse de
un algoritmo con acceso solo a la entrada actual, le puede tomar mucho tiempo aprender
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secuencias con dependencias a largo plazo, en comparacion con algoritmos que tienen acceso
a un bufer historico de informacion. En teoria, este aprendizaje de secuencias se acelera si se
mantiene un histérico de datos y se entrena previamente HTM, pero trae consigo un aumento
en los recursos minimos necesarios para su ejecucion, ademas de contradecir la premisa de
aprendizaje en streaming del algoritmo. Segundo, aunque HTM es robusto al ruido gracias a
su representaciéon distribuida y binaria, el modelo de memoria secuencial es sensible al ruido
temporal. En otras palabras, se pierde informacién de contexto en la secuencia si algunos
de sus elementos, durante el entrenamiento, representan ruido. Es importante aclarar, que
esto es diferente a anadir ruido entre secuencias pues, en este caso, es como si el algoritmo
aprendiera el ruido inducido. Tercero, HTM no desempena tan bien tareas de aprendizaje
gramatical. De hecho, los modelos basados en LSTM han mostrado ser mas efectivos en estas
tareas. Por 1ltimo, no se han evidenciado experimentos en los que HTM sea comparado con
otros algoritmos para evaluar su desempeno manejando datos multidimensionales como voz
o video. En este punto, seria interesante combinar el espacio de representaciéon usado por
HTM, con otras técnicas de ML para resolver problemas de aprendizaje de secuencias en
datos multimedia.

3.4. Implementacion de HTM para predecir volumen y
detectar anomalias en el comportamiento del trafico
de una red mavil real

HTM es un algoritmo que ha sido impulsado por Numenta Inc. Como compania, Numenta
realiza investigaciones en neurociencia, potenciando el desarrollo de frameworks que imitan
comportamientos del cerebro en pro de contribuir al estado actual de AT y ML. HTM es el
resultado de evidencias neurocientificas. Dicho de otro modo, se trata de un algoritmo inspi-
rado y limitado por la biologia [87]. Inicialmente, desde Numenta se propuso un framework
de inteligencia donde se desarrollan las librerias para implementar HTM. Luego, el cédigo
fue liberado y se credé toda una comunidad en torno a HTM, que ha venido aportando a
la evolucién y adopcién del algoritmo. A la fecha, hay multiples formas de implementar
HTM,; la tomada en esta investigacion usa las librerias de Python 3 como sugiere la seccién
Building from Source en [88]. La estructura del algoritmo sigue la arquitectura de la Figura
3-3. Inicialmente, se definen todos los parametros de cada elemento de HTM. Luego, se
codifica la informacién secuencial para pasarla por SP y TM. Por tltimo, se estiman los
errores de prediccion y probabilidad de que el estado actual sea una anomalia. En la Figura
3-11 se propone un diagrama de flujo con las etapas de implementacién del algoritmo. En
un enfoque en streaming, una vez se inician los componentes que implementan HTM, se itera
continuamente sobre cada nuevo dato en la entrada, sin necesidad de iniciar nuevamente
cada componente.
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Figura 3-11.: Diagrama de flujo con las etapas de implementacién de HTM.

Para demostrar las capacidades de HTM, se usa una secuencia correspondiente a un histérico
de un mes del volumen de trafico de una red mévil real, como la que se observa en la Figura
3-12. Los datos fueron colectados mediante un NMS (Netowrk Management System) que
envia periédicamente consultas SNMP (Simple Network Management Protocol) a la interfaz
de red del CSR (Cell-site Router) ubicado en un eNB de la red LTE. Luego, los datos son
ingestados y procesados en una arquitectura de Big Data idéntica a la propuesta en [89].
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Figura 3-12.: Serie de tiempo usada para la experimentacion.
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La granularidad de los datos es de 15 minutos, por lo que hay cerca de 2880 muestras
que representan 1 mes de informacion. Intencionalmente, se anaden dos picos y dos valles
como comportamientos anéomalos para evaluar el desempeno de HTM durante su deteccién.
Ademas, se proponen dos escenarios de prediccién: uno donde se predice 15 minutos y otro
donde se predice 1 hora. Para simular el comportamiento en streaming, cada punto de la
serie de tiempo es recorrido individualmente manteniendo el aprendizaje activo. De esta
forma, el SP varia las columnas activas mientras TM aprende la secuencia. Cuando el algo-
ritmo reconoce el comportamiento normal, la deteccién de las anomalias inducidas es mas
eficiente. En la Figura 3.13(a) se muestra el comportamiento del error de prediccién, mien-
tras que en la Figura 3.13(b) se muestra el comportamiento para la probabilidad de anomalia.

Ambas gréficas tienen un comportamiento en el que, al inicio, los valores que indican una
anomalia son relativamente altos debido a que atin no se ha aprendido el comportamiento
normal de la secuencia. Mientras esto sucede, se evidencia cémo los valores convergen a
valores mas pequenos. Por ejemplo, en la Figura 3.13(b) se observa que, en la anomalia
cercana a la muestra 1600, los valores de la probabilidad de anomalia superan el umbral de
95 %, mientras que en las ultimas muestras de la secuencia, el valor se aproxima a 20 % dado
que el comportamiento normal ha sido aprendido. También, se puede ver que en todas las
anomalias inducidas, la probabilidad de anomalia supera el umbral de 95 % evidenciando
un comportamiento atipico. Por otro lado, si la deteccion de anomalias se desea hacer
automaticamente, es necesario un umbral configurado por el usuario [65]. En la préactica, se
establecen umbrales de la probabilidad de anomalia por encima del 95 % de probabilidad.

Al momento de predecir, la Figura 3.14(a) muestra el resultado para 15 minutos, es decir,
un instante de tiempo hacia adelante, mientras que la Figura 3.14(b) lo hace para 1 hora. En
el primer caso, se observa como el algoritmo aprende rapidamente nuevos comportamientos,
prediciendo acertadamente la tendencia en la primera anomalia inducida. Sin embargo, al
siguiente dia, considera que esa anomalia es parte del comportamiento normal y la predice
nuevamente. El mismo comportamiento sucede para las siguientes anomalias. Por ejemplo,
cerca del instante de tiempo 1500, se evidencia que el algoritmo se ajusta rapidamente
al comportamiento andémalo, prediciendo el valle un instante después de que ocurra. Sin
embargo, al siguiente dia vuelve a predecirlo sin que suceda. Esto sugiere, que la prediccion
se ajusta rapidamente al comportamiento anémalo de la serie de tiempo, pero memoriza
comportamientos del dia anterior que refleja en sus predicciones, aun cuando no suceden. La
misma rapidez de HTM para aprender el comportamiento de la serie se refleja al siguiente
dia, cuando el pico anterior no es predicho y la prediccion se ajusta al comportamiento
esperado de la secuencia. En el segundo caso de la prediccion de 1 hora, se observa que el
algoritmo no se ajusta rapidamente a los comportamientos anémalos y en su lugar considera
que van a suceder al dia siguiente. Ademas, esta predicciéon anade un pico entre los instantes
de tiempo 2000 y 2500, que no sucede en la serie de tiempo original.
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Figura 3-13.: Deteccion de anomalias usando HTM en la serie de tiempo experimental
propuesta.

A pesar de los inconvenientes de las predicciones cuando se presentan comportamientos
andémalos en la serie de tiempo, el algoritmo tiene un buen desempeno prediciendo valores
en dias donde se indujeron anomalias. En ambos casos, se visualiza como las predicciones se
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Figura 3-14.: Deteccion de anomalias usando HTM en la serie de tiempo experimental

propuesta.

superponen con los datos de entrada, permitiendo inferir con eficiencia el comportamiento
de la serie de tiempo. Para hacer una comparacion cuantitativa de los resultados, se hace uso
del error cuadrético medio (RMSE, Root Mean Square Error) que puede calcularse mediante

la ecuacién 3-8.
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RMSE = zn: M (3-8)

=1

donde y; son los valores predichos, y; los valores observados y n el nimero de observaciones.
Para la prediccion de 15 minutos, el RMSE es de 3,88, mientras que para la de 1 hora, es
de 4,47. En [75] usando una serie de idéntica forma, los autores compararon varios modelos
obteniendo un MAPE (Mean Absolute Percent Error) de 15,7 % para ELM (Extreme Lear-
ning Machine), 9,6 % para ESN (Echo State Networks), 9,9 %, 8,8% y 8,2 % para LSTM con
reentrenamiento en 1000, 3000 y 6000 respectivamente, y 7,8 % para HTM.

3.5. Discusion

En este capitulo se discutié la importancia de las técnicas de ML para predecir comporta-
mientos en las redes de telecomunicaciones cuando se busca autonomia en su operacién. Se
presentaron trabajos relacionados que consideran diferentes modelos y técnicas usadas para
tareas de prediccion. Desde perfiles de trafico hasta técnicas de ML como LSTM, diversos
autores han propuesto frameworks o metodologias para predecir principalmente la demanda
de trafico en redes. La intencion es poder anticiparse a fallas en la red para tomar acciones
correctivas antes de la presencia de anomalias. Algunos autores incluso enmarcan el uso de
estas técnicas bajo estrategias SON.

En el contexto de esta investigacion, se propone el uso de una técnica de ML novedosa,
inspirada en el comportamiento del neocértex de los mamiferos. Esta técnica, impulsada
por Numenta, se conoce como HTM y ha demostrado ser eficiente en diferentes ambitos de
aplicacion. Para ilustrar la eficiencia del algoritmo, se usa una secuencia que representa la
demanda de trafico de una red mévil real. A la secuencia se anaden dos picos y dos valles
intencionalmente para analizar el desempeno de HTM ante comportamientos anémalos. Los
resultados muestran, que cuando se predicen ventanas cortas de 15 minutos, el algoritmo se
ajusta rapidamente al comportamiento anémalo, pero guarda este estado como si fuera parte
del comportamiento normal, prediciéndolo al dia siguiente incluso cuando no sucede. En el
caso donde se predice una ventana de 1 hora, el algoritmo no se ajusta al comportamiento
anomalo. Sin embargo, igual que en el caso anterior, almacena este estado para predecirlo
posteriormente, aunque no suceda. Incluso, se pudo evidenciar que la misma prediccion
introduce un pico anémalo que no tiene un antecedente cercano en la serie de tiempo. A
pesar de estos inconvenientes, HTM predice eficientemente el comportamiento normal de la
serie de tiempo, con un RMSE de 3,88 en el caso de 15 minutos y 4,47 en el de 1 hora.
En el instante en que el algoritmo predice una anomalia, hay un tiempo de guarda para
tomar acciones correctivas antes de que ocurra. Esta capacidad de HI'M puede ser usada,
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en el contexto de redes autéonomas, como disparador de una tarea de autoescalamiento,
throttling o priorizaciéon. Con la seleccion e implementacién de HTM se da por cumplido
el primer objetivo especifico de la investigacién. Por otra parte, en el siguiente capitulo se
demuestra que predecir, en lugar de esperar una anomalia, reduce los tiempos de respuesta
en la infraestructura para tareas de escalamiento de recursos.



4. Implementacion de un mecanismo de

autoescalamiento de recursos sobre
un entorno NFV/SDN basado en

OpenStack

4.1. Introduccion

El advenimiento de 5G obliga a que las redes mdviles sean concebidas de una forma
flexible, gestionable, altamente disponible y adaptable al comportamiento dinamico de la
demanda de servicios. La transicién a esta generacién, posibilita la creacion de aplicaciones
que establecen un nuevo limite de desempeno en redes, como latencias mas bajas, mayor
confiabilidad en la comunicacién, eficiencia energética y mejora de throughput [90]. En una
arquitectura tradicional, las redes no tienen capacidades de escalamiento automatizadas,
pues existe una dependencia hacia el hardware dedicado y una limitacion por el acople
entre el plano de control y el plano de datos, requiriendo la intervencion humana. Mediante
las tecnologias NFV y SDN, es posible desacoplar estos planos, ademés de virtualizar
los recursos de la infraestructura, tipicamente clasificados en capacidad de procesa-
miento, almacenamiento y red [91, 92]. Ademds, estas tecnologias han demostrado ser
habilitadoras para aprovisionar servicios de forma dindmica, autoescalable y automatica [93].

Tradicionalmente, iterar manualmente sobre posibles formas de asignacién de recursos
resulta en la asignacién optima de estos. Sin embargo, esto puede incurrir en el incremento
de los costos operacionales [94]. Para evitarlo, es necesario automatizar el proceso de
asignacion, sin sacrificar la alta disponibilidad y la flexibilidad otorgada por la adopcion
de infraestructuras virtuales. Para esto, los mecanismos de autoescalamiento resultan
adecuados para mantener, en valores aceptables, las métricas de desempeno de una
infraestructura mientras se distribuye la carga sobre los recursos existentes o los recién
creados [95]. Precisamente, en el contexto de NFV, el autoescalamiento es usado para crear
o aprovisionar dindmicamente los recursos con base en el requerimiento de desempenio de
los servicios y umbrales de disparo. Esto es, la adicién o eliminacién de recursos se efectia
cuando se supera un umbral de alguna métrica de interés. Como ejemplo, este tipo de me-
canismo de escalamiento es usado en herramientas de gestién y orquestaciéon como OSM [96].



4.1 Introduccién 47

Asi pues, determinar el umbral de disparo adecuado puede verse condicionado por factores
como la cantidad de recursos disponibles o el comportamiento normal de la infraestructura
[97]. No obstante, es un método que ha mostrado ser eficaz en la implementacién de los
mecanismos de autoescalamiento de nubes ptublicas como GCP y su mddulo Autoscaler,
AWS y Autoscaling o Azure y Azure Autoscalable. Particularmente, estas nubes ofrecen
la opcién de escalar con base en un umbral definido por el usuario o automatizar la
seleccion del umbral mediante algoritmos de ML. En el primer caso, si el umbral fue
escogido inadecuadamente, el escalamiento puede verse forzado por el comportamiento
fluctuante en la demanda de recursos, mientras que en el segundo hay una dependencia
hacia la tendencia en la demanda. Si, por ejemplo, la demanda crece diariamente de
forma constante pero el umbral es escogido con base en el comportamiento de la tltima
semana, el comportamiento dindmico anadido por las horas pico y valle, puede llevar a la
infraestructura a momentos de subdimensionamiento, afectando la calidad en la entrega de
servicios. Ademas, en ambos casos se considera un umbral estatico que debe ser alcanzado
para iniciar el proceso de escalamiento. Se ha demostrado que, una vez se supera el umbral,
el proceso de autoescalamiento puede tardar hasta 10 minutos [31].

Dicho lo anterior, aunque el método de autoescalamiento por violacion de umbral es eficaz,
puede mejorarse si se combina con técnicas de analisis de tendencias. Por ejemplo, para re-
ducir el periodo de afectaciéon del servicio mientras se ejecuta el escalamiento, se pueden usar
técnicas de prediccién en series de tiempo que deriven en la toma de acciones correctivas
para anticiparse al crecimiento de la demanda. En consecuencia, en este capitulo se presenta
la implementacién de politicas de autoescalamiento de recursos sobre una infraestructura
virtual basada en OpenStack [32], usando técnicas de prediccién y un mecanismo de asig-
nacion que es ejecutado cuando se superan umbrales estaticos. La infraestructura virtual es
implementada sobre hardware real usando la arquitectura propuesta en la Figura 2-1. Por
otra parte, la técnica de prediccién usada estd basada en HTM [65]. Las entradas para el
algoritmo son tomadas directamente de la infraestructura a través de métricas de consumo
de recursos, mientras que la automatizacién del escalamiento se hace mediante un cédigo en
Python y haciendo uso de Terraform [39]. Por otro lado, en este capitulo se da cumplimiento
a los objetivos especificos 2 y 3 de la investigacién, por medio de la definicién de politicas
de autoescalamiento y de la ejecucién de estrategias correctivas, siguiendo recomendaciones
SON como se propone en la Figura 1-1, respectivamente.
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4.2. Trabajos relacionados que implementan mecanismos
de autoescalamiento en infraestructuras virtuales

El escalamiento es la habilidad que tiene una infraestructura para entregar continuamente
un servicio con un desempeno aceptable mientras la carga de trabajo es repartida sobre
los recursos eficientemente [95]. Una ventaja de la virtualizacién de recursos es que
desacopla el hardware de sus funciones, habilitando la posibilidad de implementar funciones
virtuales de red [92]. En la literatura, son varias las investigaciones que adoptan técnicas de
autoescalamiento enfocadas en VNFs (Virtualized Network Function).

Como cualquier recurso, las VNF's pueden escalarse con base en un desempeno deseado. Esta
propiedad es considerada en el desarrollo de aplicaciones de red. En [98] los autores proponen
un mecanismo de autoescalamiento de VNF's para mantener un desempeno en la red, mien-
tras se minimiza el costo de despliegue. Esta propuesta, meramente analitica, es probada
en un escenario de simulacién donde se despliega un vEPC dinamicamente. Los resultados
muestran que es posible optimizar el costo de operacion usando virtualizacién de recursos.
Sin embargo, considerar escenarios donde solo se usan funciones virtualizadas para la ope-
racion, se aleja de un enfoque real. Por esta razén, los mismos autores asumen que las redes
brindan un mejor desempeno si se combinan soluciones legadas (con hardware de propdsito
especifico) con soluciones virtualizadas. Asi, en [99] proponen un algoritmo de escalamiento
adaptativo para balancear la relacién costo/desempeno en las VNFs desplegadas, mientras
se mantiene un nivel de desempeno aceptable en una red movil. Mediante una simulacion
en NS-2, se implementan estrategias de autoescalamiento que consideran la operacién de
equipos legados para salvaguardar costos y tiempo de despliegue. Por otra parte, el problema
de escalamiento en redes moéviles puede abordarse desglosando los servicios que se prestan en
su arquitectura. En [100] los autores proponen un mecanismo de autoescalamiento para las
funciones de un MME (Mobility Management Entity) basado en microservicios. Al abstraer
las funciones de esta forma, es posible desplegar un ambiente de alta disponibilidad en el
que se obtienen mejoras de throughput y uso eficiente de recursos. Es importante mencionar
que el escalamiento propuesto es horizontal, coordinando la comunicacién mediante un ba-
lanceador de carga. Los resultados muestran que se pueden disminuir los recursos necesarios
para el procesamiento del trafico de senalizacion, mientras se mejora el desempeno del MME.

La flexibilidad y escalabilidad que otorga la virtualizacion, es independiente del tipo de red
sobre la que se aplica. Tipicamente, los enfoques son aplicados sobre elementos del Core
de una red mévil. No obstante, varios autores han desarrollado aplicaciones sobre la RAN
(Radio Access Network). En [101] se presenta un servicio cloud native para autoorganizar
la RAN usando femto celdas SDN y recomendaciones SON [62]. La intencién es demostrar
la factibilidad de desplegar una WMAN (Wireless Metropolitan Area Network) usando
femto celdas que, mediante SDN, comparten informacion de la red de acceso a un gestor.
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La informacién enriquece un modelo que organiza los recursos compartidos del espectro
mientras gestiona la movilidad. Los resultados muestran que con estas celdas es posible
resolver conflictos de asignacién de recursos en radio. Por otra parte, en [90] se propone la
implementacién de Network Slicing integrando un catélogo de servicios con el despliegue
en tiempo real de una RAN virtual, que cumple los requerimientos del servicio. Primero, se
implementa toda una infraestructura de nube con multiples VNFs para la RAN. Luego, se
proponen dos escenarios: uno donde se autoescalan los Slices de red para evitar sobre costos
y otro donde se maximiza su uso para que los recursos sean utilizados de forma eficiente.
Los resultados muestran una mejora significativa en este uso eficiente. Sin embargo, aunque
los trabajos sobre la RAN evidencian resultados positivos, tratar de forma independiente la
RAN del Core, no garantiza que la optimizacion de recursos asegure el desempeno esperado
de extremo a extremo (E2E). De hecho, en términos de QoE, depende mas del tipo de
servicio que se consume y de las expectativas del usuario [24, 102].

No obstante, la revision de literatura evidencia trabajos que consideran el E2E de la red
para orquestar servicios usando recomendaciones de la ETSI para NFV [52]. En [103]
los autores despliegan un sistema de orquestacion escalable E2E para Network Slicing en
redes méviles. El sistema estd compuesto de varios NFVI (Network Function Virtualization
Infrastructure) que son gestionados a través de un orquestador desde el que se implementan
los OSS (Operation Suport System) y BSS (Business Suport System). El principal aporte
de la investigacion, es que demuestra que la escalabilidad de un sistema no esta atada a un
unico dominio de infraestructura. Sin embargo, un escenario multi dominio puede impactar
el tiempo de reaccién cuando se usan mecanismos de escalamiento reactivos. Por esta razon,
al momento de escalar recursos se considera, no solo la asignacion eficiente, sino también la
reduccién del tiempo de respuesta.

Con la adopcién de tecnologias de virtualizacion, un proveedor de infraestructura puede
soportar multiples redes virtuales que garanticen la entrega de multiples servicios, al tiempo
que satisfacen requerimientos de calidad de servicio (QoS, Quality of Service) [104]. En [105]
se propone un algoritmo de asignacién de recursos denominado RALF (Resource Allocation
based on Load Forecasting). Los autores consideran el espacio en caché y los bloques de
recursos tempo-frecuenciales para formular un problema de minimizacién. Luego, usando
predicciones de carga para cada red virtual, estiman la probabilidad de sobrecarga de cada
servicio y plantean una estrategia de asignacion. Los resultados muestran que con RALF se
obtiene un efecto positivo en la tasa de uso promedio de recursos y la tasa de pérdida de bits.

Aunque escalar redes garantiza la entrega de multiples servicios, no sugiere una mejora
en la calidad de estos. Por esta razon, algunas investigaciones se preocupan mas por el
diseno del servicio que por la infraestructura que lo soporta. En [106] se propone una
plataforma de cédigo abierto autoescalable para mejorar la entrega de servicios multimedia,
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contemplando la integracién con componentes de terceros. Basandose en la arquitectura
Lambda introducida por Amazon [107], los autores disenan una plataforma edge-to-cloud
para anadir valor agregado a la entrega de servicios multimedia para 5G. La plataforma,
alineada con las recomendaciones del 5GPPP [108], facilita la integracién con herramientas
externas para maximizar el impacto positivo en la entrega de servicios. Aunque esté diseno
puede facilitar la adopcion de tecnologias basadas en nube para la industria multimedia, no
garantiza la alta disponibilidad de los servicios debido a que el mecanismo de escalamiento
usado estd basado en OSM (Open Source MANO) [58]. Por este motivo, el escalamiento
es reactivo y basado en umbrales infiriendo que, ante picos de procesamiento, existe un
periodo de afectacion del servicio dependiente del tiempo de respuesta del orquestador.

Dicho lo anterior, un reto importante en los mecanismos de autoescalamiento es la garantia
de alta disponibilidad en la entrega de servicios. No es suficiente con escalar instancias, redes
o discos, la comunicacién entre los nuevos recursos debe ser coordinada para no afectar la
calidad en la entrega. Es comin encontrar investigaciones que anaden un elemento adicional
a la infraestructura para coordinar los recursos recién anadidos o eliminados por efectos
del escalamiento. Por ejemplo, en [109] se investiga cémo pueden unirse un balanceador de
carga con las politicas de autoescalamiento de una infraestructura para mejorar la toma de
decisiones. En este caso, el balanceador de carga es el elemento adicional que agrega alta
disponibilidad en la entrega del servicio, mientras que las politicas de autoescalamiento son
efectuadas mediante un framework de orquestacién y monitoreo denominado XeniumNFV
[110]. Los resultados de la investigacién sugieren que los algoritmos de balanceo de carga
deben saber a priori la decisién de autoescalamiento para mejorar la QoS percibida y
gestionar de forma eficiente los recursos. Este tipo de técnicas, donde se usa un balanceador
de carga para garantizar alta disponibilidad, es usado en otras tecnologias como Kubernetes
[49]. Sin embargo, Kubernetes es orientado a la gestién de contenedores, pudiendo ser
usado para el despliegue de CNFs (Container Network Function). En cuanto a VNFs,
las soluciones de nube publicas o privadas se limitan a proveer los recursos de computo
necesarios para su implementacién, pero no sugieren el uso de plataformas o servicios para
garantizar alta disponibilidad.

La revision de literatura evidencia multiples vias para implementar mecanismos de escala-
miento sobre infraestructuras virtuales. Como resultado, hay varios aspectos a considerar
que diferencian la implementacién entre mecanismos. Por ejemplo, el escalamiento puede
ser vertical u horizontal, reactivo o proactivo, de recursos o de servicios, usando criterios
asociados a informacion de la infraestructura o de la calidad percibida por los usuarios,
modelando el escalado como una cadena de suministros o un problema de optimizacion, de-
finiendo politicas dindmicas o estaticas, usando un orquestador, un balanceador de carga o
algin elemento externo para coordinar el resultado del escalado. De las posibles combinacio-
nes, en este capitulo se presenta la implementacién de una estrategia de autoescalamiento
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proactivo de recursos sobre un ambiente virtualizado como el propuesto en la arquitectu-
ra de la Figura 2-1. Los recursos de este ambiente son virtualizados mediante OpenStack.
Ademas, se considera un componente inteligente para la prediccién de demanda, basado en
el algoritmo HTM previamente descrito en el Capitulo 3. También, se ejecutan las politicas
de autoescalamiento a través de herramientas de codigo abierto como Python y Terraform.

4.3. Escalamiento de recursos

El escalamiento de recursos es la habilidad que tiene una infraestructura o red para entregar
continuamente un servicio con calidad aceptable, aun cuando la demanda del mismo varia
constantemente [95]. Si el objetivo en el despliegue de una infraestructura, es soportar una
demanda creciente de servicios de forma eficiente en el uso de recursos, al tiempo que se
desea garantizar la calidad, es necesario evaluar politicas de escalamiento. En la literatura,
es comun encontrar dos politicas generales: escalar usando hardware y software distribuido,
o escalar usando un hardware méas potente pero sin distribucién [111]. Como resultado, se
suelen definir tres métodos de escalamiento principales: escalamiento vertical, escalamiento
horizontal y escalamiento eldstico [112].

4.3.1. Escalamiento vertical (up/down)

El escalamiento vertical se refiere a la capacidad de ajustar los recursos de una tnica VM
o instancia para hacer frente a cambios en la demanda durante el tiempo de ejecucién. En
otras palabras, es la capacidad de aumentar (up) o reducir (down) dindmicamente, recursos
como memoria, CPU o almacenamiento en la misma VM. Este método de escalamiento no
provoca modificaciones significativas a nivel estructural, lo que lo hace una buena opcién si lo
que se desea es mantener la simplicidad de una arquitectura en la entrega de un servicio. Sin
embargo, aumentar los recursos en funcion de la capacidad del hardware, infiere que llegara
un momento donde habra una limitacién por recursos disponibles para la VM [111, 113].
Ademas, poseer una unica VM para la entrega de un servicio, afecta la alta disponibilidad
del mismo si el escalamiento implica reiniciar la instancia. En la Figura 4.1(a) se muestra
una abstraccion del escalamiento vertical.

4.3.2. Escalamiento horizontal (out/in)

El escalamiento horizontal se refiere a la capacidad de aprovisionar y lanzar VMs o instancias
para hacer frente a cambios en la demanda durante el tiempo de ejecucién. Este método de
escalamiento se basa en mantener el desempeno en la entrega de un servicio, distribuyendo la
carga de trabajo entre multiples instancias, en lugar de incrementar los recursos de una sola.
La principal desventaja de este método es que involucra mayores cambios arquitecténicos
que el método anterior debido a que, en lugar de mantener la comunicaciéon con una sola
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instancia, ahora hay que garantizar la comunicacién con y entre varias de ellas [111, 114]. Por
esta razon, es comun encontrar elementos adicionales en la arquitectura, como balanceadores
de carga, cuando se usa este tipo de escalamiento [115]. No obstante, es el método adecuado
si se desea garantizar alta disponibilidad en la entrega de un servicio. En la Figura 4.1(b) se
muestra una abstraccion del escalamiento horizontal.

——— el
Reducir Aumentar
recursos recursos

(a) Escalamiento vertical.
+—p ————p
Eliminar Aprovisionar
Instancas instancias

) Escalamiento horizontal.

Aprov1s1onar instancias

Reducu recursos

Aprovisionar
instancias

umentar
recursos

(¢) Escalamiento eldstico.

Figura 4-1.: Métodos de escalamiento. Adaptado de [111].
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4.3.3. Escalamiento elastico

Es la capacidad de escalar en ambas dimensiones, es decir, tanto vertical como horizon-
talmente. Este método combina los beneficios de los métodos anteriores para adaptar la
infraestructura a las variaciones de carga y hacer un uso mas eficiente de los recursos. A
su vez, la infraestructura debe estar en la capacidad de aumentar o reducir recursos de
hardware, asi como aprovisionar o eliminar instancias [111]. La principal desventaja de este
método es que, si la demanda actual no lleva al limite los recursos de hardware de una
unica VM, no es claro cudndo se debe aplicar un método u otro. Asi mismo, si el objetivo
es mantener la alta disponibilidad de un servicio, los métodos elasticos terminan aplicando
unicamente un escalamiento horizontal. En consecuencia, la complejidad de un método
elastico, estd determinada mas por sus politicas de escalamiento que por su objetivo de
desempertio en la entrega de un servicio. En la Figura 4.1(c) se muestra una abstraccién del
escalamiento eléstico.

En el trabajo realizado en [111] se evidencia una clara preferencia por el escalamiento hori-
zontal cuando se trata de servicios de una red mévil como los que puede brindar un vEPC.
La razén es que, en este tipo de servicios, se busca alta disponibilidad en la entrega. No
obstante, investigaciones como [116] revelan que un escalamiento vertical puede ser apro-
vechado en escenarios donde los recursos de cémputo pueden ser escasos. Sin embargo, los
autores proponen que, cuando una instancia llega a su limite de demanda de hardware, sea
eliminada y creada nuevamente con un flavor mas grande, lo cual sugiere que el escalamien-
to no se hace “en caliente”, sino mas bien, reasigna la entrega del servicio a otra instancia,
como se haria en un escalamiento horizontal. Este procedimiento es comtun en soluciones
de nubes publicas y privadas como las que se han mencionado antes en el documento. Por
esta razon, considerando que el autoescalamiento infiere el aprovisionamiento o eliminacién
de nuevas instancias para distribuir la carga, sin perder la disponibilidad del servicio, en
esta investigacién se prioriza el escalamiento horizontal sobre el vertical para la definicién e
implementacién de las politicas de autoescalamiento.

4.4. Politicas de autoescalamiento que consideran
mediciones histdricas del uso de recursos obtenidas
desde OpenStack

Considerando que las politicas de autoescalamiento deben integrar las predicciones realizadas
por el algoritmo HTM en la demanda de recursos, asi como el estado actual de los mismos,
la definicion de umbrales se basa en dos escenarios: uno proactivo, que se anticipa a la
demanda de recursos, y uno reactivo, que considera la demanda actual. Se tienen en cuenta
las siguientes condiciones:



10.

11.

4 Implementacion de un mecanismo de autoescalamiento de recursos
o4 sobre un entorno NFV/SDN basado en OpenStack

Las decisiones de escalamiento se toman con base en el comportamiento de la CPU y
la RAM, y el uso de los recursos de red de una VM como el trafico en sus interfaces
de red.

El escalamiento horizontal se prioriza sobre el vertical.

Como punto de partida, se implementa una tnica instancia con un servidor HTTP
basado en la librerfa apache2 [117]. El tréifico es demandado desde una VM que hace
una prueba de estrés al servidor.

. A medida que el servidor es estresado, usando Apache Bench (ab) [118], se mide el

tiempo de respuesta ante cambios en la demanda del servicio.

La CPU es estresada usando ab. Sin embargo, se ha demostrado que ab tiene un impacto
poco significativo sobre la RAM, por lo que se usa un paquete adicional denominado
stress-ng para estresar la RAM. Por otro lado, el trafico en las interfaces de red
también varia cuando se usa ab.

Cuando alguna de las politicas de autoescalamiento se cumple, con Terraform se apro-
visiona una nueva instancia y se balancea la carga. No se implementa un balanceador
de carga externo.

También con Terraform, se eliminan instancias cuando la demanda de recursos decrece
a niveles por debajo de los umbrales definidos en la Tabla 4-1.

No se implementa un servicio de almacenamiento persistente para mantener los datos
de configuraciéon de las instancias creadas o eliminadas. Esto quiere decir que cualquier
tipo de configuraciéon debe ser efectuada durante la creacién de la maquina, usando
por ejemplo un archivo de cloud init, o después mediante un script.

Se garantiza la entrega continua del servicio. En otras palabras, independientemente
de cuél sea la hora de consulta, el servicio siempre estara disponible.

Se implementan politicas de escalamiento tanto proactivas como reactivas. Se asume
que no se pueden superponer decisiones de escalamiento debido a que se analizan en
instantes de tiempo diferentes.

Se implementa un escenario donde la demanda del servicio se asemeja a la tendencia
de la grafica mostrada en la Figura 3-12.

Con base en estas condiciones, en la Tabla 4-1 se definen las variables que determinan la

aplicacion de una politica de autoescalamiento. Las variables abstraen el comportamiento

de la infraestructura en valores cuantitativos que, al superar ciertos umbrales, indican que

debe aplicarse alguna politica.
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Tabla 4-1.: Variables a considerar en las politicas de autoescalamiento.

1d. Variable Descripcién Unidad | Valor

1 | cpu_usage[t] Uso promedio de la CPU en una ins- %. -
tancia.

2 | ram_usage[t] Uso promedio de la RAM en una ins- %. -
tancia.

3 | thrgpt_usage[t] Throughput promedio en la NIC de una | Kbps. -
instancia.

4 | pd_cpu_usage Prediccion del uso promedio de la CPU %. -

en una instancia.

5 | pd_ram_usage Prediccién del uso promedio de la %. -
RAM en una instancia.

6 | pd_thrgpt_usage Prediccion del throughput promedio en |  Kbps. -
la NIC de una instancia.

7 | threshold_cpu_max Umbral superior para el uso eficiente %. 90 %
de CPU en una instancia.

8 | threshold_cpu_min Umbral inferior para el uso eficiente de %. 10 %
CPU en una instancia.

9 | threshold_ram_max Umbral superior para el uso eficiente %. 90 %
de RAM en una instancia.

10 | threshold_ram_min Umbral inferior para el uso eficiente de %. 10%
RAM en una instancia.

11 | threshold_thrgpt_max | Umbral superior para evitar conges- | Kbps. | pcl(95)
tién en la NIC de una instancia.

12 | n_instances Numero de instancias actualmente des- - -

plegadas.

Donde pcl() representa un percentil medido al conjunto de datos y t el instante de tiempo
actual sobre el cual se efectia la medicion. En esta misma tabla, se establecen los umbrales
maximos y minimos que determinan las decisiones de escalamiento. Por otro lado, se asume
que las variables tienen un comportamiento predecible, esto es, tienen un componente
estacionario o una tendencia lineal en su comportamiento. Lo anterior es importante en
los casos donde se presenta una anomalia. Como se demuestra en el Capitulo 3, HTM
puede aprender las anomalias aun cuando no hacen parte del comportamiento normal. Sin
embargo, las anomalias no deben inferir en la aplicaciéon de una politica de autoescalamiento
cuando son efimeras. Esta consideracion es tenida en cuenta durante la aplicacién de las
politicas de autoescalamiento.
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Entre tanto, las variables 1, 2 y 3 de la Tabla 4-1, se refieren a mediciones promedio por el
hecho de ser agregadas a través del tiempo. Esto es, periddicamente se agregan los valores
de una ventana de tiempo para construir la secuencia sobre la cual se realiza el monitoreo.
Por efectos de la implementacién, la agregacion se hace cada 30 segundos mientras que el
monitoreo se hace casi en tiempo real, por lo que el escalamiento responde a condiciones que
el sistema presenta en una ventana de tiempo proxima al instante actual.

4.4.1. Algoritmo para la implementacion de politicas de escalamiento

Las variables definidas en la Tabla 4-1 son consideradas en la implementacién de las politi-
cas de autoescalamiento, a través de un algoritmo abstraido en el diagrama de flujo de la
Figura 4-2. En el Anexo E se incluye el pseudocodigo que facilita la implementacién de este
algoritmo, asi como el detalle de cada uno de sus estados. Por otro lado, la implementacion
del ambiente real, incluyendo los componentes de la arquitectura presentada en la Figura
2-1, HTM vy el codigo para aplicar las politicas de autoescalamiento, puede consultarse en
[119]. Este c6digo es, en esencia, quien permite la interaccién entre las herramientas de la
arquitectura para hacer efectivo el autoescalamiento propuesto.

4.5. Experimentacion

El punto de partida es una tunica instancia con un servidor HT'TP basado en la libreria
apache2. El despliegue de esta instancia es automatizado con Terraform usando el coédigo
disponible en el Anexo D. Luego del despliegue, se aprecia que el paquete de exportacion de
métricas prometheus-node-exporter estd activo, como se ve usando el comando ps aux |

grep prome.

$ ps aux | grep prome
prometh+ 2328 0.4 0.5 558784 23168 7 Ssl Feb20 23:11

Por otro lado, con Grafana se visualiza el estado en cuanto a consumo de recursos de la
instancia. Cuando la instancia es estresada usando ab, se logra una variaciéon en el uso de
CPU y ancho de banda de la instancia, como se aprecia en las graficas CPU Basic y Network
Traffic Basic de la Figura 4-3. Lo que permite esta variacion es que ab genera solicitudes
HTTP masivas al servidor, razén por la cual, la CPU y el trifico de red es alterado. Sin
embargo, la RAM no se ve afectada. Para estresarla, es necesario otro procedimiento que,
tipicamente, es de lectura/escritura de archivos o calculos de potencias en periodos de tiempo
fijos. En este caso se usa el paquete stress-ng para tal propdsito. El resultado son picos
idénticos a los obtenidos en el consumo de CPU y trafico de red, como se observa en el
grafico Memory Basic de la Figura 4-3. Para lograr el efecto de periodicidad que se observa
en la demanda de recursos, se usa un cédigo en Python que puede ser consultado en [119].
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Figura 4-2.: Diagrama de flujo para la implementacion de las politicas de autoescalamiento.

Combinando la demanda de recursos provocada por ab y stress-ng de forma periddica, es
posible simular un escenario que se aproxime a una demanda real. Como se dijo, la forma
periédica es obtenida siguiendo la tendencia de la demanda real presentada en la Figura
3-12. De este modo, la simulacion logra generar un comportamiento estacionario pero en
un periodo de simulacién del orden de minutos, en lugar de dias. Por otra parte, hay que
mencionar que el algoritmo de autoescalamiento es aplicado sobre este comportamiento.
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Figura 4-3.: Comportamiento de los recursos del servidor cuando es estresado usando ab y

stress-ng.

4.5.1. Resultados de las politicas de autoescalamiento propuestas

En la practica, antes de aplicar las politicas de autoescalamiento, es necesario construir el
algoritmo de HTM para que aprenda las tendencias del comportamiento de los recursos.
En [119] se pueden consultar los parametros con los que HTM es entrenado. Una vez HTM
es entrenado, se inicia el algoritmo propuesto en la Figura 4-2. Como primer resultado se
evalia la capacidad del algoritmo para escalar recursos. En la Figura 4-4 se muestra qué
pasa con los recursos cuando se efectia el escalamiento.

En la primera etapa, se genera una demanda que supera los umbrales méximos de consumo
establecidos. Esta etapa es crucial para que HTM pueda aprender cual es la tendencia y
mejore su precision en la prediccion. Las estadisticas de respuesta del servicio reportadas
por ab en esta etapa, son las que se presentan en la Figura 4-5. De las estadisticas pre-
sentadas, son importantes para esta investigacion, el tiempo total de conexién (medido en
milisegundos) y los percentiles de la medicién de latencia en el total de solicitudes realizadas.

Como se observa en la Figura 4-5, en total se hicieron 37419 solicitudes en un periodo de
tiempo de aproximadamente 70 segundos. El tiempo promedio de conexién fue de 626 ms
con una desviaciéon estandar de 4132 ms, una mediana de 77 ms y un tiempo méaximo de
respuesta de 58919 ms. Asi mismo, cerca del 80 % de las solicitudes tardaron menos de 90
ms en responderse. Esta informacién sirve como punto de partida para cuando se aplica el
escalamiento de recursos.
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Figura 4-4.. Escalamiento de recursos efectuado automaticamente por el algoritmo pro-
puesto.

Continuando con las etapas de la Figura 4-4, la segunda consiste en generar un comporta-
miento en la demanda de recursos que pueda llevar al escenario a requerir un escalamiento.
Aqui, se evalian cuales son las condiciones actuales del servidor. En la misma figura, se
observa que antes de que los recursos del servidor lleguen a un nuevo pico de uso y superen
el umbral (tercera etapa), se aplican las politicas de autoescalamiento para crear una nueva
instancia que balancee el servicio. La creacién de una nueva instancia compete la cuarta
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Figura 4-5.: Estadisticas reportadas por Apache Bench antes del escalamiento.
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etapa y permite distribuir las solicitudes del servicio para evitar escenarios de congestion.
Como consecuencia, el servidor logra alcanzar un comportamiento estable, por debajo del
maximo umbral propuesto para el consumo de CPU, como se visualiza en la quinta etapa.
La Figura 4.6(a) muestra el comportamiento de la RAM en el mismo periodo de tiempo,
mientras que la Figura 4.6(b) muestra el comportamiento del trafico de red. Si bien las
tres variables son monitoreadas de forma simultanea, el disparador de escalamiento, en este
caso, fue generado por la demanda de uso de la CPU.

(a) Comportamiento de la RAM. (b) Comportamiento del trafico de red.

Figura 4-6.: Comportamiento de los recursos del servidor durante el escalamiento.

Una vez los recursos se estabilizan, las estadisticas reportadas por ab muestran una mejoria
en la entrega del servicio, como se muestra en la Figura 4-7. En este caso, se hicieron
296358 solicitudes en un periodo de tiempo de aproximadamente 70 segundos. El tiempo
promedio de conexién fue de 168 ms con una desviacion estandar de 423 ms, una mediana
de 78 ms y un tiempo méximo de respuesta de 20094 ms. Asi mismo, cerca del 80 % de las
solicitudes tardaron menos de 85 ms en responderse. En general, las estadisticas reportadas
muestran una mejoria en el comportamiento de los recursos respecto al momento antes del
escalamiento.

Por otra parte, el tiempo de ejecuciéon del algoritmo puede dividirse en dos etapas. Una
primera que contempla el tiempo de construccion de HTM y otra que considera cuanto tarda
en efectuarse un escalamiento una vez se cumple alguna de las condiciones. La primera etapa
ronda en promedio los 3 minutos y solo debe efectuarse una vez antes de iniciar el monitoreo
de recursos, o cada vez que se modifique un parametro de HTM. La segunda etapa, por otro
lado, puede verse desde varios puntos de vista. En los experimentos realizados, desde que se
detecta la necesidad de escalamiento hasta efectuarlo, pasa en promedio un poco mas de 2
minutos cuando es reactivo. No obstante, si el escalamiento es proactivo, dependiendo de la
cantidad de ventanas de tiempo predichas, se reduce el tiempo de ejecucién. Dado que, en
este caso, la granularidad temporal es de 30 segundos, el tiempo de escalamiento se reduce en
este valor con una sola ventana de prediccién. Independientemente del método que efectiie el
algoritmo (reactivo o proactivo), la arquitectura propuesta demuestra que se pueden efectuar
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Figura 4-7.: Estadisticas reportadas por Apache Bench después del escalamiento.

politicas de autoescalamiento en el orden de un poco méas de 2 minutos como maximo. En
comparacion con mecanismos de autoescalamiento de nubes ptblicas, es un resultado que
reduce el tiempo de ejecucion a mas de la mitad. Sin embargo, es importante mencionar
que las nubes publicas, al momento de autoescalar VMs, consideran componentes como
balanceadores de carga externos para optimizar la distribucion de solicitudes al servicio,
introducen conceptos de alta disponibilidad que van, desde disponibilidad de puertos fisicos
de una tarjeta de red, hasta disponibilidad geografica, etc.

4.6. Discusion

En este capitulo se discutio acerca de la ejecucion de politicas de autoescalamiento sobre el
escenario de experimentacién propuesto en la Figura 2-1. Las politicas de autoescalamiento
fueron abstraidas mediante un algoritmo que considera dos formas de asignacion, una reac-
tiva tomando el estado actual de los recursos, y otra proactiva que considera la prediccién
realizada por el algoritmo HTM para estimar cual sera el comportamiento de los recursos
en la siguiente ventana de tiempo. A través de la implementacién del algoritmo propuesto,
se pudo autoescalar recursos, identificando varias etapas en el procedimiento. Inicialmente,
HTM aprende la tendencia en el comportamiento de recursos, luego, considerando el
estado actual y las predicciones, el algoritmo de autoescalamiento evaltia si existe una
violacion de los umbrales propuestos. Si esta condicién se cumple, se efectiia el escalamiento,
distribuyendo las solicitudes del servicio entre las nuevas instancias creadas.
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Los resultados muestran que es posible mejorar el tiempo de respuesta del servidor una vez se
efectia el escalamiento descrito por el algoritmo. Asi mismo, se pudo evidenciar de manera
grafica, como el escalamiento lleva al servidor, de un estado de saturacién, a un comporta-
miento dentro de los limites de los umbrales establecidos para el comportamiento normal.
Adicionalmente, en comparacién con soluciones de autoescalamiento de nubes publicas, el
tiempo transcurrido desde que se detecta la necesidad de escalar, hasta que se escala, se redu-
ce a mas de la mitad. De igual manera, la implementacién es realizada usando herramientas
de cédigo abierto en un ambiente relativamente asequible, facilitando la adopcién de esta
solucién de autoescalamiento dada su flexibilidad y facil réplica en otros ambientes. Ademas,
en comparacion con soluciones como OSM, hay una mejora de la capacidad de escalamiento,
permitiendo evolucionar de un escalamiento reactivo, basado en umbrales estaticos, a uno
proactivo como el propuesto.
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Conclusiones y trabajos futuros

En este capitulo se discuten las principales conclusiones obtenidas de esta investigacion.

Ademas, se discuten cuales fueron los principales inconvenientes durante su elaboracion y se

proponen trabajos futuros.

5.1.

Conclusiones

De la revision de literatura sobre arquitecturas, ambientes y escenarios de experimenta-
cién para la aplicacién de politicas de autoescalamiento, se pudo identificar que, aunque
la mayoria de las investigaciones mencionan qué y cuantos recursos de hardware y soft-
ware se usan para sus experimentos de autoescalamiento, no es claro cual deberia ser
el procedimiento para poder replicar un escenario de caracteristicas similares. Por esta
razén, se propuso un escenario de experimentaciéon asequible para computacién en la
nube facilmente implementable en ambientes locales. En este se describen, tanto los
recursos de hardware y software usados, como el procedimiento llevado a cabo para
su implementacion. Todo el escenario esta constituido por tecnologias de cédigo abier-
to y usa componentes cuya instalacion puede hacerse en pocos pasos. No obstante,
podria limitar los recursos de las aplicaciones que se despliegan, a la misma canti-
dad de recursos usados para acondicionar el ambiente de experimentacién. Para evitar
este inconveniente, el escenario es facilmente configurable para ambientes con mayor
disponibilidad de recursos de computo, almacenamiento y red.

En la revisién de literatura enfocada a encontrar cudles son las caracteristicas de los
métodos mas usados de ML, en el contexto de redes de telecomunicaciones, para pre-
decir la demanda de un servicio o la carga de un elemento de red, se identificé que, en
la mayoria de casos, se requiere un conjunto de datos previos para el entrenamiento
de un modelo predictivo, lo cual lo vuelve vulnerable al cambio de contexto. Por esta
razon, se propone el uso de un algoritmo denominado HTM, el cual incluye un compo-
nente de aprendizaje por refuerzo que le permite adaptarse a estos cambios. Ademas,
HTM esta en la capacidad de detectar anomalias y predecir con precision el comporta-
miento de una tendencia. Para demostrar la eficacia del algoritmo, se aplicé sobre una
serie de tiempo, correspondiente a datos de una red mévil real, donde se incluyeron
irregularidades de forma intencional. Los resultados muestran que HTM minimiza el
RMSE entre la prediccion y el valor que en realidad toma la serie de tiempo. Ademas,
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se demuestra que las anomalias pueden ser detectadas. También, se pudo evidenciar
que HTM considera algunas anomalias como parte del comportamiento de la serie y
las predice aun cuando no suceden. Por esta razon, asumiendo la aplicacién del algo-
ritmo sobre series de tiempo que se comportan de forma estable, HT'M es una opcion
adecuada para predecir tendencias en el contexto de esta investigacion.

Se revisaron investigaciones que usan algtiin tipo de mecanismo de autoescalamiento
para servicios o aplicaciones en redes de telecomunicaciones sobre infraestructuras vir-
tuales, destacando soluciones para redes méviles LTE o enfocadas a 5G. De la revision,
se identificaron multiples vias para implementar un mecanismo de autoescalamiento,
que van desde un escalamiento vertical sobre elementos de gestién de la red como un
vMME, hasta cadenas de suministros para maximizar la disponibilidad de un servicio
a través de VNF's. Considerando la existencia de estas vias, se propuso un mecanismo
de autoescalamiento que se adapta al escenario de experimentacion propuesto. En el
mecanismo, se usa HTM y umbrales estaticos para disparar el escalamiento ya sea
proactivo o reactivo.

El mecanismo de autoescalamiento propuesto fue abstraido en un algoritmo que consi-
dera, tanto un escenario reactivo, como uno proactivo. Considerando este algoritmo y
el escenario de experimentacién propuesto, se ejecutaron pruebas de estrés para llevar
al limite las mediciones de CPU, RAM y volumen de trafico sobre las interfaces de
red de un servidor HT'TP. Luego, usando el mecanismo de autoescalamiento propues-
to, se demostré que es posible distribuir la carga del servicio sobre instancias recién
creadas, liberando recursos del servidor inicialmente estresado. También, los resultados
muestran que es posible mejorar la latencia de la conexion en la entrega del servicio.
Por otro lado, en comparacion con soluciones de autoescalamiento de plataformas de
computacién en la nube conocidas, el mecanismo propuesto es capaz de escalar recur-
sos en un tiempo mas corto. Es importante mencionar que toda la implementacion fue
realizada usando herramientas de codigo abierto.

Trabajos futuros

Son varios los trabajos futuros que se derivan de esta tesis, entre ellos:

Evaluar como se pueden mejorar las condiciones de alta disponibilidad de un servicio a
través de mecanismos de autoescalamiento proactivos que consideren elementos exter-
nos como balanceadores de carga, servicios DNS, DHCP (Dynamic Host Configuration
Protocol) o elementos de red como un Prozy.

Integrar el mecanismo de autoescalamiento propuesto con orquestadores de red como
OSM u ONAP. Como se mencioné, Terraform es una solucién IaC, por lo que un
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orquestador podria brindar funcionalidades adicionales como un catalogo de servicios
o la posibilidad de implementar la orquestacién de Network Slicing.

» Considerar la integracién del mecanismo de autoescalamiento con trafico provenien-
te de una red real, para evaluar su eficacia en la asignacion de recursos sobre una
infraestructura que soporte servicios a usuarios finales.

= Utilizar el mecanismo de autoescalamiento propuesto para mantener la alta disponi-
bilidad de otro tipo de servicios como wvideostreaming, live videostreaming o servicios
asociados a IoT. Ademads, evaluar como puede usarse este mecanismo para optimizar
la asignacion de recursos asignados a los servicios soportados en un Network Slice.

= Integrar multiples VIM en el mismo escenario de experimentacion para extender la dis-
ponibilidad de recursos entre varios gestores de infraestructura simulando asi multiples
Datacenters. En este escenario extendido, si se da un escalamiento horizontal usando
gestores distintos, existe un reto adicional para garantizar la conectividad.



A. Anexo: NFV y SDN

La virtualizacién de funciones de red (NFV, Network Function Virtualization) es una tecno-
logia que permite transformar dispositivos de red fisicos, de propédsito especifico, en recursos
virtuales de propoésito general. Por lo tanto, las funciones de red se independizan del hardwa-
re que las ejecuta [91]. Vale resaltar que el ETSI (European Telecommunications Standards
Institute) estandariza la solucion NFV en el ano 2012 proponiendo la arquitectura mostrada
en la Figura A-1 [92].
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Figura A-1.: Arquitectura NFV propuesta por la ETSI [92].

Por otra parte, las redes definidas por software (SDN, Software Defined Networking) son un
paradigma de arquitectura de redes en el que se abstrae el plano de control, que posee la logica
de control de flujos en la comunicacion, del plano de datos, donde se encuentra el trafico de
datos. Esta idea fue concebida en el proyecto Clean Slate financiado por el programa GENI
(Global Environment for Networking Innovations) en 2006. No obstante, pasaron dos anos
para que investigadores de la Universidad de Stanford implementaran una arquitectura de
red usando un protocolo de cédigo abierto para el control de flujos entre planos denominado
OpenFlow [120]. La arquitectura resultante se denominé SDN y se muestra en la Figura
A-2.
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Figura A-2.: Arquitectura SDN [120].

La arquitectura NFV de la Figura A-1 se acopla con la arquitectura SDN de la Figura A-2
en la capa de gestion de infraestructura virtual (VIM, Virtual Infrastructure Management).
Como resultado, y de manera muy general, los recursos virtuales se interconectan entre si
usando SDN. Por lo tanto, la implementacién de SDN queda en el dominio de la VIM o,
en el caso de redes mas extensas, en el dominio multi-VIM. Existen soluciones ampliamente
conocidas que internamente poseen una VIM, tales como AWS (Amazon Web Service),
GCP (Google Cloud Platform) o Microsoft Azure, todas ellas comerciales. A su vez, algunas
soluciones de codigo abierto son OpenVIM, OpenNebula u OpenStack. OpenStack es un
software que controla recursos de computo, almacenamiento y légica de red, haciendo las
veces de un datacenter liviano que puede ser instalado en una tinica VM (Virtual Machine).
Por otro lado, se encuentra en constante crecimiento gracias a los desarrollos de la comunidad
examinados por The Linux Foundation [1]. Sin importar el tipo de solucién elegida para la
VIM, todas estan habilitadas para implementar dinamismo, flexibilidad y elasticidad de
recursos en la infraestructura de red.



B. Anexo: Despliegue de MicroStack

MicroStack es una distribucién de OpenStack que corre sobre un unico paquete de Snap.
Fue desarrollada por Canonical para propodsitos experimentales y ha evolucionado para
ejecutarse como plataforma de Edge Computing para IoT (Internet of Things). Sobre
MicroStack corren todos los componentes de OpenStack y puede instalarse de forma
sencilla. Los requerimientos minimos de hardware recomendados por Canonical son 2 CPUs,
8 GB de memoria y al menos 100 GB de disco. Dependiendo del uso que se quiera dar, se
necesita al menos 1 NIC de 100 Mbps. Usando un OS Ubuntu 20.04 LTS, con 4 CPU, 8 GB
de memoria, 200 GB de disco y 1 NIC de 1 Gbps, se ejecutan los siguientes comandos para
su instalacion:

sudo apt update && sudo apt upgrade
sudo apt install snapd
sudo snap install microstack —--devmode —--beta

Cuando el proceso de instalacion finaliza, en el terminal deberia aparecer un mensaje como
el siguiente:

microstack (beta) stein from Canonical installed

Luego, debe inicializarse la aplicacién usando el siguiente comando:

sudo microstack init —--auto —--control

Con este, se configuran las redes y bases de datos necesarias para el funcionamiento de
MicroStack. Puede tardar, en el hardware recomendado, de 20 a 25 minutos en ejecutarse. A
la fecha de la escritura del presente documento, la tltima versién disponible de OpenStack
en MicroStack es Stein. Una vez inicializa la aplicacion, se interactia accediendo a:

http://localhost:80/

El usuario por defecto es admin y la contrasena se obtiene ejecutando sudo snap get
microstack config.credentials.keystone-password. Si todo esta bien, en pantalla se vi-
sualiza una interfaz como la de la Figura 3.
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C. Anexo: Despliegue de Prometheus y
Grafana

Usando el mismo sistema operativo y dimensionamiento que MicroStack (ver el Anexo B),
el despliegue de Prometheus y Grafana se hace ejecutando los siguientes comandos. Antes,
es necesario instalar Docker para poder hacer el despliegue de los contenedores. Para esto
se pueden usar los siguientes comandos:

sudo apt-get remove docker docker-engine docker.io containerd runc

sudo apt-get update

sudo apt-get install -y apt-transport-https ca-certificates curl gnupg-agent
software-properties—common && sudo apt install net-tools

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -
# Para validar la llave

sudo apt-key fingerprint OEBFCDS88

sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/
ubuntu $(lsb_release -cs) stable"

sudo apt-get update

sudo apt-get install -y docker-ce docker-ce-cli containerd.io

A continuacion, se procede a descargar las imagenes de los contenedores. Es importante
mencionar que los contenedores corren sobre el Kernel del OS que los hospeda, razén por la
cual son eficientes en la demanda de recursos como vCPU y vRAM pero no necesariamente
en disco, debido principalmente a la escritura de [logs. Los comandos para descargar
Prometheus son:

sudo docker pull prom/Prometheus

Cuando la imagen del contenedor descarga correctamente, se configura un archivo
prometheus.yml para extraer las métricas de OpenStack. El archivo debe estar en la carpeta
/etc/prometheus del host y debe contener la siguiente informacion. Si la carpeta no existe
puede crearse usando el comando sudo mkdir -p /etc/prometheus:

global:
scrape_interval: 15s
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evaluation_interval: 15s

scrape_configs:
- job_name: ’openstack’
openstack_sd_configs:
- role: ’instance’
region: ’RegionOne’
identity_endpoint: ’http://localhost:5000/v3/’
username: ’<username>’
domain_id: ’default’
project_name: ’<project_name>’
password: ’<user_password>’
relabel_configs:
- source_labels: [__meta_openstack_public_ip]
target_label: __address__
replacement: ’$1:9100°
- source_labels: [__meta_openstack_tag_prometheus]
regex: true.*
action: keep
- source_labels: [__meta_openstack_tag_node_exporter]
regex: true.*
action: keep
- action: labelmap

regex: __meta_openstack_(.+)

Los campos de nombre de usuario, nombre de proyecto y contrasena, se deben reemplazar
por los valores de la configuracién de OpenStack. Por tltimo, el contenedor se ejecuta
usando el siguiente comando:

sudo docker run -d --name=prometheus -p 9090:9090 -v /etc/prometheus/
prometheus.yml:/etc/prometheus/prometheus.yml prom/prometheus

El despliegue correcto de Prometheus puede validarse accediendo a la URL http://localhost
:9090/graph y luego, en la pestana de Status, Service Discovery deben visualizarse las
métricas de los recursos virtuales para cada instancia en OpenStack que posea el paquete
prometheus-node-exporter al momento de su despliegue. Para Grafana el despliegue es
mas simple. El contenedor tnicamente es halado y lanzado con un port-forwarding al 3000,
donde se despliega la interfaz grafica. Los comandos son los siguientes:

sudo docker pull grafana/grafana
sudo docker run -d --name=grafana -p 3000:3000 grafana/grafana
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El siguiente paso es configurar Grafana para que se conecte con Prometheus y puedan vi-
sualizarse las métricas de recursos virtuales. Grafana cuenta con un repositorio de plantillas
donde se incluye un dashboard para monitorear métricas de OpenStack [57]. El dashboard
trae preconfigurado todos los pardmetros necesarios para la conexién, configuracion y visua-
lizacién de métricas de Prometheus. El resultado debe ser un dashboard idéntico al de la
Figura 2-4.
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D. Anexo: Despliegue de Terraform

Para integrar Terrafrom con OpenStack es necesario contar con las imagenes de OS
(preferiblemente en formato QCOW2) previamente cargadas en Nowva, las llaves de
seguridad (application_credential_secret) y las credenciales que fueron usadas antes
de la integracién. Una vez esto es garantizado, se procede a descargar y configurar Terraform.

# Al momento de escribir el documento, la version de Terraform es 0.13.4

cd &% wget https://releases.hashicorp.com/terraform/0.13.4/terraform_0.13.4
_linux_amd64.zip

unzip terraform*.zip

sudo rm terraform*.zip

sudo mv terraform /usr/local/bin/

Para comprobar la instalacion se ejecuta terraform version en el terminal. Antes de inicia-
lizar Terraform, es necesario crear una carpeta para incluir sus archivos de configuracion.
Puede hacerse mediante los siguientes comandos:

mkdir ~/terraform && cd ~/terraform

mkdir openstack

Luego, hay que hacer una configuracion previa para que Terraform se integre con OpenStack.
Prrimero, es necesario asignar las variables de entorno referentes a la API de OpenStack. Asi,
si el OS usado es Ubuntu 20.04 LTS, debe anadirse al archivo /etc/environment la siguiente
informacion:

0S_AUTH_URL=http://localhost:5000/v3/
0S_PROJECT_ID=<project_id>
0S_PROJECT_NAME="<project_name>"
0S_USER_DOMAIN_NAME="Default"
0S_PROJECT_DOMAIN_ID="default"
O0S_USERNAME="<user _name>"
0S_PASSWORD=<password>
OS_REGION_NAME="RegionOne"
0S_INTERFACE=public
OS_IDENTITY_API_VERSION=3
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La misma informacién debe anadirse al archivo ~/.bashrc con el comando para exportar las
variables como se muestra a continuacion:

export OS_AUTH_URL=http://localhost:5000/v3/
export OS_PROJECT_ID=<project_id>

export OS_PROJECT_NAME="<project_name>"
export OS_USER_DOMAIN_NAME="Default"

export OS_PROJECT_DOMAIN_ID="default"

export OS_USERNAME='"<user_name>"

export OS_PASSWORD=<password>

export OS_REGION_NAME="Region(One"

export OS_INTERFACE=public

export OS_IDENTITY_API_VERSION=3

Luego, se debe ejecutar source ~/.bashrc para hacer efectivo el cambio. Siguiente a
esto, en la carpeta openstack creada antes, se crea un archivo instance.tf donde se
define quién es el proveedor de infraestructura para Terraform y los parametros necesarios
para la creacion de todos los recursos de infraestructura necesarios para el despliegue de
una instancia. En el caso de OpenStack, los recursos pueden ser la imagen base de la
instancia, el flavor, grupos de seguridad, IPs flotantes y configuracion adicional mediante
un archivo de cloud init. Luego, desde Terraform, es posible gestionar la infraestructura pa-
ra la creacion de la instancia. En este caso, el archivo instance.tf debe contener lo siguiente:

provider "openstack" {

3

data "openstack_images_image_v2" "debian-buster" {
name = "debianl0"

most_recent = true

data "openstack_compute_flavor_v2" "ml-micro" {
name = "<flavor_name>"

resource "openstack_compute_instance_v2" "debian-buster" {
name = "debian-buster"

image_id data.openstack_images_image_v2.debian-buster.id

flavor_id data.openstack_compute_flavor_v2.ml-micro.id
L
openstack_networking_secgroup_v2.buster.name

]

user_data = data.template_file.debian.template

security_groups
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metadata = {
prometheus = "true"
node_exporter = "true"

}

network {
name = "<network_name>"

data "openstack_networking floatingip_v2" "debian-buster-fip" {
address = "<available_floating_ip>"

resource "openstack_compute_floatingip_associate_v2" "debian-buster-fip" {
floating_ip = data.openstack_networking_ floatingip_v2.debian-buster-fip.
address

instance_id = openstack_compute_instance_v2.debian-buster.id

resource "openstack_networking_secgroup_v2" "buster" {

name "buster"

description = "Buster Security Group"

resource "openstack_networking_ secgroup_rule_v2" "node_exporter" {

direction = "ingress"
ethertype = "IPva4"
protocol = "tcp"
port_range_min = 9100
port_range_max = 9100
remote_ip_prefix = "0.0.0.0/0"

security_group_id = openstack_networking_secgroup_v2.buster.id

resource "openstack_networking_ secgroup_rule_v2" "ssh" {

direction = "ingress"
ethertype = "IPva4"
protocol = "tcp"

port_range_min = 22




75

22
remote_ip_prefix = "0.0.0.0/0"

port_range_max

security_group_id = openstack_networking_secgroup_v2.buster.id

}

resource "openstack_networking_secgroup_rule_v2" "http" {

direction = "ingress"
ethertype = "IPv4"
protocol = "tcp"
port_range_min = 80
port_range_max = 80
remote_ip_prefix = "0.0.0.0/0"

security_group_id = openstack_networking_secgroup_v2.buster.id

resource "openstack_networking_ secgroup_rule_v2" "icmp_v4" {

direction = "ingress"
ethertype = "TIPv4"
protocol = "icmp"
remote_ip_prefix = "0.0.0.0/0"

security_group_id = openstack_networking_secgroup_v2.buster.id

En resumen, el archivo asume que existe una imagen de OS en OpenStack con el nombre
debian-buster. Luego, define el tamano de la maquina en términos de vCPU, vRAM y
almacenamiento. Seguido, se crea una contrasena SSH para su acceso seguro. Aqui es
importante considerar el archivo de cloud init previamente discutido en el Capitulo 2 y
pasarlo como plantilla para que Terrafrom cree la VM considerando su contenido. Para
esto se crea un archivo user_data.tf en la carpeta ~/terraform/openstack con el siguiente
contenido:

data "template_file" "debian" {
template = "${file("$HOME/terraform/files/debian.tpl")}"
X

data "template_cloudinit_config" "debian" {
gzip = false

base64_encode = false

part {

filename "init.cfg"

content_type "text/cloud-config"
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content = data.template_file.debian.rendered

El archivo ~/terraform/files/debian.tpl debe contener la informacién de cloud init. Si
el archivo o la carpeta que lo contiene no existen, se pueden ejecutar los siguientes comandos:

mkdir ~/terraform/files/ && cd ~/terraform/files/
touch debian.tpl

Luego, en el archivo debian.tpl creado se agrega la informacion de cloud init. Con esto,
Terraform instancia la VM considerando esa receta de creacion. El resto del archivo
instance.tf contiene la informacion necesaria para activar el paquete de exportacion de
métricas hacia Prometheus, crear las configuraciones de red necesarias y habilitar puertos
en el grupo de seguridad. Con el archivo creado, en la carpeta ~/terraform/openstack se
ejecutan los siguientes comandos:

terraform init
terraform apply

Una vez finalice, en pantalla deberia aparecer el mensaje Apply complete Resources: 9
added, O changed, 0 destroyed indicando que la VM fue instanciada correctamente. Para
hacer una doble validacién, se accede a la interfaz grafica de OpenStack y se valida que
efectivamente la instancia fue creada, como se muestra en la Figura 2-5.

Como ultimo paso, la instancia puede ser accedida via SSH usando la IP flotante asignada por
OpenStack (en la Figura 2-5 se observa que es 10.20.20.167) y la contrasena configurada en
el archivo cloud init (en este caso debian). Es importante mencionar que al tratarse de una
VM posee un OS completo, por lo cual, cualquier comando Linux/Debian puede ejecutarse.
A manera de prueba, se valida que el paquete de exportacion de métricas a Prometheus esta
activo mediante el comando ps aux | grep -i prometh, ejecutado dentro de la VM.




E. Anexo: Pseudocodigo para la
implementacion del algoritmo

El pseudocdédigo planteado en este anexo, implementa el algoritmo cuyo diagrama de flujo es
propuesto en la Figura 4-2. Antes de empezar el recorrido paso a paso por el pseudocédigo,
es importante considerar que, basandose en la Tabla 4-1, x[t] representa la medicién
general de alguna variable en el instante de tiempo actual. Por otro lado pd_x representa la
prediccién de esa variables. Dado que el algoritmo prioriza el autoescalamiento proactivo
sobre el reactivo, se consideran las posibles combinaciones entre valor actual y el valor
predicho sobre los umbrales definidos.

El algoritmo inicia con una verificacion de la existencia de datos para evaluar el estado
actual del sistema. Si no hay datos, se opta por no seguir el procedimiento y reintentar
hasta que existan. En caso de que existan datos, el siguiente paso es consultar cual es
el estado actual para evaluar si debe tomarse una decision de autoescalamiento. Por
consiguiente, se consulta si alguna de las variables ha superado el umbral superior, dado
que infiere una posible saturacion o congestién del sistema. El procedimiento, en caso de
que se supere el umbral inferior, es idéntico. Si alguna de las variables supera el umbral,
se evalta cudl es el valor de la prediccion en ese instante; si la prediccién asegura que en
el siguiente instante también se viola el umbral, se toma la decision de autoescalamiento
asumiendo que el sistema se saturara o hara uso ineficiente de recursos, segin sea el caso. Si
la prediccion no asegura la violacién del umbral, entonces se opta por esperar el siguiente
instante de tiempo y evaluar nuevamente el estado. Si en este nuevo instante de tiempo
alguna de las variables viola el umbral, se toma la decision de autoescalar y se asume
que la prediccién anterior fue errénea. En caso contrario, se considera un nuevo valor de
prediccién; si esta nueva prediccién no asegura violacion del umbral, entonces el proceso
vuelve a la primera tarea de verificacion de los datos porque se asume que el sistema no
se saturard. En caso de que la nueva prediccién asegure la violacion del umbral, entonces
se espera al siguiente instante de tiempo para evaluar el estado del sistema. Si, en este
nuevo instante, hay violaciéon de umbral, entonces se toma la decision de autoescalamien-
to, confirmando la prediccién. En caso contrario, el proceso vuelve a la primera tarea
dado que el sistema no se saturé. Es importante mencionar que después de cualquier deci-
sion de autoescalamiento, el procedimiento vuelve a la primera tarea de verificacién de datos.
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Por otra parte, si durante la evaluacién del estado del sistema no se supera alguno de los
umbrales establecidos, se asume que el sistema mantiene un comportamiento normal o
dentro de los limites definidos. Aun con este comportamiento, se consideran el valor predicho
para alguna de las variables. Si este valor infiere una posible saturacién en el siguiente
instante de tiempo, se retoma la evaluacién del estado del sistema. En caso contrario,
se mantiene el proceso de monitoreo de la disponibilidad de los datos. A continuacion se
presenta el pseudocodigo que implementa lo descrito.

inicio;
t = 0;

3sln_instances = 1;

variables = obtener(datos);
while(true) {
if (variables != NULL) {
print "Hay datos disponibles.";
while(variables != NULL) {
if(x[t] > threshold_x_max) {
if(pd_x > threshold_x_max) {
funcion(autoescalar);
print "El sistema se saturara.";
n_instances = n_instances + 1;
}
else {
t =t + 1;
if(x[t] > threshold_x_max) {
funcion(autoescalar) ;
print "Prediccion erronea. El sistema se saturara.";
n_instances = n_instances + 1;
}
else {
if (pd_x > threshold_x_max) {
t =1t + 1;
if(x[t] > threshold_x_max) {
funcion(autoescalar) ;
print "Prediccion confirmada. El sistema se saturara

n_instances = n_instances + 1;

}
else {
t=t + 1;

print "El sistema no se saturo.';
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X
else {
t=t + 1;
print "El sistema no se saturara.";
+
}
+
}
else {

if(x[t] < threshold_x_min) {
if(pd_x < threshold_x_min) {
if (n_instances == 1) {
print "No se pueden eliminar instancias. Se sugiere

reducir los recursos de la instancia.";

+
else {
funcion(autoescalar) ;
print "El sistema se sobredimensionara.";
n_instances = n_instances - 1;
}
}
else {
t =t + 1;
if (x[t] < threshold_x_min) {

if (n_instances == 1) {
print "No se pueden eliminar instancias. Se sugiere

reducir los recursos de la instancia.";

}
else {
funcion(autoescalar) ;
print "El sistema se sobredimensionara.";
n_instances = n_instances - 1;
}
+
else {
if (pd_x < threshold_x_min) {
t=t + 1;
if (x[t] < threshold_x_min) {
if(n_instances == 1) {

print "No se pueden eliminar instancias. Se

sugiere reducir los recursos de la instancia.";

}
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80 E Anexo: Pseudocédigo para la implementacion del algoritmo

else {
funcion(autoescalar) ;
print "El sistema se sobredimensionara.";
n_instances = n_instances - 1;

b
b
else {
t=1t + 1;
print "El sistema no se sobredimensiono.';
3
X
else {
t=1t +1;
print "El sistema no se sobredimensionara.";
b
b
b
}
else {
if (pd_x > threshold_x_max || pd_x < threshold_x_min) {
t=1t +1;
print "El sistema puede superar alguno de los umbrales.";
b
else {
t=t +1;
print "Mantiene el comportamiento normal.";
}
}
b
X
X
else {
print "Reintentando toma de datos.";
t=1t + 1;
}

}

Por 1ltimo, existe una condicion de disponibilidad que impide desescalar instancias cuando
solo existe una en el sistema. La razon es que, claramente, si se desescala la tinica instancia
que brinda el servicio se genera una condicion de indisponibilidad. En lugar de desescalar la
instancia, se recomienda una reduccién en los recursos asignados (escalamiento vertical) sin
ejecutar el cambio.
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