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Resumen

Definicion de un procedimiento orientado a la evaluacion técnica de la arquitectura

de red IoT definida por software

De cara al desarrollo alcanzado en los ultimos afios en el cual paradigmas como Internet
de las Cosas plantean retos en diferentes niveles tecnologicos, las redes de datos
evolucionaron, haciéndose programables, mas autbnomas y con la posibilidad de
prescindir de infraestructuras de hardware dedicadas. Surgieron asi las redes Definidas
por Software, SDN’s, mostrando beneficios relevantes para el despliegue de diversas
soluciones y en particular para entornos IoT.

Los entornos loT demandan redes, programables, interoperables, escalables, seguras y
gue garanticen el cumplimiento de estandares de calidad del servicio. Todas estas
demandas representan desafios para las redes de datos, que han sido abordados en
modelos de SDN, con la capacidad de gestionar eficientemente la informacién de los
objetos 10T, garantizando aspectos como la seguridad, la calidad en los datos y la
interoperabilidad. Por tanto, la idea de desarrollar un procedimiento de evaluacion técnica
sensible a parametros técnicos de las arquitecturas 0T es un método que enriquece la
toma de estas decisiones.

Esta propuesta provee un procedimiento para la seleccion estructurada, definido en
cuatro etapas, a saber, el andlisis conceptual, el modelamiento del método de evaluacién
técnica, la comparacion de los criterios y la validacion de las alternativas,
procedimiento orientado a la identificacion de la mejor solucién tecnoldgica.

Palabras clave: (SDN-IoT, Redes definidas por software, Internet de las cosas, SDN,

Interoperabilidad, Seguridad, QoS)



Abstract

Definition of a procedure for the technical evaluation of software-defined IoT

network architecture.

In view of the development achieved in recent years in which paradigms such as the
Internet of Things pose challenges at different technological levels, data networks have
evolved, becoming programmable, more autonomous and with the possibility of dispensing
with dedicated hardware infrastructures. Thus, Software Defined Networks, SDNs,
emerged, showing relevant benefits for the deployment of various solutions and in particular
for IoT environments.

IoT environments demand networks that are programmable, interoperable, scalable,
secure and that guarantee compliance with service quality standards. All these demands
represent challenges for data networks, which have been addressed in SDN models, with
the ability to efficiently manage the information of 0T objects, guaranteeing aspects such
as security, data quality and interoperability. Therefore, the idea of developing a technical
evaluation procedure sensitive to technical parameters of 10T architectures is a method that
enriches the making of these decisions.

This proposal provides a procedure for the structured selection, defined in four stages,
namely, the conceptual analysis, the modeling of the technical evaluation method, the
comparison of the criteria and the validation of the alternatives, a procedure aimed at
identifying the best technological solution.

Keywords: (Software-defined network, SDN-I0T, SDN, interoperability, security, data
guality, QoS, 10T, internet of things)
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Introduccion

El presente trabajo de investigacion se enfoca en el estudio de las redes definidas por
software en el entorno de una arquitectura 10T o internet de las cosas por sus siglas en
inglés, partiendo de la revision de la literatura se percibe que desde hace afios las redes
tradicionales eran la forma de implementar la conectividad de sucursales remotas para
entornos institucionales o académicos, en un entorno local de forma inalambrica o por
cobre, para una red de area amplia (WAN) conexiones de fibra dptica o satelitales, lo que
permitia que los centros de datos se comunicaran a larga distancia con los usuarios del
servicio de red. Sin embargo, a medida que se expandian las organizaciones y crecian el
namero de ubicaciones habia limites fisicos en el tiempo y la distancia. Detectando
problemas como la interoperabilidad entre mdltiples proveedores de servicio e
integraciones entre diferentes fabricantes de tecnologias, esto debido a la cobertura y
estandares de las redes en sus diferentes paises.

Algunos de los problemas en las redes tradicionales incluian cortes en el servicio,
congestién en la red y variaciones como el retado de los paquetes o inconvenientes con
los flujos de las aplicaciones haciendo sensible la experiencia al usuario final.

Con las tecnologias SDN, conocidas como redes definidas por software es posible
priorizar, caracterizar, el trafico de cualquier red, aprovechando mejor la mejor ruta, sus
capacidades de medio o difusion a niveles inaldmbricos; también es posible generar alta
disponibilidad del servicio al contar con varios canales de respaldo balanceando y
optimizando los recursos de red consumidos hacia nubes publicas. Lo anterior se
demuestra como un aspecto critico en los sistemas que promueven las aplicaciones loT
mejorando la experiencia en sus servicios o aplicaciones tipo streaming, ambientes
virtualizados, conexiones remotas, servicios de salud, video en demanda e integraciones
con redes industriales, algunas de ellas de baja latencia y otras bastante exigentes en el
consumo del ancho de banda.

Las redes definas por software son disefiadas bajo dos modelos el primero funciona con
la premisa de crear una capa de servicio superior al transporte IP (superposicion) para todo
tipo de trafico de voz y de datos a través de tlneles encapsulado. La otra forma de disefiar
la red es separando el plano de datos, del plano del control; estableciendo
segmentaciones, politicas de control al trafico sur-norte y mejorando la trasmision de
paquetes de un punto a otro con algoritmos que superan el concepto de reenvié de
paquetes como se realiza en una red tradicional.

Esta programacion de paquetes permite modificar encabezados IP, tablas de reenvio
personalizadas y optimizar el desempefio de una aplicacién en particular, apoyado en la
separacion légica de los planos definidos que identifica el trafico Este-Oste de una red. A
su vez el plano de datos se compone de la infraestructura de hardware, puertos, tarjeterias
y procesamiento utilizado para la recepcién y transmisién de paquetes y este asegura que
las soluciones tecnolégicas sean compartidas e interoperables entre proveedores y
fabricantes, otorgando confiabilidad de la red.

Este documento busca generar un procedimiento de evaluacién técnica para una
arquitectura definida por software orientada a entornos loT, construyendo un modelo



conceptual a través del andlisis y seleccion de tecnologias en cada una de sus capas,
realizando la descripcion técnica de las tecnologias mas comunmente probadas por los
investigadores y utilizando un modelo de seleccion que esté sustentado en el sistema de
toma de decisiones multicriterio AHP de SAATY con la capacidad de evaluar
cualitativamente aspectos puntuales, ventajas y desventajas de cada capa frente a las
distintas alternativas contemplada (Saaty, 2008a) s.

Bajo este modelo se tendria una vision general de las necesidades técnicas requeridas
para las SDN’s y lo que significa la adopcidn de este tipo de tecnologias con las brechas
existentes. Mediante los capitulos posteriores se describen la arquitectura definida por
niveles, la eleccién de los métodos, aplicaciones y necesidades minimas de la SDN en un
entorno loT.

De manera integral se plantea una descripcion de la investigacién realizada sobre SDN'’s
en entornos 10T, realizando la revision sistemética de la literatura que permite identificar el
marco tedrico, siendo un insumo conceptual para definir el procedimiento de evaluacién
técnica SDN-IOT propuesto en esta investigacion y se finaliza con la validacion del
procedimiento desarrollado a partir de la evaluacién de alternativas tecnologias y la
caracterizacion de una red emulada sobre una herramienta de simulacion.



1 Descripcion de la investigacion

1.1 Titulo

Definicién de un procedimiento orientado a la evaluacion técnica de la arquitectura de red
loT definida por software.

1.2 Planteamiento del problema

El despliegue que supone el paradigma loT demanda un estandar que defina protocolos
de comunicacién entre capas, segun Karagiannis et al., 2015 no existe algin estandar
definido hasta la fecha. Las reglas o protocolos para definir los estandares loT requieren
favorecer la interoperabilidad entre las tecnologias y fabricantes que permitan hacer frente
a los retos que plantean la heterogeneidad en las redes y por consiguiente la informacién
gue se proporciona a las aplicaciones (Zhu et al., 2017). Martinez-julia & Skarmeta, 2014
en su articulo del potencial que tienen las SDN sobre internet de las cosas afirma que para
gue una arquitectura loT sea eficiente, las redes deben asegurar la heterogeneidad, no
solo en los dispositivos, también en el comportamiento de red y los protocolos
subyacentes, siendo las redes de datos un punto de inflexion en la adopcién de tecnologias
como loT.

En consecuencia, a lo anterior, es necesario definir un procedimiento de evaluacién técnica
a una SDN sensible con los parametros de una arquitectura 10T, cuyo analisis permita
identificar las funcionalidades y criterios de interoperabilidad, seguridad y calidad en los
datos. La construccion rigurosa de este proceso permite identificar las necesidades
minimas de una SDN para loT (Perera et al., 2016) .

Es importante destacar que las redes loT permiten controlar y acceder de forma remota a
los dispositivos conectados como lo menciona Bera et al., 20172. Las tecnologias de red
tradicionales estdn basadas en tiempo de espera y no son capaces de manejar tales
requisitos de loT de manera eficiente, no son escalables, transparentes o rentables. Con
la llegada de las SDN se presenta caracteristicas que satisfacen a los operadores y
usuarios conectados, al tiempo aprovechan la vista global de la red. Se espera que en la
proxima década millones de cosas estén conectadas en una gran red, gracias al poderio
de las 10T, sin embargo, la cantidad de datos que podran generar todos estos dispositivos
conectados deberadn procesarse de manera oportuna y eficiente. En este sentido se
necesitan tecnologias apropiadas para distribuir y controlar los flujos de trafico en la red
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gue balanceen, provean equilibrio a la carga y reduzcan la latencia de esta. Dichos
requisitos son proporcionados por la tecnologia SDN (Bera et al., 2017).

Uno de los aspectos bésicos en la evolucion de las redes de datos es la virtualizacion de
funciones de red, cuya naturaleza programada permite a los dispositivos o hardware de
propésito especifico realizar multiples tareas, funcionalidad poco comun en las redes
tradicionales. Este concepto NFV (funciones virtualizadas de red) se introdujo
recientemente en el 2013 y permite que los dispositivos realicen mdltiples tareas, mientras
cambian su funcionalidad en tiempo real, segun los requisitos especificos de la aplicacién
(Morabito & Jimenez, 2020). Para el paradigma SDN las NFV hacen mas eficiente la
administracion de la red para los operadores ISP jugando un papel muy importante en los
proveedores de plataformas o servicios asociados a loT(Wood et al., 2015).

Para la arquitecturas 10T la utilizacién de recursos de red se traduce directamente en el
consumo de energia de los dispositivos interconectados él cual constituye una debilidad
conocida en los servicios de |0T, pues el uso excesivo de recursos de red puede degradar
el rendimiento de las aplicaciones, reduciendo asi la utilidad de la red, en consecuencia la
planificacion efectiva de las necesidades del dispositivo es esencial para optimizar la
utilizacion de los recursos y maximizar la utilidad de la red.

Introduciendo las SDN a un sistema IoT, esta tecnologia redirecciona el trafico basado su
algoritmo en reglas de transmision que optimizan el uso de los recursos, dando asi reglas
de flujo optimizadas a los dispositivos finales |0T dejando el control a la SDN (EI-Mougy et
al., 2015). Los componentes o funciones mas débiles de una arquitectura 10T son la
aplicacion de parametros de seguridad y privacidad en los datos. Debido a lo anterior las
SDN incluyen mecanismos de control al flujo de los datos, que limiten los ataques, protejan
la informacion, la cifren, apliquen técnicas de enmascaramiento y protejan los dispositivos
de posibles ataques que vulneren la seguridad y privacidad de esta informacién. Esto
genera que los costos de inversion sean elevados y la proteccion de los datos cuenten con
un unico punto de falla que en caso de verse afectada ocasionaria indisponibilidades en
las plataformas 10T, siendo un extremo riesgo en entornos empresariales.

1.3 Objetivos

Objetivo general

El objetivo General de la tesis es definir un procedimiento orientado a la evaluacién técnica
de la arquitectura de red IoT definida por software.

Objetivos especificos

e Enlos protocolos de enrutamiento para las SDN se identificara las especificaciones
gue satisfacen la interoperabilidad, seguridad y calidad de los datos orientados a
entornos loT.
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e Proponer un procedimiento de evaluacion técnica a una arquitectura de red loT
definida por software que cumpla con las expectativas en disefio y atributos.

o Validar el procedimiento desarrollado para una arquitectura de red loT definida por
software.

1.4 Preguntas de investigacion

A continuaciones se declaran las interrogantes que van a intentar resolverse durante la
investigacion:
e (lLas redes definidas por software podrian incrementar la interoperabilidad,
seguridad y calidad de la informacion en las arquitecturas de red 10T?
e ¢ Cuales son los pardmetros técnicos sensibles de evaluacion de una arquitectura
de red loT definida por software?

1.5 Aspectos Metodologicos

En el proceso de investigacion de este trabajo se introdujeron e integraron dos
metodologias globales que abordan las necesidades de investigacién de cada componente
evaluado, adicional se empled en la construccion del estado del arte la metodologia de
SLR por sus siglas en ingles system literature review Y finalmente en la seccion donde se
desarrollo el procedimiento se usé la metodologia AHP por sus siglas en ingles Analytic
Hierarchy Process como soporte al proceso de decisién multicriterio.

e Metodologia de Investigacion Mixta

e Metodologia de Investigacion Interdisciplinaria (MIR)

¢ Metodologia de revision sistematica de la literatura (SLR)

e Metodologia del proceso analitico jerarquico (AHP)

Metodologia de investigacion mixta

Los métodos de investigacion mixtos son un enfoque de comparacion cualitativo y
cuantitativo, desarrollados para superar las limitaciones de metodologias cuantitativas y
cualitativas, que permiten al investigador enriquecerse informacioén que no se pudo obtener
utilizando cada método por separado y empleados a fin de ampliar la visién del investigador
combinando el conocimiento tedrico con el practico acelerando el proceso de consecucion
de los objetivos (F. Almeida, 2018).

Creswell & Garrett, 2008 Afirma que "La investigacion de método mixto es un disefio
de investigacion en el que el investigador recopila datos cuantitativos y cualitativos,
los evalla e identificay los combina en un estudio o programa de investigacion en
varias fases”. Esta definicion es pertinente para el proposito especifico de este trabajo.
Confirmando que la metodolégica mixta se encuentra en la corriente filosofica del
pragmatismo, aportando respuestas a las preguntas de investigacion, sirviendo como
marco para el desarrollo de las investigaciones (Creswell & Garrett, 2008). Una
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caracteristica clave de esta metodologia estd en su pluralismo metodoldgico o
eclecticismo, que con frecuencia da como resultado una investigacion superior (en
comparacion con la investigacion mono método) (R. Burke Johnson & Anthony J.
Onwuegbuzie, 2004).
El proceso usado por esta metodologia se ilustra en la Figura 1 donde F. Almeida, 2018 la
descompone en tres fases esenciales.
Fase preliminar: se encuentra el punto de partida del estudio y tiene la intencion de buscar
el proceso de realizar un enfoque de revision sistemética de la literatura.
Fase de sintesis: se realiza las diversas propuestas de disefio de la investigacion a través
de métodos mixtos y resume estos procesos observando sus similitudes y diferencias.
Fase de exploracion: se centra en el estudio particular, al interior de esta fase se
desarrollan tres operaciones:
I.  El andlisis de la evaluacion de impacto.
Il.  Se identifica los pasos involucrados en cada disefio de investigacion.
lll.  Se realiza un andlisis y discusién de los ventajas y limitaciones asociadas a
cada enfoque.

Preliminary stage Synthesis stage Exploration stage
Literature Approaches for Impact
review on #| conducting 7| assessment
mixed methods mixed methods
Steps
identification

W

Analysis of
advantages and
limitations

Figura 1. Fases de la Metodologia de Investigacion Mixta (Almeida, 2018)

Metodologia de investigacion interdisciplinaria

Los cientificos a nivel mundial en las diferentes diciplinas se enfrentan a desafios derivados
de la formacién y sus diferencias de acuerdo con las disimiles areas de investigacion, con
ese proposito se desarrolld la metodologia interdisciplinaria MIR el cual es un marco de
referencia que permite realizar investigaciones a través de los limites de las disciplinas,
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especialmente entre las ciencias nhaturales y sociales. Este marco de referencia es
adecuado para proyectos de investigacion de diferentes niveles de complejidad,
permitiendo combinar una variedad de métodos (estudios de casos, métodos mixtos, etc.).
Las diversas etapas del disefio de investigacion interdisciplinaria bajo MIR se describen e
ilustran con aplicaciones practicas en la ensefianza y la investigacion (H. Tobi & Jarl K.
Kampen, 2017).
La estrategia general del enfoque en este proceso metodoldgico de la investigacién, esta
se presenta en la Figura 2 propuesta por (H. Tobi & Jarl K. Kampen, 2017), la cual divide
las diferentes tareas emprendidas en la investigacion en curso, en cuatro etapas:

o Disefio Conceptual

e Disefio Técnico

¢ Integracion

e Ejecucion.
En el marco MIR el equipo de investigacion debe pensar cuidadosamente en diferentes
partes del disefio de su estudio antes de comenzar su ejecucioén.

El disefio conceptual: Es la parte del proceso que aborda el 'por qué' y el 'qué' de un
proyecto de investigacibn a nivel conceptual para identificar los objetivos comunes
necesarios que requieran una colaboracion interdisciplinaria y esto se realiza a traves de
las actividades de reflexion e intercambio abordados en la lectura y la discusién del asunto.
Su resultado se conoce como “marco conceptual”, el cual es parte fundamental del objetivo
de investigacion (H. Tobi & Jarl K. Kampen, 2017).
La aplicacién del disefio conceptual de esta investigacion se refleja en:
¢ Definicion de Preguntas de Investigacion, que son presentadas en la seccién 3.1
de este documento.
e Formulacién de preguntas generales y especificas de investigacion, que estan en
la seccién 1.4
e Analisis de la literatura sobre el cual se soporta el proceso de la investigacion y la
cual es presentada a lo largo del documento, en particular la revision de trabajo
previo se ubica en la seccién 2.1 y la presentacion del marco tedrico se encuentra
en la seccion 2.2 del presente documento.

El disefio técnico: aborda cuestiones del “como, cuando y donde sera realizada la
investigacion”, el disefio técnico incluye tareas de disefio del estudio, de seleccion de
instrumentos, planes de disefio de muestras, planes de andlisis de datos, métodos de
recopilaciéon y donde se sintetizan los datos, asi como criterios de calidad aceptados para
ayudar a cumplir los objetivos del proyecto. El resultado de estas tareas de disefio técnico
se puede ver evidenciado en el capitulo 3 con el desarrollo del procedimiento de evaluacion
técnica de las SDN orientadas a arquitecturas 10T, en este procedimiento se realizan las
validaciones y andlisis de las funciones minimas que requiere el instrumento de evaluacion
para establecer con criterio de calidad un reporte de evaluacion técnica de las SDN’s.

Integracion y ejecucion: se presenta en el proceso de investigacion de métodos mixtos,
los dos métodos tanto el método cuantitativo como el cualitativo en el marco MIR
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deconstruye los paquetes y datos que son incluidos. La sintesis de los diferentes médulos
mono o interdisciplinarios sirve de apoyo sobre la investigacion realizada y sobre "los
desafios y posibilidades de integracién de enfoques cualitativos y cuantitativos" (M. Fetters
& JF. Molina-Azorin, 2017). Las secciones 3.1, 3.2 y el capitulo 4 combina la emulacion de
una SDN asociando estos analisis,
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Figura 2. Metodologia para la Investigacion Interdisciplinaria (Tobi & Kampen, 2018)

Metodologia de revision sistematica de la literatura (SLR)

Una revisién sistematica de la literatura es un mecanismo para validar y explicar toda
investigacion que cuenta con variables como una pregunta en particular, area tematica o
fendmeno de interés.

Este proceso de investigacion se asocia a un campo de estudio determinado y establece
un proceso sistematico, ecuanime e inexorable que aprueba la evolucion temética, los
autores referenciales, los diversos analisis orientados a métodos, las metoddlogas usadas
previamente y las tecnologias pertinentemente asociadas en los dominios de la respectiva
area del conocimiento.

Para Kitchenham, 2007 la revision de la literatura debe ser exhaustiva y justa, ésta debe
partir de la definicion de un protocolo de revisibn que especifica la pregunta de
investigacion donde aborde los métodos que se utilizaran para realizar la revision.
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Este método se basa en una estrategia de busqueda definida que tiene como objetivo
detectar tanta literatura relevante como sea posible, documentando la busqueda para que
los lectores puedan evaluar su rigor, la integridad y repetitividad del proceso teniendo en
cuenta que las busquedas en las bibliotecas digitales son casi imposibles de replicar.

La importancia de este proceso de revision sistematico minimiza los riesgos existentes en
la investigacion como lo son los documentos repetidos, la consistencia de los resultados
los criterios de seleccion de inclusién y exclusién explicitos que evallan cada posible
articulo pertinente para la investigacion, dando como resultado estudios con criterios de
calidad y correctamente evaluados (Kitchenham & Brereton, 2013).

La SLR se constituye de 3 fases, planeacion, conduccion y reporte.

Planeacion: revision del trabajo previo para identificar y analizar los documentos
disponibles desde los estudios primarios que se asocian a las preguntas de
investigacion, partiendo de las directrices metodoldgicas propuestas por
(Kitchenham & Brereton, 2013). Se apoya en metodologia PICOC (Petticrew &
Roberts, 2005), con el fin de obtener la pregunta de investigacion general para la
SLR a través de la determinaciéon de los criterios (Poblacién, Intervencion,
Comparacion, Resultado y Contexto). Con la pregunta general surge la necesidad
de establecer sub-preguntas que permitan identificar las palabras clave de la
ecuacion de busqueda y a la vez establecer las categorias conceptuales que se
presentan en el marco tedrico.

Definicion de fuentes bibliograficas, para la aplicacion de la ecuacién de busqueda
se debera escoger la bases de datos digitales que generen los mejores resultados
en el campo de investigacion estudiado.

Conduccion: Consiste la aplicacion de los filtros de criterio necesarios para depurar
el consolidado de articulos que sera sujeto de andlisis y asi obtener los resultados.
Por tanto, se incluyen aqui los filtros generales por ventana de observacion
temporal, por tipo de publicacién y por idioma en el que fueron publicados los
estudios que arrojo la ecuacion de busqueda

La Valoracién por Pertinencia es establecer la cantidad de articulos que son
seleccionados por su pertinencia y que fueron aceptados una vez se verificaron sus
resimenes y se identific6 que aportan al proceso de investigacion. Esta actividad
debera arrojar informacién cuantitativa de los articulos pertinentes.

La evaluacion de duplicados es la tarea final de la fase de conduccion y consiste
en identificar a través de herramientas de apoyo los articulos que se han duplicado
a través de un analisis de concurrencia.

Reporte: responde al analisis y resultados que satisfacen las preguntas planteadas
en la SLR, asi como las conclusiones que arrojan los analisis realizados con
relacion a la concurrencia, la poblacion, la intervencién y los aspectos de interés de
la investigacion.
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Metodologia del proceso analitico jerarquico AHP

El Proceso Analitico Jerarquico (Analytic Hierarchy Process, AHP), propuesto por Saaty
en 1980 (Saaty, 2008c), se justifica en la idea de la existencia de la complejidad en un
problema de toma de decision con multiples criterios y plantea que esta dificultad se
resuelve con la jerarquizacién de los problemas planteados. Esta metodologia, puede
considerarse como la contribucibn mas importante a niveles operativos, tacticos y
estratégicos de los ultimos tiempos, pues se ha aprovechado para mejorar el proceso de
decision debido a la gran informacion que aporta y mejora en el conocimiento del problema.
Lo anterior se puede interpretar como una técnica de resolucion de problemas multicriterio,
una teoria matematica de la medida general aplicada a la influencia de las alternativas de
criterios y como una filosofia para abordar la toma de decisiones con alto grado de
incertidumbre(J. M. Moreno, 2012).

Este método consiste en proveer un marco de referencia racional y comprensivo para
estructurar un problema de decision, sirve para medir y simbolizar sus elementos y permite
relacionarlos con los objetivos generales, buscando evaluar las alternativas de solucion.
Los interesados en adoptarlo deben tener en cuenta las ideas propuestas por Saaty en su
metodologia (Saaty, 2008b), estas ideas son sintetizadas por J. M. Moreno, 2012 en su
articulo El proceso analitico jerarquico (AHP), fundamentos, metodologias y
aplicaciones, a continuacion, se citan estas ideas:

e Utiliza jerarquias (en general redes) para formalizar el modelo mental en el modelo
estructural asociado. La utilizacion de jerarquias y redes es algo inherente a las
neuronas del cerebro (descomponer un problema complejo en partes mas
sencillas).

e Utiliza conglomerados para integrar lo muy pequefio con lo muy grande.
Respondiendo a consideraciones sicolédgicas (un aspecto esencial en la propuesta
del profesor Saaty, es que siempre ha intentado reflejar el comportamiento de los
individuos en la realidad), los elementos incluidos en cada conglomerado deben
ser del mismo orden de magnitud (los individuos son mas precisos al comparar
elementos de la misma magnitud), y su nimero estar acotado por el conocido como
namero magico de Miller es decir 7 + 2.

e Utiliza comparaciones pareadas al incorporar las preferencias de los actores entre
elementos. Esta es la forma de incorporar las preferencias (medidas relativas),
necesaria trabajar con aspectos intangibles, ha sido extendida al caso de los
tangibles.

e Utiliza la escala fundamental propuesta por Saaty {1,3,5,7,9} para incorporar los
juicios o valoraciones del decisor. Esta escala, estrictamente positiva, permite
eliminar las ambigiiedades que el ser humano tiene al comparar elementos en la
proximidad del cero o del infinito.

Desde un punto de vista calculista de Saaty, utiliza el método del autovector principal por
la derecha para obtener las prioridades locales. Este es el principio de composicion
jerarquico para calcular las prioridades globales y una forma lineal multiaditiva para obtener
las prioridades totales. Ademas, a diferencia de otras técnicas multicriterio, AHP permite,
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dentro del propio proceso de resolucién, evaluar analiticamente (mateméaticamente) la
consistencia del decisor a la hora de emitir los juicios(M. S, 2009).

Las prioridades derivadas vienen dadas en una escala de razon, estas escalas son la Unica
forma de generalizar una teoria de la decision al caso de dependenciay retroalimentacién.
En estas escalas estdn permitidas las multiplicaciones y las adiciones cuando los
elementos pertenecen a la misma escala, como sucede con las prioridades.

Metodologia AHP: como en todos los procesos cientificos el proceso analitico jerarquico
(AHP), cuenta con una estructura la cual se sustenta en las siguientes fases(Saaty, 2008c):
Fase 1. desarrolla el método jerarquico en el cual se dejan representados todos los
aspectos relevantes para el proceso AHP, en esta etapa se representan actores,
escenarios, factores y elementos por jerarquia, esta debe ser redundante y minimalista.
Su construccion supone el aspecto més creativo del proceso AHP (Saaty, 2008c).

Fase 2: Incorpora las preferencias de los actores a través de juicios incluidos en las
denominas o matrices de comparacion por pares. Esta estructura matematica refleja la
dominacion relativa de un elemento frente a otro, considerando sus atributos y se interpreta
como la comparaciéon de dos elementos tomando como referencia el qgue posee menor
grado de la caracteristica de estudio y se asigna un valor numérico a las veces que es
preferido por el atributo estudiado(Saaty, 2008c) .

Fase 3: priorizacion y sintesis, tiene como fin proporcionar diferentes prioridades a la
resolucion del problema. Se entiende como prioridad a la unidad abstracta valida para
comparar las preferencias que tienen los aspectos tangibles e intangibles para cualquier
individuo, sin tener en cuenta una escala; en el problema de decisién se determinan 3
tipos: (M. del Socorro Garcia, 2009)

e Las prioridades locales: son las prioridades de los elementos asociados a un nodo
comdan.

e Las prioridades globales: son la importancia de esos elementos respecto al objetivo
fijado para el problema. La manera de analizar las prioridades globales consiste en
aplicar el principio de composicion jerarquica; multiplicando los diferentes pesos
gue aparecen en el recorrido de la jerarquia desde el elemento inferior u hoja hasta
la meta.

e La prioridad final o total: es una alternativa y se obtiene agregando las prioridades
globales identificadas en los diferentes caminos la asocian con el objetivo. El
método habitualmente empleado en AHP para la agregacion es igual a la suma
ponderada.

Fase 4: Consiste en validar la priorizacion de las alternativas y el grado de sensibilidad del
resultado obtenido en una decision que se modela para un problema.

Modelamiento AHP: el proceso de andlisis jerarquico multicriterio AHP determina que se
requieren 4 pasos para modelar correctamente una decision evaluada sobre este método,
los pasos son los siguientes (Saaty, 2008c):

1. Definicién del problema, adopcién de la metodologia Saaty
a. Relacionamiento de datos (AHP)
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2. Estructuracion del problema, a través de niveles de decision, estableciendo grupos
de criterios
a. Creacion del arbol de decision
3. Establecimiento de las prioridades entre los criterios
a. Construccion de matrices de comparacion para todos los niveles jerarquicos
b. Analisis de consistencia
4. Analisis pareado de criterios
a. Evaluacion de criterios a nivel jerarquico, de superior a inferior
b. Obtener pesos en cada nivel
5. Determinacién de la mejor alternativa
a. Construccion de la matriz de priorizacion
b. Andlisis de sensibilidad (opcional)
c. Analisis de decision final y conclusiones de seleccion de alternativa
A continuacion, se describe brevemente las relevancias de cada paso, en caso de requerir
ampliar la informacion y detalle de cado uno de los pasos ver (Saaty, 2008c), (Saaty,
2008b), (Chica Pedraza, 2012), (M. S, 2009), (J. M. Moreno, 2012), (Maria & Jiménez,
2010) y (OSORIO, 2008).

Pasol: El objetivo de este paso es relacionar las metas con el objetivo general y los
criterios de seleccion con el método AHP.

Paso 2: El objetivo consiste en estructurar el problema como jerarquia que surja a partir
del objetivo general planteado para establecer distintos niveles de complejidad del
problema con la finalidad de confirmar un grupo de criterios que puedan desprender
subcriterios y en derivar en alternativas planteadas para su decision. El analisis grafico
debe ser representado como un arbol de decisién el cual se observa a continuacion en la
Figura 3.
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Figura 3. Jerarquia del modelo AHP tomada de (Chica Pedraza, 2012).

Paso 3: Establecimiento de las prioridades tiene el objetivo de construir un vector de
prioridades o peso que valora la importancia relativa que se asigna a cada criterio. Una
consideracién para tener en cuenta es la suma de las ponderaciones (vectores de
prioridad) finales por cada nivel, ponderando con una unidad de nimero.

Un mecanismo para definir los criterios es sintetizar los juicios y esto se realiza asignado
valores numéricos a cada criterio de acuerdo con el orden de importancia en un a escala
vertical disefiada por Saaty para la comparacion directa de los criterios y para la
comparacion indirecta de los criterios se utilizan técnicas de comparacion simples, de
acuerdo con lo anterior como previo a la resolucion del problema podemos establecer con
este mecanismo la valoracion cualitativa de los criterios.

A continuacién, se relaciona la escala numérica para la evaluacién del criterio relacionado
en la Tabla 1 (Saaty, 2008c).

ESCALA ESCALA VERBAL EXPLICACION
NUMERICA
1 Igual importancia Los dos elementos contribuyen
igualmente a la prioridad o
criterio
3 Moderadamente mas El juicio y la experiencia previa
importante un elemento favorecen un elemento frente
que otro al otro
5 Frecuentemente mas El juicio y la experiencia previa
importante un elemento favorecen un elemento frente
que otro al otro
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7 Mucho mas fuerte la Un elemento domina
importancia de un fuertemente. Su dominacién
elemento que la del otro esta probada en practica
9 Importancia extrema de un Un elemento domina al otro
elemento frente al otro con el mayor orden de
magnitud posible

Los valores 2, 4, 6 y 8 suelen utilizarse en situaciones intermedias, y las
cifras decimales en estudios de gran precision

Tabla 1. Valoracion directa tomada de (Saaty, 2008c)

Para revisar la consistencia y robustez de los juicios, se debe evaluar si al momento de
realizar las comparaciones por pares, surgen contradicciones entre los datos y los criterios,
por ejemplo, al evaluar la comparacion entre C1>C2 y C2>C3 por l6gica se obtiene que
C1>C3 y asignando valores la matriz arroja que C3>C2 esto hace la evaluacién
inconsistente. Con el fin de asegurar el proceso y mejorar la consistencia se debe construir
una funcion para medir los juicios, esto se realiza mediante el indice de consistencia. Para
obtener el indice de consistencia aleatorio RI, se debe comparar el nimero de criterios
seleccionados con la equivalencia relacionada en la Tabla 2 igual a n. Esta tabla de
simulacion se obtuvo mediante la simulacion de las matrices reciprocas generadas
aleatoriamente utilizando la escala de Saaty (1/9, 1/8,...,1,...,8,9) (M. S, 2009).

Por ejemplo, si la cantidad de criterios es igual a 4 el indice de consistencia aleatorio seria
0,882.

nj 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
RIJf 0O 0 |0525(0,882|1,115(1,252|1,341(1,404|(1,452| 1,484 || 1,513 || 1,535 || 1,555 || 1,570 [ 1,583 || 1,595

Tabla 2. indice de consistencia aleatorio (RI) (Saaty, 2008c)

El indice de consistencia aleatoria junto con el indice de consistencia (Cl) son necesarios
para determinar el ratio de consistencia (CR).

El indice de consistencia (Cl) se define en la Ecuacién | de la siguiente forma (Chica
Pedraza, 2012) y (M. S, 2009).

Amax —n
Cl=———
n—1
Ecuacion |
Habiendo obtenido el Rl como el ClI, se puede calcular el ratio de consistencia (CR) tal
como se muestra en la Ecuacion Il (Chica Pedraza, 2012) y (M. S, 2009).

Cl

CR=—
RI

Ecuacion |l
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Si este cociente vale 0,10 o menos, entonces se acepta la consistencia de la matriz y por
tanto el autovector de pesos se admite como valido. Para una matriz n=3 el umbral se fija
en 5% y para un matriz n=4 en 10%. Para matrices superioresan =5, si CR es mayor al
10% se debe estudiar de nuevo el problema y revisar los juicios emitidos (Chica Pedraza,
2012) .

Paso 4: Consiste en la evaluacion de criterios y subcriterios, para poder realizar esta tarea
se requiere construir las matrices de comparacion, donde cada elemento de nivel superior
sea comprado con un elemento de un nivel inmediatamente inferior y para cada una de
estas comparaciones se deben realizar minimo las siguientes tareas:

* Obtener la matriz de comparacion de criterios

* A partir de la matriz de criterios, sacar la matriz normalizada

* Obtener los pesos por cada criterio
La evaluacion de los criterios frente al objetivo general: el método consiste en identificar
¢, Qué peso tiene cada criterio para el cumplimiento del objetivo general?
Evaluacién de subcriterios frente a criterios: consiste en identificar ¢ Qué peso tiene cada
subcriterio frente a los criterios seleccionados?
Evaluacién de alternativas frente a subcriterios: consiste en identificar ¢ Qué peso tiene
cada subcriterio para la seleccién de una alternativa?

Paso 5: Este paso consiste en realizar un andlisis de los pesos identificados para cada
alternativa con el fin de evaluar los resultados arrojados por el método AHP frente al
cumplimiento del objetivo general del proceso de seleccion, se debera construir una mapa
de seleccion y una tabla de andlisis. Lo anterior se realiza calculando la prioridad global en
el conjunto de alternativas, identificando una prioridad asociada a un criterio determinado,
estableciendo lo pesos y determinando cual es la alternativa seleccionada.

Para el analisis de sensibilidad se pueden emplear herramientas de software (Expert
Choice) que permitan observar la jerarquia del arbol de decisién en el cual se deberan
ingresar los pesos obtenidos por el calculo matematico de comparacion pareada, estas
herramientas buscan evaluar si existen variaciones en el método. En entornos
empresariales este seria la opcion ideal para la evaluacién de decisiones por AHP, sin
embargo, el proceso matematico ejecutado en los pasos anteriores es una alternativa que
cumple con la metodologia descrita.
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2 Estado del Arte

Segun las definiciones encontradas por Vargas et al. 2015 en su articulo Una metodologia
de investigacion afirma que el estado del arte busca rescatar para trascender
reflexivamente y su interés primario es lograr la comprension, para ello construye las fases
de inventarios y analisis bibliométricos; que permiten evidenciar el conocimiento y la
informacion que se tiene de un fendmeno hasta el momento con los autores mas
representativos, coyunturas y finalidades, describiendo la produccion documental y las
I6gicas encontradas. Todo este analisis se realiza a través de herramientas cualitativas y
cuantitativas al servicio de la comprension otorgando el rigor necesario al momento de
aportar definiciones conceptuales a los marcos teoricos.

Este enfoque pretende mejorar los avances en los inventarios bibliograficos con el fin de
asegurar el estado del conocimiento. Desde esta perspectiva el estado del arte es un “tipo
de evaluacion descriptiva; evaluacion seria, sistematizada y consistente” asi lo menciona
Bojaca Acosta, 2004 en su libro de investigacion pedagdgica.

Teniendo en cuenta estos enfoques se presenta el capitulo el estado del arte mediante el
andlisis sistematico de la literatura previa sobre SDN y el marco tedrico correspondiente.
En la revision de literatura previa se incluyen la evaluacion de arquitecturas y taxonomias
de SDN, ademéas de estudios secundarios previos al respectol. Adicionalmente se
presenta el marco conceptual.

2.1 Revision sistematica de la literatura

En esta seccidon se presenta, la revision de literatura del trabajo previo de las SDN'’s en
entornos loT (SDN-IoT) con el fin de identificar la forma como ha evolucionado la
investigacion en las redes definidas por software, las principales contribuciones y los retos
vigentes.

La SLR desarrollada contribuye un avance en el conocimiento del paradigma tecnolégico
SDN y a su vez identifica los limites que acotan la investigacion en entornos IoT. Como
material previo se abordd la aplicacion de las SLR por Souri et al., 2020 y Souza et al., n.d.
guienes también realizaron revisiones del trabajo previo enfocadas las SDN y las NFV
respectivamente, pero con criterios distintos y objetivos diferentes.

El proceso se ejecutd apoyado las tres fases (Kitchenham, 2007), Planeacion, Conduccion
y Reporte, el cual puede ser visualizado en la Figura 4.

1 Los estudios secundarios previos incluyen surveys, revisiones sistematicas de literatura y reviews.
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Proceso metodolégico aplicado en la revision sistematica de estudios
relacionados a las SDN en entornos loT

Construccion ecuiacion de Biisqueda en BD cientificas Elaboracién de graficos
busqueda

=

GRIVERSIDAD
NACIONAL

DE COLOMBIA

i

El Uniodn y estandarizacion a
m un dnico formato
Revision de las preguntas fl
de investigacion Evaluacion criterio de
pertinencia por
https://parsif.al/login/
Identificacion de las Cargue de archivos
categorias conceptuales — Vosviewer y Rstudio
Seleccion de las categorias [ Scopus ] [ IEEE ]
conceptuales Generadores de mapas de
conocimiento
—
Disefio y definicion de la
ecuacion de busqueda
Ajuste de pardmetros en
la ecuacion de busqueda
\_ AL — ) =
("Software-defined network" OR "SDN") AND (" "OR" ") AND (" ion" OR " ing" OR "surveys")
AND ("interoperability " ) AND (" security" ) AND ( "data quality " OR"QoS ") AND (" IoT" OR "internet of things")

Figura 4. Proceso metodolégico aplicado en la revisién sistematica de estudios relacionados a las SDN en
entornos loT

Fase 1: Planeacion

Paso 1: Formulacion de preguntas de investigacion, aplicando la metodologia PICOC se
establecen los siguientes aspectos:

o Population: Software-defined network, SDN

¢ Intervention: taxonomy, topology, structure

e Comparison: interoperability, security, data quality, QoS

e Context: |0T, internet of things

La pregunta de investigacion general que sustenta la revisién de la literatura, para este
trabajo de investigacion es la siguiente:

¢ccudles son los parametros técnicos sensibles para la evaluacién de una
arquitecturaloT, que identifique caracteristicas como lainteroperabilidad, seguridad
y QoS?

Se postulan 4 sub-preguntas con el fin de satisfacer las necesidades de la ecuacion de
blasqueda, en la Tabla 3 se presentan las preguntas.

Pregunta de investigacién principal para la SLR

En la tecnologia de una red definida por software, ¢cuales son los parametros técnicos sensibles para la evaluacion de
una arquitectura loT, que identifique caracteristicas como la interoperabilidad, seguridad y QoS?

Sub-preguntas especificas
Preguntas | Motivacion
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RQ1. ¢Cuales son los principales documentos de investigacion

RQ2.

RQ3.

RQ4.

en el analisis en SDN y su desarrollo entre los afios 2013
y 20227

¢En cudl zona geografica se ha realizado mayor
contribucion en el area de SDN’s y cudles son los paises
donde se ha generado mayor produccién?

¢Cudles de las bases conceptuales utilizadas en la
investigacion sobre SDN’s han permitido validar
aspectos como interoperabilidad, seguridad y calidad en
los datos?

¢ Qué autores han empleado herramientas de emulacién
para validar las SDN’s?

Identificar los principales autores y redes de autores en el area, en
la ventana de tiempo propuesta.

Reconacer cuales son los paises que mas aportes han realizado en
la ventana de tiempo propuesta.

Identificar mediante un analisis de concurrencia de términos en el
resumen de las palabras clave, las categorias conceptuales minimas
en las SDN que apoyan el mejoramiento de la arquitectura loT.

Reconocer trabajos previos que desplieguen o emulen redes
definidas por software

Tabla 3. Preguntas de Investigacion para la SLR

Paso 2: Establecer las palabras clave y ecuacion de busqueda, de acuerdo con PICOC
se asociaron 5 categorias conceptuales (ver Tabla 4) la cuales que fueron utilizadas al final
de esta seccidn para clasificar los documentos cientificos y académicos de la SLR
desarrollada en la investigacion:
CATEGORIAS CONCEPTUALES

Interoperabilidad |

Internet of things ‘

Software-defined network ‘

|

|

Seguridad
Calidad del servicio QoS
Tabla 4. Categorias conceptuales

La ecuacion de busqueda es definida desde la optica que arroja las categorias
conceptuales y priorizando el cumplimiento de los objetivos propuestos en este trabajo, en
la Tabla 5, se presentan los términos o palabras similares que conformaron el conjunto de
palabras clave usadas por la comunidad académica para referirse las SDN-l0T y sus
funciones de interoperabilidad, seguridad y calidad en los datos, que son componentes
claves de la revision en curso.

CRITERIO PALABRAS CLAVE SINONIMOS O TERMINOS ALTERNATIVOS
POPULATION ‘ Software-defined network, “SDN”, “Redes definidas por software”, “SDN-1oT”
SDN
INTERVENTION ‘ Taxonomy, “architecture” OR "taxonomy" OR "diagram" OR "topology"
Topology, Structure Structure”
CONTEXT | Internet of things "loT" OR "internet of things"

ECUACION DE BUSQUEDA: ‘

TITLE-ABS-KEY ("SOFTWARE-DEFINED NETWORK" OR "SDN"™ OR "SDN-IOT") AND
(""INTEROPERABILITY") AND (""'SECURITY") AND ("DATA QUALITY" OR "QOS")

Tabla 5. Ecuacion de busqueda empleada para el analisis de estudios primarios y secundarios

Paso 3: Definicion de fuentes bibliograficas, empleando la ecuaciéon de bldsqueda se
realiza el proceso automatico de busqueda en las bases de datos digitales. Para este paso
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se decidio usar la bases de datos cientificas Scopus? e IEEE explore®. Estas bases de
datos fueron seleccionadas por el nivel de contribuciones realizadas, donde IEEE se
encamina a ser la fuente primaria de aportes cientificos por su amplio cubrimiento y
relevancia en cuanto a volumen de indexacién en el mundo de recursos bibliograficos
técnicos de ingenieria, asi como la propiedad de muchos de los protocolos a nivel de
telecomunicaciones, contando con un archivo actual de mas de 4 millones de articulos
incluidas revistas, normas técnicas, libros y conferencias, en todo el mundo: Cuenta con
revistas académicas influyentes y revisadas por pares en los campos de las tecnologias,
como las telecomunicaciones, ingenieria, sistemas de programacion, manejo de energias,
redes inaldmbricas, SDN’s, seguridad y demas, que brindan mayores posibilidades para
encontrar fuentes relevantes en el trabajo de investigacion en curso (Biolchini et al., 2005)
de igual manera también se opt6 por Scopus que alberga mas de 20 000 articulos
académicos y 24500 revistas académicas de dominancia cientifica, siendo una de las
plataformas lideres en blsquedas literarias por su alto nivel de aportes cientificos.

Fase 2: Conducciéon o Desarrollo

Paso 4: consolida los filtros generales aplicados a las bases de datos, estos son la ventana
de observacién temporal, tipo de publicacién e idioma con el fin acotar el consolidado de
articulos arrojados por la ecuacion de busqueda.

Paso 5. Valoracion por Pertinencia: después de filtrar el gran consolidado resultante son
326 el grupo de contribuciones para llevar a cabo la valoracién de pertinencia. Este paso
tiene como obijetivo realizar una inspeccion preliminar de los 326 articulos inicialmente
aceptados y consiste en un juicio con criterio de pertinencia el abstract, las palabras clave
y conclusiones son el componente de informacién a revisar y busca identificar
contribuciones poco pertinentes para el problema planteado, asi como la reduccién de la
base de articulos aceptados. Mediante este método se comprobd que la ecuacion de
busqueda satisface y respalda el objeto de estudio, aunque una vez realizado esta fase se
reduce la cantidad de articulos, aun se presenta incertidumbre con algunos de ellos, para
estos casos fue necesario validar mas a fondo cada uno de los documentos, evaluando
detalladamente su nivel de pertinencia en el cuerpo del articulo.

Como se observa en la Figura 5, el andlisis de pertinencia consolido un conjunto de
trabajos, y redujo el nimero de aceptacion a 106 articulos de 326 filtrados inicialmente,
siendo un proceso manual y riguroso el tiempo que consume esta actividades es
prolongado, pero mejora el proceso de seleccién donde 65 articulos fueron recuperados
por Scopus y 41 por IEEE. (Ver Tabla 6)

2 Disponible en http://www.scopus.com

3 Disponible en https://ieeexplore.ieee.org/Xplore/home.jsp
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326 EI 106 III 85

— [ ] L L [=]
(

| Scopus sin filtros 320 ‘

| IEEE sin filtros 281 ‘

Figura 5. Proceso de seleccion de estudios

Articulos i Porcentaje de . Porcentaje de
Estudios estudios Estudios estudios
Libreria ENCONTRADOS e\ conTrADOS [ACEPTAPOS ACEPTADOS
Digital
Scopus 164 50,31% 56|166%
IEEE 162 49,69% 29|[34%
Totales 326 100.0%] 85(1100.0%

Tabla 6. Articulos encontrados y seleccionados por libreria digital

Paso 6. Evaluacion de duplicados: a pesar de contar con una base de 106 articulos que
son una buena medida para la SLR, esta paso consiste en la depuraciéon de la base
obtenida con el criterio de duplicidad. Para este fin se empleé la herramienta Parsifal que
permite evaluar bases bibliométricas con el fin de identificar las fuentes duplicadas y como
comprobacién del método PICOC. Una vez se realiz el andlisis por la herramienta fueron
identificados 21 articulos duplicados, reduciendo la base de 106 contribuciones a 85.

Este procedimiento se realiz6 descargado y exportando las blusquedas realizadas en
formato de citacion utilizando los formatos como .Bib .Tex y .Bibtex una vez genero el
catélogo en los formatos descritos se procedié a importarlos a la base de datos de Parsifal
y aplicando el método PICOC se establecieron los 85 articulos con criterio de aceptacion.
La Figura 5, informa el proceso de seleccién de estudios, que constituye el primer objetivo
de esta revision sistemética en SDN-I0T.

Fase 3: Reporte y analisis de resultados

Esta fase tiene como objetivo presentar y realizar el analisis de cada uno de los resultados
obtenidos bajo la metodologia SLR aplicada al estudio de SDN-IoT y el método utilizado
para esta fase consiste en responder una a una las sub-preguntas de la SLR. Para la
revision de este trabajo se postularon 4 preguntas registradas en la Fase 1: Planeacion en
la Tabla 3.

A su vez se hace uso del andlisis obtenido en la Fase 2: Conduccién o Desarrollo,
empleando la ecuacion de busqueda en las bases de datos digitales:
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* |EEE explore

* Scopus
Para el andlisis bibliométrico y la generacién de resultados graficos se usaron las
siguientes herramientas:

« VosViewer*

« Parsifal®

« Google data studio®

Pregunta RQ1

RQ1 ¢ Cudles son los principales documentos de investigacion en el andlisis en SDN
y su desarrollo entre los afios 2013 y 2022?

Distribucién temporal articulos SLR

status .Y
m Rejected
| u Accepted
| | | I I I |

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
Afios

~ @ W
o o o o o

o

Numero de Articulos
(8] w = [4]] [*}]
o o

—a
o o

Figura 6. Ventana de tiempo y contribuciones realizadas

Durante los afios 2013 a 2021 la comunidad cientifica del mundo demostré el interés
existente en las SDN, las soluciones 0T y sus componentes a nivel de arquitectura, en la
Figura 6 se ve reflejado la cantidad de contribuciones realizadas durante estos afios,
demostrando un maximo de interés durante los afios 2020 y 2021. Es comprensible que
los investigadores se entusiasmen con estos dos paradigmas, considerando que las SDN
para el 2020 ya tienen un grado de madurez medio y son motores de desarrollo en
proyectos tecnoldgicos, algo similar sucede con el IoT donde en los primeros afios la

4 VOSviewer es un software de mapas, que se usa para visualizar redes bibliométricas. Disponible en
http://www.vosviewer.com/

5 PARSIFAL aplicacion de uso libre, online orientado a apoyar los investigadores en la generacion de SLR. Disponible en
https://parsif.al/.

5 Google data studio es una herramienta de la suite de Google y se usa para la creacion de tableros y andlisis de datos.
Disponible en https://datastudio.google.com/u/0/
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exploracién de este paradigma era minima por que aun no explotaba el conocimiento y
bondades de sus aplicaciones.

De la distribucién temporal de articulos resultante de la SLR se concluye que una gran
cantidad de contribuciones rechazadas se identifican durante los afios 2018 al 2021
mostrando una coherencia con las tendencias tecnologias, confirmando que el objeto de
investigacion pretendido en esta revisién de la literatura fue abordado en periodos
anteriores respondiendo el cuestionamiento realizado sobre si las SDN son integrables a
los sistemas IoT, de la Figura 6 se puede rescatar analiticamente que la produccién
cientifica aceptada para el objetivo de este trabajo fue relevante durante el periodo 2015
al 2019, con una cantidad aproximada de 150 articulos, justificando el periodo durante el
gue se realizé la propuesta de investigacion. Para finalizar en el afio 2021 se puede
observar de manera precisa que mas del 70% de los articulos filtrados no eran pertinentes
para esta investigacion debido a que se desvian del objetivo trazado.

20
18
16
14
12
10

NUMERO DE ARTICULOS

8
6
4
2
0

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
ANOS

Figura 7. Aportes en SDN-loT

La Figura 7, representa la linea temporal de comportamiento de las contribuciones
pertinentes a los objetivos de la investigacion, de ella se sacan 3 conclusiones directas. La
primera conclusion es el punto maximo de contribuciones aceptadas fue en el 2017 con un
consolidado de 18 articulos. La segunda conclusion refleja la reduccion de contribuciones
en temas especificos de SDN orientadas a sistemas I0T y la tercera conclusion refleja que
la comunidad cientifica durante los primeros afios cultivo el interés de explorar las SDN,
probando modelos para el 0T, pero lamentablemente el interés dejo de encaminarse hacia
este tipo de soluciones en gran medida por que se comprobé que las SDN debe ser parte
de la arquitectura de IoT.

Por ultimo, es posible afirmar por la evolucion en la produccién académica que las SDN
son la nueva generacion de las redes de datos y vienen siendo integradas como tecnologia
a red 5G, LowPan, Zeegbe, Sigfox, que particularmente estan siendo probadas para
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prestar servicios en entornos 0T, por la flexibilidad que permite el uso de las conexiones
inalambricas.

status .V

Distribucion Bases de datos SLR

10 10
9
8 8
7
5 5 source =
2 m |[EEE Digital Library
3 3
5 - 5 5 5 H Scopus
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|

2013 2014 2015 2016 2017 2018 2019 2020 2021 2022
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NUMERO DE ARTICULOS
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o

Figura 8. Bibliometria por base de datos digitales — 2013-2022

En la busqueda y seleccién los articulos que son pertinentes para la base conceptual del
trabajo propuesto se ratifico a la base de datos Scopus como la mejor fuente de articulos
cientificos, particularmente con mayor pertinencia para el objeto de este trabajo, en la
Figura 8 se comprueba la anterior afirmacion. Caso distinto se evidencia con la base de
datos IEEE que se consideraba un fuente de informacion técnica de ingenieria robusta y
durante el proceso de seleccion de los articulos se concluyé que esta base de datos acepta
muchos articulos con poca contribucion cientifica, concluyendo que esto se debe a la gran
cantidad de asociados en el mundo a esta base cientifica.

Otro resultado que se puede apreciar de la grafica anterior es el nivel de produccién
cientifica por afio, mostrando un promedio de 4 a 5 articulos en el tema especifico de
investigaciones, este analisis surge de solo representar graficamente los articulos que por
su peso cientifico y aporte al desarrollo del procedimiento fueron aceptados dentro de la
SLR.

Para terminar el andlisis de la primera pregunta se presenta la Tabla 7, esta tabla
representa los registros de las publicaciones de impacto para las SDN-IoT. Como andlisis
general se puede resaltar la agrupacion de las revistas IEEE que contribuyen a este trabajo
con un total de 29 aportes. Uno de los resultados exigidos por la pregunta de investigacion
de la SLR, tiene que ver con determinar cuales son los principales documentos objeto de
andlisis de investigacion. De acuerdo con lo anterior se ve representados los articulos y
publicaciones que se encuentran en las bases de datos seleccionadas y que son soporte
clave para el disefio de redes SDN orientadas a entornos loT. Adicional la tabla organiza
la produccion académica por afios visualizando como estan agrupadas las contribuciones
por las diferentes comunidades académicas.
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JOURNALS /PROCEEDINGS CONFERENCE ANOS TOTAL
IEEE International Conference
Proceedings of the IEEE 2015 1
IEEE/ACM Transactions on Networking 2021 1
IEEE Transactions on Mobile Computing 2016 1
IEEE Transactions on Information Forensics and 2017 1
Security
IEEE Transactions on Industrial Informatics 2021 1
IEEE INTERNET OF THINGS JOURNAL 2016, 2017, 2018, 2019, 2020 7
IEEE International Conference (IDAACS) 2019 1
IEEE Conference on Computer Communications 2015 1
(INFOCOM)
IEEE Communications Surveys and Tutorials 2017, 2018, 2019 4
IEEE Communications Surveys & Tutorials 2014, 2017, 2019 4
IEEE Communications Magazine 2016 1
IEEE Access (Volumen: 5) 2016 1
IEEE Access 2016, 2017, 2018, 2019. 2020, 9
2022

IEEE 8th Joint International Information Technology and 2019 1

Atrtificial Intelligence Conference (ITAIC)

World Scient ific News 2017 1
Universidad politecnica de valencia 2015 1
Universidad Politécnica de Madrid 2015 1
Telecommunications Policy 2017 1
Sensors (Switzerland) 2019, 2020 2
Revista Telem@tica 2014 1
Procedia Computer Science 2016 1
Novel Design and the Applications of Smart-M3 2017 1
Platform in the Internet of Things: Emerging Research

and Opportunities

Mobile Networks and Applications 2019 1
Mobile Information Systems 2016 1
Journal of Network and Computer Applications 2017, 2018 2
Journal of Internet Services and Applications 2018 1
Journal of High-Speed Networks 2019 1
Journal of Computational Science 2017 1
International Journal of Electrical and Computer 2020 1
Engineering

International  Journal of Critical Infrastructure 2019 1
Protection

International Journal of Communication Systems 2018, 2020

International Conference on Advanced Communication 2016

Technology (ICACT)

Intelligent Computing in Data Sciences (ICDS) 2020 1

Information Sciences 2017
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Future Internet 2018 1
Future Generation Computer Systems 2019 1
Elsevier Inc 2013, 2017 7
Computer Standards and Interfaces 2020 1
Computer Networks 2014, 2016, 2017, 2018, 2019 6
Computer Communications 2014, 2018 3
Computer Communication Review 2015 1
Cluster Computing 2019 1
Ad Hoc Networks 2015, 2017 3
ACM SIGCOMM Computer Communication Review 2013 1
2021 International Symposium on  Networks, 2021 1
Computers and Communications (ISNCC)

2020 Information Communication Technologies 2020 1
Conference (ICTC)

2014 IFIP Networking Conference 2014 1

Tabla 7. Articulos aceptados en la SRL agrupados por revistas cientificas

Pregunta RQ2

RQ2 ¢En cudl zona geografica se harealizado mayor contribucion en el area de SDN's
y cuéles son los paises donde se ha generado mayor produccién?

El primer componente de la segunda pregunta de la SLR tiene el objetivo de encontrar las
zonas geograficas donde se han realizado contribuciones para las SDN-I0T y en el analisis
realizado, mediante los mapas de calor que suministra la aplicacion de Google data
estudio, se puede visualizar de forma gréfica las zonas de mayor influencia, donde se
publicaron los articulos en la ventana de tiempo desde el 2013 al 2022.

En la Figura 9 se evidencia que China es el pais de origen con mayor interés y progreso
en las contribuciones, Estados Unidos e India lo siguen en el orden de produccion. Esta
afirmacion nos permite asociar que la comunidad cientifica esta trabajando en conjunto
con la industria, pues las empresas mas grandes de fabricacibn de equipos de
telecomunicaciones se ubican en estas latitudes. Asi mimo se observa que en los paises
europeos existe un interés bajo relacionado con el area de investigacion de los estudios.

&

Figura 9. Zona geogréfica de los estudios aceptados
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Para contestar el segundo componente de la pregunta se realiza el analisis grafico de los
paises con mayor produccion, tal como se muestra en la Figura 10 la mayor produccion
cientifica se concentra en China, Estados Unidos, India e Italia, evaluando la gréfica
particularmente se identifica que la mayor produccién de estudios aceptados se realizé en
el afo 2018 en el pais de origen China, por otro lado paises como Malasia, Portugal,
Francia presenta generaron contribuciones cientificas en el campo de las SDN mostrando
interés por parte de investigadores que pueden no estar ligados a la industria de las
telecomunicaciones.

El:07 BEEzoe BEEzos 2oz 2016

B0 Elz: EEz0E 2oz 202
. N
HTEE =
s
Il e
N
Iran --

France

China

United States
india

Italy

GCermany

Australia
Paortuga

Malaysia

Figura 10. Detalle de Pais de origen de los articulos - Periodo 2013 — 2022

Pregunta RQ3

RQ3 ¢Cudles de las bases conceptuales utilizadas en la investigacién sobre SDN’'s
han permitido validar aspectos como interoperabilidad, seguridad y calidad en
los datos?

Para la construccion de las bases conceptuales del marco teorico se parte del proceso de
identificar a través de la SLR los actores con mayor influencia en la produccion cientifica,
esta actividad se realiza a través de herramientas como VosViewer, aplicacion orientada a
generar los clUster de las redes de autores y el tamafio de cada cllster se expande a mayor
namero de referencias asociadas al autor en los diferentes articulos publicados. En la
Figura 11 se visualizan 2 grandes cluster de autores evidenciando confluencias entre los
autores mas citados o referenciados sobre los articulos aceptados. El resultado del andlisis
muestra que Vasilakos, Kim, Zikria, Nauman, Afzal, Qadri, Imram, Hashem, Yaqoob y
Ahmed son los autores que han generado las contribuciones mas importantes a las bases
conceptuales referidas en el marco teorico.
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Figura 11. Cluster de autores en las SDN-loT

Mediante la misma herramienta VosViewer se identifico el analisis de concurrencia de las
palabras clave sirviendo como soporte a la construccién y andlisis de bases conceptuales
en las SDN-IoT. Estas bases seran ampliadas el marco teérico y serviran como apoyo
conceptual para afianzar el conocimiento del lector en las tecnologias SDN orientadas a
loT, asi como en los parametros sensibles de Interoperabilidad, seguridad y calidad en los
datos.

En la Figura 12, se detalla la concurrencia de las palabras con un mecanismo de
periodicidad, identificando aquellas que aparecieron al menos 20 veces dentro del conjunto
de palabras clave. El primer andlisis muestra la relacion que existe entre el cluster de
internet of things y software defined Networks, el segundo analisis se refiere a la relacion
de influencia entre los conceptos de seguridad, calidad de servicio, virtualizacién y Big
data.

Entre los cluster con mayor nimero de concurrencias se resalta el cluster SDN definido
con el color rojo, este cluster se vincula de manera directa con los diferentes términos de
IoT. Para el cluster de IoT representado con el color azul se visualiza la importancia que
tiene para los autores las lineas futuras de investigacion por la relacion de influencia que
se direcciona hacia términos como QoS y futuras investigaciones. En esta tltimo resultado
como una parte importante a nivel conceptual de cualquier solucién de 10T se visualiza
agrupado en el cluster 3 que esta demarcado en color verde el cual permite identificar la
confluencia del protocolo Open Flow, la virtualizacion y la seguridad en las SDN sobre
arquitecturas loT.
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Figura 12. Cluster de concurrencia. 2013 - 2022

Para finalizar en la Figura 12, se visualizan todos los términos de la ecuacién de blusqueda
aplicada confirmando que las palabras claves seleccionadas agrupaban el conjunto de
términos necesarios para encontrar los estudios que fueron aceptados en la revisiéon de la
literatura y sirviendo de base para la determinacion de las categorias conceptuales que se
muestran en la Tabla 8.

CATEGORIAS CONCEPTUALES
Interoperabilidad en SDN
Internet of Things
Software-Defined Network
Seguridad sobre SDN
Calidad del servicio QoS

Tabla 8. Bases conceptuales

Pregunta RQ4

RQ4 ¢, Qué autores han empleado herramientas de emulacidn para validar las SDN’s?

En la Tabla 9, se presenta el detalle de los articulos que abordaron herramientas de
emulacién de redes definidas por software, algunas de estas asociadas a servicios de
internet de las cosas. Las principales herramientas de emulacion usadas por las
comunidad cientifica son Mininet y SDN-WISE design. Estas herramientas permiten
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realizar el despliegue légico virtualizado de una red SDN que permite identificar el tréfico
de red controlado por las tablas de flujo del protocolo Open Flow, demostrando que al
desacoplar el plano de control en los dispositivos de red es posible modelar el flujo de
trafico mediante tablas y algoritmos definidos por software mejorando el comportamiento
de la red para diferentes enfoques. Por ejemplo, para las arquitecturas I0T es necesario
mejorar el consumo de energia de los dispositivos que se conectan a la red, también deben
incluir parametros de seguridad a los datos y aplicar calidad en el servicio de esto depende
el rendimiento de la red. En sintesis, la comunidad cientifica apoya algunas de sus
investigaciones en este tipo de simulaciones para demostrar sus modelos de investigacion

propuestos.
Titulo del Autores Base de Datos = Afio Pais de Revista Tipo de
Articulo del articulo procedencia Fuente Articulo
del articulo
SDN-WISE: Laura IEEE Xplore 2015 Italy (INFOCOM) Journal
Design, Galluccio;
prototyping and  Sebastiano
experimentation Milardo;
of a stateful Giacomo
SDN solution Morabito;
for Wireless Sergio
SEnsor Palazzo
networks
MaxiNet: Philip IEEE Xplore 2014 Germany 2014 IFIP Journal
Distributed Wette; Networking
emulation of Martin Conference
software- Dréaxler;
defined Arne
networks Schwabe;
Felix
Wallaschek;
Mohammad
Hassan
Zahraee
Control Tsai, P.-W.; Scopus 2017 Taiwan Journal of Journal
frameworks in Piccialli, F; Computational
network Tsai, C.-W,; Science
emulation Luo, M.-Y
testbeds: A
survey
CORAL-SDN: A Tryfon IEEE Xplore 2017 Germany IEEE Journal
software- Theodorovu;
defined Lefteris
networking Mamatas
solution for the
Internet of
Things
An SDN- Angelos- IEEE Xplore 2015 Italy IEEE Journal
Assisted Christos G. Transactions
Framework for Anadiotis; on Mobile
Optimal Giacomo Computing
Deployment of Morabito;
MapReduce Sergio
Functions in Palazzo

WSNs
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A Mininet-based = Bob Lantz; Scopus 2015 United ACM Magazine
Virtual Testbed Brian States SIGCOMM
for Distributed O’Connor Computer
SDN Communication
Development Review

Tabla 9. Detalle de articulos de emuladores SDN

Conclusiones del Andlisis de estudios primarios

Una de las conclusiones sobre los hallazgos encontrados en la revisién sistematica de la
literatura aplicada al ramo de las SDN-IoT, responde a los objetivos de la SLR y las cuatro
sub-preguntas postuladas resuelven la pregunta de investigacion planteada en este trabajo
de grado.

Otra conclusién define que a través de la SLR fue posible identificar parametros en las
SDN sensibles a la interoperabilidad, seguridad y calidad de los datos en entornos 10T, en
la cual se evidenciaron que son componentes criticos en la evaluacion de las SDN,
confirmando que es necesario proponer un procedimiento de evaluacion técnico que
aborde las SDN para casos de uso especificos como el loT.

Del andlisis de concurrencia realizado con las palabras clave que fueron relacionadas la
ecuacion de busqueda definida mediante el método PICOC, comprueba con baja
desviacion que los estudios primarios incluyen la mayor cantidad de términos asociados a
la ecuacién de busqueda.

La ultima conclusion se obtiene del gran consolidado de contribuciones aceptadas para
las SDN-loT, donde fueron seleccionados 85 articulos pertinentes y solo 19 de ellos
abordan casos de uso especifico en 10T lo que corresponde al 22% de los estudios
analizados, también se evidencio que 44 articulos desarrollan la complejidad de las SDN
siendo el 52% de los estudios aceptados, a continuacion, se presenta en la Tabla 10 con
el analisis porcentual de los articulos aceptados con relacion a cada categoria conceptual
identificada.

CATEGORIAS CONCEPTUALES N° %
Estudios
Interoperabilidad en SDN 7 8%
Internet de las cosas 9 22%
Redes definidas por software 44 52%
Seguridad sobre SDN 10 12%
Calidad del servicio QoS 5 6%

Tabla 10. Categorias conceptuales identificadas
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Como resultado final de la SLR se relaciona la Tabla 11 que muestra el interés que han
recibido las bases conceptuales identificadas por parte de la comunidad cientifica, la
inclusion de las SDN en las arquitecturas 0T y como se van abordan los requisitos de red
en las arquitecturas loT.

CATEGORIAS CONCEPTUALES
ESTUDIOS PRIMARIOS ACEPTADOS
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*
do Nascimento, Nathalia Moraes; Carlos Jose, Pereira;
(2017)
Abbasi, A A; Abbasi, A A; ; (2018) *
Aggarwal, S.; Kumar, N; ; (2019) *
Ahmed, A.LLA.; Gani, A.; Hamid, S.H.A.; Abdelmaboud, =*
A.; Syed, H.J.; Habeeb Mohamed; R.A.A., Ali, I;; (2019)
Ahmed, E; Yaqoob, I; Hashem, | A T; Khan, I; ; (2017) *
Alaba; Othman; Hashem; Alotaibi; (2017) *
Alvizu, R; Maier, G; Kukreja, N; Pattavina, A; (2017) *
Angelos-Christos G. Anadiotis; Giacomo Morabito; *
Sergio Palazzo; (2015)
Asghari, P.; Rahmani, A.M.; Javadi, H.H.S; ; (2019) *
Asghari; Rahmani; Javadi; (2018) *
Baktir, A C; Ozgovde, A; Ersoy, C;; (2017) *
Bello; Zeadally; Badra; (2017) *
Bing Xiong; Kun Yang; Jinyuan Zhao; Wei Li; Keqin Li; ; *
(2016)
Bob Lantz; Brian O’Connor; (2015) *
Borgia; Eleonora; (2014) *
Broring, A.; Seeger, J.; Papoutsakis, M.; Fysarakis, K.; *
Caracalli, A.; (2020)
Carolyn J.; Sher DeCusatis; Aparicio; Carranza; (2013) *

Casimer; DeCusatis; (2013) *
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Celal Ceken; Mohammed Al-Hubaishi; (2019) *
Centeno, Alejandro Garcia; Manuel, Carlos; Vergel, *
Rodriguez; (2014)

Chen, B; Wan, J; Shu, L; Li, P; ; (2017) *

Chiara Buratti; Andrea Stajkic; Gordana Gardasevic; *
Sebastiano Milardo; M. Danilo Abrignani; Stefan Mijovic;
Giacomo Morabito; Roberto Verdone; (2016)

Cokic, M.; Seskar, I; ; (2019) *
Colakovi¢; Hadziali¢; (2018) *

Darabseh, A; Freris, N M; (2019) *

David Andres Serrano; (2015) *

Elham Hajian; Mohammad Reza Khayyambashi; Naser = *
Movahhedinia; ; (2022)

Fei, Hu; Qi, Hao; Ke, Bao; (2014) *
Gaolei Li; Jun Wu; Jianhua Li; Zhenyu Zhou; Longhua *
Guo; (2018)

Gharaibeh, A.;  Salahuddin, M.A.; Hussini, S.J.; *
Khreishah, A.; Khalil, I.; Guizani, M., Al-Fugaha, A;

(2017)

Hatzivasilis, G.; Fysarakis, K.; Soultatos, O.; *
Askoxylakis, |.; Papaefstathiou, I.; Demetriou, G; ;

(2018)

Hiamnshi Babbar; Shalli Rani; Salman A Algahtani; ; *
(2022)

Ivan Farris; Tarik Taleb; Yacine Khettab; Jaeseung Song; *
(2019)

Jain, V; Yatri, V; Kanchan; (2019) *
Kamal, Zeinab; Mohammed, Aldein; Sayed, Elmustafa; *
Ahmed, Ali; (2017)

Keshav Sood; Shui Yu; Yong Xiang; (2016) *

Khan, M.A.; Peters, S.; Sahinel, D.; Pozo-Pardo, F.D.; *
Dang, X.-T; ; (2018)

Kim Thuat Nguyena; Maryline Laurent; Nouha Oualhaa; *
(2015)

Korzun; Kashevnik; Balandin; (2017) *
Kreutz, D.; Ramos, F.M.V.; Verissimo, P.E.; Rothenberg, *
C.E.;; (2015)

Laura Galluccio; Sebastiano Milardo; Giacomo Morabito; *

Sergio Palazzo; (2015)
Le, N T; Hossain M A; Islam A; Kim D.-Y; (2016) *
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Maimo, L.F.; Celdran, A.H.; Perales Gomez; A.L., *
Garcia Clemente; F.J., Weimer; J., Lee, I; (2019)
MaliSa Vuc’inic’; Bernard Tourancheau; Franck *

Rousseau; Andrzej Duda; Laurent Damon; Roberto
Guizzetti; (2015)

Manare  Zerifi; Abdellatif Ezzouhairi; Abdelhak *
Boulaalam; (2020)

Marsden., C.T.; (2017) *
Masayoshi, Kobayashi; Srini, Seetharaman; Guru, *

Parulkar; Guido, Appenzeller; Joseph, Little ; Johanvan
Reijendam; Paul Weissmann; ; (2014)

Moreno, Javier Cano; (2015) *
Mouradian, C.; Naboulsi, D.; Yangui, S.; Glitho, R.H.; *
Morrow, M.J.; Polakos, P.A;; (2018)

Naser, J.I.; Kadhim, A.J; ; (2020) *
Nian Xue; Daojing Guo; Jie Zhang; Jihao Xin; Zhen Li; *
Xin Huang; (2021)

Nick McKeown; Tom Anderson; Hari Balakrishnan; Guru *

Parulkar; Larry Peterson; Jennifer Rexford; Scott
Shenker; Jonathan Turner; (2013)

Nikos Bizanis; Fernando A. Kuipers; (2016) *

Nitin Varyani; Zhi-Li Zhang; David Dai; (2020) *
Olivier Flauzac; Carlos Gonzalez; Florent Nolot; (2016) *

Paul Géransson and Chuck Black and Timothy Culver; * %
(2017)

Paul Goransson; Chuck Black; Timothy Culver; (2017) *
Peng, Y; Wang, X; Shen, D; Yan, W; ; (2018) *
Philip Wette; Martin Dréxler; Arne Schwabe; Felix *
Wallaschek; Mohammad Hassan Zahraee; (2014)

Rashidi, B; Fung, C; Bertino, E; (2017) *
Rehmani, M H; Davy, A; Jennings, B; Assi, C; (2019) *

Rohit Kumar Das; Nurzaman Ahmed; Fabiola Hazel *
Pohrmen; Arnab Kumar Maji; Goutam S; (2020)

Ruslan Kirichek; Andrei Vladyko; Maxim Zakharov; *
Andrey Koucheryavy; (2016)

Salman, O; Elhajj, I; Chehab, A; Kayssi, A; ; (2018) *

Samaresh Bera; Sudip Misra; Athanasios V. Vasilakos; *
(2017)

Sandor, H; Genge, B; Szanto, Z; Marton, L;; (2019) *

Saurav Das; DanTalayco; Rob Sherwood; (2013) *
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Shiji Zheng; (2019) *
Sikandar Ejaz; Zeshan Igbal; Peer Azmat Shah; Bilal *
Haider Bukhari; Armughan Ali;

Farhan Aadil; (2019)

Souza, R.; Dias, K.; Fernandes, S; ; (2020) *
Srivastava, A; Gupta, S.; Quamara, M.; Chaudhary, P.; *
Aski, V.J.; (2020)

Taherkordi, A; Zahid, F; Verginadis, Y; Horn, G; (2018) *
Tong Xu; Deyun Gao; Ping Dong; Hongke Zhang; *
Chuan Heng Foh; Han-Chieh Chao; (2017)

Tryfon Theodorou; Lefteris Mamatas; (2017) *
Tsai, P.-W.; Piccialli, F; Tsai, C.-W.; Luo, M.-Y; (2017) *
Velasquez, K.; Abreu, D.P.; Assis, M.R.M.; Senna, C.; *

Aranha, D.F.; Bittencourt, L.F.; Laranjeiro, N.; Curado,
M.; Vieira, M.; Monteiro, E.; Madeira, E;; (2018)

Xiang Sun; Nirwan Ansari; (2016) *
Xiaomin Li; Di Li; Jiafu Wan; Chengliang Liu; Muhammad *

Imran; (2018)

Xiaoning Zhang; Shui Yu; Ji Zhang; Zhichao Xu; (2019) *
Yanbing Liu; Yao Kuang; Yunpeng Xiao, Guangxia Xu; *
(2018)

Yang Wang; Xiaogang Wei; (2020) *
Yosr,Jarraya; Taous,Madi; Mourad,Debbabi ; (2014) *
Zhangyu Guan; Lorenzo Bertizzolo; Emrecan Demirors; *
Tommaso Melodia; ; (2021)

Zunino, C.; Valenzano, A.; Obermaisser, R.; Petersen, *

S; ; (2020)

Tabla 11. Relacion de bases conceptuales con los articulos aceptados

2.2 Marco Tebérico

El marco tedrico esta definido a partir de las bases conceptuales identificadas en la revision
de la literatura, las cuales permiten potenciar la comprension y dimensionamiento del
procedimiento que se va a proponer en este trabajo de investigacion.

Abordando la tecnologia de las redes definidas por software se hace necesario comprender
conceptualmente los componentes de su arquitectura, las mejoras que estos realizan a las
redes tradicionales y en el caso especifico de esta investigacion cémo es posible adoptar
las SDN’s en el entorno loT considerando desde el punto de vista tedrico los componentes
gue incrementan la interoperabilidad, la seguridad y la calidad en los datos.
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Interoperabilidad

Por definicidn la interoperabilidad es “la capacidad de las organizaciones para intercambiar
informacion y conocimiento en el marco de sus procesos de negocio para interactuar hacia
objetivos mutuamente beneficiosos, con el propdsito de facilitar la entrega de servicios
digitales a ciudadanos, empresas y a otras entidades, mediante el intercambio de datos
entre sus sistemas TIC” (Interoperabilidad - Arquitectura Tl, n.d.); en este orden de ideas,
un marco de interoperabilidad es un enfoque que sirve de mecanismo para proporcionar
servicios de intercambio de informacién, bajo un conjunto comin de caracteristicas,
recomendaciones y esfuerzos regulatorios técnicos que faciliten la interoperabilidad. Para
nuestro escenario este esfuerzo esta orientado en el dominio técnico, el cual referencia a
las aplicaciones e infraestructuras que conectan sistemas de informacion, servicios de
intercambio de informaciébn sobre las aplicaciones e Incluye aspectos como
especificaciones de hardware, protocolos y estandares de interconexion, servicios de
integraciéon de datos.

Concepto de interoperabilidad en 0T

Actualmente la gestion de servicios de 10T se enfrenta a tres tipos de interoperabilidad;
conectividad, semantica y sintactico. Desde la perspectiva de conectividad se visibiliza la
necesidad de permitir la integracion sin fisuras y el intercambio de informacién entre
sistemas loT con diversas capacidades entre los dispositivos, a través de diferentes
tecnologias de red. Desde la Gptica semantica se trata de la capacidad de interpretar los
datos de manera significativa, la incompatibilidad entre los datos derivan en el mayor
consumo de recursos y procedimientos operativos, a su vez desde el punto de vista
sintactico se refiere a la relacion en el formato y la estructura de los datos, haciendo
necesario construir sistemas heterogéneos de |oT que realicen el intercambio de
informacién entre entidades, creando reglas de codificacion para la informacién (A. I. A.
Ahmed et al., 2019).

Las soluciones de I0T se construyen utilizando diferentes plataformas de software y se
integran a diversos tipos de hardware armando una arquitectura por capas con el Gnico fin
de ofrecer servicios y aplicaciones inteligentes mediante la implementacion de tecnologias
gue se encaminan sobre diferentes tipos de protocolos (Ahmed et al., 2019). Hacer de
estas arquitecturas escalables e interoperables en la capa de red constituye un reto
tecnolégico. Este desafio se enfrenta a través de un protocolo de enrutamiento que
satisfaga a los sistemas I0oT y con las SDN’s se logra el objetivo, (Hajian et al., 2022)
incluyendo mecanismos de control y balanceo del tréfico de las aplicaciones, asi como
adicionar caracteristicas de seguridad y calidad en los datos (R. K. Das et al., 2020). Kumar
en el articulo 6LE-SDN propone una arquitectura basada en la integracion de las redes
LoWPAN y las SDN, lo que él nombra como 6LOWPAN-SDN y consiste en un protocolo
disefiado para usar las caracteristicas de redes inalambricas de corta distancia,
desacoplando el plano de control utilizando controladores SDN con el fin de redefinir las
tablas de flujo usadas por Open Flow para mejorar la comunicacion de los dispositivos
0T con las capas superiores de la arquitectura.
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Concepto de interoperabilidad en SDN

Una vision general de como se deben abordar las redes para servicios 10T facilitando la
interaccion entre el mundo fisico y humano, brindando una alta importancia a las
arquitecturas de redes SDN en entornos 0T se puede observar en (Le et al., 2016). Este
documento presenta como desacoplan el plano de control, del plano de datos para
respaldar la capacidad de programacion, adaptabilidad y flexibilidad en la redes, estos
aspectos son minimos y necesarios para soluciones de tipo I0T que requieren redes
flexibles y escalables para su correcto desempefio.

Las redes definidas por software son tedricamente idoneas para las arquitecturas 10T ya
gue simplifican y facilitan el control de las redes en el entorno (Sood et al., 2016), este
paradigma es prometedor y novedoso para desarrollar tecnologias 10T en los dominios
inalambricos y 6pticos teniendo en cuenta los componentes de seguridad y escalabilidad
de la red. La integracion de las SDN al IoT simplifica la adquisicion de la informacién, el
andlisis, la toma decisiones, el proceso de implementacion de red, el despliegue de los
servicios y la gestion, acceso y control de los usuarios del sistema 10T, (Sood et al., 2016).
En Rehmani et al., 2019 propone el disefio una red SDN para monitorear y administrar las
redes eléctricas inteligentes (Smart grid) a nivel mundial, aplicado sobre la infraestructura
de la red de energia, controladores SDN y modelando una taxonomia que clasifica y
discute las ventajas de SGC basados en SDN y la forma como se optimiza el trafico red
inteligente (SG).

Internet de las cosas (loT)

Internet de las cosas se define como un ecosistema de comunicaciones entre dispositivos,
su objetivo consiste en lograr la interaccién eficiente entre las tecnologias de comunicaciéon
de los dispositivos que conforman el ecosistema; las comunicaciones M2M garantizan la
heterogeneidad y movilidad de los datos, todo a través de protocolos TCP/IP asegurando
que la informacion sea almacenada en centros de datos con el fin de potenciar las
aplicaciones que soportan los servicios y apoyen la toma decisiones. (Bello et al., 2017)

IoT proporciona servicios a las personas dando la posibilidad de conectar cosas u objetos,
su premisa central es identificar e interconectar todas las cosas en el mundo construyendo
una gran red apoyado en las diferentes tecnologias de comunicacion. En general 10T, es
un servicio de comunicaciones apoyado en tecnologias inmersas como la computacion
movil, RFID, redes inaldmbricas de sensores y sistemas integrados, todos ellos definidos
y controlados por algoritmos matematicos, que incorporan metodologias de gestion,
almacenamiento y seguridad. (Kamal et al., 2017)

A su vez Borgia, 2014 define las caracteristicas fundamentales de 10T, describiendo las
tecnologias implicadas en su desarrollo, asi como las aplicaciones previstas, en él se
catalogan conceptualmente las aplicaciones previstas. Ademas, discute los principales
retos que se encuentran en las diferentes areas de investigacion: arquitectura de
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comunicacion, direccionamiento, descubrimiento, procesamiento de datos, gestién de
datos, seguridad y privacidad de los datos, esta documentacion conceptual hace parte de
los estudios secundarios y es pertinente para la investigacion que se realizo,
fundamentando la interpretacibn de los conceptos para el entendimiento de las
arquitecturas loT. (Borgia, 2014)

Alaba et al.,, 2017 en su estudio Internet of Things security, resalta la importancia del
paradigma loT en investigacion, debido al interés cientifico asociado a la comunicacién
entre los sensores, siendo un punto critico, la seguridad. Para ello realiza un estudio
comparativo de las posibles vulneraciones a la seguridad en 10T. El articulo presenta una
revision completa de las amenazas y vulnerabilidades de seguridad, apoyandose en una
clasificacion taxondémica, que sirve de insumo para proponer un modelo apoyado en redes
definidas por software (SDIoT), con el fin de mejorar y proporcionar una solucién basica
para las amenazas en la arquitectura de loT convencional a través del reenvio,
almacenamiento de datos y asegurando la data generada por los objetos de 10T.

Network Neutrality es un documento regulatorio que aborda todos los aspectos de
neutralidad de la red como politica de acceso a internet; en este documento se describe la
historia de internet desde 1999 ilustrando aspectos de regulacion, legislacion y politica de
uso a fin de brindar un enfoque de lo que representa la neutralidad en la red en Europa,
Estados Unidos y los paises en desarrollo, tema pertinente para el area de investigacion y
el concepto de internet. EI documento ofrece soluciones en el marco de la regulacién
basadas en la FRAND y la no exclusividad. (Marsden., 2017) En este libro se explica que
la neutralidad de la red regula directamente la relacion entre los IAP (proveedor de acceso
a internet) y los proveedores de contenido, proporcionando reglas sobre cémo los IAP
pueden contratar y tratar el trafico de esos proveedores de contenido y especialmente que
no pueden discriminar a ciertos proveedores para beneficios econémicos. Este tipo de
politicas regulatorias deberan ponerse en uso para la explotacion eficiente del loT en los
proximos afios, pues sin una regulacion clara, el desarrollo de tecnologias en I0T seguiran
siendo vulneradas y orientadas hacia las tendencias del mercado. La regulacién mundial
debera centrarse en cuatro partes: la regulacion especifica del sector (competencia /
proteccion del consumidor); educar al publico, fomentar una mayor transparencia e
incentivos para la investigacion y el desarrollo de nuevas tecnologias que potencien la
adquisicion y adopcién de estas para establecer un estandar que el mercado pueda seguir.

Basado en analisis SLR’s se obtuvieron documentos pertinentes para la construccion del
marco conceptual, por ejemplo, en el desarrollo de servicios orientados y apoyados en 0T
se hace necesario encontrar claridad en las funcionalidades habilitantes para este tipo de
servicio. Colakovi¢ & Hadziali¢, 2018 nos brinda una clasificacion de tecnologias
habilitadoras de loT, que sirven como mecanismo para proporcionar una descripcion
general de las funciones y tecnologias emergentes segln sus caracteristicas, proponiendo
una discusién sobre problemas y desafios abiertos de l0T. Esta solucion es adaptable a
una arquitectura loT, cuenta con plataformas de aplicaciones mixtas sobre internet, se
encuentren desplegada en nube, integra redes SDN a su arquitectura y opera sobre
tecnologias inaldmbricas bajo protocolos de IPv4 e IPv6, que incluyen dispositivos de



50 Definicién de un procedimiento orientado a la evaluacion técnica de la arquitectura de red loT definida por software

borde para que se agrupen las redes de sensores locales y los demas subsistemas que
constituyen un marco referencial.

Con la gran cantidad de informacién que se ingresa a una plataforma 10T lo mas
recomendable es pensar en un modelo de adquisicién de datos tipo BIG DATA, (E. Ahmed
et al., 2017) el cual incluira técnicas de machine learning al procesamiento de los datos a
fin de mejorar el uso de los recursos de computacién ubicados en la nube, apoyados en
tecnologias clave a nivel de software para mejorar la efectividad, calidad e interpretacion
de la data de 10T (Chen et al., 2017).

Para el transporte de la informacion desde los equipos de borde hasta la nube se plantea
gue se empleen tecnologias de red de quinta generacion 5G (X. Li et al., 2018), las cuales
son soluciones flexibles, eficientes y conscientes de la calidad del servicio y la energia,
capaces de dar servicio a numerosos dispositivos heterogéneos, acercando la vision de
una economia circular sostenible de los servicios loT. Hatzivasilis et al., 2018 en su vision
de la arquitectura I0T propuesta se encamina a que se incluya una red definida por
software que desacople el plano de control, del plano de datos con el fin de segmentar y
mejorar la eficiencia en el tréfico de la informacion, este tipo de modelo emplea
controladores SDN'’s y dispositivos de borde llamados Gateway I0T que cuentan con
capacidades de cOmputo para mantener la informacion, procesarla e incluso aplicar
politicas de servicio con el objetivo de proporcionar una capa de middleware para
encapsular unidades y servicios en operaciones de tiempo critico o entornos altamente
dinamicos.(Darabseh & Freris, 2019)

Finalizando algunos modelos incluyen el uso de las tecnologias habilitadoras mas
importantes en el dominio vertical de los sistemas 10T, definidas como redes WSN
(Wireless Sensor Networks), las cuales con acopladas a los SDN convirtiéndose en las
WSDN'’s que tienen la funcién de construir las grandes redes de sensores M2M, que
requieren los sistemas loT, usando protocolos de comunicacion abiertos de
publicacién/suscripcion, como MQTT, HTTP, CoAP y XMPP para él envi6é de informacion
en tiempo real (Al-Hubaishi, 2019). Los flujos de comunicacién seran divididos a través de
las tablas de control de flujo que se son editables en el protocolo Open Flow sobre los
controladores SDN, este protocolo esta definido bajo codigo abierto en el marco Open Mul,
el controlador SDN estara interconectado en direccion NORTE-SUR con los dispositivos
de red formando nodos WSDN en los cuales cada cierto nimero de sensores se debera
establecer un nodo controlador que permita validar la ruta de transmisiéon y la potencia
trasmitida de los dispositivos M2M inmersos en el sistema IoT (X. Li et al., 2018). Con lo
anterior se constata que las redes definidas por software pueden ser orientadas a
arquitecturas loT y sobre ellas se pueden parametrizar, mejorar o desarrollar técnicas que
mejoren las funciones de seguridad, calidad en los datos y la interoperabilidad de los
sistemas loT.
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Redes definas por software (SDN)

El concepto de virtualizacion en la red esta presente desde que se crearon los estandares
de red tradicionales y es altamente utilizado en todas las redes. El uso de circuitos virtuales
o de dominios de broadcast (VLAN) es una caracteristica basica en algunos tipos de red.
La superposicion de las redes ha aparecido a medida que las redes fueron creciendo;
ambientes como los tdneles VPN, las MPLS, son servicios que brindan los proveedores
ISP, todo este tipo de encapsulamiento de trafico en multiples servicios que utilizan la
misma infraestructura de red fue posible sobre las redes tradicionales (Moreno, 2015).

El término "redes definidas por software (SDN)" fue acufiado desde 2009 en un articulo de
MIT Tech Review que nombré a Open Flow como una de las 10 principales tecnologias
emergentes de la década. (S. Das et al., 2013b) A partir de ese momento las redes
definidas por software (SDN) representan un paradigma importante en el desarrollo y
evolucion de las redes, la idea de una red definida por software consiste en separar la
I6gica de control de la red de los enrutadores y conmutadores subyacentes, promoviendo
la centralizacién (l6gica) del control de la red e introduciendo la capacidad para programar
la red (Kreutz et al., 2015). Podemos decir que las redes tradicionales no son faciles de
parametrizar, segmentar o programar y esto pasa por que cada linea de producto cuenta
con sus propias configuraciones, hacer interoperable y administrable una red con
diferentes fabricantes es una labor compleja que requiere de muchos recursos de
ingenieria, tanto a nivel de desarrollo como de servicios profesionales, sin embargo las
SDN prometen resolver este problema con ideas clave como la capacidad de programaciéon
dindmica, el manejo de tablas de flujo para segmentar el trafico de red, la l6gica de red
puede variar sin afectar el comportamiento de la red y solo aislando le segmento de red
necesario, con las SDN es posible cerrar la brecha que tenian las redes tradicionales
introduciendo conceptos como la escalabilidad, el rendimiento, arquitecturas de seguridad
y confiabilidad en las red y todo desde un punto central (Kreutz et al., 2015).

Antecedentes

La adopcion del paradigma SDN se puede implementar en diferentes modalidades, entre
ellos esta las redes de acceso LAN, el core del backbone de un proveedor, los centros de
datos, abordando la gestién del trafico de red de acuerdo con la orientacion del servicio.
Su capacidad de programacion de red mejora por el desacoplamiento de las funciones de
control y de reenvio del flujo de trafico, la gestion de la red se puede realizar de forma
independiente a los equipos y en consecuencia reducen la complejidad de conmutacién
en los dispositivos subyacentes en comparacion con las redes tradicionales. Farris et al.,
2019 afirma que las redes SDN derivadas dan como resultado un entorno programable
mas simple, lo que permite que las aplicaciones externas definan el comportamiento de la
red. Segun Open Networking Foundation (ONF), una fundacion sin animo de lucro
enfocada al desarrollo, estandarizacién y comercializaciéon de SDN, indica que el modelo
de arquitectura SDN se compone de tres capas, a saber, aplicaciones, plano de control y
plano de datos (Malcolm Betts, 2014).
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Las SDN'’s surgieron a partir de las redes tradicionales como lineas arrendadas punto a
punto (PPP), frame relay y MPLS, en la era de las conexiones PPP el objetivo era conectar
multiples redes de area local (LAN) previo a que llegara frame relay y eliminara la
necesidad de comprar y administrar enlaces de conexion individuales entre varias
ubicaciones. Las redes MPLS mejoraron el servicio de red al incorporar funcionalidades
como redes de voz, video y datos a la misma red utilizando tecnologia basada en protocolo
de Internet (IP). Rapidamente hacia los afios 2000, la conmutacion de etiquetas
multiprotocolo (MPLS) se hizo popular llegando a relegar la usabilidad de frame relay
aprovechando que la tecnologia era soportada sobre el protocolo IP permitiendo
segmentar las redes en diferentes servicios. En la actualidad, MPLS es la tecnologia de
mayor uso para los entornos de red amplia metropolitana y su uso es casi un estandar
debido a su latencia reducida y los beneficios de calidad de servicio (QoS) que proporciona
(Fortinet INC., n.d.).

En la dltima década, mas exactamente en el 2013, nacieron las SDN y en la medida que
la comunidad cientifica y el sector comercial fue examinando su bondades, ventajas y
desventajas, posteriormente asumié que las redes definidas por software son la evolucion
dado que su implementacion y despliegue resulta menos costoso, flexible, escalable y con
potencial para mejorar las condiciones de los servicios de red.

Para comprender la adopcion de las SDN en entornos LAN es necesario contar con la
vision general de los protocolos de red convencionales, como el Spanning Tree Protocol y
multichassis link aggregation, y los enfoques de disefio de red como like equal cost
multipath spine—leaf (DeCusatis, 2013). A continuacion, se realiza una breve descripcion
de cada uno de los protocolos mencionados sin ahondar en el detalle dado que no es
objeto de esta investigacion.

e STP es un protocolo de conmutaciéon de capa 2 utilizado en redes LAN, que
garantiza topologias de red sin bucles creando siempre una estructura de arbol de
un solo camino a través de la red (Integrated Cisco and Unix Network Architectures,
2008).

e El estandar de multichassis link aggregation (LAG) (IEEE 802.3ad), permite a dos
0 mas enlaces fisicos unirlos en un solo enlace logico, ya sea entre dos
conmutadores o entre un servidor y un conmutador. Dado que LAG introduce un
bucle en la red (Juniper INC., 2014).

e En la arquitectura Spine and leaf; los servidores son conmutadores " spine" que se
interconectan con un conjunto de conmutadores " leaf ". Bajo esta arquitectura es
posible agregar l6gicamente multiples conexiones al mismo dispositivo bajo un
grupo de agregacion de enlaces virtuales (VLAG) comun. También es posible
utilizar enlaces VLAG entre conmutadores combinados con el Virtual Router
Redundancy Protocol (VRRP) para interconectar switches en el mismo nivel de la
red. Esta arquitectura tiene limitantes como por ejemplo si todos los servidores
conectados a un conmutador de leaf arrancan a la vez, la capacidad del
conmutador para procesar la resolucion de direcciones de la red se ve afectada en
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la capacidad del conmutador para procesar el protocolo de resolucién de
direcciones (ARP) y el protocolo de configuracion dinamica de Host (DHCP) siendo
este ultimo el cuello de botella (DeCusatis, 2013).

Concepto de virtualizacién

La virtualizacién es una las tecnologias mas importante en estos dias, con ella se optimiza
los recursos de computo, siendo su objetivo usar al maximo la infraestructura de computo,
reduciendo los costos de inversion, posibilitando mayor capacidad de uso de la maquina y
asi optimizando la creacion de servicios de Tl. Con estas caracteristicas es posible lanzar
varios servidores en un solo equipo fisico, en el cual a través de un sistema operativo
virtualizado se puede acceder a los recursos del servidor hosts mediante la capa de
virtualizacion (hipervisor). Asi mismo el servidor virtualizado no puede comunicarse con el
servidor hosts, solo con la capa intermediaria de virtualizacién, o con la virtualizacion
basada en contenedores. (Red Hat, 2018)

Aunque la virtualizacién data de la década de los sesenta, comenzé a adoptarse mas
ampliamente a principios del afio 2000. Las tecnologias que posibilitaron la virtualizacién,
como los hipervisores, se desarrollaron hace muchas décadas para permitir que varios
usuarios accedieran simultineamente a computadoras que realizaban procesamiento por
lotes. El procesamiento por lotes era un tipo de informética popular en el ambito
empresarial por ejemplo para los sistemas contables. La mayoria de las empresas tenia
servidores fisicos y pilas de Tl de un solo proveedor, por lo cual las aplicaciones heredadas
no podian ejecutarse en sistemas de hardware de otro proveedor. El hardware fisico se
usaba de manera insuficiente y cada servidor podia ejecutar solo una tarea especifica del
proveedor. Fue en este momento que la virtualizacién cobré gran protagonismo. Resultd
ser la solucién natural para dos problemas: las empresas podian dividir los servidores y
ejecutar aplicaciones heredadas en varios tipos y versiones de sistemas operativos.

La Virtualizaciéon funciona sobre la base de un software o sistema operativo raiz quien
separa los recursos fisicos de los entornos virtuales que los necesitan, entre ellos se
conoce la virtualizacién basada en hipervisores y la virtualizacién basada en contenedores.
(Sher DeCusatis & Carranza, 2013)

» Virtualizacién basada en hipervisores: Un hipervisor es un software que se encarga
de abstraer el servidor host (servidor fisico) del servidor guest (maquina virtual),
proporcionando una interfaz para que los servidores guests puedan interactuar
entre ellos y puedan usar los recursos del servidor fisico. El hipervisor se encarga
de mantener servidores virtuales corriendo en paralelo y aislados, los cuales
comparten recursos como CPU, memoria, y dispositivos 1/O del servidor hosts.
Existen hipervisores de tipo 2, que corresponden a un software que corre en sobre
el sistema operativo del servidor fisico, y pueden virtualizar nuevos sistemas
operativos guests entre ellos estan los mas conocidos como VMware y Virtualbox
y también podemos relacionar los hipervisores llamados de tipo 1, o bare-metal, los
cuales son los mas populares dentro de los data centers, ya que en ellos se carga
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el hipervisor directamente sobre el hardware. Las suites mas importantes son
vSphere de VMWare y Hyper-V de Microsoft de acuerdo con la tabla Gartner 2016
(Sikeridis et al., 2017).

* Virtualizacion basada en contenedores: La virtualizacion basada en contenedores
emplea otro enfoque, el enfoque consiste en virtualizar sobre un sistema operativo
que corre directamente sobre un servidor fisico, aislando mini maquinas virtuales
en un uUnico kernel, en este escenario las instancias virtuales en realidad son
procesos conocidos como contenedores. Actualmente Dockers es el motor de
contenedores mas popular en la industria, siendo su competidor directo RKT
(Sikeridis et al., 2017). La Figura 13 es tomada del articulo citado y se puede
observar la comparacién de Hypervisor-based vs Container-based Virtualization
para mayor entendimiento de los conceptos descritos anteriormente.
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Figura 13. (Fig. 2 de Sikeridis et al., 2017)

Concepto de nube (Cloud), soporte para las SDN

El concepto de computacion en la nube no es la virtualizacion de servidores fisicos,
tampoco la virtualizacion es un elemento necesario para la computacién en nube. La nube
consiste en poder orquestar recursos de manera central, segun la definicion del Instituto
Nacional de Estandares y Tecnologia (NIST), nube es un centro de datos entregado en
modalidad de autoservicio como demanda, donde el proveedor del servicio garantiza,
disponibilidad, calidad, seguridad y respaldo de la informacion almacenada; este centro de
datos es de aprovisionamiento rapido, elastico, cuenta con amplio acceso a la red con
crecimientos bajo demanda (Sher DeCusatis & Carranza, 2013). Los modelos de servicio
para los entornos de computacion en nube suelen clasificarse segun ofrezcan software
como servicio (SaaS), plataforma como servicio (PaaS) o infraestructura como servicio
(laaS) y estos pueden ser catalogados como privados o publicos.

En (Taherkordi et al., 2018) se desarrolla una taxonomia completa de las principales areas
de investigacion de la computacion en la nube, proporcionado informacién Gtil para una
comprension mas amplia de los desafios de disefio en ambientes de nube, haciendo
énfasis en las caracteristicas de virtualizacién y como las SDN facilitan la creacion de
multiples servicios. En la Figura 14 se cataloga por medio de una taxonomia los desafios
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gue tiene la computacion en la nube y asi mismo identifica las lineas futuras de
investigacion en esta area.
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Computacion en la niebla (FOG) y las SDN

La computacion en la niebla es un concepto introducido por CISCO en 2012, es una
extension del paradigma de la computacién en nube desde el nucleo hasta el borde de la
red. Para el internet de las cosas es un concepto que permite acercar los dispositivos
finales al borde de la red. (Mouradian et al., 2018), este concepto de computacion en la
niebla tiene un creciente interés por parte de la comunidad cientifica que esta enfocada al
IoT, pues promueve esfuerzos para desarrollar soluciones que permitan agregar
caracteristicas de seguridad y calidad de servicios en las grandes cantidades de datos que
generan los sensores (Salman et al., 2018). Para los investigadores se tiene una visiéon
global de la Fog siempre y cuando se incorpore el paradigma de las SDN con el fin de
empujar los datos al borde de la red reduciendo asi la complejidad en la gestién
permitiendo asi proporcionar servicios de interconexion a los diferentes dispositivos 0T
(Velasquez et al., 2018). La combinacion de estos paradigmas abre un nuevo conjunto de
posibilidades para servicios y aplicaciones innovadoras; sin embargo, también trae consigo
un nuevo escenario complejo que debe ser gestionado de forma eficiente para satisfacer
adecuadamente las necesidades de los usuarios (Sun & Ansari, 2016).

Teniendo en cuenta todos los retos y limitaciones divisados en la combinacion de estos
dos paradigmas (Aggarwal & Kumar, 2019) y (Baktir et al., 2017) proponen un analisis
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solido para la implementacion de soluciones de IoT que integren las SDN y la Fog en una
sola troncal de infraestructura con el fin de reducir la latencia de red, otorgar mayor
fiabilidad en las aplicaciones, garantizando la orquestacion de los datos desde el borde de
la red y asegurando las condiciones de seguridad y privacidad que son requeridas para
este tipo de servicios.

Definicidén de la arquitectura SDN

Por definicion toda arquitectura SDN debe contar con tres capas, la capa de aplicaciones,
la capa de control y la capa de datos, formando un conjunto de componentes de hardware
y software que tienen el objetivo de facilitar que los proveedores de la nube y los
operadores de red manejen dindmicamente los requisitos comerciales y servicios de
telecomunicaciones, todo a través de un sistema de control centralizado(Jain et al., 2019).
En la Figura 15 tomada del articulo software defined networking: State-of-the-art se ilustra
la definicién de la arquitectura tipo SDN estandar y a continuaciéon se describe cada una
de sus capas

V. Jain et al. / Software defined networking: State-of-the-art

Network Application(s)
Open northbound API
Controller Platform

@ Open southbounfd API

T

(| T &3 )
| > < ‘(\o 6’\ )
( t?_': == 6\‘\Q°::|\W‘\ 4
\ o o('\d» /
e z o%®

Network Infrastructure

Figura 15. Grafica tomada de software defined networking: State-of-the-art

Capa de aplicacion: esta capa es un componente de software donde se albergan las
aplicaciones de negocio y del usuario final que consumen los servicios de la red SDN,
sirviendo de visualizacion para la gestion de la red y sus aplicaciones(Kreutz et al., 2015)

Capa de control: el componente central de las SDN consiste en un conjunto de
controladores que se apoyan en el protocolo Open Flow para proporcionan una
funcionalidad de control consolidada a través de las API de conexién que tienen como
funcién supervisar el comportamiento de reenvio de trafico en la red. Estas interfaces
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I6gicas de comunicacién permiten que los controladores interactien: hacia el sur, hacia el
norte y hacia el este / hacia el oeste (Jarraya et al., 2014).

Capadeinfraestructura: también conocida como el plano de datos, consta principalmente
de elementos de reenvio (FE), que incluyen conmutadores fisicos y virtuales accesibles a
través de una interfaz abierta y permite la conmutacion y el reenvio de paquetes (McKeown
et al., 2013).

Jarraya et al., 2014 presenta una taxonomia a partir del estudio de la literatura sobre las
SDN durante el periodo de 2008 al 2013 que sirve como apoyo a esta investigacion para
identificar y analizar las contribuciones y avances sobre las SDN’s.

Controlador SDN

Como se mencion6 anteriormente las SDN’s desarrollan es una tecnologia que desacopla
el plano de datos, del plano de control y en este ultimo se integran los controladores,
elemento de software que tienen la funcién de administrar el reenvio de la informacion de
los conmutadores fungiendo como el centro de la arquitectura SDN. Realizando esta
gestion a través de tablas de flujos (Centeno et al., 2014), es posible comparar un
controlador SDN como una pieza de software semejante a un sistema operativo para la
red, responsable de controlar todas las comunicaciones entre las aplicaciones y los
dispositivos y encargado de interpretar las necesidades de la capa de aplicacién a los
elementos de red en la capa de datos, proporcionando informacién de control, necesario
para la operacion de la SDN.

Desde esta Optica los controladores son servidores que ejecutan un sistema operativo, que
estan ubicados de forma externa a la red y contienen la l6gica de control con la cual se
aplican las reglas de ingenieria de trafico, control del enrutamiento, balanceo de carga e
interactian con la arquitectura SDN a través de las API; una que conecta la capa de
aplicacion (NBI) y otra que conecta el plano de datos (SBI) (S. Das et al., 2013b). Para que
una arquitectura SDN funcione correctamente es necesario que cada capa cumpla
funciones especificas, asi como las API de conexién. El correcto funcionamiento de la SDN
depende de las etiquetas de los paquetes que se transportan a las tablas de flujo, en la
Figura 16 (S. Das et al., 2013a) muestra la informacion que esta contenida en las etiquetas
de cabecera de los paquetes de TCP, informacion que es reenviada a las tablas de flujo
del protocolo Open Flow para la caracterizaciéon de las reglas SDN.
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Figura 16. Tomada de Chapter 17 - Software-Defined Networking and Open Flow

El plano de control cuenta con el API del conmutador que tiene la funcion especifica de
conectar y reenviar las tablas de flujo, en otras palabras, los conmutadores convencionales
podrian adaptar un desarrollo de software que automatice esta funcion y permitir el control
programatico simple, flexible y agnéstico de la capa de datos (McKeown et al., 2013).

Las interfaces de comunicacion APl son cominmente conocidas como la Southbound API
(SBI) y la Northbound AP (NBI) y son utilizadas para la comunicacion entre el controlador
y las dos capas (J. C. Moreno, 2015), estas realizan la interaccion entre las aplicaciones y
los conmutadores del plano de datos, estas interfaces pueden monitorearse en el flowvisor
del controlador exponiendo el detalle del reenvio de paquetes siendo posible dividirlas en
silices (rebanadas) o porciones de red, para presentar diferentes vistas en el controlador
dando la posibilidad de particionar la red si es necesario. En la Figura 17 tomada del
articulo Software-Defined Networking: A Comprehensive Survey de (Kreutz et al., 2015) es
posible visualizar el proceso de interconexion e intercambio de informacién de las
interfaces API con las capas de la red SDN.
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Figura 17. Arquitectura SDN tomada de (Kreutz et al., 2015)
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En los controladores SDN, la abstraccién de flujo elimina planos de control multiples,
distribuidos o independientes, al satisfacer un controlador externo la capacidad de definir
flujos de paquetes es posible identificar el flujo de una aplicacion de la misma forma que
una red tradicional, (McKeown et al., 2013) fiel a este concepto de han desarrollado
diferentes controladores de cdodigo abierto para Centeno et al.,, 2014 en su articulo de
evaluacion técnica y seleccion de controladores SDN identifica las caracteristicas y
elementos relevantes a tener en cuenta en un controlador y resume su analisis en una
tabla de comparacion de controladores mas utilizados hasta la fecha (Beacon, Floodlight,
NOX, POX, Ryu, Trema y OpenDayLight (ODL)). Este analisis fue importante para
determinar que el controlador con mayor avance y contribuciones para el desarrollo de la
tecnologia SDN es ODL.
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Figura 18. Tabla de controladores SDN, tomada de (Centeno et al., 2014)

Protocolo Open Flow

Open Flow es un protocolo de cédigo abierto con la promesa pragmatica de proporcionar
a los investigadores y desarrolladores tablas de flujo como mecanismos para programar
los diferentes conmutadores en la red (McKeown et al., 2013), asi lo definen en el 2008 los
investigadores de la universidad de Standford, quienes disefiaron una nueva forma de
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experimentar con las redes de datos de gran densidad de puertos y requerian una
velocidad uniforme. El protocolo aprovecha las tablas de flujo que ya existen en los
conmutadores ethernet construidas a partir de las tablas TCAM y RAM (Serrano & Guerri,
2015) y define el protocolo con tres partes, una tabla de flujo, un canal de comunicacién
seguro y el estdndar de comunicaciones Open Flow . La tabla de flujo dispone de campos
para buscar las coincidencias entrantes, el canal seguro permite el envio de comandos
desde el controlador al conmutador y el protocolo Open Flow provee una estandar abierto
de comunicacion para modificar, insertar o eliminar las entradas de la tabla de flujo
(Serrano & Guerri, 2015).

El estdndar Open Flow en la version 1.1.0 (Felipe & Gomez, n.d.) esta definido como un
proceso de comunicacién que se detalla con el intercambio de mensajes entre el
controlador y el conmutador, los mensajes, el tipo y los valores se describen a
continuacion:

o Header (Encabezado de todos los paquetes)
e Type (Tipo de mensaje), pueden tener valores como:
o Mensajes inmutables
Mensajes de configuracion
Mensajes asincronos
Mensajes con comandos al controlador
Mensajes estadisticos
Mensajes de barrera
o Mensajes de configuracion de cola

El protocolo también define la composicion del puerto: por su descripcién, convenciones,
y caracteristicas que son necesarias para el analisis de la tabla de flujos. Entre estas
caracteristicas estan:

e Entradas de flujos, el respectivo “wildcard” para identificacion de puerto

e |P de origeny destino

e Direccion MAC, tabla ARP

e Prioridad CoS

e |D VLAN, o VXLAN

e Tipo de trama Ethernet

e Tipo de servicio ToS

e Protocolos de red o transporte como TCP, UDP, IP, MPLS

e Puerto de conexion TCP/UDP origen y destino
El funcionamiento del protocolo esta definido para sea adaptable a implementaciones de
alto rendimiento a bajo costo y debe ser capaz de garantizar el aislamiento de cualquier
tipo de trafico. En la Figura 19 se presenta el flujo de comunicacion del protocolo Open
Flow

O O O O O
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Controller Switch

Controller header (version, type, length, xid)

,

Switch header (version, tvpe, length, xid)

If oller version == switch versi
l (controller version switch version) I Established connection by _switch (version}

Established connection by controller (version)

l If (controller version ! = switch version) I OFPT_ERROR (type, code, data)

OFPT_ERROR (type, code, data)

Disconnected channel

Figura 19. Flujo de comunicacion protocolo Open Flow

Para finalizar el protocolo Open Flow determina una coincidencia y especificacion para las
acciones que se deben realizar en la tabla de flujo, proporcionando un marco analitico para
razonar el plano de datos(Hu et al., 2014). El paquete Open Flow también delimita las
acciones compatibles para la SDN(Kobayashi et al.,, 2014), aplicando la l6gica de
procesamiento cuando un paquete llega a un conmutador; esté inspecciona si hay una
entrada en su tabla de flujo que coincida con el encabezado y campos del paquete.

Si encuentra coincidencia, la entrada de la tabla de flujo especifica como reenviar el
paquete, si no se detecta coincidencia, el conmutador genera un mensaje de entrada de
paquete que se envia al controlador y el controlador pasa el evento package_in a las
aplicaciones de control adecuadas en funcién de las politicas programadas para que las
aplicaciones reciban eventos que utilizan en el estado de red. La accion puede implicar un
paquete_salida o un flow_mod (agregar o modificar una entrada de flujo) (Moreno, 2015).

Las siguientes son las posibles acciones que se pueden realizar con las tablas de flujo
tomado de (Xiong et al., 2016).

* Reenviar paquete a algun puerto de salida fisico.

* Reenviar paquete a algin mecanismo de salida virtual VPN o VXLAN

* Moadificar un campo existente en el paquete.

« Agregar un nuevo campo a un paquete.

« Eliminar un campo existente del paquete.

* Asociar el paquete con alguna funcion que involucre el estado local

» Copiar paquete del plano de datos al plano de control SDN.

* Descartar el paguete del plano de datos.

+ Resolucion de acciones sobre la tabla de flujo basado en el estandar Open Flow 1.1.0
e Paralelo mdltiple
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e Permiso multiples coincidencias.

e Acciones coherentes.

e Tablas multiples pueden provenir de una o varias redes.

e Priorizacion del paquete para resolver conflictos.

e Progresion lineal a través de la canalizacion "volver a enviar"

e Asociacion del paquete por medio de metadatos para transmitirse junto
con él para procesamiento posterior.

Modelos de SDN-loT

Las SDN (Software Defined Network por sus siglas en inglés) son un paradigma
tecnolégico que se desacopla el plano de datos, del plano de control, Flauzac et al., 2016
presenta un modelo para controlar y asegurar los intercambios de I0T basado en SDN
sobre redes ad-hoc usando un protocolo de enrutamiento entre clisteres distribuidos,
dando la funcién a cada clister de procesar el 100% de los paquetes que llegan a su puerta
de enlace a fin de gestionar el trafico entre los nodos conectados. En este modelo se
identifica cada una de las capas de la arquitectura SDN y demuestra como se optimiza la
interconexiones de aplicaciones IoT.

Otro es el modelo lo postula Kirichek et al., 2016 que construye una SDN sobre el
laboratorio de internet de las cosas de Departamento de Redes y Transmision de Datos de
la Universidad estatal de Telecomunicaciones, teniendo como objetivo interconectar la red
de sensores ubicuos voladores (FUSN) que se encuentran en zonas remotas y son
utilizados para calcular las trayectorias y deteccién de interferencias electromagnéticas. El
modelo comprueba que la mejor solucién de red es una SDN dado que la plataforma de
IoT esta desarrollada para consumir flujos de datos a fin de realizar mineria con la
informacion de los sensores.

A su vez (Bizanis & Kuipers, 2016) define un modelo de virtualizacién de red para centros
de datos explorando la integracion de (NFV) o funciones de red virtualizadas apoyado
sobre el protocolo IPV6 con el fin de asociar la mayor cantidad de dispositivos virtuales y
fisicos como le sean posibles, el modelo demuestra que la arquitectura de red SDN sobre
este entorno es posible optimizar los recursos para las plataformas 10T, segmentandolos y
asegurandolos con las FNV.

Zhang et al., 2019 Propone el método de FRM para minimizar el nUmero total de reglas de
reenvio en IoT basado en SDN el cual consiste en la multiplexacion de trayectos definidos
por reglas de flujo disefiando un algoritmo polinomial utilizando la técnica de aproximacién
de Markov; este andlisis tedrico indica que el algoritmo polinomial genera una solucion casi
Optima aproximando el reenvio de datos en 15,73 % de media en comparacion con los
algoritmos de referencia. En concordancia con los diferentes modelos y aplicaciones
(Ibrahim Naser & Jawad Kadhim, 2020) define un modelo SDN como técnica para la
estrategia de multidifusién con conciencia de la energia para MANET, que se define
técnicamente como enrutamiento multicast proactivo con el fin de reducir el consumo de
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energia al minimo en sistemas de redes méviles ad-hoc donde el proceso de enrutamiento
se hace dificil debido al movimiento continuo de los nodos.

Para finalizar Guan et al., 2021 propone un modelo de arquitectura WNOS que integra una
solucion SDN, mediante la definicion de componentes como abstraccion de red,
descomposicion del control de red automatizado y pila de protocolos programables a fin de
proporcionar un modelo definido por software para el control de los radios en soluciones
IoT con base en las redes inaldambricas. Todos los modelos anteriormente descritos
proponen una red definida por software orientada y ajustada a las necesidades de un
entorno loT especifico, mostrando la versatilidad y capacidad de las SDN’s para el
desarrollo de nuevos servicios sobre I0T.

Funcionalidades SDN en entornos IoT

Las funcionalidades en una SDN se encaminan a desarrollos compactos desplegados en
la capa de aplicacion que determinan el funcionamiento de la red, de acuerdo con reglas,
politicas, acciones, controles, inspecciones y todo andlisis que se pueda realizar para
mejorar el desempefio de la red. Las aplicaciones en términos de funciones de red son
muchas, pero solo algunas potencian la red para un correcto desempefio, por ejemplo a
nivel WAN la red debe contar con funciones de seguridad perimetral, calidad de servicio,
balanceo de trafico, aceleracion de contenidos vy filtrado de sitios WEB que aseguren que
el acceso a internet es eficiente y rapido; sin embargo en otros ambientes como LAN o
servicios de data center es necesario contar con funcionalidades que cubran
caracteristicas de red como la calidad de servicio, control de acceso a la red, perfilamiento,
postura de usuarios, segmentacion por tipos de servicio, priorizacion de aplicaciones y
todas aquellas que optimicen el rendimiento, brinden protecciones de seguridad y mejoren
el desempefio de la red interna para cualquier sector.

Funcionalidades de redes virtualizadas

La idea principal detras de las funcionalidades virtualizadas de red més conocidas como
NFV no es mas que hacer la red directamente programable, apoyandose en un control
centralizado que le permita aplicar reglas y politicas programables (Zerifi et al., 2020). Las
NFV surgieron en los centros de datos cuando se descubrid que con la tecnologia de
virtualizacion era posible no solo virtualizar servidores, aplicaciones o servicios, se pudo
observar que era posible virtualizar instancias con funciones especificas para manejar los
problemas de red y que no dependian exclusivamente del hardware, en particular (Souza
et al.,, 2020) realizo una revision de la literatura a fin de establecer cuales eran las
aplicaciones NFV que eran posibles implementar y estaba siendo mas ampliamente
usadas.

La NFV es un concepto que esta siendo ligado a las SDN por brindar la capacidad de
ofrecer funciones de red sin necesidad de hardware dedicado. Este concepto simplifica la
implementacion de la funcionalidades de red y permite que los administradores puedan
proporcionarlos sin la necesidad de adquirir equipos adicionales con la facilidad de
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poderlos desplegar directamente sobre los controladores SDN, adaptandolos entre
controladores centrales a controladores de borde o a nodos determinados donde sea
requerida su funcionalidad, esto a su vez mejora el costo de las soluciones de red actuales
y en término de |oT asegura que sus aplicaciones cuenten con los servicios de red que
demanden de manera simplificada (Zunino et al., 2020).

Funcionalidades de Seguridad

Internet de las Cosas o "loT" define una red altamente interconectada normalmente
heterogénea en la que se busca cualquier tipo de comunicaciones. El requisito de
seguridad en la red, sin embargo, resulta critico, y algunos protocolos de seguridad
estandar de Internet no son aplicables en particular sobre algunos dispositivos de 10T que
son limitados en sus recursos de hardware y energia (Nguyen et al., 2015).

Para este tipo de arquitecturas loT se busca que las comunicaciones se cifren extremo a
extremo, proporcionando a los usuarios y dispositivos accesos secretos y encriptados
(Vucini¢ et al., 2015), de otra parte, en internet se requiere contar con mecanismos de
defensa para los ataques de denegacion de servicio (Rashidi et al., 2017), que a menudo
son destructivos y pueden permitir el robo de informacion. Con las SDN es posible
implementar reglas y funciones de seguridad para prevenir la mayoria de amenazas que
vulneren la seguridad de loT.

Xu et al., 2016 propone un método de defensa llamado new-flow attack que consiste en
monitorear las tablas de flujo de los controladores SDN con el fin de interceptar los flujos
de ataque, el método propuesto utiliza principalmente en Open Flow y pretende inyectar
gran cantidad de paquetes no coincidentes en los conmutadores habilitados para SDN y
de acuerdo al concepto SDN estos paquetes no coincidentes son tratados como nuevos
flujos, por lo tanto estos paquetes se encapsulan en los mensajes Packetln y se envian al
controlador de esta forma el controlador ordena recalcular la ruta. Este es un mecanismo
de seguridad inteligente que permite detectar nuevos flujos de atague y es una solucién
de bajo costo para los sistemas I0T de grandes redes de sensores en las cuales podria
colapsar la red en el momento que no se cuenten con estos controles. Otra posibilidad es
habilitando un controlador intermedio tal como se define en la FoG implementada en
entornos loT, donde se integra un algoritmo de seleccién de posicion que se despliega en
toda la red de loT asegurando un trafico simétrico no dirigido con bordes ponderados (Liu
et al., 2018). Este mecanismo selecciona el mayor peso de la secuencia del middlebox que
responde a las politicas seguras definidas y se determina una posicion de despliegue
efectiva para la red. Maimo et al., 2019 plantea la mitigacion de eventos de seguridad tipo
rasomware a partir del uso de técnicas de machine learning definiendo una aplicacion tipo
NFV que permita el aislamiento de los paquetes en las tablas de flujo mediante la
asociacion de metadatos.

En conclusién, son muchos los mecanismos de seguridad actuales que podrian ser
desplegados como una aplicacion en las redes SDN sin embargo se requiere de mayor
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interés e investigacién en la adopcién de esta parametros, particularmente para los
sistemas 10T se proponen las siguientes funcionalidades que fueron definidas en una
encuesta de funciones de seguridad sobre las SDN para IoT (Farris et al., 2019)

Mecanismos de Seguridad Convencionales en Entornos loT

Authentication and Authorization for loT: La autenticacion es el proceso de
identificacion del dispositivo, mientras que la autorizacién proporciona permisos.
Los dispositivos 10T utilizan estos procesos para realizar un control de acceso
basado en roles (Kristen Gloss, n.d.)

Traffic Filtering and Firewalls: El filtrado de trafico es un método utilizado para
proporcionar seguridad en la red

Encryption Protocols: EI método de cifrado es utilizado por los firewalls para
proporcionar seguridad extremo a extremo

Signature-Based IDS: es la deteccion de atagues mediante la busqueda de
patrones especificos, como secuencias de bytes en el trafico de la red
Anomaly-Based IDS: es la deteccién de intrusiones basado en anomalias, método
usado por los firewalls para monitorear la actividad de las aplicaciones

Estas funcionalidades estan en la capacidad de detener las amenazas de seguridad mas
relevantes en los entornos de loT

Amenazas de seguridad para dispositivos 10T

Hardware Trojan Attack
Battery Draining Attacks
Malicious Code Injection Attacks

Amenazas de seguridad en aplicaciones de loT

Malicious Virus/Worm
Application Data Leakage
Service Logging Failure
Malicious Scripts

Phishing Attacks

Inconsistent Software Patches

Amenazas de seguridad en las redes usadas para loT

Denial-of-Service Attack
Spoofing Attack
Man-in-the-Middle (MitM) Attack
Routing Attacks

IoT Cloud Service Manipulation
Security Inter-Working

Funcionalidades de Calidad de servicio

Una limitante que tienen los controladores SDN que se basan sobre Open Flow es que
NO pueden configurar parametros de QoS de manera dinamica y bajo demanda para
garantizar las condiciones de servicio sobre la red, lo anterior se ve reflejado por que
usualmente en las redes tradicionales TCP IP utiliza la ruta més corta para ubicar su
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destino y cuando el camino mas corto se encuentra congestionado, descarta una gran
cantidad de paquetes, para Open Flow no es una regla, ya que su contexto no se asocia
a buscar la ruta mas corta. Hu et al., 2014 propone un marco que se denomina QoSFlow
el cual consiste en permitir la gestion de la clase de tréfico y las colas a través de reglas
definidas, a través de la formula del enrutamiento QoS dindmico como problema a una ruta
restringida. Para las aplicaciones de video, se aplica el método de variacién de retardo en
funcidén de optimizar el costo del paquete para la restriccién, para cumplir con la restriccion
de pérdida de paquetes, define una congestiébn combinada entre la media de perdida de
paquetes y la media de variacion de retardo. La solucién admite rutas QoS de nivel 1y
nivel 2. Y sus resultados arrojan una mejora en el desempefio de la red SDN en un 14%.

Otro método para aplicar calidad de servicio en las SDN es desplegar la aplicacion de
Aware Routing. Este mecanismo realiza la identificacién de paquetes empleando técnicas
de inspeccion de paquetes IPS, que permiten extraer de él la informacion para su
identificacion. Si los paquetes no estan cifrados, el proceso de identificacion es simple al
poder acceder a toda la informacion del paquete y con esta informacién modificar en las
tablas de flujo la prioridad que tiene el paquete. La identificacion de tipo IPS es un
mecanismo que se puede usar como QoS en las SDN. Este seria un avance hacia técnicas
basadas en métodos heuristicos que realicen la priorizacion de paquetes a partir de un
aprendizaje de patrones identificables en los flujos, se pueden hacer posteriormente
predicciones sobre tipos de aplicaciéon (Juan.Rodrigo, 2019).

G. Li et al.,, 2018 propone en su articulo un esquema de aprovisionamiento de QoS
detallado (SFQP) compatible con SLA (acuerdos de nivel de servicio) para las SDN, este
esquema permite el Aprovisionamiento de QoS de grano fino consciente de SLA, lo que
facilita que la SDN admita completamente la circunstancias de multiples inquilinos
permitiendo la negociacion de reglas SLA que posteriormente serian aplicadas sobre las
tablas de flujo del controlador, con base a estos SLA es posible la asignacion de ancho de
banda bajo el supuesto de popularidad de la regla. Algo parecido propone Brdring et al.,
2020, el cual enmarca su método en permitir la definicién de flujos de las aplicaciones con
el propdsito de determinar las restricciones de QoS de forma automética de acuerdo con
el interés que tenga la aplicacién, siempre modificando las tablas de flujo de acuerdo con
las parametrizaciones.

En todos los articulos encontrados sobre parametros QoS para entornos I0T que utilicen
las SDN se asume que sobre internet no se pueden garantizar restricciones de QoS debido
a que el modelo de internet es un servicio al mejor esfuerzo y a nivel de infraestructura se
trata de la interconexion de diferentes proveedores para llevar un paguete de un origen a
un destino por eso la propuesta de QoS esta enfoca a la construccion de una funcionalidad
virtualizada de tipo SLA para aplicaciones, que identifique las aplicaciones y parametrice
autométicamente las tablas de flujo para asegurar la priorizacion del paquete de acuerdo
a un acuerdo de reglas previamente definidas(Varyani et al., 2020).
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Herramientas para la emulacion de redes SDN

Los emuladores de red son herramientas de software disefiadas por la comunidad
académica para ayudar a proporcionar entornos virtuales con propiedades realistas para
probar arquitecturas, protocolos, funciones en centros de datos antes de implementarlo en
la practica (Wette et al., 2014). Una de estas herramientas es MaxiNet, construida para
probar nuevos algoritmos de enrutamiento de red en un entorno de emulacion escalable,
donde se simula el trafico de grandes centros de datos y en la actualidad tiene la posibilidad
de emular topologias SDN.

MineNet es un cluster desarrollado como un banco de pruebas virtual, que cuenta con
contenedores de bajo peso y corre solo en una maquina virtual (Lantz & O’Connor, 2015),
esta es la herramienta que han usado muchos investigadores y desarrolladores desde el
2013 para probar las SDN, siendo un desarrollo de cédigo abierto, cuenta con una Unica
consola para el control de los laboratorios, es compatibles con APIs en Phyton, realiza
colocacion automatica de nodos y soporta algoritmos de ubicacion.

Este tipo de plataformas se pueden utilizar para reducir el tiempo de los desarrolladores
en los experimentos y para explorar nuevos escenarios de red (Tsai et al.,, 2017). Por
ejemplo (Galluccio et al., 2015) presento una herramienta de emulaciéon de red SDN
orientada a loT denominada como SDN-WISE, la cual es una solucion de red definida por
software (SDN) para redes de sensores inalambricos, integra un APl que permite a los
desarrolladores de software implementar el controlador SDN utilizando el lenguaje de
programacion que prefieran. Esto representa una gran ventaja de SDN-WISE en
comparacion con las soluciones existentes porque aumenta la flexibilidad y la simplicidad
en la programacién de redes.

“Los principales desafios en la era loT son la interoperabilidad, la heterogeneidad, la
movilidad, la calidad del servicio y la seguridad. Las redes definidas por software son un
nuevo enfoque que se enfoca en los desafios anteriores, explotando nuevas arquitecturas
de red centralizadas l6gicamente flexibles”. (Tsai et al., 2017).
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3 Procedimiento de evaluacién técnica de una
red definida por software para entornos loT

En las dltimas décadas las comunicaciones se han hecho esenciales para el
funcionamiento de toda organizacion; en consonancia con ello estan las plataformas IoT,
con alta dependencia de las transacciones sobre las redes de datos, haciendo de la capa
de red, un componente esencial y determinante para la adopcién y despliegue de dicho
paradigma. Bajo esta premisa las organizaciones demandan creciente adaptabilidad de las
redes frente a los diversos escenarios. Esa demanda de adaptabilidad ha potenciado SDN,
por parte de investigadores y fabricantes, de la tecnologia que prometen facil adaptacion,
relegando las redes tradicionales.

Aun asi, quedan retos diversos asociados a la seleccion del tipo de SDN que mejor se
ajuste a cada ecosistema loT, captando por ello el interés de los investigadores. Se
presenta en consecuencia, en este capitulo como contribucién central de este trabajo de
investigacion, el procedimiento para la evaluacion de las condiciones técnicas de la red
SDN en entornos IoT.

El analisis realizado para la construccidon del procedimiento evidencia el alto nivel de
incertidumbre que acompana el proceso de toma de esta seleccion. La toma de decisiones
es un proceso habitual para el ser humano que debe elegir la alternativa mas acertada o
la que mejor satisface las necesidades (M. S, 2009), y el &mbito organizacional no es la
excepcion; los ejecutivos de las empresas, directores, politicos, gerentes de proyectos y
en general los profesionales deben tomar decisiones dificiles en el desarrollo de sus
actividades. Estas decisiones son complejas segun Lebn Garcia, (2000) y se caracterizan
por:

* Observar intereses contrapuestos

» Tener elementos de incertidumbre

* Involucrar distintas personas en la decision

* Poseer elementos facilmente valorables y elementos dificiimente valorables

Las buenas decisiones se valoran de acuerdo a sus consecuencias, pero no todas suelen
tener este efecto, por este motivo es imprescindible asegurar la toma de decisiones bajo
un proceso estructurado que considere la informacién relevante, los recursos disponibles,
las premisas minimas y que permita evaluar si la decisién es la mejor alternativa en el
escenario planteado. Segun Ledn Garcia, (2000) una buena decision posee las siguientes
caracteristicas:

* Que sea una decision en la que se ha trazado el objetivo que se quiere conseguir

* Que reuna toda la informacion relevante

* Que considere las preferencias del decisor
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En proyectos de ingenieria es vital precisar los requerimientos para minimizar la
incertidumbre; los ingenieros deben definir los criterios, los diferentes puntos de vista, y las
responsabilidades para resolver los conflictos asociados (Boer, 1989).

Para la construccion del procedimiento de evaluacion técnica objeto de esta investigacion,
partimos del proceso de toma de decisiones en proyectos de ingenieria en el cual cada
decisién sobre hechos, necesidades, conocimiento, limitantes técnicas y experiencia se
debe efectuar en conjunto, bajo el contexto del problema (Chica Pedraza, 2012). Bajo esta
perspectiva se realizd la evaluacion de las redes definidas por software en el contexto de
Internet de las Cosas (loT), bajo la metodologia del Proceso Analitico Jerarquico, AHP.

En AHP se deben definir los criterios de manera precisa, asignarle un peso a cada uno de
ellos, para la evaluacion formal de aspectos relevantes y especificos de cada alternativa,
valorando la importancia de forma independiente y dinamica de los componentes
evaluados.

Existen diferentes métodos de evaluacién multicriterio: el Sporting, el MAUT, método de
Utilidad Multi-atributo, el Método AHP, el Proceso Analitico de Red (ANP), entre otros; no
obstante, el mas utilizado para la seleccion de tecnologias es el AHP. (J. M. Moreno 2012),
(Osorio, 2008).

3.1 Modelado del método AHP en la evaluacion técnica de
SDN-loT

Aplicando la metodologia AHP se realizé la evaluacion técnica de una solucion SDN para
el entorno loT tomando como base las premisas definidas por Saaty. Estas premisas
permiten evaluar jerarquicamente cada uno de los factores, criterios y alternativas que se
tienen para la seleccion de un fabricante que cumpla con el objetivo general planteado en
esta investigacion. Se debe aclarar que este método podria ser adoptado a nivel
organizacional, si se considera el juicio de expertos. Ellos estarian en la capacidad de
definir cada uno de los criterios que plantea el método AHP y su relevancia; sin embargo,
en el contexto de este trabajo de investigacion, la alternativas a considerar fueron
generadas a partir de la revision de la literatura que permitié determinar cada uno de los
criterios relevantes tanto a nivel técnico, como conceptual. Estas son representadas por
las categorias conceptuales descritas en la SLR.

Todo este procedimiento ha sido desarrollado para soportar a las areas de tecnologia en
el proceso de seleccién de fabricantes de SDN’s, mediante el analisis multicriterio y
apoyarlas metodol6gicamente. Dicho proceso metodoldgico incluye los siguientes pasos,
gue fueron adecuados para los entornos IoT.

e Definicion del problema, adopcion de la metodologia Saaty

e Estructuracion del problema, niveles de decision, estableciendo grupos de criterios
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e Establecimiento de las prioridades entre los criterios
e Analisis pareado de alternativas

e Determinacion de la mejor alternativa

Definicion de problemay adopcién de la metodologia AHP

En esta seccién, siguiendo la metodologia AHP se van a determinar los criterios de
seleccion y describir cada uno de ellos.

Objetivo general del proceso de seleccion: hacer una evaluacion técnica para soportar la
seleccion de una tecnologia.

Factores de decision: ademas de la revision del trabajo previo en el campo, presentada en
el capitulo 2, se tuvo en cuenta en esta seleccion la experiencia del autor en el andlisis de
seleccion de tecnologias. Para los proveedores de servicio y organizaciones existen
algunos criterios generales que les permiten juzgar y valorar ponderadamente las
alternativas bajo el peso que se establezca; normalmente este tipo de analisis técnico es
realizado por un equipo de ingenieros expertos, que establecen criterios de acuerdo con
cada escenario realizando un andlisis confiable para la seleccidon de la tecnologia que
cumpla con los indicadores previstos por la organizacién. En este orden los siguientes
factores son los mas usados para estimar decisiones de tipo técnico, ver Tabla 12.

Econdmico

Tecnolégico

Infraestructura

Factores

Disefio SDN for loT

Tabla 12. Factores de decision

El factor econémico es de alta relevancia cuando se trata de adoptar una nueva tecnologia
para cualquier proceso, en segundo lugar esta el factor tecnolégico que es vital para la
seleccién de tecnologias y ya en un enfoque 10T, el factor de infraestructura es un
elemento de decisién debido a que las plataformas 0T requieren la integracion de
diferentes tecnologias para proveer servicios y en la medida que la infraestructura sea
escalable e interoperable permitira la adopcién de la solucion planteada.

Por dltimo y especificamente para las redes definidas por software es necesario
seleccionar el tipo de disefio de red SDN que se va a implementar pues de él depende la
consistencia de la red, su método de operacion, asi como sus funcionalidades.

En cuanto a los criterios relacionados se opt6 por realizar en cada uno de los factores un
andlisis creativo de seleccion teniendo en cuenta, el criterio de la experiencia en servicios
de telecomunicaciones, las categorias conceptuales de la SLR y las tendencias
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tecnologias del mercado definidas por Gartner en el 2021, a continuacion, se relacionan
los criterios seleccionados para la aplicacion del método AHP en la Tabla 13.

Factores Criterios

Econdmico Costo del equipamiento

Costo de implementacion

Costo de administracién

Vida Util

Tecnoldgico Soporte protocolo Open Flow

Integracion con VNF’s

Funciones de seguridad

Funciones de calidad en servicio

Observabilidad

Geolocalizacion de componentes

Infraestructura Interoperabilidad

Rendimiento

Flexibilidad
Escalabilidad

Disefio SDN for IoT Modelo Overlay-Based
Modelo Fabric-Based

Tabla 13. Criterios de seleccion

Para relacionar las alternativas SDN existentes en el mercado, se realizé la revision de las
soluciones tecnolégicas enmarcadas en el cuadrante magico de Gartner del 2021 y se
incluyo la tecnologia con mayor avance en su desarrollo bajo licencia GPL a fin de brindar
el analisis vinculando a las tecnologias de software libre.

El cuadrante magico de Gartner es un estudio de mercado especifico que entrega un
panorama de los competidores y posicionamiento del mercado del afio en el cual se
analiza; bajo esta Optica es posible determinar cual proveedor de la tecnologia se esta
desempefiando mejor, en qué nicho se posiciona y como es su evolucion en el tiempo. Las
alternativas seleccionadas estan en el cuadrante de lideres por su madurez tecnoldgica,
su desempefio y su posicionamiento en el mercado (Gartner, 2021), ver Tabla 14.
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Figure 1: Magic Quadrant for WAN Edge Infrastructure
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SDN FORTINET

SDN VMWARE

SDN CISCO

SDN OPENDAYLIGHT

Alternativas

Tabla 14. Alternativas seleccionadas

Estructuracién del problema, niveles de decision, estableciendo grupos de criterios

El proceso de estructuracion se realiza a partir de la descripcion de cada uno de los criterios
y un andlisis exploratorio de las alternativas de decision. Una vez se cuente con esta
informacion se procede con la creacion del arbol de decision el cual representa
graficamente la estructura jerarquica para tomar la decisién, este arbol debe quedar
definido en niveles y el peso de los criterios esta condicionado por el intérprete para decidir
Su posicion.
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A continuacién, se procede a describir cada uno de los criterios de seleccion, de acuerdo
con sus aspectos y fundamentado en la revision bibliogréfica.

Factor econdmico: éste es un criterio de primer nivel, pues define los aspectos
relacionados con la capacidad econdmica, el precio y la importancia financiera que
requieren las organizaciones para determinar la adquisicion de las deferentes tecnologias.

En un subnivel se encuentran los criterios de seleccion que estan relacionados en el
aspecto econémico y los cuales son relevantes para el andlisis de seleccién, todos fueron
adaptados a la escala de Saaty para poderlos ponderar.

Costo de equipamiento: es el valor y el esfuerzo que tiene que realizar la compafiia para
adquirir la tecnologia, el equipamiento puede ser adquirido en la modalidad de compra
CAPEX o como servicio OPEX, en ambas modalidades se debe contemplar un presupuesto
durante un periodo de tiempo determinado, para cubrir esta necesidad las organizaciones
disefian un RFQ que tiene con fin realizar un estudio de mercado con los proveedores
invitados y en nuestro ejercicio tiene el objetivo de valorar la medida o esfuerzo que
representa adquirir cada alternativa.

Costo de implementacién: es el valor que representa el pago de los servicios
profesionales para su implementacion, en el caso de nuevas tecnologias esto es elevado
por el poco nivel de experiencia por parte de las empresas que se dedican a su
implementacién y el objetivo en este analisis es establecer cémo este criterio afecta la
decisién de seleccién de la tecnologia.

Costos de administracion: es el esfuerzo econémico que debe realizar las organizaciones
para asegurar que la tecnologia opere correctamente, este criterio recoge los costos
asociados a contratacion de personal experto, capacitaciéon de personal interno y
transferencias de conocimiento periddicas. Su objetivo es reconocer la afectacidén que estos
costos pueden tener en la seleccion de las alternativas

Vida util: este criterio mide la variable del tiempo de vida util de los elementos que
componen la SDN para este caso especifico. Este criterio es uno de los mas importantes
para la seleccién de las tecnologias, pues los fabricantes normalmente estiman desde el
lanzamiento de sus tecnologias el tiempo en el cual podrian operar y a partir del nivel de
adopcién de esta tecnologia emiten una fecha limite en la cual estaran soportando las
actualizaciones. Una organizacién que no estime el tiempo de vida Gtil de los equipos
adquiridos esta expuesta a una grave amenaza para su operacion en el tiempo.

Factor tecnoldgico: es el criterio que requiere mayor grado de andlisis por parte de los
expertos y sustenta su seleccién de acuerdo con las necesidades de uso especificas de
cada tecnologia; en este aspecto se deben evaluar las funcionalidades, desempefio,
integraciones, servicios ofrecidos, aplicaciones y en particular el soporte técnico de la
tecnologia para su uso. Para el caso especifico de las SDN en un entorno 10T los criterios
de seleccion técnica surgieron a partir de la base conceptual obtenida mediante la SLR
gue fungen como criterio experto, a continuacion, se describen los criterios seleccionados
a fin de satisfacer el caso de uso especifico abordado en este trabajo de grado.

Soporte protocolo Open Flow: se incluye este criterio de seleccién por ser el componente
principal de una SDN segun la ONF y componente esencial para el acoplamiento de las
funcionalidades observadas en los entornos I0T, como se evidencid en la SLR, el protocolo
Open Flow tiene la capacidad de modificar las tablas de flujo con las cuales los paquetes
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se reenvian de forma adecuada; sirve como mecanismo para incluir protecciones de
seguridad y conecta la capa de control con la capa de datos y aplicaciones.

Integracion con VNF’'s: siendo las funciones virtualizadas de red, esenciales en la
optimizacién de las SDN, este criterio reconoce la necesidad de incluirlas para la seleccion
de las alternativas.

Funciones de seguridad: este criterio de seleccién de acuerdo con la SLR encamina las
soluciones de IoT a mitigar los riesgos de vulnerabilidad en los servicios: La implementacién
de estas funciones otorgan a los servicios de 0T un mayor grado de confiabilidad para su
adopcion y su objetivo es medir la capacidad de las alternativas de implementar funciones
de seguridad.

Funciones de calidad en servicio o QoS: en las redes de datos tradicionales y en las
SDN, gracias a la posibilidad de implementar funciones QoS es posible alcanzar un mayor
desempefio en laimplementacién de soluciones loT. En varios de los modelos considerados
en la revisién de literatura (capitulo 3) fue incluido este criterio para la identificacién de las
alternativas que cuentan con funciones de priorizaciéon de trafico y altos indicadores de
calidad de servicio.

Observabilidad: para las redes definidas por software es necesario contar con aplicaciones
para monitorear la red; éstas apoyan la gestion eficientemente. En entornos 10T contar con
un modelo de observabilidad con una capa de analitica, brinda la posibilidad de conocer de
primera mano el comportamiento de los servicios y ofrece una mejor prestacion del servicio.
El objetivo principal de este criterio es identificar qué tecnologias, incluyen el monitoreo de
las diferentes variables y aplican técnicas de analisis de datos inteligente.

Geolocalizacion de componentes: mas que un criterio de seleccién es un componente de
software importante que deben incluir las tecnologias SDN para entornos loT. Este
componente se considera como un criterio de seleccién debido a que NO todos los
fabricantes incluyen la posibilidad de tener un mapa geolocalizado de los dispositivos de
red que apoye a los sistemas de 10T y su objetivo consiste en definir las tecnologias que
trabajan en este tipo de servicios.

Factor de infraestructura: este aspecto esta relacionado con el tipo de infraestructura
gue deben seleccionar las organizaciones. Este criterio establece las consideraciones
minimas que deberia soportar la tecnologia para el caso de uso especifico, la posibilidad
de que la infraestructura permita realizar crecimientos sin afectar su rendimiento o incluir
costos adicionales es un plus que todas las organizaciones aprecian. De acuerdo con la
revision de la literatura para entornos |0oT cada vez es mas frecuente que los proveedores
de tecnologias de red ofrezcan la posibilidad de ser interoperables entre ellos y flexibles
en sus integraciones, sin perder de vista el rendimiento que deben proporcionar a los
servicios 10T; los criterios de seleccion para este factor son los siguientes:

Interoperabilidad: como se ha podido evaluar a lo largo de esta investigacion el
componente de interoperabilidad en las SDN'’s es un criterio deseable en la seleccion de
las tecnologias, sin embargo, este criterio depende de la voluntad de los fabricantes. Las
SDN’s cuentan con un protocolo estandar para garantizar la interoperabilidad. Sin embargo,
los fabricantes pueden modificar el protocolo Open Flow para ofrecer su tecnologia e
impidiendo la integracion con otros fabricantes. Ese preciso identificar cuéles alternativas
permiten la interoperabilidad y son mas abiertas con sus competidores.

Rendimiento: este criterio estd encaminado a garantizar que la tecnologia seleccionada
cuente con la estabilidad minima que necesita cualquier sistemay ofrezca la menor cantidad
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de fallas posibles en su operacién. El objetivo de esta variable es medir el porcentaje de
rendimiento que proponen las diferentes alternativas.

Flexibilidad: éste es un criterio relevante para la seleccién de tecnologias SDN; asegura
que la alternativa seleccionada cuente con la posibilidad de desarrollar API's para la
integracion de necesidades adicionales, la conexion con diferentes herramientas vy
plataformas del cliente. El criterio de seleccion se postula como el valor agregado que tiene
la tecnologia para soportar deferentes integraciones, tanto a nivel de protocolos como de
servicios ofrecidos.

Escalabilidad: cubre la necesidad de crecimiento del sistema SDN y establece las reglas
de juego para su expansion, este criterio es importante para los proveedores de servicio
que adoptan estas tecnologias para proporcionar diferentes servicios y en los entornos 10T
suministra la posibilidad de incrementar la red de dispositivos tanto como la tecnologia lo
permita. Su objetivo es proporcionar al evaluador las capacidades maximas de crecimiento
en una SDN.

Factor de disefio SDN-IoT: este factor de decision se incluyé en concordancia con el
enfoque del director ejecutivo de OpenDaylight, Neela Jacques, para quien el contexto
SDN se refiere a la creacion de redes virtuales, logicas que son desvinculadas del
hardware. Para ello propone dos modelos de virtualizacién: modelo Overlay-Based vy
modelo Fabric-Based los cuales definen la forma en la que operan las SDN’s(Citrix
Systems, 2015). Para los entornos IoT es fundamental reconocer sobre cual modelo esta
disefiada la SDN; dependiendo de este disefio se pueden presentar mayores retos en la
adopcion de la tecnologia y el despliegue de las funcionalidades.

Modelo Overlay-Based: consiste en el disefio de virtualizacion de red basado en la
superposicion, que funciona a partir de la generaciéon de los tuneles. Uno de los
componentes de la solucién son switches virtuales que se despliegan en toda la red y hacen
tuneles entre ellos, no en los dispositivos fisicos. También despliega la red subyacente que
es un conjunto de redes virtuales consistentes en tineles que corren en una capa ldgica
superior llamada overlay. Esto a menudo se conoce como red superpuesta y se utiliza para
encapsular el trafico que transita por los dispositivos desde los equipos de acceso hasta los
equipos de enrutamiento. Este tipo de disefio utiliza protocolos de encapsulacion incluyen
VXLAN, NVGRE y STT y su plano de control de implementa sobre motores de orquestacion
VCloud (Citrix Systems, 2015). ¢Este disefio de superposicion de red cumple con las
expectativas de red para soluciones [0T?.

Modelo Fabric-Based: se conoce como un disefio de virtualizacién de red con la visién que
tiene ONF sobre SDN. Este modelo se aplica a través de una aplicacién que se ejecuta en
un controlador SDN, la cual se comunica con los dispositivos de red subtendidos. En este
modelo propuesto las redes virtuales se definen por politicas que asignan flujos a la red
virtual apropiada basandose en las porciones L1-4 (etiquetas de cabecera). El controlador
SDN implementa estas redes virtuales mediante la configuracion de reenvio de tablas de
flujo en dispositivos fisicos de red utilizando un protocolo comun hacia el sur, como Open
Flow (Citrix Systems, 2015). ¢el modelo basado en protocolo Open Flow satisface las
necesidades de red de una solucion [oT?

Una vez conocidos los criterios de seleccion y sus niveles jerarquicos el siguiente paso es
definir las alternativas propuestas para la evaluacion con el método AHP. Para cumplir con
esta actividad se dispuso a seleccionar los 3 fabricantes mas reconocidos en el sector de
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las tecnologias SDN sustentado por el cuadrante magico de Gartnet en su version 2021.
Las alternativas seleccionadas cumplen con las condiciones minimas de evaluacion de
fabricantes para productos SDN conocidos como SD-Branch segun (Andrew Lerner, 2021)
de Gartner.

Los productos SD-branch permiten gestionar multiples funciones de red en diferentes o
nodos y los productos SD-branch deben ser compatibles con:

e Funciones de red; Puertas de enlace WAN, conmutacion por cable, WLAN vy
cortafuegos.

e Configuracion, politicas, informes, visibilidad y automatizacion unificados en las
funciones, a través de una sola consola.

e Configuracién sin contacto para el aprovisionamiento inicial y tareas operativas
automatizadas, como solucién de problemas, informes movimientos, adiciones,
cambios tipicos.

¢ Una API totalmente respaldada, documentada y publicada.

Las soluciones SD-branch pueden ser de un solo proveedor o de multiples proveedores;
sin embargo, en la préactica, anticipamos que la mayoria de las empresas finalmente
intentaran que las implementaciones sean de un solo proveedor.

Partiendo de las premisas del estudio de mercado y asociandolas en conjunto con las
necesidades minimas de una arquitectura de red para |oT a continuaciéon se describen las
alternativas seleccionadas.

SDN Fortinet: esta solucién ofrece un enfoque amplio, integrado y automatizado para
servicios de red y seguridad, permite la expansion de la SDN sin problemas ofreciendo un
rendimiento y fiabilidad en los servicios. La SDN de Fortinet proporciona un punto de
control centralizado, su propuesta de disefio esta enmarcada sobre el modelo overlay-
based que consiste en la superposicién de la redes virtualizadas a través de tuneles,
cuenta con funciones de seguridad robustas y calidad de servicio a partir del mecanismo
de aware routing que consiste en la técnica de inspeccion de paquetes para priorizar y
asegurar el trafico de red. Los principales beneficios de la solucién Fortinet SD-Branch
provienen de mejorar la seguridad en los nodos y las politicas globales que se aplican en
todos los nodos y para todos los dispositivos. La solucion SDN de Fortinet acelera la
convergencia de red y seguridad de las organizaciones, el enrutamiento avanzado, Firewall
de dltima generacion, proxy de acceso, Zero Trust Network Access (ZTNA). (Fortinet INC,
2021).

SDN Vmware: ofrece una arquitectura de red SDN controlada de forma centralizada que
implementa funciones de seguridad, de red virtualizadas y define la calidad de servicio a
partir de la modificacion de las tablas de flujo. Su propuesta esta enmarcada en el modelo
fabric-Based el cual adapta el protocolo Open Flow a sus servicios de red desacoplando
el plano de control del plano de datos. Entre sus principales beneficios esta su ambiente
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100% virtualizado con despliegue de infraestructura en nube o en premisas de la
organizacién bajo el mecanismo de instancias virtuales, esto permite seleccionar diferentes
fabricantes de hardware para el despliegue de su tecnologia, su modelo de arquitectura
estd basada como servicio, ofrece confiabilidad y alto rendimiento incluyendo la flexibilidad
de automatizar aplicaciones de red a través de API’s. La solucion SDN Velocloud potencia
el rendimiento de la red a partir de la orquestacion y observabilidad de los servicios de
basados en técnicas de machine learning. Para méas informacion ver (Sanjay et al., 2018).

SDN Cisco: esta solucién es una superposicion de la red tradicional, que Integra
completamente componentes de red como el enrutamiento, la seguridad, la politica
centralizada y la se define bajo la orquestacion a gran escala. Esta arquitectura es multi
inquilino, desplegada en la nube de cisco, altamente automatizado, escalable y consciente
de las aplicaciones con analisis enriquecidos. Su propuesta de disefio esta enmarcada
sobre el modelo overlay-based que consiste en la superposicién de la redes virtualizadas
a través de tuneles con la capacidad de conexion del plano de datos con el plano de control
gue esta en la nube, permite la flexibilidad en la implementaciéon, cuenta con
funcionalidades de seguridad como cifrado sélido de datos, segmentaciéon de red de
extremo a extremo, identidad de certificado de controlador y enrutador con un modelo de
seguridad de confianza cero, proteccion del plano de control, firewall de aplicaciones e
insercion de Cisco Umbrella, firewalls. La solucion SDN de Cisco (ACl y SDWAN) permite
la visibilidad y reconocimiento de aplicaciones bajo reglas consientes de andlisis
enriquecido. Para mas informacion ver (Gooley Jason, 2021).

SDN Opendaylight: esta solucion es un proyecto de codigo abierto GPL por sus siglas en
inglés, con el objetivo de acelerar el desarrollo de las redes definidas por software, el
proyecto Opendaylight (ODL) pretende convertirse en la plataforma abierta mas utilizada
por las organizaciones cuando deseen adoptar las tecnologias SDN, su arquitectura esta
definida por la virtualizacién en nube, incluye un controlador SDN Open Flow que consiste
en un conjunto de médulos que contienen plugins, encargados de la comunicacion de los
protocolos de red y las aplicaciones. El nivel de abstraccion de ODL se consigue usando
un conjunto de tecnologias externas encargadas de la arquitectura digital por modelos.
Para la conexidn con el plano de datos cuenta con la optimizacion del protocolo Open Flow
adecuando un sistema operativo para los equipos de red. Su propuesta estd enmarcada
en el modelo fabric-Based el cual adapta el protocolo Open Flow a sus servicios de red
desacoplando el plano de control del plano de datos. Los principales beneficios de la
solucion ODL provienen de la posibilidad de programar y desarrollar la SDN de acuerdo
con las necesidades de la organizacion o el caso de uso especifico, la solucion SDN de
opendaylight trabaja con el lenguaje YANG utilizado para modelar los datos de
configuracion y estado de los dispositivos de red, también incluye el protocolo RESTCONF
el cual proporciona una interfaz sobre HTTP para acceder a los datos definidos por YANG.
Para més informacion ver (BERNAT, 2015).

Una vez estructurado jerarquicamente el problema se procede a representar graficamente
el arbol de decisién para el inicio de los calculos mateméaticos de la metodologias AHP, en
el proceso de representacion gréafica se debe determinar los niveles jerarquicos y definir
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las conexiones para el analisis comparativo posterior a continuacion en la Figura 21 se
presenta el arbol de decisién para este procedimiento de evaluacion técnica de una red
definida por software orientada a un entorno IoT.
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Establecimiento de las prioridades entre los criterios

En este paso incluye dos actividades: la primera es la construccion de las matrices de
comparacion para la ponderacion de los factores con referencia al objetivo general y la
segunda, la ponderacién de los criterios con relacion a cada uno de los factores. Para ello
se llevé a cabo la generacién de las matrices reciprocas y posteriormente se realizo la
normalizacién de las matrices con el fin de encontrar el vector de prioridad tal como lo
explica la teoria de Saaty en la metodologia AHP que se encuentra en la seccion de
aspectos metodolégicos en la pag. 29. Esta etapa consiste en la valoracion de importancia
gue tienen cada uno de los factores para la resolucién del problema general y establece el
proceso matematico para la obtencion de la ponderacion. El andlisis matematico se
encuentra definido en la metodologia.

Matriz de comparacion de factores por pares:

8 Igl FACTORES Econdmico Tecnolégico Infraestructura Disefio SDN for
ooz loT
oo Econdmico 1 1/2 1/2 3
é ? Tecnolégico 1 2 2
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Infraestructura 2 1/2 1 2
Disefio SDN 1/3 1/2 1/2 1
for loT
5,33 2,50 4,00 8,00

Tabla 15. Matriz de factores

Matriz de normalizacion de factores:

Matriz Normalizada (N) Vector prioridad
(w)
Econdémico Tecnoldgico Infraestructura Disefio SDN for
loT
0,1875 0,2000 0,1250 0,3750 0,2219
0,3750 0,4000 0,5000 0,2500 0,3813
0,3750 0,2000 0,2500 0,2500 0,2688
0,0625 0,2000 0,1250 0,1250 0,1281
1,00 1,00 1,00 1,00 1,00

Tabla 16. Matriz normalizada de factores

Una vez obtenido el vector de prioridad se realiz6 el analisis de consistencia y
posteriormente se establecio la ponderacién por peso para cada factor.

Andlisis de Consistencia

MxW R A max Cl CR=CI/RI

Econémico | 0,9313 | 4,1972

Tecnolégico | 1,6188 | 4,2459

Infraestructura | 1,1594  4,3140 | 4,2177 0,0726 8,23%
Disefio SDN for

loT |0,5271| 4,1138

S340190V4

Suma 4,24 4 4,217715 0,072572 8,228074

Tabla 17. Consistencia de los factores

Segun el calculo de consistencia realizado bajo la metodologia AHP, para una matriz de
4X4, cuyo calculo matemético del resultado del ratio de consistencia Cl sea inferior al 10%
se define la matriz como consistente. Esta evaluacion se debe realizar para garantizar que
los juicios emitidos sean coherentes.
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El peso obtenido para cada uno de los factores es el siguiente:

FACTORES
Econémico Tecnoldgico Infraestructura Disefio SDN for IoT
22% 38% 27% 13%

Tabla 18. Ponderacion de factores

Para la segunda actividad se procedié a realizar la ponderaciéon de los criterios bajo la
misma metodologia aplicada en la primera actividad, pero esta vez con el analisis de
segundo nivel frente a cada uno de los factores, paso seguido, se relacionan las tablas con
las diferentes matrices de comparacion en el orden de factores.

Factor Matriz Normalizada Criterios
Econémico Equipamiento Implementaciéon Administracion  Vida Util Vector Prom
w
Equipamiento 0,23 0,35 0,38 0,21 0,291
Implementacion 0,03 0,05 0,03 0,07 0,044
Administracion 0,05 0,15 0,08 0,09 0,090
Vida Util 0,69 0,45 0,53 0,63 0,574
Total 1,00 1,00 1,00 1,00 100
Tabla 19. Matriz F. Econémico/Criterios
Tecnolégico Matriz Normalizada Criterios
Open Flow VNF's Seguridad QoS Observabilidad Geolocalizacion = Vector
Prom w
Open Flow 0,14 0,54 0,07 0,06 0,13 0,19 0,172
VNF's 0,03 0,11 0,64 0,06 0,13 0,19 0,210
Seguridad 0,42 0,04 0,21 0,56 0,26 0,37 0,307
QoS 0,42 0,32 0,07 0,19 0,13 0,19 0,249
Observabilidad 0,05 0,04 0,04 0,06 0,04 0,01 0,045
Geolocalizacion 0,05 0,04 0,04 0,06 0,30 0,06 0,045
Total 1,09 1,07 1,00 1,00 1,00 1,00 100
Tabla 20. Matriz F. Tecnolégico/Criterios
Infraestructura Matriz Normalizada Criterios
Interoperabilidad Rendimiento Flexibilidad Escalabilidad Vector
Prom w

Interoperabilidad 0,21 0,20 0,24 0,33 0,244
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Rendimiento

Flexibilidad
Escalabilidad
Total

0,62
0,10
0,07
1,00

0,60
0,09
0,12
1,00

0,02
0,12
0,61
1,00

Tabla 21. Matriz F. Infraestructura/Criterios

Disefio SDN-loT

Based
Modelo Overlay- 0,25
Based
Modelo Fabric- 0,75
Based
Total 1,00

Matriz Normalizada Criterios

Modelo Overlay-

Modelo Fabric-
Based

0,25
0,75

1,00

Tabla 22. Matriz F. Diseiio SDN-loT/Criterios

0,54
0,02
0,11
1,00

Vector
Prom w

0,250
0,750

1,00

0,446

0,083

0,227
100

Los pesos obtenidos para los criterios, una vez generadas las matrices de comparacion
pareadas, son los siguientes:
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3.2 Andlisis pareado de alternativas

Mediante el mismo mecanismo de evaluacion de factores y de criterios se realizé la
construccién de las 16 matrices de comparacién para las 4 alternativas, frente a los 16
criterios de seleccion.

Una vez se obtuvieron, se construyeron las matrices de normalizacién y se calcularon los
vectores promedio siguiendo la teoria de andlisis usada,; la consistencia de estas matrices
fue evaluada, reformulando las decisiones con base en la tabla de valoracién directa que
suministra Saaty en su metodologia AHP. La ponderacion matematica de cada una de las
alternativas estuvo sujeta a la evaluacion de cumplimiento de cada uno de los criterios de
decisiéon, en la Tabla 24 se entrega el resumen de ponderacién a cada una de las

alternativas.
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Disefio SDN-IoT Infraestructura

CRITERIOS

ALTERNATIVAS

Costo del
equipamiento
Costo de
implementacién
Costo de
administracion
Vida Util

Soporte protocolo
Open Flow
Integracién con
VNF's

Funciones de
seguridad
Funciones de calidad
en servicio
Observabilidad
Geolocalizaciéon de
componentes
Interoperabilidad
Rendimiento
Flexibilidad

Escalabilidad
Modelo Overlay-
Based

Modelo Fabric-Based

Tabla 24. Tabla de ponderacion de alternativas

SDN SDN SDN SDN
FORTINET VMWARE CISCO OPENDAYLIGHT
15% 23% 56% 6%
15% 22% 18% 44%
7% 14% 48% 31%
22% 32% 29% 17%
5% 38% 22% 35%
9% 27% 9% 55%
57% 13% 23% 7%
26% 24% 34% 16%
30% 55% 10% 4%
35% 30% 21% 15%
9% 27% 9% 55%
17% 48% 30% 5%
14% 26% 11% 49%
49% 31% 13% 8%
51% 10% 30% 10%
6% 33% 10% 51%
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Determinacion de la mejor alternativa

En esta etapa se realizan 3 analisis definidos por la metodologia AHP, el primero consiste
en construir una matriz de priorizacion a partir de los pesos ponderados en la evaluacion
de cada una de las alternativas propuestas frente a la matriz de los pesos ponderados por
cada criterio de seleccion, una vez se construya la matriz se realiza una suma producto de
las dos matrices relacionadas a esto se le denomina el vector de priorizacion del analisis
segun AHP, con este vector es posible interpretar la alternativa que cumple las
expectativas propuestas bajo todos los criterios de seleccion expuestos en la metodologia,
es importante resalta que el puntaje arrojado arroja la dominancia de la alternativa sobre
las otras.

ALTERANTIVAS PRIORIZACION

SDN FORTINET 0,870
SDN VMWARE 1,170
SDN CISCO 0,937
SDN 1,023

OPENDAYLIGHT
Tabla 25. Tabla de priorizacion resumida

El segundo andlisis consiste en la determinacion de la mejor tecnologia utilizando el
software de analisis de sensibilidad Expert Choice, esta herramienta es opcional y sirve
como alternativa para observar la jerarquia del modelo AHP, entregando la dominancia de
cada uno de los criterios, este analisis tiene la misma valides que la metodologia
anteriormente aplicada y sirve como apoyo para la convalidacion del método, por razones
de licenciamiento de esta herramienta no fue posible ejecutar el escenario propuesto pero
se invita a la organizacion que estime aplicar el procedimiento anteriormente definido a
gue se incluya como parte del presupuesto la adquisicién del software. Este analisis de
sensibilidad es importante para diferenciar graficamente los picos que deslumbran con
cada fortaleza que tenga las tecnologias evaluadas.

El tercer analisis es la entrega del resultado final y las conclusiones que responden a la
alternativa seleccionada.

Analisis del resultado final: como parte final del método aplicado se presenta un grafico
con las ponderaciones realizadas a través de la metodologia, el cual tiene el fin de mostrar
al lector graficamente la mejor alternativa brindando la posibilidad de visualizar los
elementos de decision que llevaron a la misma. En este punto cabe resaltar que todas las
alternativas evaluadas cumplian con las condiciones minimas de una SDN y los elementos
de decision estuvieron con mayor peso orientados hacia la necesidad de una arquitectura
0T que por sus caracteristicas requiere unas condiciones minimas de red para su correcto
desemperfio.

Las condiciones de red necesarias para un entorno loT, configuran un reto importante en
la seleccion de tecnologias SDN y la definiciobn de un procedimiento que las asegure es
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fundamental para cualquier organizacion que despliegue una solucién de internet de las
cosas. Los puntos importantes que se consideraron a lo largo de este trabajo sustentan las
fortalezas del procedimiento, donde el pilar de los criterios de decisioén estuvo orientado
por las categorias conceptuales definidas en la SLR, eliminando la necesidad de la
evaluacion por parte de expertos multidisciplinarios que normalmente deberian
seleccionados dichas categorias.

La alternativa que arrojé el método jerarquico de seleccion multicriterio de Saaty es la SDN
del fabricante Vmware, esta tecnologia cumple cabalmente con las especificaciones para
el caso de uso evaluado, cumple con la condicién de interoperabilidad, permite incluir
funciones de seguridad y calidad de servicio QoS, ademas de contar con una madurez
tecnoldgica que le otorga liderazgo actual en el mercado. Esta decision realizada a través
del método AHP confirma la confianza que han tenido en los Ultimos afios las
organizaciones de diferentes sectores en este fabricante y reafirma que los estudios de
mercado de Gartner son una herramienta muy orientadora para la seleccién de
tecnologias, asi como la tendencia de los investigadores a desplegar nuevas
funcionalidades para las SDN’s

Para finalizar se presenta el grafico de decision, ver Figura 22.

Determinacion de la mejor alternativa
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Figura 22. Tabla de decision
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Conclusiones y resultado final: A lo largo del capitulo se trabajé con un método
cuantitativo descrito por la metodologia AHP, reforzando el analisis cualitativo de seleccién
de la base conceptual a través de la metodologia SLR. Desde el inicio del proceso de
investigacion de este trabajo se fueron esbozando ciertas caracteristicas que definirian la
tecnologia a utilizar para solucionar el problema de despliegue de una arquitectura de red
definida por software en entornos IoT.

El método presentado en este capitulo es el procedimiento de evaluacion técnica producto
de esta investigacion y al seguirlo rigurosamente fue posible obtener una decision de
caracter multicriterio. Finalmente es un producto que podra ser aplicado para la toma de
decisiones y podria apoyar diferentes desafios que se planteen sobre las arquitecturas IoT.

Como conclusion se determin6 que la alternativa de SDN con software libre aun tiene
muchos retos por superar, pero cuenta con el espiritu de colaboracién mundial al ser
software de libre desarrollo, muy posiblemente si los fabricantes apoyan este tipo de
proyectos se podria prescindir del factor econémico que conlleva a los altos costos de la
implementacién de nuevas tecnologias. En cuanto a la alternativa SDN del fabricante Cisco
habia una expectativa mayor en este andlisis, pero la adopcién de su modelo de
arquitectura SDN basada en la superposicion y los tuneles, mostraron una valoracion que
no corresponde a tal expectativa para la seleccién; al ser unos de los fabricantes mas
consolidados en el mercado sus costos asociados lo hacen una tecnologia poco accesible
para cualquier proyecto.

Finalmente el competidor con mas alto puntaje obtuvo después de la alternativa
seleccionada fue la SDN de Fortinet que cuenta con unas fortalezas enormes en los
servicios de seguridad y conoce muy bien los servicios de red por ser un fabricante de
equipos y seguridad tradicional, sabe como manejar el trafico y aplicar la calidad de
servicio, sin embargo, tiene algunos puntos desfavorables como sus falencias de
interoperabilidad, no implementa el protocolo Open Flow en su arquitectura y aln es usa
tecnologia poco flexible. No obstante, al no estar orientada a servicios 10T, es una
excelente opcion como red definida por software en el mercado, con madurez y confianza.
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4 Emulacién de una red SDN adaptada a un
entorno de comunicacion loT

Este capitulo tiene el objetivo de validar a través del proceso de emulacion una red SDN,
bajo el escenario un sistema IoT, para este fin se evaluaron diferentes alternativas de
simulacion que fueron encontradas en la SLR. El andlisis de las herramientas se ubica en
el Estado del Arte, seccion Revision sistematica de la literatura, en la pagina 32 fase de
reporte y andlisis de resultados; puntualmente la SLR responde a la pregunta si los
investigadores emplean herramientas de simulacidon para validar las SDN, encontrando
gue durante los afios 2013 a 2021 se tuvieron 6 contribuciones enfocadas a la simulacién
de redes IoT las cuales serdn evocadas somo soporte teorico para la seleccién de la
herramienta de simulacion utilizada.

4.1 Definicion de la herramienta de simulacion

Teniendo en cuenta las contribuciones de los autores, se identificd que la comunidad de
investigadores que trabaja el &rea de las SDN ha construido simuladores como mininet y
MaxiNet. La primera herramienta de simulacion resuelve a nivel légico las simulacion de
una red SDN con conmutadores fijos, controladores programables SDN y desacoplan el
plano de control del plano de datos, caracteristica inexorable de este tipo de red, lo que
brinda un soporte experimental con minimos pasos para su ejecucion légica y virtualizada
de clusters SDN (Lantz & O’Connor, 2015). Por otro lado, la segunda herramienta es una
modificacion de la herramienta mininet, pero se emplea para grandes escalas, donde
ofrece la capacidad de construir de manera virtualizada topologias de centros de datos en
un tiempo razonable optimizando los recursos de computo disponibles (Wette et al., 2014).
Sin embargo, ninguna de las dos herramientas simula entornos de IoT.

Indagando mas sobre las herramientas de simulacién se encontr6 una contribucién que se
plante6é demostrar de manera teorico practica el funcionamiento de un modelo SDN-loT
denominado CORAL-SDN, el cual consiste en satisfacer los desafios de IoT como lo son
la interoperabilidad, la seguridad y la flexibilidad, explorando arquitecturas de redes
inalambricas para sensores adaptadas sobre la SDN (Theodorou & Mamatas, 2017).

Al encontrar este articulo se determiné que el documento seria la hoja de ruta para validar
le objetivo propuesto en este trabajo, sin embargo, al revisar detalladamente los autores
construyeron un framework de simulacion de uso especifico para una SDN sobre WSN’s,
utilizando el protocolo Open Flow . Su modelo propuesta se apoy0 en el desarrollo de una
aplicacion a la medida para satisfacer sus objetivos de investigacion sin publicar a la
comunidad la herramienta de software desarrollada para la simulacion.

Este documento reconoce que las WSN’s son las redes idéneas para servicios loT, por
sus caracteristicas de movilidad, conexién sobre medios inaldmbricos y dedicadas a la
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conectividad de sensores. Para el proceso de simulacion planteado fue el punto de partida,
aceptando articulos que relacionaban simulaciones en redes inalambricas. Entre ellos se
encontrod la particularidad que todos usaban la herramienta SDN-WISE, Software de uso
libre, probado en proyectos de investigacion; Anadiotis et al., 2016 presento un estudio
relacionado con el procesamiento de grandes volumenes de datos sobre una SDN
validando su investigacion sobre la herramienta de simulacién SDN-WISE. En este mismo
orden se relaciona la investigacion que desarrollo la herramienta SDN-WISE ampliando la
informacion de uso de este software (Galluccio et al., 2015).

Descripcion de la herramienta de simulacion

La herramienta de simulacién seleccionada para evaluar una red SDN-lI0oT es SDN-WISE
y a continuacién se procede a describir brevemente los componentes que conformar este
paquete de software, segin Galluccio et al., 2015 la herramienta se constituye de los
siguientes componente:

Existen 3 tipos de nodos o motes:
¢ Nodo goals: Elemento que almacena preferencias de usuario
¢ Nodo Skills: Elemento que tiene la capacidad de modificar el entorno de los nodos
goals.
¢ Nodo Sink: Elemento con perfil de controlador que agrupa los nodos goals y realiza
los célculos de red.

Paquetes SDN-WISE: como toda herramienta de simulaciéon de red, los nodos cuentan
con la capacidad de enviar y recibir paquetes los mas usados en esta herramienta son:
o Beacon: se utiliza para observar que nodos hay en la red y contiene los campos de
Header (cabecera del paquete) y Distance (distancia desde el nodo sink)
e Data: principalmente usado para el envié de informacion desde el sink a los goals
contine los campos Header (cabecera del paquete) y Payload (contenido)
e Batetery: paquete de respuesta que se envia a los nodos sink.

La SDN-WISE tiene la capacidad de identificar las siguientes cabeceras en los paquetes:

* NET: identificador de red

* LEN: identifica tamafio de bytes del paquete
» DST: identifica nodo destino del paquete

» SRC: identifica nodo de origen del paquete
» TTL: identifica tiempo de vida del paquete

» NXH: identifica direcciéon del proximo salto

La herramienta SDN-WISE cuenta con los siguientes modulos para su uso:

e File: Sirve para crear, guardar o abrir simulaciones
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e Simulation: modulo para parametrizar las funciones de la simulacion

¢ Motes: modulo para la agregacion de nodos

e Tool: modulo con herramientas utiles para la simulacién

e Settings: modulo para modificar la configuracion de la simulacién, cambiar
pardmetros de orden y de tipo

o Help: donde se encuentran los documentos de apoyo de la herramienta

4.2 Escenario simulado sobre SDN-WISE

Para esta simulacion lo primero que se realizo fue la instalacion del paquete de simulacion
contiki el cual esta definido como una instancia que se lanza desde una maquina virtual
desplegable desde el paquete de software vmware work station. Como se muestra en la
Figura 23 ya ejecutando la herramienta de simulacion se procede a crear el proyecto de
simulacién de red.

@ Applications Places Lt £ 4) 11:04PM $

x — o Cooja: The Contiki Network Simulator

File Simulation Motes Tools Settings Help

@ Create new simulation

Simulation name | sim_jimmy_Vasquez

Advanced settings

Radio medium | Unit Disk Graph Medium (UDGM): Distance Loss |¥]

Mote startup delay (ms) 1,000
Random seed 123,456

New random seed on reload O

Cance

B @ user@instant-contiki... (@ user@instant-contiki... = [01-GetStarted] W

Figura 23. Creacion de la simulacion

El siguiente paso es definir los parametros de la simulacion como el tiempo de parada, la
cantidad de motes, la creacién del nodo controlador, la configuracion del puerto controlador
y la caracterizacion de las preferencias de los nodos. En la Figura 24, Figura 25, Figura
26, Figura 27, Figura 28, se las propiedades definidas para la simulacion.
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® - = Sim_Jimmy_Vasquez - Cooja: The Contiki Network Simulator

Eile Simulation Motes Tools Settings Help

View Zoom Run Speed limit

Time: 00:00.000
Speed: -

Enter notes here

File Edit View

Time |Mote | Message

File Edit View Zoom Events Motes

.
1
2
3
L]

ELs -0

Figura 24. simulacion parametrizada

@ Create Mote Type: Application Mote

Description I Application Mote Type #apptypel I

Java Class Path: | |

Application Mote Java I::Ia...| |[ Browse ]

H [ Cancel ]

Figura 25. creacion de motes

@ Select Application Mote Java Class

Look In: [ﬂmt}ja H [][@][.]E

Mote.class D Sink$l.class

lass B Sink$Tcplistener.class

s.class [ sink.class

55 [1 sinkBattery.class

Formatter.class

«F < I
File Name: |Sink.c|ass |
Files of Type: [AII Files |v]

H [ Cancel ]

Figura 26. creacion del controlador SDN
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r 8]

@ Create Mote Type: Application Mote

Description Application Mote Type #apptypel

Java Class Path: fhomefuser/contikiftools/cooja/examples/sdn-wise_java/build

Application Mote Java Cla... com.github.sdnwiselab.sdnwise. cooja.Sink Browse
| create Cancel

Figura 27. configuracion del SDN sink

r |

@ SDN-WISE Sink

. Please insert the IP address and TCP port of the controller:
localhost: 9991

| Cancel | lm

Figura 28. configuracion de puerto

En los pardmetros de la simulacion se configuro que la distancia de los nodos estuviera a
10 metros a razén de simular una conexién inalambrica bluetooth, dando un parametro
mas real de una red inalambrica a la simulacion.

Elaboracién de la simulacién

Ya en este punto comienza la simulacion de la red SDN-WISE la cual se divide en dos
etapas.
1. La herramienta de simulacion requiere un tiempo para descubrir todos los nodos y
establecer la diagramacion o mapa de red SDN, el controlador debe mapear cada
uno de los nodos enviando paquetes de prueba de conexién. Ver Figura 29

ﬁ Network a@a

View Zoom

Figura 29. Descubrimiento de red
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2. Una vez el nodo sink o controlador SDN tenga mapeado todos sus nodos, envia
paquetes de tipo Data para preparar la red para el envio de informacién. Ver Figura
30

12 (=X

View Zoom

(x

Figura 30. Red mapeada por el SDN

Para la identificacion de los nodos en la grafica es pertinente indicar en que color se ver
representados cada uno de los nodos.

Los nodos goal: son de color naranjay en ellos se permite incluir los atributos de usuario,
como temperatura, volumen, luminosidad, energia.

Los nodos skill: son de color purpura y son los encargados de recibir los datos de los
nodos sink correspondiente al contexto, para un escenario real, este nodo seria la
comparacion del Gateway 0T o equipo de borde

Los nodos sink: son de color verde, son el controlador de la red y son los que se encargan
de la inteligencia de la red.

Con la red lista para operar se procede a parametrizar los requisitos y propiedades de la
red simulada SDN, de esta manera se parametriza la informacién que envian los nodos
loT. Este paso se realiza para posteriormente analizar la transmision de paquetes y poder
modelar el trafico bajo mediciones simples como el overhead y la eficiencia de la red.

Dado que la herramienta de simulacion SDN-WISE tiene implementado Contiki OS, se us6
el protocolo de recopilacién disponible en este sistema operativo llamado ETX. Este
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protocolo ese utiliza como métrica de enlace y es frecuentemente usado para redes Mesh.
7

Se detalla que el controlador sink determina la ruta mas corta entre los nodos usando el
algoritmo de Dijkstra, que después de recibir el paquete de reporte, establece una ruta con
el costo al menos un 10% inferior. Este umbral esta definido por default en la herramienta
y evita modificaciones en la tabla de flujo innecesarias debido a la inestabilidad temporal
de una red inalambrica.

Enlas Tabla 26, Tabla 27 y Tabla 28se resumen los parametros utilizados en la simulacion
aplicados a la topologia definida.

Parametros SDN-IOT

Tiempo de espera de 60s

retrasmision

Protocolo ND Collect-based

Métrica de enlace EXT

Paguete de vecindad 1 por minuto

Algoritmo de calculo de ruta | Dijkstra

Recalculo de ruta 10%

Tabla de flujo 15a20
entradas

Tabla 26. Parametros de red

Parametros de simulacién

topologia Mesh
Numero de nodos 1,2,3,4,8, 16, 32, 64, 128
Intervalo de arranque 0,1s

Numero de sink 1
Tasa del paquete data 1 paquete/segundo CBR
Tamafio del paquete 10 bytes
payload
Tiempo de simulacion (2,5) minutos
Contiki MAC check rate 16 Hz

Tabla 27. parametros de simulacién

Parametros de consumo de energia

Corriente de transmision | 21.7mA
Corriente de recepcion \ 22 mA
Corriente de procesamiento \ 2.33 mA
Corriente standby | 0.180 mA
Voltaje de operacion 3V

Tabla 28. parametros de energia del nodo

De las tablas presentadas anteriormente los parametros de consumo de energia del nodo
se usaron los ofrecidos por ejemplos de simulacion incluidos en la herramienta, el analisis

7 ETX. Es una métrica de conteo de transmision de esperada y se basa en el conteo del numero de beacons enviados y
recibidos
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de comportamiento del consumo de energia no es objeto de interese para esta
investigacion; pero se hace necesario mencionar que estos paradmetros son modificables.

La Figura 31 presenta la simulacién ya ejecutandose en la herramienta SDN-WISE.

@ Applications Places 1y £ 4)) 11:00PM L
@ - = SDN-WISE - Cooja: The Contiki Network Simulator

Eile Simulation Motes Tools Settings Help

) Network —ax|(=) Simulation control (=)@)(x)|(=)n... (S)E)x) |l & Radio messages: showing 586/586 packets =5[]

View Zoom Run Speed limit File Edit Analyzer View

Start | rause | Step || Reload

| Time
a

| From | To | Data
UZT3U 7079

LG ar T UXIAUIUEUY UOUIUZ6Z U 4

02:30.712 12 [7 d]  12: 0x0C01000C FFFFOLE3 O
Time: 02:35.770 02:30.713 12 [7 d]  34: 0x2201000C 00010262 O. ..
speed: — 02:30.733 10 [11 d] 12: 0x0CO1000A FFFFOLE3 O
- = 02:30.734 10 [11 d] 46: 0x2E01000A 00G1O262 O...
7 02:31.705 11 [15 d] 22: 0x16010007 0OGLA062 O
) Mote output B 585 02:33.703 8 [5d]  22: 0x16010008 00G10063 O. ..

586 02:35.702 9 [8dl  22: 0x16010009 00010063 O v

._

File Edit View

Time [Mote |Message ]
02:35.770 I0:1 C-RX[[22, 1,0, 10,50, ...

.
02:35.770 ID:1  Matched Rule #7 IF (P.DST_HIG...
02:35.770 ID:1 C-RX [[22, 1, 0, 1, 0, 6, 0. ...

v

02:35.770 ID:1  Matched Rule #6 IF (P.DST_HIG...
02:35.770 ID:1 C-RX [[22, 1, 0,1, 0, 7, 0, ...
02:35.770 ID:1  Matched Rule #5 IF (P.DST_HIG...
02:35.770 ID:1 C-RX [[22, 1, 0,1, 0, 8 0, ...
02:35.770 ID:1  Matched Rule #4 IF (P.DST_HIG...

Filter:

B (@ user@instant-contiki... | |&| SDNWISE-Cooja: Th... | @& user@instant-contiki...

B 01-Getstarted

Figura 31. Grafica de simulacion

4.3 Analisis de resultados

Dentro de la simulacion realizada se aprecié algunos factores de desempefio de las SDN
gue son un aporte importante para el entendimiento del funcionamiento de una SDN-IoT.
El concepto SDN afirma que las tablas de flujo Open Flow del controlador baza el reenvi6
de paquetes en la comunicacién, programado reglas de enrutamiento que se configuran
en el plano de control, mecanismo que distribuye el trafico de red y garantiza el desempefio
de esta. Para efecto del andlisis en esta simulacion se realizo la revision de las tablas de
flujo que se guardan en los reportes de la herramienta, esto representa el log que genera
el trafico en la red SDN.

Andlisis de sobrecarga en la SDN

El objetivo de este analisis es obtener la tabla de overhead de la red que permite medir la
cantidad de bytes procesados durante simulacion, este analisis permite observar los
cambios que se puedan presentar en las redes WSN en relacion con la cantidad de nodos
y si el porcentaje de procesamiento llega al 95% se considera confiable la red.

SKILL NODOS
1 2 3 4 8 16 32 64 128
11419 \1535 ]5247 \4430 \ 8436 \21410 \21062 \17434\ 18853\
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2| 2164 | 3625 | 4717 | 7698 | 15990 | 19277 | 28748 | 94545 | 96709

2577 | 7653 | 9824 | 3528 | 7297 | 15513 | 35367 | 25153 | 27730

4 | 3869 | 3644 | 4409 | 5515 | 7744 | 19409 | 18445 | 35700 | 39569
Tabla 29. Overhead SDN-loT

w

A simple vista es posible identificar en la tabla de datos las variaciones para cada nodo
Gateway (skill) con relacion a los nodos de sensores, esta variaciones son incrementales,
pero no de forma exponencial y esto se relaciona con la movilidad y cambios de distancia
de los nodos goal con relacion a cada Gateway, mostrando el retraso de los paquetes en
la red.

También es posible identificar en la grafica que el nodo skill 4, tiene un alto procesamiento
por que tiene que esperar que el controlador busque la ruta mas corta para enviar el
paquete de modificacién de las tabla de flujo cambiando el costo de la distancia para sus
nodos agrupados y el crecimiento en el procesamiento de paquetes se incrementa
sustancialmente después de asociar 8 nodos goal. Ver Figura 32.

o R oy mE0

View Zoom

:

Figura 32. Cambios de enrutamiento

Con la Tabla 29. Overhead SDN-IoT es posible calcular el intervalo de confianza y al
modelar estos datos en una gréafica se obtiene el siguiente resultado:
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NODOS GOAL
—o—Skill 1 = Skill 2 Skill 3 == Skill 4
120000
100000
80000
w)
w
£ 60000
o
40000
20000 =4
0 Bs
1 2 3 4 8 16 32 64 128

Figura 33. Analisis de sobrecarga

Como se muestra en la Figura 33, a mayor cantidad de nodos, se observa un mayor
procesamiento de Bytes en la red, inclusive si estos cambian de nodo skill. Este
comportamiento para una red inalambrica es normal, se espera que una vez la red este
ordenada se pueda mejorar el procesamiento de datos por cada skill. Este procesamiento
también traduce en mayor consumo de energia en la red, pues cada nodo tiene un
consumo de 2.33 mA por procesamiento. También es posible evaluar en la gréfica que la
red se mantiene estable hasta los 32 nodos una vez se supera este umbral el
procesamiento se dispara y esto puede deberse a la cantidad de rutas que debe recalcular
el algoritmo Dijkstra para modificar las tablas de flujo Open Flow .

Anédlisis de eficiencia en la SDN-loT

Con los datos obtenidos de la simulacién se procede a calcular la eficiencia realizando la
operacién de la cantidad de bytes referentes al perfil creado, dividido sobre el total de bytes
enviados por la red. En este caso la eficiencia puede mostrar variaciones dependiendo de
gue tan cercano se encuentren los nodos y como influye si los nodos salen del rango de
distancia de la mesh.
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Eficiencia calculada

0,012
0,01
0,008
0,006
0,004
0,002
0

% de eficiencia

1 2 3 4 8 16 32 64 128
=@ Skill 1 0,010571 0,009772 0,002859 0,003386 0,001778 0,000701 0,000712 0,00086 0,000796
=@ Skill 2 0,006932 0,004138 0,00318 0,001949 0,000938 0,000778 0,000522 0,000159 0,000155
Skill 31 0,005821  0,00196 0,001527 0,004252 0,002056 0,000967 0,000424 0,000596 0,000541
=@=>Skill 4 0,003877 0,004116 0,003402 0,00272 0,001937 0,000773 0,000813 0,00042 0,000379

Figura 34. Eficiencia calculada

En primera instancia los datos obtenidos son almacenados en el proyecto de la simulacion.
Para el realizar el célculo de la eficiencia debemos revisar los paquetes enviados hasta
gue el reporte muestre que empieza a recibir informacion de contexto como se observa en
la Figura 34, a partir del reporte 24 se puede tomar la informacion atil que envian los nodos
goal y recibe el nodo sink, por lo que se puede apreciar en este escenario existe un total
de 15 hytes utiles y en el marco del analisis se calcula 15/4430 para el sink 1 con 4 nodos
lo que resulta en la eficiencia con un valor de 0,00339.

24,1,0.6,0.1,2,98,0.1,1,1,213,29,3

24 24,1,0.6,0.1,2,97,0.1,2,1,213,15,3
25 24,1,0.6,0.1,2,96,0.1,3,1,213,25,3
& 24,1,0.6,0.1,2,95,0.1,4,1,213,5,3
21.1.0.3.0:1.,2,98,0.1.1,2,213.25 2

2 21,3,0.3,0.1,2,97,0.1.2,2,213,255,2

Figura 35. Reporte de data

En consecuencia, se calcula la eficiencia con la ecuaciébn matematica propuesta y se
muestra los valores obtenidos en la Figura 34. El valor observado para la eficiencia cercano
al 0,02 evidencio una eficiencia baja en relaciéon con el perfil de los usuarios y esto se
debe a que el controlador synk debe realizar de manera constante el mapeo de red en la
WSN, consumiendo 2 bytes por reporte. Un andlisis adicional concluye que la red tiene
una mayor eficiencia hasta los 4 nodos y esto se debe nuevamente al procesamiento que
genera una mayor cantidad de nodos.
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Conclusiones

Como el resultado mas importante de esta simulacion, es posibilidad implementar una SDN
en los entornos 10T a través de herramientas de emulacién, con las diferentes variaciones
gue tienen en su comportamiento, a continuacién, se relacion las conclusiones del
escenario validado:

e Con la herramienta SDN-WISE fue explorar el proceso de comunicacién que
realizan las redes inalambricas usadas para entornos |oT implementado
controladores SDN, realizando la simulaciobn con parametros definidos
manualmente.

e La herramienta muestra que el procesamiento aun es un factor critico en las redes
WSN y que al adaptar una SDN sobre estas redes se debe ser cuidadoso con los
cambios de ubicacion de los nodos sobre la red pues podria generar problemas de
sobrecarga, lo que genera degradacion del servicio.

e Con la simulacién realizada fue posible identificar que los entornos 10T aln tienen
un grado alto de complejidad a nivel de red y asegurar la calidad del servicio mejora
la eficiencia del comportamiento de esta.

e La herramienta SDN-WISE no cuenta con la posibilidad de configurar pardmetros
de seguridad en los proyectos de simulacion, construir una herramienta que permita
emular el comportamiento de una red con condiciones de seguridad, garantiza una
futura orientacion en el desarrollos de aplicaciones para las SDN.

e Bajo las limitaciones que tiene la herramienta de simulacion es posible afirmar que
una soluciébn de red para servicios de internet de las cosas debera ser
interoperable, pues estos servicios estan enfocados a condensar una gran cantidad
de sensores y requieren flexibilidad para que sean interconectados.

e La simulacion, aunque un poco restringida en su modificaciones, demostré que las
tablas de flujo son la evolucién para la inteligencia de la red.

5 Conclusiones y recomendaciones

El mundo de las tecnologias de la informacion se enfrenta constantemente a procesos de
seleccion y adquisicion de nuevas tecnologias, debido a la constante evolucién
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tecnolégica que se ha dado en los ultimos 50 afios. Aunque existen diferentes mecanismos
para el analisis técnico, econémico y operacional relacionados con la adquisicion de
tecnologias, proponer un procedimiento de evaluacion es un modelo innovador para las
organizaciones, siendo posible proyectarlo a futuro como un servicio de consultoria que
sirva de apoyo formal para los procesos de seleccién y toma de decisiones.

5.1 Resultados obtenidos

Esta seccién se enfoca a presentar los resultados del proceso de investigacion realizado
a lo largo de este trabajo, validando el cumplimiento a los objetivos propuestos.

Como objetivo general de este trabajo se planted: definir un procedimiento orientado a
la evaluacion técnica de la arquitectura de red loT definida por software, y el
mecanismo para obtenerlo se derivaba en los siguientes objetivos especificos:

Objetivo especifico 1

En los protocolos de enrutamiento para las SDN se identificara las especificaciones
gue satisfacen la interoperabilidad, seguridad y calidad de los datos orientados a
entornos loT.

Este objetivo se cumplié completamente realizando la revision de la literatura bajo la
metodologia de Kitchenham, 2007 ubicado en el capitulo del Estado del Arte en la seccién
2.1 permitiendo identificar plenamente que los aspectos de interoperabilidad son
importantes en los sistemas loT y confirmando que las funcionalidades de seguridad y
calidad de servicio aplicadas a los datos se programan en las redes definidas por software.
Por ultimo, se logré satisfacer que para los entornos loT eran necesarias las SDN'’s las
demostrando que su proceso inherente de abstraccion del plano de control y utiliza tablas
de flujo para la administracion de los paquetes de datos y permite realizar modificaciones
en la red asociadas a cada funcion.

Objetivo especifico 2

Proponer un procedimiento de evaluacién técnica a una arquitectura de red loT
definida por software que cumpla con las expectativas en disefio y atributos.

Este objetivo fue desarrollado en el capitulo 3 y se logré6 determinar a través de la
metodologia AHP, aplicando el modelado del problema especifico. No obstante, un
componente fundamental para el procedimiento fue la revision de la literatura previa ya
gue ella sustento el analisis del juicio experto necesario para el proceso de evaluacion
técnica de la SDN. Permitiendo identificar las expectativas y atributos de disefio que debia
ofrecer una tecnologia SDN para poder ser desplegada en un entorno loT.
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Objetivo especifico 3

Validar el procedimiento desarrollado para una arquitectura de red loT definida por
software.

Este objetivo se obtuvo en dos etapas la primera consistio en realizar el analisis y seleccion
de una tecnologia SDN partiendo de las premisas de disefio mencionadas en el objetivo
anterior. El cumplimiento a esta esta etapa se logré en la seccion 3.2, validando la
seleccion de la mejor alternativa actual de SDN y evidencia que el método empleado
contempla los criterios de interoperabilidad, funciones de seguridad y calidad de los datos

La segunda etapa se demostrd construyendo una simulacibn que se encuentra en el
capitulo 4 como ambiente de prueba, representando de maneja I6gica las condiciones de
una red SDN en un entorno |0T y demostrando las condiciones de red analizadas a través
de los resultados obtenidos.

Pregunta de investigacion 1

¢Las redes definidas por software podrian incrementar la interoperabilidad,
seguridad y calidad de la informacién en las arquitecturas de red I0T?

Una vez realizado todo el proceso de investigacion que recoge este trabajo la respuesta a
esta pregunta es contundente. Las redes definidas por software Sl incrementan la
interoperabilidad, seguridad y calidad de la informacién, todos estos requisitos se
demuestran en el procedimiento de evaluacion técnica y en el analisis conceptual de la
tecnologia SDN.

La posibilidad de hacer una red interoperable es una necesidad que esta resuelta con las
SDN, que también satisfacen la integracion de funcionalidades de red en la SDN, como la
seguridad en los datos que representa muchas veces adquirir equipos de propdsito
especifico, costosos y poco escalables.

La capacidad que tiene las SDN de ser programables incrementa las posibilidades de
mejoran el desempefio de la red, convirtiéndose en un valor deferencial para los entornos
IoT otorgando un mayor rendimiento y eficiencia en la red. Un trabajo futuro de
investigacion podria relacionarse con la exploracion de aplicacibn de técnicas de
inteligencia artificial para la administracion de las tablas de flujo con las que se pueda
controlar de forma auténoma los servicios de red, dar este paso a nivel en el paradigma
de las SDN'’s elimina la complejidad de programacion de la red y permite a los ingenieros
enfocarse en otras tareas menos técnicas para la resolucion de problemas en redes de
datos.

Pregunta de investigacion 2

¢, Cuadles son los pardmetros técnicos sensibles de evaluacién de una arquitectura
dered loT definida por software?
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Los parametros técnicos sensibles de la evaluacién de una arquitectura de red para
sistemas loT fueron identificados mediante la metodologia SLR ubicada en la seccién 2.1
de este trabajo.

Los parametros técnicos sensibles de evaluacion de una arquitectura son los siguientes:

Calidad del servicio QoS

Emuladores de red SDN

Internet of Things

Interoperabilidad en SDN

Protocolo Open Flow

Seguridad sobre SDN
Software-Defined Network
Virtualizaciéon (Cloud, FOG, Computing)
VNF(Network Function)

Cada uno de estos parametros son determinantes al momento de realizar una evaluacién
técnica de una arquitectura de red SDN-I0T y esto se demuestra con el rendimiento que
ofrezca la red, su capacidades y funcionalidades técnicas para su correcto desempefio.

5.2 Conclusiones

La conclusién principal que arroja este proceso de investigacion se encuentra en
gue la comunidad cientifica enfocada a las arquitecturas 10T, no ha desarrollado
procedimientos de evaluacion técnicos para las redes SDN que satisfacen las
necesidades de un entorno loT.

Del procedimiento propuesto se concluye que es un método ideal para la
evaluacion técnica de redes SDN en escenarios especificos, este método
proporciona rigurosidad en la seleccion de criterios de la evaluacion técnica que se
realice a la tecnologia.

SDN-IoT es el resultado de la unién contextual de las redes SDN en el paradigma
IoT que busca integrar las bondades de una red definida por software a las
arquitecturas de 10T, las cuales deben proporcionar perfiles definidos con
preferencias definidas por los usuarios y denomina una arquitectura loT bajo redes
definidas por software.

Incluir el andlisis de la literatura proporciona el juicio experto del proceso de
decision, debido a que los investigadores realizan estudios previos de la literatura
gue fortalecen el analisis conceptual de los criterios evaluados.

La validacion del procedimiento arrojo conclusiones como la seleccion de la
tecnologia SDN ideal para un sistema loT, otorgando la mayor puntuacion al
fabricante vmware, que ha demostrado que su solucién de SDN cuenta con los
parametros sensibles al entorno 0T ofreciendo posibilidades de integracion con
otros proveedores, suministrando paquetes de software que pueden ser
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desplegados en cualquier hardware que soporte open Flow y determinado que
cuenta con la madurez para la asociacién de NFV’s que potencian los servicios de
red ofrecidos.

o Considerar la evaluacion del estado de la techologia a través de la revision de la
literatura fue un acierto pues se logré encontrar las categorias conceptuales que
soportaron el proceso de investigacion y el desarrollo del procedimiento de
evaluacién técnica. Esta metodologia permite valorar cientificamente todo el trabajo
realizado.

e El uso de las categorias conceptuales como el juicio experto en el disefio del
procedimiento formulado permitié afrontar el desarrollo de la metodologia de Saaty
sin perder en contexto multidisciplinario y propone un método consultivo desde la
Optica de la investigacion que asegura la fortaleza en los criterios de decision
técnicos.

5.3 Recomendaciones

e La recomendacion principal para las futuras lineas de investigacion es afrontar el
desafio de implementar técnicas de machine learning y la inclusién de inteligencia
artificial en el modelamiento de las tablas de flujo de las SDN, bajo estas técnicas
seria posible ofrecer a las SDN autonomia propia para mejorar el desempefio de la
red y minimizar la intervencion humana en los procesos de gestion de la red
enfocando a los ingenieros a resolver temas diferentes a la operacién técnicas de
las red de datos

e Los entornos loT requieren mayor investigacion en el desarrollo de servicios
soportados sobre las SDN'’s, de esta manera se podrian obtener diferentes
parametros sensibles a las arquitecturas definidas en la actualidad.

e Se requiere desarrollar herramientas de simulacion que encaminen sus esfuerzos
a crear escenarios de trafico de red especificos y aseguren que la informacion
procesada en la red es muy cercana a la realidad.

e Se considera que la comunidad cientifica debe aumentar el interés en el desarrollo
de las SDN proponiendo laboratorios de red fisicos para construir ambientes de
pruebas que permitan desarrollar nuevas aplicacion con usabilidad en este tipo de

red.
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