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Resumen

Deteccion de fraudes en tarjetas de crédito, emitidas por una empresa particular,
usando métodos de clasificacion binaria en un escenario altamente desbalanceado

En los tltimos anos muchas empresas han incorporado en sus portafolios la tarjeta de crédito
como estrategia de venta, lo que ha permitido que este medio de pago se vuelva cada vez
mas frecuente, convirtiéndose en un foco de atencion para los casos de delitos. La empresa
objeto de estudio no ha sido ajena a esta modalidad de fraude que en los tltimos anos se
ha incrementado considerablemente generando pérdidas en la organizacion. Por esta razon,
el presente trabajo busca implementar un modelo que identifique fraudes por medio de la
aplicacion de métodos de clasificacion reduciendo pérdidas financieras en la organizacién.

En este trabajo se presenta un modelo para la deteccién de fraudes en tarjetas de crédito
para una empresa en particular, aplicado a una base de datos altamente desbalanceada, es
decir, que las observaciones de alguna de sus clases es mayor con respecto a las demés. Para
contrarrestar este problema se utiliza la técnica de remuestreo, la cual se basa en dos aspectos
fundamentales como agregar y quitar patrones; de este modo para el equilibrio de las clases
se utilizan dos metodologias: la primera corresponde al método de submuestreo (undersam-
pling) la cual consiste en quitar patrones, los cuales se eliminarian de la clase mayoritaria
y de esta forma igualarla a la clase minoritaria; y la segunda corresponde al sobremuestreo
(oversampling), que consiste bdsicamente en agregar patrones los cuales se anexarian a la
clase minoritaria y de esta forma igualarla a la clase mayoritaria.

Para la medicion del desempeno se utilizan métricas de sensibilidad y especificidad para
los diferentes modelos aplicados entre los cuales se encuentra el modelo sin balanceo de da-
tos y los modelos con datos balanceados. Se evidencia que con la metodologia de balanceo
oversampling hay una mejora considerable de estos indicadores con respecto a los otros mo-
delos, ya que es mas sensible al detectar en mayor proporcién los clientes que cometen fraude.

Palabras clave: undersampling, oversampling, sensibilidad, especificidad, clasificacion, es-
tadistica.



Abstract

Fraud Detection in Credit Cards, Issued by a Specific Company, Using Binary
Classification Methods in a Highly Imbalanced Scenario

In recent years, many companies have incorporated credit cards into their portfolios as a
sales strategy, which has made this payment method increasingly common and a focal point
for criminal activity. The company under study has not been immune to this type of fraud,
which has significantly increased in recent years, resulting in losses for the organization. The-
refore, this study aims to implement a model that identifies fraud through the application
of classification methods, reducing financial losses in the organization.

This study presents a model for fraud detection in credit cards for a specific company, ap-
plied to a highly imbalanced database, meaning that the observations for some classes are
greater than others. To counteract this problem, the resampling technique is used, which is
based on two fundamental aspects: adding and removing patterns. Thus, two methodologies
are used to balance the classes. The first method is undersampling, which involves removing
patterns from the majority class to equalize it with the minority class. The second method
is oversampling, which involves adding patterns to the minority class to equalize it with the
majority class.

To measure performance, sensitivity and specificity metrics are used for different applied
models, including the model without data balancing and the models with balanced data. It
is evident that the oversampling balancing methodology shows a considerable improvement
in these indicators compared to the other models, as it is more sensitive in detecting frau-
dulent customers to a greater extent.

Keywords: undersampling, oversampling, sensitivity, specificity, classification, statistics.
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1 Introduccion

Las transacciones fraudulentas implican perdidas considerables a las empresas que dentro
de sus portafolios de servicios ofrecen la tarjeta de crédito. Estos fraudes se traducen en un
riesgo inminente para el logro de los objetivos que tienen las organizaciones de maximizar
sus utilidades. Lo anterior implica que las empresas orienten los esfuerzos hacia métodos que
permitan detectar a tiempo este tipo de transacciones evitando perdidas financieras.

Este proyecto esta encaminado a encontrar un método estadistico que permita detectar a
tiempo transacciones fraudulentas que le permitan a la empresa objeto de estudio minimizar
el riesgo de fraude.

1.1. Planteamiento del problema

La empresa objeto del estudio tiene dentro de sus servicios la tarjeta de crédito como estrate-
gia de reconocimiento para clientes de los servicios publicos. En los tltimos anos los fraudes
por este medio se han incrementado considerablemente generando pérdidas al negocio. Este
trabajo busca detectar este tipo de fraudes por medio de herramientas estadisticas propo-
niendo una metodologia para detectar fraudes en una base de datos altamente desbalanceada
y asi reducir su incidencia.

En este capitulo haremos una presentacién de los aspectos relacionados con el problema a ser
abordado, con el fin de proveer una contextualizaciéon que abra paso al planteamiento de los
métodos aplicados a la base de datos y asi, proponer una solucion aproximada al problema
particular.

1.2. Pagos electronicos con tarjeta de crédito

En los tdltimos anos, el uso del dinero electrénico ha tenido un crecimiento acelerado y es
que con la pandemia, las personas se vieron en la necesidad de usar medios de pago digitales
en sus compras o adquisiciones.

Segin Payments (2022), entre los medios de pago mds frecuentes se encuentra la tarjeta
de crédito y se tienen cifras de que 7 de cada 10 personas la utilizan en América Latina,
alcanzando en el 2021 compras en internet por alrededor del 73.7 %.
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Asi, como crecen los medios de pago electrénico, también crece la preocupacién por el au-
mento en los fraudes, llevando a las empresas que ofrecen servicios financieros a través de
medios digitales, a tratar de generar sistemas de deteccion para prevenir y contrarrestar este
tipo de riesgos.

Son preocupantes las cifras de fraude a nivel global entre el 2019 y 2021, ya que en contraste
con anos anteriores, aumentaron en un 52.2 % las sospechas de fraude digital y, peor atn,
el robo de identidad aumenté en un 81.8 % en todas las industrias. Colombia no es ajena
a estas cifras, con un 75 % en robo de identidad y un 73 % en fraude en tarjeta de crédito.
(TransUnion, 2022).

1.3. Fraude en tarjeta de crédito

Segun la Real Academia Espanola, el fraude es la accién contraria a la verdad y a la rectitud,
que perjudica a la persona contra quien se comete. El fraude con tarjeta de crédito es
el uso fraudulento de los datos de la tarjeta para comprar un producto o servicio. Estas
transacciones pueden realizarse fisica o digitalmente (Alenzi y Aljehane, 2020a).

Jain, NamrataTiwari, ShripriyaDubey, y Jain (2019), clasifica los fraudes en las tarjetas de
crédito de la siguiente manera:

» Fraudes de aplicaciones: Cuando el estafador al obtener datos confidenciales del
usuario, como su contrasena y usuario, accede a todo el control de su cuenta en la
aplicacion para luego llevar a cabo las transacciones.

= Impresiones electrénicas o manuales de las tarjetas de crédito: El estafador
extrae informacién confidencial por medio de la banda magnética que esta presente en la
tarjeta, permitiendole usar las credenciales y finalmente llevar a cabo las transacciones.

= Tarjeta no presente: Este tipo de fraude se lleva a cabo en las tarjetas de crédito,
sin que la tarjeta fisica esté presente durante la transaccion.

» Tarjetas falsificadas: El estafador hace una tarjeta con copia de todos los datos de
la banda magnética de la tarjeta original. La tarjeta falsa es completamente funcional
para realizar las transacciones.

» Tarjeta perdida o robada: Se lleva a cabo en los casos en que el titular de la tarjeta
original extravia su tarjeta, llegando a manos de los estafadores, que luego la usan
para realizar pagos. Es dificil hacer esto a través de la maquina, ya que se requiere un
nimero de pin. Las transacciones en linea son bastante faciles para el defraudador.

= Robo de identificacion de la tarjeta: En el robo de identidad, el defraudador
adquiere los datos de la tarjeta original para hacer uso de una tarjeta o para abrir una
nueva cuenta. Este tipo de fraude es el mas dificil de identificar.
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= Fraude de tarjeta no recibida por correo: Cuando un cliente solicita una tarjeta,
se necesita algin tiempo para todos los tramites procesales. Si el defraudador intercepta
por medio del correo electronico la entrega, puede registrar la tarjeta a su nombre y
utilizarla para realizar compras. Este fraude también se conoce como fraude de emision
nunca recibida.

» Adquisicién de cuenta: El estafador puede acceder a los detalles de la cuenta del
titular original de la tarjeta y a varios documentos relevantes. Luego pueden comuni-
carse con la compania de la tarjeta de crédito y hacerse pasar por el titular original de
la tarjeta e incluso pedirles que cambien la direcciéon. La tarjeta duplicada se enviara
a la direccién nueva o falsa y el delincuente podra hacer uso de ella.

» Sitios de comerciantes falsos: El cliente titular de la tarjeta de crédito queda atra-
pado en una pagina web falsa, creada por el estafador, y una vez que se realiza la
transaccion, se recopila toda la informacién relacionada con esta y el estafador la uti-
liza para realizar intercambios fraudulentos.

» Colusién de comerciantes: En este tipo de fraude, los datos del titular de la tarjeta
se comparten con un tercero, sin autorizacion del titular de la tarjeta.

En la actualidad se pueden encontrar diversas soluciones a esta problematica a través de
modelos estadisticos que permiten identificar patrones y por ende predecir comportamientos
fraudulentos, aportando herramientas importantes a las empresas para que puedan minimizar
el riego de fraude (Alenzi. y Aljehane, 2020).

1.4. Objetivos de esta tesis propuestos en el anteproyecto

1.4.1. Objetivo general

Proponer una metodologia para detectar fraudes en tarjetas de crédito, emitidas por una em-
presa particular, basada en métodos de clasificacion binaria y considerando datos altamente
desbalanceados.

1.4.2. Objetivos especificos

» Explorar distintos métodos de clasificacion binaria, propuestos en la literatura, para
abordar escenarios altamente desbalanceados.

» Analizar distintas técnicas de remuestreo que apunten a enfrentar el problema de datos
binarios altamente desbalanceados.
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= Comparar el desempenio de la combinacion de distintas técnicas de remuestreo y clasifi-
cacién binaria en un conjunto de datos particular, con el fin de obtener una metodologia
de deteccién de fraude en tarjetas de crédito.

1.4.3. Pregunta de investigacion

Con base en los objetivos planteados anteriormente tenemos como pregunta de investigacion:
., Cémo seleccionar un método estadistico adecuado para cuantificar el riesgo de fraude en
individuos que adquieren una tarjeta de crédito en una empresa de servicios publicos, te-
niendo en cuenta un conjunto de modelos de clasificacién binaria y un alto desbalance entre
las categorias fraude y no fraude?.

En el siguiente capitulo se presentaran algunos modelos de clasificacion que fueron abordados
a la hora de explorar posibles soluciones al problema de predecir si un cliente, asociado con
la empresa proveedora de la base de datos, tiene o no alguna probabilidad significativa de
cometer fraude.

Cabe resaltar que en la base de datos analizada se cuenta con un gran conjunto de variables
que permiten describir un perfil especifico a cada cliente, ademas de una variable dicotémica
que clasifica a los clientes con 0 (no fraude) y 1 (si fraude). Ademas, se observa un desba-
lanceo considerable entre las dos iltimas categorias (mostrando muchos méas unos que ceros)
y por tanto, se realizdé una busqueda de alternativas de remuestreo que serdn expuestas al
final del siguiente capitulo.

Los capitulos de este trabajo estan organizados de la siguiente forma. En el capitulo 2 se
exploraran algunos modelos de clasificacion utilizados en la literatura, también se presentaran
alternativas basadas en remuestreo, para tratar el problema de desbalanceo entre casos de
fraude y no fraude. En el capitulo 3 se trataran temas relacionados con la extraccién y
transformacién de los datos, analisis descriptivo, criterios de seleccion de variables, aplicacién
de metodologias para el tratamiento de datos desbalanceados y aplicacién de diferentes
técnicas estadisticas para la deteccién de fraudes en la base de datos objeto de estudio
de este trabajo. Finalmente, en el tdltimo capitulo se presentardn algunas conclusiones y
recomendaciones.
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desbalanceadas

A continuacién exploraremos algunos modelos de clasificacion utilizados en la literatura en
el contexto de una variable respuesta dicotomica. También haremos una breve presentacion
de alternativas, basadas en remuestreo, al problema de desbalanceo entre casos de fraude y
no fraude.

2.1. Regresion logistica

Dentro de las técnicas de aprendizaje supervisado podemos encontrar los modelos de regre-
sion cuya respuesta es numérica y modelos de clasificacion en donde la respuesta puede ser
de tipo cualitativa binaria, como por ejemplo, si hay fraude o no en una transacciéon con
tarjeta de crédito.

La regresion logistica es un método estadistico de clasificacién que busca explicar y predecir
caracteristicas cualitativas por medio de variables explicativas. Es un método adecuado para
resolver problemas de clasificacién binaria, dado que el resultado es de tipo dicotémico.
Matema&ticamente, si definimos la variable aleatoria binaria Y como 0 (si no hay fraude) y
1 (si se presenta el fraude), entonces podemos modelar la probabilidad p = P(Y = 1/z), a
través de un modelo logistico como:

. p
logit(p) = log (Tp) = Bo + Srwy + ..+ Brag, (2-1)
donde x1,x9, ..., x; representan covariables que definen el perfil de un individuo a ser exa-
minado y By, B1, - - ., Bk son los parametros del modelo a ser estimados. La funcién link, logit,

considera el logaritmo de la razén de probabilidades de que un cliente incurra en un fraude
en contraste con la probabilidad de que no lo cometa.

Haciendo un manejo algebraico de la expresién (2-1), se puede llegar a que la probabilidad
de fraude es igual a:

1
1+ exp{fo + frz1 + ... + Brxr}

p (2-2)
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2.1.1. Método de estimacion

Mediante la expresién (2-3) se puede estimar la probabilidad de que el i-ésimo cliente, para
i = 1,...,n (donde n es el tamano de la muestra) incurra en fraude, en funcién de un
conjunto de covariables x1;, T9;, . . . , Tx; que describen su perfil. Los parametros Sy, 51, . - ., Ok
se estiman con el método de maxima verosimilitud, teniendo en cuenta que:

exp{fo + f1z1i + ... + BrTri}

pi=PY,=1/x;) = 2-3
( /=) 1 +exp{fBo + Bizi + ... + Beri} (2:3)
y obteniendo la funcién de verosimilitud dada por:

L(Bo,...,ﬂk/l') = szyz(l _pi>1_yi7 (2_4—)

=1
donde y; es igual a 0, si el i-ésimo cliente no cometié fraude y 1 en caso contrario.
De la expresion (2-4), podemos obtener la funcién de log-verosimilitud:
g(ﬁ(h B JBk) = h’l[L(ﬂOu s 7ﬁk/x)]

Los estimadores de fy, ..., [0k/x , se obtienen mediante la optimizacién de la funcién de

log-verosimilitud y esta tarea se realizé en el software R mediante el uso de la funcién glm
del paquete stats.

2.1.2. Supuestos de la regresién logistica

Aunque la regresién logistica no tiene supuestos tan restrictivos como la regresion lineal
particularmente el de Linealidad, normalidad y homoscedasticidad, la regresién logistica si
hace algunas suposiciones que es importante acatar:

= Observaciones independientes: las observaciones no deben de estar relacionadas
entre si y no deben haber mediciones repetidas del mismo individuo.

= Variable de respuesta binaria: se asume que la variable de respuesta solo toma
dos valores posibles, en este caso fraude y no fraude.

= el tamano de la muestra es suficientemente grande: con el fin de llegar a conclu-
siones validas, la regresion logistica requiere de un conjunto de datos suficientemente
grande que satisfaga este requisito.

En un escenario ideal donde se cuente con un ntimero de clientes que comenten fraude igual
de balanceado a los clientes que no lo cometen, el modelo de regresién logistica deberia
funcionar muy bien. Sin embargo, la realidad es que el nimero de fraudes reportados y
verificados es muy inferior a los casos que no tienen ninguna sospecha. Como veremos mas
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adelante, esta situacion lleva a una tasa de error de clasificacion muy baja que no corresponde
con un modelo de clasificaciéon bien construido.

Es por esto, que teniendo un desequilibrio tan alto entre las categorias fraude y no fraude en
la base de datos que pretendemos analizar en este trabajo (fraude comprobado representa
el 1% del total de datos), se hace necesario explorar metodologias relacionadas con clases
desbalanceadas.

Otro método de clasificacion que permite asociar una variable categérica con un conjunto
de covariables es conocida como drboles de clasificacion o decision. A continuacién daremos
una breve presentacion de los mismos.

2.2. Arboles de clasificacion

Partiendo de que la variable respuesta en el problema de fraudes es categorica, utilizaremos
modelos de arboles de clasificacién los cuales se basan en algoritmos de aprendizaje super-
visado y cuya finalidad es realizar predicciones a partir de patrones aprendidos en una base
de datos etiquetada. (Norman, 2019) Las variables predictoras generan un espacio el cual se
divide en distintas regiones o ramas y en las observaciones que caen en cada rama se hace
la misma prediccion que equivale a la moda o clase que mas se repite.

Una desventaja en los arboles de decision es que son muy sensibles a cambios en los datos
con los que fueron entrenados, este se puede mejorar utilizando un método conocido como
bagging, que tienen como objetivo la reduccion de la varianza a partir de muestras aleatorias
(Springer, 1996).

Para calcular el error en drboles de clasificacién se utiliza el Indice de Gini (Medina, 2001)

K
G =S Pl — B (2:5)

donde B, representa la proporcion de las observaciones en la m-ésima region que son de la
categoria k. El indice de Gini mide la varianza total sobre todas las K clases de la variable
categorica Y, en la region m. El Indice de Gini se conoce como una medida de la pureza
del nodo por que se puede ver que, el indice de Gini es pequeno cuando los P, son cercanos
a cero o a uno (James, Witten, Hastie, y Tibshirani, 2013).

Otra medida del error para la clasificacion es la Entropia(Rebollo Neira, Plastino, y Zyser-
man, 1994):

k
Dm = Z Amk h’l(l - pmk) (2_6>

k=1

También ocurre que la entropia es pequena cuando los P,,;. son cercanos a cero o a uno, lo
cual lleva también a una interpretacién de que cuando la entropia es cercana a cero, entonces
el nodo es “puro” (James et al., 2013).
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Otras alternativas al modelo logistico y a los arboles de clasificacion tienen que ver con
métodos basados en aprendizaje de maquinas machine learning. Ulises Jiménez Cardoso
(2020), por ejemplo, expone la aplicacién de algunas de estas metodologias para la deteccién
de fraudes, entre las cuales encontramos las maquinas de soporte vectorial y en donde,
bajo ciertos escenarios, no solo entrega el mejor ajuste, sino que hace un excelente uso de
rendimiento de maquina al tener un tiempo de respuesta mas eficiente.

A continuacion daremos una breve exposicién del método conocido como mdaquinas de soporte
vectorial con el fin de aplicarlo a nuestro conjunto de datos y asi, poder contrastar los
resultados con los demas métodos propuestos.

2.3. Maquinas de Soporte Vectorial

Este algoritmo de aprendizaje automético es utilizado para problemas de clasificacion y
regresion, y se basa en hiperplanos que permiten dividir las muestras linealmente (suponien-
do que son separables) y buscar la linea 6ptima entre las infinitas soluciones que se presentan.

La notacién matemadtica es tomada de (James et al., 2013)

F 3
S .
Margén
\
- ®
\\ @ Vectores
L de soporte
AN
\\
AN @ Clase +1
\\
Clase -1 AN @
AN
\\ o+ haxy + exa + ... + Brxk>0
N\
AN
Bo + Bixy + foxa + .. +BrXp <0 \
~,
o+ haxy + [haea + ... 4 .'G_:;-\'_:;= 0

Figura 2-1: Frontera o hiperplano entre los datos a clasificar en Maquinas de soporte vec-
torial(Fuente: elaboracién propia)
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La Figura 2-1 ejemplifica un escenario simple de separacion por medio de una recta. En este
caso, el hiperplano esta representado por la siguiente funcion:

Po + Brxr + Pz =0 (2-7)

Donde 3y , 51 v B2 son pardmetros y (x1, z2) son los pares de valores para los que se cumple
la igualdad. Son puntos del hiperplano.
Cuando x no satisface la ecuacion:

Bo + i1 + Baxs < 0, (2-8)

o bien

Bo + Bix1 + Boxg > 0 (2-9)

El hiperplano divide un espacio p-dimensional en dos mitades, asi el punto x cae a un lado
o al otro en el hiperplano, para saber exactamente en que lado se encuentra un determinado
punto x, solo hay que calcular el signo de la ecuacién.

Cuando los casos son separables linealmente ,entonces, un hiperplano de separaciéon cumple

que:

Bo + Bixy + Boxg + ... + Brap > 0, siy; =1, (2-10)

ﬁo+ﬂlx1+ﬁgx2+...+ﬂkxk <0, si Y; = -1 (2—11)

las ecuaciones 2-10 y 2-11 pueden simplificarse en la siguiente ecuacién:

Yi(Bo + i1 + Poxg + ... + Prag) > 0,~ i =1,:,n (2-12)

Cuando no existe un hiperplano de separacion y no existe un clasificador de margen méaximo,
se hace el uso del truco kernel para resolver problemas no lineales, en donde se aumenta de
dimension el espacio de interés para encontrar la separacién entre clases (Ulises Jiménez Car-
doso, 2020).

Los tipos de kernels mas usados en maquinas de soporte vectorial (SVM) se encuentran:
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= Kernel lineal: cuantifica la similitud de un par de observaciones usando la correlaciéon
lineal de Pearson.

-rz; xz szja xz] (2_1?))

= Kernel polinémico: permite un limite de decision mucho mas flexible.

d
p
K(l’i, xi') = (1 + Z inj, k‘IZ’j/> (2—14)
7=1

» Kernel radial: el valor de v controla el comportamiento del kernel. Cuando es muy
pequeno, el modelo final es equivalente al obtenido con un kernel lineal, a medida que
aumenta su valor, también lo hace la flexibilidad del modelo

2
K(z;,x) = exp ( qu,mm ) (2-15)

El método SVM se ha convertido en una de las técnicas més interesantes en el tema de apren-
dizaje automético, superando la precision de otros modelos (Jaramillo Chaparro, 2015).

Recordando que el conjunto de datos que es objeto de estudio en este trabajo tiene una
estructura altamente desbalanceada en la variable de interés (fraude o no fraude), presenta-
mos a continuacién algunos métodos de remuestreo que permiten aproximar una solucién al
desbalanceo.

2.3.1. Métodos de seleccion de variables

Estas metodologias permiten encontrar el mejor subconjunto de variables predictoras, con
el fin de mejorar la interpretabilidad del modelo y reducir la varianza. En este trabajo se
tendran en cuenta las siguientes metodologias:

s Seleccion hacia adelante: Este método consiste en hacer una seleccion de variables paso
a paso hacia adelante, partiendo del supuesto que no tiene variables explicativas; de
esta manera evalia cada variable y la agrega al modelo si esta altamente correlacionada
con la variable dependiente. Para la aplicacién de esta metodologia se utiliza la funcién
regsubsets con el método forward.

s Seleccion hacia atrds: Este método consiste en hacer una seleccion de variables paso
a paso hacia atras, partiendo de todas las variables, se van excluyendo las menos
influyentes. Para la aplicacion de esta metodologia se utiliza la funcién regsubsets con
el método backward.
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» Stepwite: Esta metodologia es una combinacion de las dos metodologias anteriores,
consiste en ir introduciendo o eliminando variables de manera progresiva determinando
si en cada etapa las variables deben de permanecer o no en el modelo..

La seleccién del mejor modelo se hace a través de los siguientes estadisticos de bondad de
ajuste como: r-cuadrado ajustado ( R? adj), C, de Mallows, criterio de informacién de Sch-
wartz (BIC), suma residual de cuadrados (RSS), el objetivo es escoger aquel modelo que
tenga una mejor medida global, esta se puede observar graficamente para los estadisticos
que menor valor presentan

Para un modelo con d variables regresoras:

1 .
Cp=— (SSTES n 2d02> (2-16)
1 .
AIC = — (SSRES + 2da2) (2-17)
no?
R?Ajustado =1- ”& (2—18)
n—1

2.4. Alternativa para el tratamiento de clases
desbalanceadas

Cuando en un conjunto de datos las clases no se representan igual (una clase predomina
sobre otra en términos de cantidad de casos), se puede decir que es una situaciéon de datos
desbalanceados. La Figura 2-2 ilustra graficamente esta situacién de desbalanceo. Esto puede
afectar los resultados del modelo de clasificacién utilizado (siendo regresion logistica uno de
ellos), dado que el objetivo de dichos modelos es minimizar los errores de clasificacién vy, la
clase con mayor nimero de observaciones, obtendra la mayor probabilidad, de esta manera
el resultado estara sesgado al clasificar nuevas observaciones (Lamblet, 2019).
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Desequilibrio del diagrama de dispersion

Figura 2-2: Conjunto de datos desbalanceados: Data Hackers

Existen muchas técnicas de remuestreo utilizadas para equilibrar datos desbalanceados y de
esta forma aliviar el efecto de la distribucién sesgada Osorio (2019).

Segun Brownlee (2020), para solucionar este problema se pueden aplicar técnicas de sobre-
muestreo, submuestreo y combinacién de técnicas:

= Técnicas de sobremuestreo: Las mas relevantes son,

1. Sobremuestreo aleatorio ROS (Random Oversampling): Es un método no heuristi-
co que tiene como objetivo equilibrar la clase minoritaria con la mayoritaria.
(Torres-Vasquez, Herndndez-Torruco, Herndndez-Ocana, y Chévez-Bosquez, 2021)

2. Técnica de sobremuestreo de minorias sintéticas (SMOTE): (Synthetic Minority
Oversampling Technique) sobremuestra la clase minoritaria generando instancias
sintéticas con el objetivo de equilibrarla con la mayoritaria. (Torres-Vasquez et
al., 2021)

= Técnicas de submuestreo: Las mas relevantes son,

1. Submuestreo aleatorio RUS (Random Under Sampling): Elimina ejemplos de la
clase mayoritaria para equilibrar el conjunto de datos. (Kraiem et al., 2020)

2. Regla condensada del vecino més cercano (CNN).

3. Near Miss Underampling.

= Combinacién de técnicas: una de la mas relevante es,

1. SMOTE y submuestreo aleatorio:un método de sobremuestreo propuesto para
abordar el problema delsobreajuste, haciendo mas general el limite de decision de
la clase minoritaria. (Kraiem et al., 2020)
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En este trabajo se aplicaran las técnicas de Sobremuestreo Random Oversampling y Sobre-
muestreo Random UnderSampling.

Otro aspecto de gran relevancia en el planteamiento de modelos de clasificacion tiene que
ver con la evaluacion de los mismos en cuanto a la tasa de clasificacion correcta o incorrecta,
esta ultima mas conocida como tasa de error de clasificaciéon. A continuacion presentamos
algunos criterios de evaluacién que pueden ser también utilizados para la seleccion cuando
se cuenta con mas de un modelo de clasificacion binaria.

2.5. Evaluacidn y seleccion de modelos de clasificacion
dicotdmica

Existen muchas posibilidades de comparar y evaluar los resultados de los diferentes modelos
predictivos. Teniendo en cuenta que estamos frente a un problema de clasificacién, se recurre
a métricas apropiadas para este tipo de casos como: Exactitud (Accuracy), sensibilidad
(sensitivity) y especificidad (specificity). La Figura 2-3 presenta la estructura de la matriz
de confusion para el caso de la variable dicotémica fraude o no fraude.

CLASE ACTUAL
NO FRAUDE FRAUDE
w
S
§ NEGATIVOS REALES
I|E VN FP (VN+FP)
v Q
E = Verdadero Negativo Falso Positivo
&
w
w
<L w
o 5 F N VP POSITIVOS REALES
= (FN+VP)
(™
Falso Megativo Verdadero Positivo
NEGATIVOS POSITIVOS
PREDICHOS PREDICHOS
(VN+FN) (FP+VP)

Figura 2-3: Matriz de Confusion en fraudes de tarjeta de crédito (Fuente: elaboracion pro-
pia)

» Exactitud (accuracy) es la capacidad que tiene el modelo de clasificar los fraudes
y no fraudes garantizando la calidad de las predicciones realizadas. Alenzi y Aljehane
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(2020b), mateméticamente se define de la siguiente forma:

: VP + VN
Exactitud = VP L VN L FP £ FN (2-19)

Sensibilidad (sensitivity): se refiere a la tasa de verdaderos positivos por lo tanto
indica la capacidad del estimador para detectar fraudes cuando realmente lo son. Alenzi
y Aljehane (2020b) define sensibilidad como la capacidad para identificar resultados
“verdaderos positivos”, matematicamente se define de la siguiente forma:

- VP
Sensibilidad = VP LN (2-20)

Especificidad (specificity): se refiere a la tasa de verdaderos negativos, es decir la
capacidad que tiene el estimador para detectar no fraudes cuando realmente estos no lo
son. Alenzi y Aljehane (2020b) define especificidad como la capacidad para identificar
resultados “verdaderos negativos”, matematicamente se define de la siguiente forma:

VN

E ificidad = ————
specificida: VN 7 TP

(2-21)

Curva ROC: una forma de evaluar la capacidad discriminativa de un modelo es a
través de la curva ROC (receiver operating characteristics), en esta se puede observar
de forma grafica la sensibilidad frente a la especificidad, asi como comparar la capacidad
del modelo para clasificar los fraudes y los que no son fraudes. EI AUC area bajo la
curva ROC, muestra el rendimiento de un clasificador binario por medio de un puntaje
que indica que tan bien funciona el modelo, si este puntaje es cercano a 0 se puede
afirmar que el modelo esta prediciendo la clase incorrecta la mayoria de las veces, si
este puntaje es cercano a 0,5 el modelo no tiene la capacidad de distinguir una clase
negativa de una clase positiva y si este puntaje es cercano a 1 el modelo es capaz de
distinguir perfectamente entre una clase positiva y una clase negativa.
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Modelo Perfecto

=

Sensibilidad (Verdad eros positivos)

1- Especificidad (Falsos positivos) 1

Figura 2-4: Curva Roc (Fuente: elaboracién propia)

En la Figura 2-4, se puede observar la proporcién de falsos positivos en el eje X (1-
Especificidad) y la proporcién de verdaderos positivos (Sensibilidad) en el eje Y.

En el siguiente Capitulo aplicaremos los distintos modelos mencionados anteriormente, ademas
de exponer como se abordé el problema de desbalanceo de los datos con varias técnicas y el

contraste que se genera antes y después de aplicar las mismas.
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3 Aplicacion de modelos de clasificacion
para la deteccion de fraudes

En este capitulo se trataran temas relacionados con la extracciéon y transformacion de los
datos, andlisis descriptivo, criterios de seleccion de variables, aplicacién de metodologias para
el tratamiento de datos desbalanceados y aplicacion de diferentes técnicas estadisticas para
la deteccion de fraudes en la base de datos objeto de estudio de este trabajo.

3.1. Origen y pre-procesamiento de los datos

Los datos utilizados para la elaboracion de este modelo provienen de una empresa particular
cuya informacién corresponde a las solicitudes de tarjeta de crédito realizadas durante los
anos 2016 al 2019 con periodicidad diaria. Cabe aclarar que no es posible revelar el nombre
de la empresa por motivos de confidencialidad. La base de datos cuenta con 165082 registros
y 149 variables, de las cuales hay 53 variables con datos nulos del 100 % y 20 variables con
datos nulos que superan el 90 %. Por lo anterior, es importante hacer un riguroso tratamiento
de datos con el fin de eliminar tanto variables con alto porcentaje de nulos como variables
que no dan indicio de que exista fraude y asi, poder contar con una “sabana” de datos limpia
con la cual se puedan crear las estimaciones correspondientes.

3.1.1. Eliminaciéon de variables no representativas

Se realiza una exploraciéon minuciosa de los datos con el fin de seleccionar una base de datos
idonea que garantice un buen ajuste del modelo, en donde se identifica que aproximadamente
el 49 % de los datos corresponden a valores nulos y el 41 % corresponde a variables no con-
cluyentes para el resultado del modelo. Para dar cumplimiento a lo anterior, inicialmente se
eliminan 73 variables como: descripcién, varPrendaAFavor, varLimitacionl, varLimitacion3,
varMesUtlFactura, intNumHijos, intNroVehiculos, floArrendamiento; con un alto porcentaje
de valores nulos y 61 variables que no son importantes a la hora de detectar fraude como los
contactos y las referencias del solicitante entre las que se encuentran: varNomConyugue, var-
CelConyugue, varCelConyugue, varTelefono, varCelular, varNombreRefl, varNombreRef2,
varTelefonoRef2, varCelularRefProvl. También se eliminan las variables intEdad y Estado,
ya que se encuentran duplicadas.
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3.1.2. Limpieza de datos

Con una base de datos reducida en variables, se garantiza la buena calidad de los datos
que faciliten una correcta manipulacion, visualizacién y modelacién de la informacién. La
limpieza de datos consiste en eliminar o corregir registros anémalos, datos ausentes, valores
NA, identificar y sustituir datos o registros incompletos y conversién de tipos de variables,
entre otros. Es importante para este proceso hacer uso de una aplicacién especializada tanto a
nivel estadistico como en el procesamiento de datos, en este caso se utiliz6 el software RStudio
ya que se trata de una interfaz muy cémoda, actualmente muy utilizada por estudiantes y
personas dedicadas a la parte estadistica. (CRC, s.f.)

3.1.3. Recategorizacion de la informacién

Realizando un andlisis bivariado de los datos entre la variable dependiente fraude y las
demés covariables, se puede observar que variables como: varMedio, intIdPunto, intIdCanal,
intMesFecSolicitud, varEstCivil, varEstrato, varCodOcupacion, varNivEstudio, EstadoReal,
Edad y PersonasACargo; no cuentan con informacién suficiente en algunas categorias. La
descripcion de estas variables se presentara en la siguiente seccion. A continuacién, se rela-
ciona la variable varMedio con su respectiva recategorizacién (las demds variables se pueden
visualizar en el anexo I.
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s varMedio:

Variable con todas las categorias

Fraude intldPunto

o

86101
86004
86203
86915
86402
86001
86103
86800
86302
86098
86006
99998
86103
86101
86004
86800
86404
86915
86203
86001
86006
86302
86700
86402
86098

e e e e e el = = =N =N = = N = R = R = N = W -

54.797
21.808
12.290
9.399
8.188
6.321
5.934
5.630
4.347
3.850
3.575
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O~ 00 =
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Variable con categorias agrupadas

Fraude intldPunto

(=]

e e === =]

86004
86101
86103
86800
Otros

86004
86101
86103
86800
Otros

n
21.808
54.797

5.934

5.630
65.084

30
37
38
25
as

Figura 3-1: Recategorizacion de la variable varMedio

Como se muestra en la Figura 3-1, para la variable varMedio las categorias Asesor

y Referido son las mas representativas y las categorias restantes se agrupan en la

categoria Otros.

3.2. Analisis descriptivo de los datos

Con el fin de identificar caracteristicas particulares en los datos y partiendo de que en este

paso se cuenta con una base de datos de 6ptima calidad, es importante realizar un analisis

descriptivo con las variables relevantes.

A continuacion se hara una descripcién de las variables relevantes que hacen parte de la base

de datos de solicitudes de tarjeta de crédito en una empresa particular:

= Fraude: indica el tipo de transaccién realizada por un cliente:

e 0: Indica una transaccién de tipo normal

e 1: Indica una transaccion de tipo fraudulenta
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Categoria n %
No Fraude 153.253 0,999
Fraude 174 0,001

Tabla 3-1: Frecuencia observada para la variable fraude

En la Tabla 3-1 se puede observar que esta variable presenta un desbalance muy
marcado en la categoria 0 correspondiente a transacciones de tipo no fraudulenta,
frente a la categoria 1 que corresponde a transacciones fraudulentas.

varMedio: corresponde al medio a través del cual el cliente adquiri6 el producto.

varMedio n %
Asesor 126.549 0,825
Otros  11.168 0,073
Referido  15.710 0,102

Tabla 3-2: Frecuencia observada para la variable varMedio

En la Tabla 3-2 se puede observar que el medio por el cual mas clientes adquirieron el
producto fue por el Asesor.

intldPunto: La variable intldPunto corresponde al lugar donde se gener6 la solicitud,
la empresa cuenta con 138 puntos de venta aliados disponibles.

intIdPunto n %
86004 21.838 0,142
86101 54.834 0,357
86103  5.972 0,039
86800  5.655 0,037
Otros 65.128 0,424

Tabla 3-3: Frecuencia observada para la variable intldPunto

En la Tabla 3-3 se muestran los puntos de venta més significativos como 86004 que
corresponde al EXITO SAN ANTONIO, 86101 corresponde a la OFICINA EDIFI-
CIO EPM MULTL 86103 corresponde al EXITO COLOMBIA, 86800 corresponde a
HOMECENTER SAN JUAN y Otros agrupa al resto de los puntos.

intIdCanal: esta variable indica el medio a través del cual se solicité el producto,
en un punto puede haber varios canales. En la actualidad la empresa cuenta con 149
canales de ventas.
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intIdCanal n %
1043 30.048 0,196

1045 100.024 0,652
Otros  23.355 0,152

Tabla 3-4: Frecuencia observada para la variable intIdCanal

En la Tabla 3-4 se muestran los canales de venta mas utilizados por los clientes, en este
caso se tiene el canal 1045 correspondiente a la fuerza de ventas directa - EFICACIA y
el 1043 correspondiente a CONTACT CENTER y por ultimo el canal de venta Otros.

s intMesFecSolicitud: la variable intMesFecSolicitud hace referencia al trimestre en el
cual se realizé la solitud.

intMesFecSolicitud n %
Trim_1 36.721 0,239
Trim_2 38.783 0,253
Trim_3 39.088 0,255
Trim_4 38.835 0,253

Tabla 3-5: Frecuencia observada para la variable intMesFecSolicitud

= varGenero: define el tipo de persona que realizo la solicitud en este caso hombre o
mujer.

varGenero n %
Hombre 62.304 0,406
Mujer 91.123 0,594

Tabla 3-6: Frecuencia observada para la variable varGenero

En la Tabla 3-6 se puede observar que las mujeres registran mas solicitudes que los
hombres.

» varEstCivil: indica la situacion marital del solicitante al momento de requerir la
tarjeta de crédito, en la categoria Otros se agrupan las categorias Divorciado y Viudo.
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varEstCivil n %
Casado 43.590 0,284
Otros 16.726 0,109
Soltero 57.867 0,377
Unionlibre 35.244 0,230

Tabla 3-7: Frecuencia observada para la variable varEstCivil

En la Tabla 3-7 se puede observar que un alto nimero de solicitantes son solteros,
seguido de solicitantes casados.

» varTipoVivienda: se refiere a si la vivienda del solicitante es propia, arrendada o
familiar.

varTipoVivienda n %
Arrendadda 30.255 0,197
Familiar 59.935 0,391

Propia 63.237 0,412

Tabla 3-8: Frecuencia observada para la variable varTipoVivienda

En la Tabla 3-8 se puede resaltar que la vivienda que predomina entre los solicitantes
es de caracter propia.

» varEstrato: esta variable define la estratificacién socio econémica que tiene la empresa
para identificar si la poblacién es residencial categoria entre 1 y 6 o no residencial
diferente a 1 o 6.

varEstrato n %
1 22.020 0,144

2 65.681 0,428

3 50.580 0,330

4 10.237 0,067

5-6  4.909 0,032

Tabla 3-9: Frecuencia observada para la variable varEstrato

En la Tabla 3-9 se muestra que un alto nimero de solicitantes se encuentran en el
estrato 2, también se puede resaltar que todos los solicitantes se encuentran en la ca-
tegoria residencial que hace referencia a los estratos entre 1 y 6.



3.2 Analisis descriptivo de los datos 23

» varTipolnmueble: esta variable identifica si un inmueble es urbano: centros poblados
con 2500 o més habitantes definida en cualquier nivel de la Divisién Politico Territorial
del pais o rural: personas que viven fuera de las areas definidas como urbanas, en lo
que se denomina periferia urbana.

varTipolnmueble n %
Rural 9.644 0,063
Urbano 143.783 0,937

Tabla 3-10: Frecuencia observada para la variable varTipolnmueble

En la Tabla 3-10 se resalta que la mayor parte de los solicitantes son de tipo de
inmueble urbano.

» varCodOcupacion: identifica la clase o tipo de trabajo desarrollado por la persona
al momento de hacer la solicitud, en la categoria Otros se agrupan: Ama de Casa y
Pensionado.

varCodOcupacion n %
Empleado 88.650 0,578
Independiente 25.452 0,166
Otros 39.325 0,256

Tabla 3-11: Frecuencia observada para la variable varTipolnmueble

En la Tabla 3-11 se identifica que un alto niimero de solicitantes tienen empleo.

» varNivEstudio: esta variable identifica el grado de aprendizaje que adquirié el soli-
citante a lo largo de su formacién en una Instituciéon educativa, en la categoria Otros
se agrupan: Primaria y Tecnélogo.

varNivEstudio n %
Ninguno  1.100 0,007
Otros 42.108 0,274
Secundaria 65.510 0,427
Técnico 26.612 0,173
Universitario 18.097 0,118

Tabla 3-12: Frecuencia observada para la variable varNivEstudio

En la Tabla 3-12 se identifica que un alto nimero de solicitantes cuentan con un nivel
de estudio de secundaria.
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» EstadoReal: identifica las diferentes etapas de aprobacion o rechazo de la solicitud,
en la categoria otros se encuentran agrupadas: Pendiente Activar Redeban, Pendiente
Confronta, Pendiente Creacién Cliente y Tarjeta Reservada.

EstadoReal n %

Tarjeta Activada 88.633 0.578

Habilitado Para Nuevo Estudio 64.598 0.421
Otros 196 0.001

Tabla 3-13: Frecuencia observada para la variable EstadoReal

En la Tabla 3-13 se puede identificar que tarjeta activada es el estado més alto.

» Edad: tiempo que ha vivido el solicitante desde su nacimiento.

Edad n %
> 63 13.939 0,091
18-22 11.660 0,076
23-27 18.531 0,121
28-32 18.747 0,122
33-37 18.464 0,120
38-42  16.507 0,108
43-47 14.415 0,094
48-52 15.782 0,103
53-57 14.519 0,095
58-62 10.863 0,071

Tabla 3-14: Frecuencia observada para la variable Edad

s PersonasACargo: identifica el nimero de personas dependientes a cargo del solici-
tante.

PersonasACargo n %
>=2 29.012 0,189

0 80.656 0,526

1 43.759 0,285

Tabla 3-15: Frecuencia observada para la variable PersonasACargo

En la Tabla 3-15 muestra que la mayoria de los solicitantes no tienen personas depen-
dientes a cargo.
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3.3. Aplicaciéon de la metodologia de seleccion de
variables

La base de datos depurada cuenta con las siguientes variables: varMedio, intldPunto, in-
tIdCanal, intMesFecSolicitud, varGenero, varEstCivil, varTipoVivienda, varEstrato, varTi-
polnmueble, varCodOcupacion, varNivEstudio, EstadoReal, Edad, PersonasACargo y Frau-
de, pero se desconoce cuales variables son importantes o no para el modelo, por esta razéon
se aplican las metodologias de seleccion de variables para definir el mejor subconjunto de
variables predictoras que expliquen si existe fraude o no, las metodologias aplicadas son:

» Seleccién hacia adelante (forward): para la aplicacién de esta metodologia se uti-
liza la funcién regsubsets con el método forward. El resultado se puede observar en
la Figura 3-2 en cada gréfica los diferentes estadisticos, los cuales muestran mejores
resultados a medida que se agregan variables predictivas de tal forma que se puede
deducir que el mejor modelo incluye las 15 variables.
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Figura 3-2: Seleccién hacia adelante (forward)

» Seleccién hacia atras (backward): para la aplicacién de esta metodologia se utiliza
la funcién regsubsets con el método backward. En la Figura 3-3 se puede observar
en cada grafica los diferentes estadisticos, al igual que en la metodologia de seleccion
forward se puede deducir que el mejor modelo incluye las 15 variables.
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Figura 3-3: Seleccién hacia atras (backward)
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= Stepwite: para la aplicacién de esta metodologia se generan dos modelos: uno sin
incluir las variables independientes y el otro incluyendo todas las variables indepen-
dientes, una vez se cuenta con los dos modelos, se utiliza la funcién step() de paquete
stats, el proceso comienza con el modelo sin variables y después toma una a una cada
variable del modelo completo, agregandola a un nuevo modelo, si estadisticamente es
significativa. Los resultados se puede observar en la Figura 3-4 todas las variables son
significativas, ya que presentan un p — valor < 0,05, excepto la variable varNivEstu-
dio que presentan un p — valor > 0,05. Para este trabajo se tendran en cuenta las
15 variables disponibles, teniendo en cuenta que las metodologias de seleccién hacia
adelante (forward) y seleccion hacia atras (backward), muestran que las 15 variables
son importantes para el modelo.

Estimate Std.Error zvalue value Pr{>|z|) exp(Estimate)
(Intercept) -19,460 495,515 -0,039 0,969 3,5E-09
varMedioOtros -0,623 0,319 -1,956 0,050 0,536
varMedioReferido -0,420 0,300 -1,400 0,162 0,657
intldPunto86101 -3,048 0,349 -8,738 < 2E-16 o 0,047
intldPunto86103 0,883 0,316 2,795 0,005 b 2,418
intldPunto86800 0,459 0,361 1,270 0,204 1,583
intldPuntoOtros -0,890 0,319 -2,788 0,005 b 0,410
intldCanal1045 -2,362 0,297 -7,957 2E-15 R 0,094
intldCanalOtros -3,298 0,460 -7,171 7E-13 R 0,037
ntMesFecSolicitudTrim_2 1,126 0,393 2,867 0,004 b 3,082
ntMesFecSolicitudTrim_3 0,841 0,399 2,108 0,035 * 2,318
ntMesFecSolicitudTrim_4 1,285 0,373 3,449 0,001 R 3,616
varGeneroMujer -1,513 0,219 -6,912 5E-12 o 0,220
varEstCivilOtros 1,275 0,460 2,771 0,006 b 3,578
varkstCivilSoltero 1,620 0,362 4,479 7E-06 R 5,052
varkstCivilunionLibre 0,609 0,437 1,393 0,164 1,839
varTipoViviendaFamiliar 1,567 0,377 4,150 3E-05 hadd 4,790
varTipoViviendaPropia 0,431 0,442 0,975 0,330 1,539
varEstrato2 -0,625 0,360 -1,736 0,082 0,535
varEstrato3 -0,105 0,348 -0,303 0,762 0,900
varEstrato4 0,366 0,392 0,935 0,350 1,442
varEstrato5_6 -0,596 0,516 -1,155 0,248 0,551
varTipolnmuebleUrbano 0,615 0,603 1,021 0,307 1,850
Ocupacionindependiente 2,120 0,227 9,325 < 2E-16 o 8,333
varCodOcupacionOtros 0,285 0,439 0,650 0,516 1,330
varNivEstudioOtros 12,283 495,514 0,025 0,980 2,2E+05
varNivestudioSecundaria 12,498 495,514 0,025 0,980 2,7E+05
varNivEstudioTecnico 12,486 495,514 0,025 0,980 2,6E+05
srNivEstudioUniversitario 13,696 495,514 0,028 0,978 8,9E+05
EstadoRealOtros -13,733 1216,367 -0,011 0,991 1,1E-06
itadoRealTarjetaActivada -2,410 0,251 -9,598 < 2E-16 o 0,090
Edad18-22 -1,542 0,716 -2,152 0,031 * 0,214
Edad23-27 -0,955 0,604 -1,583 0,113 0,385
Edad28-32 0,129 0,539 0,239 0,811 1,138
Edad33-37 0,409 0,535 0,764 0,445 1,505
Edad38-42 0,523 0,531 0,985 0,325 1,687
Edad43-47 0,519 0,539 0,964 0,335 1,681
Edad48-52 -0,557 0,606 -0,920 0,358 0,573
Edad53-57 -0,028 0,551 -0,051 0,959 0,972
Edads58-62 -0,517 0,632 -0,819 0,413 0,596
PersonasACargo0 0,617 0,323 1,910 0,056 1,853
PersonasACargol -0,584 0,396 -1,473 0,141 0,558

Figura 3-4: Nivel de significancia para el método de seleccién de variables (Stepwite)
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3.4. Aplicacién de la metodologia para datos
desbalanceados

En los casos de fraude es muy comin que se encuentren datos desequilibrados, en donde la
cantidad de observaciones de una clase es significativamente mayor que las demas clases. La
base de datos actualmente presenta un problema de desbalanceo de informacién; como se
puede observar en la Tabla 3-16, la clase minoritaria (Fraudes) representan tan solo el 0.10 %
del total de los casos, frente a la clase mayoritaria (No Fraude) que representa el 99,90 %.
Lo anterior puede ocasionar que el algoritmo tenga problemas en la prediccién al tener en
cuenta la clase mayoritaria y de esta manera se tengan conclusiones erréneas en la medicion
del rendimiento de las métricas al proporcionar una precision de clasificacién enganosa.

No Fraude Fraude
153.253 174
99.9% 0,10%

Tabla 3-16: Desbalance de la variable Fraude

Teniendo en cuenta lo anterior es importante aplicar metodologias que ayuden a corregir
el tema de desbalanceo de datos para evitar el sobre costo que representa un problema de
clasificacién como este.

3.4.1. Undersampling

Esta metodologia busca mantener la clase minoritaria disminuyendo la muestra de la clase
mayoritaria, es decir, iguala las clases teniendo en cuenta la clase minoritaria, tal como
se muestra en la Tabla 3-17, para la aplicacién de esta metodologia se utilizo la funcién
downSample del paquete Caret.

No Fraude Fraude Total
174 174 348

Tabla 3-17: Metodologia Undersampling

3.4.2. QOversampling

Esta metodologia busca mantener la clase mayoritaria, aumentando la muestra de la clase
minoritaria, es decir iguala las clases teniendo en cuenta la clase mayoritaria, tal como
se muestra en la Tabla 3-18, para la aplicacién de esta metodologia se utilizo la funcién
upSample del paquete Caret.
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No Fraude Fraude Total
153.253 153.253 306.506

Tabla 3-18: Metodologia Oversampling

TAMAROS
0 1 Total
Base de datos total 153.253 174 153.427
Balanceo Oversampling 153.253 153.253 306.506
Balanceo Undersmpling 174 174 348
TAMAROS
0 1 Total
Base de datos total 122.602 139 122.742
Balanceo Oversampling 122.602 122.602 245.205
Balanceo Undersmpling 139 139 278
TAMAROS
0 1 Total
Base de datos total 30.651 35 30.685
Balanceo Oversampling 30.651 30.651 61.301
Balanceo Undersmpling 35 35 70

Figura 3-5: Registros por clases con las metodologias aplicadas (Fuente: elaboracién propia)

En la Figura 3-5 se puede ver el resumen de los datos con las metodologias aplicadas ante-
riormente.

3.5. Particion de la base de datos

Base completa
- - -
Entrenamiento Test
80% 20%

Figura 3-6: : Particién de la base de datos (Fuente: elaboracién propia)
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Para comprobar la capacidad predictiva de un modelo, es importante poner a prueba un
conjunto que no esté comprometido en el ajuste, pero del que se pueda conocer la varia-
ble respuesta para identificar qué tan exactas son sus predicciones. En este sentido, una
posibilidad consiste en aplicar validacion cruzada dividiendo los datos en un conjunto de
entrenamiento equivalente al 80 % y un conjunto de prueba equivalente al 20 %, tal como se
ilustra en la Figura 3-6. Dicha particién debe garantizar una estratificacién que sea capaz
de obtener una estructura muestral similar al total de los datos, tanto en el conjunto de en-
trenamiento como en el conjunto de prueba. Segin Yadav (2021), el muestreo estratificado
se utiliza a menudo cuando uno o mas de los estratos de la poblacion tienen una incidencia
baja en relacion con los otros estratos, este caso se presenta en la base de datos utilizada
al estar altamente desbalanceada alguna de sus categorias, no solo de la variable de interés,
sino de las demas variables categdricas que seran consideradas como variables explicativas o
covariables en los modelos a ser aplicados.

A continuacion, se muestra la distribucion de las variables con cada una de sus categorias
para las bases de datos balanceadas bajo las metodologias Undersampling y Oversampling.
Para cada una de estas se aplica la particién de los datos en un conjunto de entrenamiento
equivalente al 80 % y un conjunto de prueba equivalente al 20 %.
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CATEGORICAS
r - —
DEPENDIENTE L INDEPENDIENTE
- ~ + *
NOMBRE | # CATEGORIAS  # REGISTROS NOMBRE # CATEGORIAS #REGISTROS NOMBRE #CATEGORIAS | #REGISTROS NOMBRE # CATEGORIA! # REGISTROS
Froude 0 50,00% Asesor 67,24% 1 1322% 18-22 2,59%
ravee 1 50,00% varMedio Referido 18,10% 2 29,02% 23-27 7,76%
Otros 14,66% varEstrato 3 35,63% 28-32 16,09%
86004 155% 4 17,53% 33-37 16,67%
86101 282% 5.6 4,60% cdad 38-42 12,93%
intldPunto 86103 129% artivoinmueble VP20 9339% = 43-47 1034%
varTipolnmue
86800 8,9% Rural 661% 48-52 6,90%
Otros 34,5% PROPIA 29,89% 53-57 11,78%
Total Registros: 1043 451% varTipoVivienda | FAMILIAR 58,33% 58-62 6,03%
8 g intldCanal 1045 47,1% ARRENDADA 11,78% >63 891%
348 Otros 7,8% Empleado 37,64% CASADO 17,82%
Trim_1 152% varCodOcupacion | Independiente 41,67% VarEstCiil SOLTERO 55,75%
itvestecsolicitad | T2 21,88% Otros 20,69% — UNIONLIBRE | 16,38%
mntMestecsolicitudr 73 23,56% SECUNDARIA 32,47% Otros 10,06%
Trim_4 3937% TECNICO 12,93% Hombre 56,03%
. N varGenero R
TARIETA ACTIVADA 51,72% varNivEstudio UNIVERSITARIO | 32,76% Mujer 4397%
EstadoReal HABILTADO PARANUEVO ESTUDIO | 47,99% NINGUNO 029% 0 67,53%
Otros 0,29% Otros 21,55% PersonasACargo 1 18,97%
>=2 1351%
(a) Base de datos completa.
CATEGORICAS
DEPENDIENTE L INDEPENDIENTE
. ®
- - b
NOMBRE | # CATEGORIAS # REGISTROS NOMBRE # CATEGORIAS #REGISTROS NOMBRE # CATEGORIAS | # REGISTROS NOMBRE # CATEGORIA! # REGISTROS
Froud 0 50,00% Asesor 66,91% 1 13,67% 18-22 2,52%
rouce 1 50,00% varMedio Referido 18,71% 2 30,94% 2327 8,63%
Otros 14,39% varEstrato 3 34,17% 28-32 1511%
86004 16,2% 4 16,55% 3337 1547%
86101 28,8% 56 4,68% dad 38-42 12,23%
intldPunto 86103 12,9% X Urbano 92,81% eeec 43-47 10,79%
varTipolnmueble
86800 6% Rural 7,19% 48-52 8,27%
Otros 35,3% PROPIA 30,58% 53-57 10,79%
Total Registros: 1043 45,3% varTipoVivienda | FAMILIAR 58,27% 58-62 7,19%
otal Registros: intldCanal 1085 16,4% ARRENDADA 11,15% >63 3,20%
278 otros 83% Empleado 38,49% CASADO 18,35%
Trim_1 133% varCodOcupacion | Independiente 40,29% - SOLTERO 53,96%
k varEstGivil
X . Trim_2 23,38% Otros 21,22% UNIONLIBRE|  17,63%
intMesFecSolicitud 5
Trim_3 24,82% SECUNDARIA 33,81% Otros 10,07%
Trim_4 38,49% TECNICO 12,23% Hombre 54,32%
" ) varGenero .
TARIETA ACTIVADA 51,80% varNivEstudio UNIVERSITARIO | 32,01% Mujer 45,68%
EstadoReal HABILITADO PARANUEVO ESTUDIO | 47,84% NINGUNO 072% 0 67,99%
otros 036% Otros 21,22% PersonasACargo | 1 18,35%
>=2 13,67%
(b) Datos de entrenamiento 80 %.
CATEGORICAS
DEPENDIENTE L INDEPENDIENTE |
L : ®
- - *
NOMBRE | # CATEGORIAS # REGISTROS NOMBRE # CATEGORIAS #REGISTROS NOMBRE # CATEGORIAS | # REGISTROS NOMBRE # CATEGORIA! # REGISTROS
Fraud 0 50,00% Asesor 68,57% 1 11,43% 18-22 2,86%
Hauee 1 50,00% varMedio Referido 15,71% 2 21,43% 2327 4,29%
Otros 15,71% varEstrato 3 41,43% 28-32 20,00%
86004 12,9% 4 21,43% 3337 21,43%
86101 25,7% 5.6 4,29% dad 38-42 15,71%
intldPunto 86103 12,9% X Urbano 95,71% eeec 43-47 8,57%
varTipolnmueble
86800 17,1% Rural 4,29% 48-52 1,43%
Otros 31,4% PROPIA 27,14% 53-57 15,71%
Total Regi 1043 24,3% varTipoVivienda | FAMILIAR 58,57% 5862 1,43%
otal Registros: intldCanal 1045 50,0% ARRENDADA 14,20% >63 8,57%
70 otros 57% Empleado 34,29% CASADO 15,71%
Trim_1 22,9% varCodOcupacion | Independiente 47,14% - SOLTERO 62,86%
k varEstGivil
X . Trim_2 15,71% Otros 18,57% UNIONLIBRE|  11,43%
intMesFecSolicitud 5
Trim_3 18,57% SECUNDARIA 25,71% Otros 10,00%
Trim_4 42,86% TECNICO 14,29% Hombre 62,86%
" ) varGenero .
TARIETA ACTIVADA 52,86% varNivEstudio UNIVERSITARIO | 35,71% Mujer 37,14%
EstadoReal HABILITADO PARANUEVO ESTUDIO | 45,71% NINGUNO 143% 0 65,71%
otros 1,43% Otros 22,86% PersonasACargo | 1 21,43%
>=2 12,86%

(c) Datos del testing 20 %.

Figura 3-7: Particiéon datos balanceados Undersampling. Fuente: elaboracion propia.
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VARIABLES
CATEGORICAS
[ DEPENDIENTE 11 INDEPENDIENTE

NOMBRE | # CATEGORIAS # REGISTROS NOMBRE # CATEGORIAS #REGISTROS NOMBRE # REGISTROS NOMBRE # CATEGORIA # REGISTROS
Froude 0 50,00% Asesor 66,57% 1 11,41% 18-22 4,97%
Hadee 1 50,00% varMedio Referido 18,80% 2 31,24% 2327 0,21%

Otros 14,63% varEstrato 3 35,67% 28-32 14,74%
86004 15,7% 4 17,20% 33-37 15,75%
86101 285% 56 4,48% dad 38-42 13,78%
intldPunto 86103 12,8% Urbano 96,00% — 43-47 11,00%
86800 9,0% war Rural 4,00% 48-52 7,98%
Otros 33,9% PROPIA 26,36% 53-57 9,26%
1043 44,5% var FAMILIAR 61,19% 58-62 5,89%
Total Registros: intldCanal 1045 44,7% ARRENDADA 12,45% >63 7,42%
306.506 Otros 10,8% Empleado 4011% CASADO 17,67%
Trim_1 14,6% varCodOcupacion i 43,07% .. SOLTERO 55,96%
T varEstCivil
. Trim_2 23,49% Otros 16,82% UNIONLIBRE  16,08%
HERRes Trim_3 21,73% SECUNDARIA 32,58% Otros 10,29%
Trim_4 40,18% TECNICO 13,54% Hombre 59,10%
TARIETA ACTIVADA 51,87% varNivEstudio UNIVERSITARIO | 33,17% Mujer 40,90%
HABILITADO PARA NUEVO ESTUDIO | 48,07% NINGUNO 0,36% 0 65,97%
Otros 0,06% Otros 2035% PersonasACargo | 1 19,68%
14,35%
(a) Base de datos completa.
VARIABLES
CATEGORICAS
[ DEPENDIENTE ] 1 INDEPENDIENTE
L L * -

NOMBRE | # CATEGORIAS # REGISTROS NOMBRE # CATEGORIAS #REGISTROS NOMBRE # REGISTROS NOMBRE # CATEGORIA # REGISTROS
Froude 0 50,00% Asesor 66,57% 1 11,46% 18-22 5,01%
Hadee 1 50,00% varMedio Referido 18,76% 2 31,25% 2327 0,27%

Otros 14,66% varEstrato 3 35,64% 28-32 14,77%
86004 15,7% 4 17,20% 33-37 15,72%
86101 285% 56 4,44% dad 38-42 13,74%
intldPunto 86103 12,8% var Urbano 96,00% - 43-47 10,98%
86800 9,0% Rural 4,00% 48-52 7,98%
Otros 34,0% PROPIA 26,33% 53-57 9,27%
1043 44,5% var FAMILIAR 61,22% 58-62 5,86%
intldCanal 1045 44,7% ARRENDADA 12,45% > 63 7,41%
Otros 10,8% Empleado 40,15% CASADO 17,62%
Trim_1 14,6% varCodOcupacion i 43,03% - SOLTERO 56,02%
. Trim_2 23,54% Otros 16,82% varbstCii) UNIONLIBRE  16,12%
RS Trim_3 21,73% SECUNDARIA 32,53% Otros 10,24%
Trim_4 40,18% TECNICO 13,59% Hombre 59,07%
“TARJETA ACTIVADA 51,86% varNivEstudio UNIVERSITARIO 33,20% Mujer 40,93%
HABILITADO PARA NUEVOESTUDIO | 48,08% NINGUNO 0,36% 0 65,95%
Otros 0,07% Otros 20,32% PersonasACargo 1 19,68%
>=2 14,37%

(b) Datos de entrenamiento 80 %.

VARIABLES ]
CATEGORICAS
[ DEPENDIENTE ] 1 INDEPENDIENTE
e L : L]

NOMBRE | # CATEGORIAS # REGISTROS NOMBRE # CATEGORIAS #REGISTROS NOMBRE # CATEGORIAS | # REGISTROS NOMBRE # CATEGORIA # REGISTROS
Froude 0 50,00% Asesor 66,55% 1 11,21% 18-22 4,82%
Hadee 1 50,00% varMedio Referido 18,95% 2 31,19% 2327 8,98%

Otros 14,51% varEstrato 3 35,82% 28-32 14,64%
86004 15,8% 4 17,17% 33-37 15,91%
86101 284% 56 4,61% dad 38-42 13,94%
intidPunto 86103 13,0% var Urbano 95,99% - 43-47 11,08%
86800 8,9% Rural 4,01% 48-52 7,96%
Otros 33,8% PROPIA 26,48% 53-57 9,26%
T I R . . 1043 44,7% var FAMILIAR 61,06% 58-62 5,98%
otal Registros: intldCanal 1045 24,6% ARRENDADA 12,45% 63 7,43%
61.302 Otros 10,8% Empleado 39,96% CASADO 17,86%
Trim_1 14,7% varCodOcupacion i 4322% - SOLTERO 55,70%
k varEstCivil
. Trim_2 23,30% Otros 16,82% UNIONLIBRE  15,93%
AR Trim_3 21,77% SECUNDARIA 32,80% Otros 10,50%
Trim_4 40,20% TECNICO 13,34% Hombre 59,21%
51,91% UNIVERSITARIO  33,07% Mujer 40,79%
HABILITADO PARA NUEVO ESTUDIO | 48,04% NINGUNO 0,34% 0 66,04%
Otros 0,05% Otros 20,44% PersonasACargo | 1 19,69%
=2 14,27%
(c) Datos del testing 20 %.
Figura : Particién datos balanceados Oversampling. Fuente: elaboracion propia
gura 3-8: P datos balanceados O ling. Fuente: elab .
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Como se puede observar en las Figuras 3-7 y 3-8, el porcentaje de distribucion en cada una
de las clases de las variables es similar entre las particiones y la base de datos completa,
lo que garantiza una adecuada estratificacion en las bases de datos balanceadas tanto con
undersampling como por oversampling.

3.6. Aplicacién de modelos de clasificacion para la
deteccion de fraude

A continuacion se presentan los resultados obtenidos luego de aplicar los modelos que fueron
expuestos en el Capitulo 2:

3.6.1. Modelo logistico con datos desbalanceados

Para exponer la desventaja que lleva el hecho de tener una base de datos cuya variable res-
puesta es una variable dicotémica con un alto desbalance entre las categorias, aplicaremos el
modelo logistico a la base de datos completa. Una vez se cuenta con la base de datos depu-
rada, organizada y con las variables predictoras que salieron significativas con los métodos
de seleccidn, se ejecuta un primer modelo logistico, haciendo uso de la funcién glm() con
el parametro family, teniendo en cuenta que se trata de un modelo binomial. El modelo se
realiza con los datos de entrenamiento correspondiente al 80 % y se valida los resultados con
los datos de prueba equivalentes al 20 %.
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Estimate Std.Error zvalue value Pr(>|z]) exp(Estimate]
(Intercept) -19,460 495,515 -0,039 0,969 3,5E-09
varMedioOtros -0,623 0,319 -1,956 0,050 0,536
varMedioReferido -0,420 0,300 -1,400 0,162 0,657
intldPunto86101 -3,048 0,349 -8,738 < 2E-16 HEE 0,047
intldPunto86103 0,883 0,316 2,795 0,005 w* 2,418
intldPunto86800 0,459 0,361 1,270 0,204 1,583
intldPuntoOtros -0,8%0 0,319 -2,788 0,005 b 0,410
intldCanal1045 -2,362 0,297 -7,957 2E-15 wEx 0,094
intldCanalOtros -3,298 0,460 -7,171 7E-13 wEE 0,037
ntMesFecSolicitudTrim_2 1,126 0,393 2,867 0,004 b 3,082
ntMesFecSolicitudTrim_3 0,841 0,399 2,108 0,035 * 2,318
ntMesFecSolicitudTrim_4 1,285 0,373 3,449 0,001 wEE 3,616
varGeneroMujer -1,513 0,219 -6,912 SE-12 wEE 0,220
varkstCivilOtros 1,275 0,460 2,771 0,006 w* 3,578
varEstCivilSoltero 1,620 0,362 4,479 7E-06 wEE 5,052
varEstCivilUnionLibre 0,609 0,437 1,393 0,164 1,839
varTipoViviendaFamiliar 1,567 0,377 4,150 3E-05 Hax 4,790
varTipoViviendaPropia 0,431 0,442 0,975 0,330 1,539
varEstrato2 -0,625 0,360 -1,736 0,082 0,535
varkstrato3 -0,105 0,348 -0,303 0,762 0,900
varkstrato4 0,366 0,392 0,935 0,350 1,442
varEstrato5_6 -0,596 0,516 -1,155 0,248 0,551
varTipolnmuebleUrbano 0,615 0,603 1,021 0,307 1,850
Ocupacionindependiente 2,120 0,227 9,325 < 2E-16 doww 8,333
varCodOcupacionOtros 0,285 0,439 0,650 0,516 1,330
varNivEstudioOtros 12,283 495,514 0,025 0,980 2,2E+05
varNivEstudioSecundaria 12,498 495,514 0,025 0,980 2,7E+05
varNivEstudioTecnico 12,486 495,514 0,025 0,980 2,6E+05
irNivEstudioUniversitario 13,696 495,514 0,028 0,978 8,9E+05
EstadoRealOtros -13,733 1216,367 -0,011 0,991 1,1E-06
tadoRealTarjetaActivada -2,410 0,251 -9,598 < 2E-16 doww 0,090
Edad18-22 -1,542 0,716 -2,152 0,031 * 0,214
Edad23-27 -0,955 0,604 -1,583 0,113 0,385
Edad28-32 0,129 0,539 0,239 0,811 1,138
Edad33-37 0,409 0,535 0,764 0,445 1,505
Edad38-42 0,523 0,531 0,985 0,325 1,687
Edad43-47 0,519 0,539 0,964 0,335 1,681
Edad48-52 -0,557 0,606 -0,920 0,358 0,573
Edad53-57 -0,028 0,551 -0,051 0,959 0,972
Edad58-62 -0,517 0,632 -0,819 0,413 0,596
PersonasACargo0 0,617 0,323 1,910 0,056 1,853
PersonasACargol -0,584 0,396 -1,473 0,141 0,558

Figura 3-9: Nivel de significancia para el modelo logistico sin balanceo de datos

En la Figura 3-9 se pueden observar las variables significativas con sus respectivos coefi-
cientes, en donde se puede constatar segin la prueba de significancia un p-valor menor
o igual a 0,05, lo que garantiza que existen algunas variables como: varGenero, varTi-
poVivienda, varCodOcupacion, intIdPunto,intIdCanal,intMesFecSolicitud,y Es-
tadoReal, que son altamente significativas. Con respecto al signo se debe tener en cuenta
que si este es negativo quiere decir que es una variable que premia y si es positivo es una
variable que castiga.

Determinacién del punto de corte 6ptimo y curva ROC del modelo logistico sin
balanceo de datos
Como el objetivo es maximizar tanto la sensibilidad como la especificidad, (Hosmer, Le-
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meshow, y Sturdivant, 2013) sugiere la importancia de encontrar un punto de corte 6ptimo.
En la Figura 3-10 se puede observar que el punto 6ptimo para el modelo logistico sin balanceo
de datos es de 15,56 % con un area bajo la curva (AUC) de 94,96 %.
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Figura 3-10: Punto de corte 6ptimo y curva ROC del modelo logistico sin balanceo de datos

Al aplicar el punto de corte 6ptimo de 15,56 %, se puede observar en la Tabla 3-19 el re-
sultado de una la matriz de confusién més ajustada y con mejores medidas de desempernio.
El modelo presenta un “accuracy” o precisiéon muy alta de 92,48 %; sin embargo, se debe de
tener cuidado, ya que las clases estan tan desbalanceadas que se puede llegar a una falsa
conclusién de que el modelo es bueno. Dicho fenémeno se conoce como la Paradoja del Ac-
curacy y es mencionado por algunos autores como Martinez (2019). Este indicador resulta
provechoso solo cuando el costo de un falso positivo es igual que el de un falso negativo,
por lo tanto, este no es un buen elemento de medicién en clases desbalanceadas y se puede
apoyar en indicadores mas realistas como la Sensibilidad que es la probabilidad de que
el resultado de fraude sea positivo si realmente es un fraude y Especificidad que es la
probabilidad de que el resultado de fraude sea negativo si realmente no es un fraude, estos
indicadores muestran la capacidad del estimador para diferenciar los casos positivos de los
negativos. Tal como se muestra en la Tabla 3-20, para este modelo la sensibilidad es del
80,00 % vy la especificidad del 92,49 %.
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Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 28.352 7
fraude 2.299 28

Tabla 3-19: Matriz de confusién con aplicacion de corte 6ptimo para el modelo logistico sin
balanceo de datos

Tipo Balanceo Sensibilidad Especificidad Precision
Sin balanceo 0,8000 0,9249 0,9248

Tabla 3-20: Métricas asociadas al modelo logistico con aplicacion de corte 6ptimo sin ba-
lanceo de datos

3.6.2. Aplicacién del modelo logistico con datos balanceados
undersampling

Teniendo en cuenta que el objetivo es clasificar los fraudes y no fraudes, la variable de res-
puesta se definié como 1 (fraude) y 0 (no fraude).

Se aplica a la base de datos la metodologia de balanceo undersamplig y se ejecuta el modelo
logistico con los datos de entrenamiento correspondiente al 80 % y se valida los resultados
con los datos de prueba equivalentes al 20 %.
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Estimate Std.Error zvalue wvalue Pr{>|z]|) exp(Estimate)
(Intercept) -3,585 3,130 1,146 0,252 2,8E-02
varMedioOtros 1,861 1,591 1,170 0,242 6,431
varMedioReferido 0,583 1,457 0,400 0,689 1,792
intldPunto86101 -5,357 1,456 -3,679 2E-04 R 0,005
intldPunto86103 1,895 1,652 1,147 0,251 6,650
intldPunto86800 2,707 1,777 1,524 0,128 14,984
intldPuntoOtros -1,492 1,174 -1,271 0,204 0,225
intldCanal1045 -1,094 1,232 -0,888 4E-01 0,335
intldCanalOtros -2,556 1,799 -1,421 2E-01 0,078
ntMesFecSolicitudTrim_2 3,589 1,279 2,806 0,005 ** 36,205
ntMesFecSolicitudTrim_3 0,437 1,164 0,375 0,708 1,547
ntMesFecSolicitudTrim_4 1,529 1,295 1,181 0,238 4,614
varGeneroMujer -2,413 0,830 -2,906 4E-03 w* 0,090
varEstCivilOtros 3,903 1,338 2,917 0,004 w* 49,565
varkstCivilSoltero 2,361 1,017 2,321 2E-02 * 10,607
varEstCivilunionLibre 0,988 1,194 0,827 0,408 2,686
varTipoViviendaFamiliar 3,699 1,212 3,052 2E-03 ** 40,426
varTipoViviendaPropia 1,661 1,195 1,380 0,164 5,263
varEstrato2 -0,489 1,003 -0,488 0,626 0,613
varEstrato3 0,361 0,966 0,373 0,709 1,435
varEstrato4 2,350 1,589 1,479 0,139 10,487
varEstrato5_6 -3,006 1,994 -1,507 0,132 0,050
varTipolnmuebleUrbano 2,557 1,461 1,751 0,080 , 12,898
Ocupacionindependiente 3,344 1,000 3,345 8E-04 dorx 28,325
varCodOcupacionOtros 0,098 1,190 0,082 0,934 1,103
varNivEstudioSecundaria -0,627 0,952 -0,658 0,510 0,534
varNivEstudioTecnico -0,091 1,111 -0,082 0,934 0,913
srNivEstudioUniversitario 1,320 1,039 1,270 0,204 3,742
itadoRealTarjetaActivada -6,328 1,298 -4,875 0,000 o 0,002
Edad18-22 2,652 2,368 1,120 0,263 1,4E+01
Edad23-27 0,608 1,994 0,305 8E-01 1,836
Edad28-32 0,044 1,742 0,025 0,980 1,045
Edad33-37 3,586 2,120 1,692 0,001 , 36,092
Edad38-42 4,071 1,986 2,049 0,040 * 58,613
Edad43-47 1,351 2,004 0,674 0,500 3,861
Edad48-52 1,129 1,853 0,609 0,542 3,092
Edad53-57 -0,238 1,889 -0,126 0,900 0,788
Edads8-62 1,597 1,739 0,918 0,358 4,937
PersonasACargo0 -1,040 1,028 -1,012 0,311 0,353
PersonasACargol -2,555 1,148 -2,226 0,026 * 0,078

Figura 3-11: Nivel de significancia para el modelo logistico con balanceo de datos under-
sampling

En la Figura 3-11 se pueden observar las variables significativas con sus respectivos coefi-
cientes, en donde se puede constatar segin la prueba de significancia un p-valor menor o
igual a 0,05, lo que garantiza que existen algunas variables como intIdPunto, varCodO-
cupacion y EstadoReal que son altamente significativas. Con respecto al signo se debe
tener en cuenta que si este es negativo quiere decir que es una variable que premia y si es
positivo es una variable que castiga.

Determinacién del punto de corte 6ptimo y curva ROC del modelo logistico con
balanceo de datos undersampling

Como el objetivo es maximizar tanto la sensibilidad como la especificidad, (Hosmer et al.,
2013) sugiere la importancia de encontrar un punto de corte éptimo. En la Figura 3-12
se puede observar que el punto éptimo es de 72,00 % con un area bajo la curva (AUC) de
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92,73 %.
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Figura 3-12: Punto de corte 6ptimo y curva ROC del modelo logistico con balanceo de
datos undersampling.

Al aplicar el punto de corte éptimo de 72,00 %, se puede observar en la Tabla 3-21 el resul-
tado de una la matriz de confusiéon maés ajustada y con mejores medidas de desempeno, sin
embargo métricas como la precision y la especificidad estuvieron por debajo de las obteni-
das en el modelo con datos desbalanceados, sin embargo, la sensibilidad presenta un mejor
ajuste, pasando del 80,00 % en el modelo sin balanceo al 82,85 % en el modelo con balanceo
(Undersampling), segin lo muestra la Tabla 3-22.

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 30 6
fraude 5 29

Tabla 3-21: Matriz de confusién con aplicacion de corte 6ptimo para el modelo logistico
con balanceo de datos undersampling

Tipo Balanceo Sensibilidad Especificidad Precisién
Undersampling 0,8285 0,8571 0,8428

Tabla 3-22: Métricas asociadas al modelo logistico con aplicacién de corte éptimo con ba-
lanceo de datos undersampling
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3.6.3. Aplicacién del modelo logistico con datos balanceados

oversampling

Se aplica a la base de datos la metodologia de balanceo oversampling y se ejecuta el modelo

logistico con los datos de prueba equivalentes al 20,00 % de la base de datos completa.

Figura 3-13:

Estimate Std.Error zvalue value Pr(>|z]) exp(Estimate)

(Intercept) -16,593 37,774 -0,439 0,660 6,2E-08
varMedioOtros -0,222 0,036 -6,110 0,000 R 0,801
varMedioReferido -0,452 0,036 -12,616 < 0,000 R 0,636
intldPunto86101 -3,545 0,030 -119,341 < 2E-16 A 0,029
intldPunto86103 0,488 0,038 12,916 < 0,000 A 1,629
intldPunto86800 1,175 0,039 29,849 < 0,000 A 3,238
intldPuntoOtros -0,476 0,028 -17,308 < 0,000 R 0,621
intldCanal1045 -1,590 0,032 -50,049 < 2E-16 R 0,204
intldCanalOtros -2,927 0,041 -70,736 < 2E-16 R 0,054
ntMesFecSolicitudTrim_2 2,223 0,028 80,734 < 0,000 R 9,234
ntMesFecSolicitudTrim_3 0,949 0,028 33,388 < 0,000 A 2,583
ntMesFecSolicitudTrim_4 1,676 0,028 60,164 < 0,000 R 5,347
varGeneroMujer -1,728 0,017 -99,757 < 2E-16 *** 0,178
varkstCivilOtros 2,404 0,033 72,863 < 0,000 R 11,069
varEstCivilSoltero 1,309 0,023 55,812 < 2E-16 A 3,702
varEstCivilUnionLibre 0,631 0,026 24,211 < 0,000 A 1,880
varTipoViviendaFamiliar 2,082 0,025 82,288 < 2E-16 A 8,018
varTipoViviendaPropia 0,895 0,028 32,339 < 0,000 A 2,447
varEstrato2 -0,810 0,025 -32,329 < 0,000 A 0,445

varEstrato3 -0,443 0,026 -17,148 < 0,000 A 0,642

varEstrato4 0,343 0,033 10,467 < 0,000 A 1,409
varEstrato5_6 -1,239 0,048 -25,998 < 0,000 A 0,290
varTipolnmuebleUrbano 0,991 0,039 25,088 < 0,000 wox 2,693
Ocupacionindependiente 2,207 0,018 119,486 < 2E-16 *** 9,093
varCodQOcupacionOtros -0,236 0,030 -7,959 0,000 *** 0,790
varNivEstudioOtros 14,694 37,774 0,389 0,697 2,4E+06
varNivEstudioSecundaria 14,722 37,774 0,390 0,697 2,5e+06
varNivEstudioTecnico 14,561 37,774 0,385 0,700 2,1E+06
srNivEstudioUniversitario 16,463 37,774 0,436 0,663 1,4E+07
EstadoRealOtros -16,995 89,764 -0,189 0,850 4,28-08
itadoRealTarjetaActivada -4,259 0,027 -155,132 < 2E-16 *** 0,014
Edad18-22 0,521 0,054 9,579 < 0,000 R 1,683

Edad23-27 0,363 0,048 7,606 0,000 A 1,437

Edad28-32 1,977 0,045 44,344 < 0,000 A 7,222

Edad33-37 2,115 0,045 46,937 < 0,000 R 8,285

Edad38-42 2,068 0,045 45,568 < 0,000 R 7,913

Edad43-47 0,924 0,047 19,547 < 0,000 A 2,520

Edad48-52 0,757 0,047 15,963 < 0,000 A 2,132

Edads3-57 0,606 0,047 13,008 < 0,000 A 1,833

Edads8-62 1,157 0,049 23,710 < 0,000 A 3,182
PersonasACargo0 0,205 0,022 9,286 < 0,000 *** 1,228
PersonasACargol -0,979 0,025 -39,808 < 0,000 *** 0,376

Nivel de significancia para el modelo logistico con balanceo de datos oversam-
pling

En la Figura 3-13 se pueden observar las variables con sus respectivos coeficientes, en donde

se puede constatar segin la prueba de significancia un p-valor menor o igual a 0,05, por

lo anterior se

puede decir que todas las variables son altamente significativas, excepto la

variable varNivEstudio.

Determinacién del punto de corte 6ptimo y curva ROC del modelo logistico con
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balanceo de datos oversampling

En la Figura 3-14 se puede observar que el punto 6ptimo es de 49,35 % con un drea bajo la
curva (AUC) de 96,45 %.
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Figura 3-14: Punto de corte 6ptimo y curva ROC del modelo logistico con balanceo de
datos oversampling.

Al aplicar el punto de corte 6ptimo de 49,35 %, se puede observar en la Tabla 3-23 el resul-
tado de una la matriz de confusién mas ajustada y con mejores medidas de desempeno. Con
esta metodologia se obtiene un mejor ajuste en todas las métricas, entre ellas la sensibilidad
que pasa de 80,00 % con el modelo (undersampling) a 89,72 % con el modelo (oversampling),
valor que garantiza una excelente clasificacion de los fraudes. En la Tabla 3-24 se obser-
va las metricas las cuales son superiores a los obtenidos con la metodologia de balanceo
undersampling.

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 27.350 3.149
fraude 3.301 27.502

Tabla 3-23: Matriz de confusién con aplicaciéon de corte éptimo para el modelo logistico
con balanceo de datos oversampling
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Tipo Balanceo Sensibilidad Especificidad Precision
Oversampling 0,8972 0,8923 0,8947

Tabla 3-24: Métricas asociadas al modelo logistico con aplicacién de corte éptimo con ba-
lanceo de datos oversampling

3.6.4. Aplicacién del modelo arbol de clasificaciéon con datos
desbalanceados

[
varCodCOcupacion = Empleado, Otros

Independients

intldCanal =| 1045 Ciros ‘
1043
| ' |
warNivEstudio = NINGUNO, Otros, SECUNDARIA, TECNICO
| LINIVERISITARID

I
varTipoVivienda = ARRENDADA, PROPIA
FAMILIAR
1

[
intldPunte = EE1EI1 ,Otros |
86004,86103 86800

|ntME5FEGSDI|G|tu:I Trim_1,Trim_2

Trlm 3, Trim_4

Edad == 63,18-22,23 ZTZE 32,48-52 53-57
33-37,38-42,43-47 58-62
L] a Li] a
0.000 0.001 0.008 0.009 {I 099 [1 llllll {I 3‘1{! ll 783
£3.4%. 13.4% 2.8% 0.2%. 0.1% 0.0% 0.0% 0.0%

Figura 3-15: Arbol de clasificacién sin balanceo de datos.

Para la aplicacién de esta metodologia se hace uso de la funciéon rpart, ejecutando varios
modelos con los datos de entrenamiento correspondiente al 80,00 % y validando los resultados
con los datos de prueba equivalentes al 20,00 %, para su ejecucién se tiene en cuenta las
variables seleccionadas y la aplicacién de un criterio de complejidad bajo (cp = 0,00001)
el cual ira modificindose hasta encontrar un error de validacién cruzada que minimice este
criterio y permita encontrar un arbol con los nodos 6ptimos (podado) de manera tal que
pueda interpretarse mas facilmente.

Con un error de validacién cruzada (xerror = 0,97842) la cual minimiza el criterio de com-
plejidad a 0,0086331, se ejecuta el modelo final del arbol sin balanceo de datos, este consta
de 8 nodos terminales en los cuales se puede ver que una de las variables con mayor capa-
cidad discriminativa es varCodOcupacion especificamente cuando esta es igual a empleado
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y/o otros (el 83,40 % de los clientes se encuentra en este nodo).
Determinacién del punto de corte 6ptimo y curva ROC del modelo arbol de
clasificacion sin balanceo de datos

Como el objetivo es maximizar la relacién entre la sensibilidad y la especificidad se analizan
diferentes umbrales sobre los indicadores de la matriz de confusién, con un umbral éptimo
de 0.10, tenemos un modelo con las métricas descritas en la Tabla 3-25 en donde se puede
ver que al igual que en el modelo logistico con datos desbalanceados, el modelo presenta un
“accuracy” o ”"precisién”muy alta de 99,89 %, y se debe tener cuidado de llegar a una falsa
conclusion de que el modelo es bueno, cuando realmente no lo es,
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Figura 3-16: Punto de corte 6ptimo y curva ROC del modelo arbol de clasificacién sin
balanceo de datos

Clase Actual

No Fraude | Fraude
Clase Predicha No Fraude 30.646 )
fraude 26 9

Tabla 3-25: Matriz de confusion con aplicacién de corte 6ptimo para el modelo arbol de
clasificacién sin balanceo de datos

Tipo Balanceo Sensibilidad Especificidad Precision
Sin balanceo 0,6429 0,9992 0,9990

Tabla 3-26: Métricas asociadas al modelo arbol de clasificacién con aplicacién de corte
6ptimo sin balanceo de datos
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3.6.5. Aplicacién del modelo arbol de clasificaciéon con datos
balanceados Undersampling

varCodOcupacion = Empleado,Otros
Independiente

[
EstadoReal = TARJETA ACTIVADA

HABILITADO PARA NUEVO ESTUDIO
|
|
intidPunto = 86101,0tros
‘ 86004,86103,86800

[
intMesFec Solicitud = Trim_1,Trim_3,Trim_4 ‘

Trim_2
varGenero = Mujer
Hombre
L] 0 0 1 1 1
0.013 0217 0.286 1.000 1.000 0.848
7% 16.5% 5.0% 5.8% 4.7% 40.3%

Figura 3-17: Arbol de clasificacién base de datos undersampling.

Se aplica a la base de datos la metodologia de balanceo undersampling y se ejecuta varios
modelos con los datos de entrenamiento correspondiente al 80,00 % y se valida los resultados
con los datos de prueba equivalentes al 20,00 %, para su ejecucién se tiene en cuenta las
variables seleccionadas y la aplicacién de un criterio de complejidad bajo (cp = 0,00001)
el cual ira modificindose hasta encontrar un error de validacién cruzada que minimice este
criterio y permita encontrar un arbol con los nodos éptimos (podado) de manera tal que
pueda interpretarse mas facilmente.

Con un error de validacién cruzada (xerror = 0,29496) la cual minimiza el criterio de com-
plejidad a 0,021583, se ejecuta el modelo final del arbol con datos balanceados bajo la
metodologia de undersampling, este puede observase en la Figura 3-17 consta de 8 nodos
terminales en los cuales se puede ver que una de las variables con mayor capacidad discrimi-
nativa es varCodOcupacion cuando esta es igual a independiente (el 43,30 % de los clientes
se encuentra en este nodo).

Punto de corte optimo y curva ROC del modelo arbol de clasificacion con ba-
lanceo de datos undersampling



44 3 Aplicacién de modelos de clasificacion para la deteccién de fraudes

Como el objetivo es maximizar la relacién entre la sensibilidad y la especificidad se analizan
diferentes umbrales sobre los indicadores de la matriz de confusién, con un umbral éptimo de
0,30, en la Tabla 3-28 se puede observar que se tiene un modelo que mejora en sensibilidad
con respecto al modelo de drbol con datos desbalanceados pasando de 64,29 % a 73,81 % |,
sin embargo en especificidad y precision las métricas del modelo de arbol sin balanceo de
datos es mejor.
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Figura 3-18: Punto de corte 6ptimo y curva ROC del modelo arbol de clasificacién con
balanceo de datos undersampling

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 24 11
fraude 4 31

Tabla 3-27: Matriz de confusion con aplicaciéon de corte 6ptimo para el modelo arbol de
clasificacion con balanceo de datos undersampling

Tipo Balanceo Sensibilidad Especificidad Precisién
Undersampling 0,7381 0,8571 0,7857

Tabla 3-28: Métricas asociadas al modelo arbol de clasificacion con aplicacién de corte
6ptimo con balanceo de datos undersampling
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3.6.6. Aplicacion del modelo arbol de clasificacion con datos
balanceados oversampling
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Figura 3-19: Resultado del arbol de clasificacién con la base de datos y el método oversam-
pling

Se aplica a la base de datos la metodologia de balanceo oversampling y se ejecuta varios
modelos con los datos de entrenamiento correspondiente al 80,00 % y se valida los resultados
con los datos de prueba equivalentes al 20,00 %, para su ejecucién se tiene en cuenta las
variables seleccionadas y la aplicacién de un criterio de complejidad bajo (cp = 0,00001)
el cual ira modificindose hasta encontrar un error de validacién cruzada que minimice este
criterio y permita encontrar un arbol con los nodos 6ptimos (podado) de manera tal que
pueda interpretarse mas facilmente.

Con un error de validacién cruzada (xerror = 0,0037846) la cual minimiza el criterio de com-
plejidad a 0,000010, se ejecuta el modelo final del arbol, este se puede observase en la Figura
3-19 consta de 11 nodos terminales en los cuales se puede ver que una de las variables con
mayor capacidad discriminativa es varCodOcupacion cuando esta es igual a independiente
(el 28,00 % de los clientes se encuentra en este nodo).

Determinacion del punto de corte 6ptimo y curva ROC del modelo arbol de
clasificacion con balanceo de datos oversampling
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Como el objetivo es maximizar la relacién entre la sensibilidad y la especificidad se analizan
diferentes umbrales sobre los indicadores de la matriz de confusién, con un umbral éptimo de
0,5, tenemos un modelo mas estables, que mejora notablemente la métrica de la sensibilidad
con respecto a los modelos de arbol aplicados anteriormente y la especificidad y la precisién
con respecto al modelo con balanceo undersampling como se puede observar en la Tabla.
3-30

(=T . = § =
© _| L «©
o g g -
2
[
S © © ©
2 °7 rof 8]
w w
s 3 38 3
2 < ~
= o
™
S -8 5
o —
(=]
= Fo 2
T T T T T T T T T T T
00 02 04 06 08 10 00 02 04 06 08 10
False positive rate Cutoff

Figura 3-20: Punto de corte 6ptimo y curva ROC del modelo arbol de clasificacién con
balanceo de datos oversampling

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 26.897 3,754
fraude 3.509 27.142

Tabla 3-29: Matriz de confusion con aplicaciéon de corte 6ptimo para el modelo arbol de
clasificacién con balanceo de datos oversampling

Tipo Balanceo Sensibilidad Especificidad Precision
Oversampling 0,8785 0,8846 0,8815

Tabla 3-30: Métricas asociadas al modelo arbol de clasificacion con aplicacién de corte
6ptimo con balanceo de datos oversampling
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3.6.7.

Para la aplicacion de estas metodologias se tienen en cuenta tanto los datos desbalanceados

Aplicacién modelo maquinas de soporte vectorial (SVM)

como los balanceados con undersampling y oversampling en el entrenamiento (para el ajuste
de los modelos) y prueba (para la evaluacién o datos de validacién de los mismos). La divi-
sién es del 80,00 %-20,00 % y se establece una semilla de inicio igual a 123.

Optimizacion de hiperparametros mediante validacion cruzada 10-fold

Como se desconoce si los datos son separables linealmente, se aplicaran modelos con tipo de
kernel : lineal, polinomial y radial. Y se elegira el que mejor ajuste que presenten los datos.
Con el fin de garantizar la capacidad predictiva del modelo, es necesario fijar un margen
de separacion mediante la configuracién del kernel lineal, este se realiza mediante valida-
cién cruzada para escoger el valor éptimo y el cual serd aplicado a los modelos con kernel
polinémico y radial.

Para la aplicaciéon de los modelos con la base de datos balanceada con oversampling se
tomard una muestra del 5,00 % de la base de datos completa, equivalente a 15.325 registros
la cual se particionard a su vez en 80,00 % equivalente a 12.260 para entrenamiento y 20,00 %
equivalente a 3.066 registros para la prueba, lo anterior con el fin de agilizar el procesamiento
de maquina, ya que el proceso con los datos completos es muy demorado.

Error
0,00116333

Costo Dispersion

0,0016449

0,00372364 | 0,0025005

Figura 3-21: Valor del costo 6ptimo sin balanceo. Fuente: elaboracién propia

Costo Error Dispersion
... 0001 ] 05218254 | 0,1238644 |
...0010 | 01760582 | 00699780 |
....0200 | 0157672 | 0,0711280
....4000 | 01503968 | 0,0816520
2000 0.1431217 0.08B]346
....10000 | 01361111 | 0,0834451 |
10000 1 0,1580688 | 0,067/3413 |

20,000 0,1506614 0,0724352

Figura 3-22: Valor del costo 6ptimo undersampling. Fuente: elaboracién propia



3 Aplicacion de modelos de clasificacién para la deteccion de fraudes

Costo Error Dispersion
...0001 | 01681442 | 0,0109463

0,010 0,1134925 0,0118858
__nion | 01026551 | NN1188A5
...1000 | 01013731 | 00093293
...5000 | | 0,1019563 | 0,0105266
...10000 | 01024226 | 0,0105178
______ 15,000 | 0,1031219 | 00111574

20,000 0,1024226 0,0107870

Figura 3-23: Valor del costo 6ptimo oversampling. Fuente: elaboracion propia

Se puede observar en la Figura 3-21 que el valor de costo 6ptimo que resulta en el menor
error de validacién (0,0011) es 1, para los datos desbalanceados, en la Figura 3-22 el valor
de costo 6ptimo que resulta en el menor error de validacién (0,136) es 10, para los datos
balanceados con undersampling y en la Figura 3-23 se puede ver que el costo que resulta en
el menor error de validacién (0,101) es 1, para los datos balanceados con oversampling.

3.6.8. Aplicacion del modelo SVM kernel lineal con datos

desbalanceados

Clase Actuaol

No Fraude | Fraude
Clase Predicha No Fraude 30.065 3
fraude 0 0

Tabla 3-31: Matriz de confusién con aplicacion de corte éptimo para el modelo SVM lineal
sin balanceo de datos

Tipo Balanceo Sensibilidad Especificidad Precision

0,0000 1,0000 0,9990

Sin balanceo

Tabla 3-32: Métricas asociadas al modelo SVM lineal con aplicaciéon de corte 6ptimo sin
balanceo de datos

Al aplicar el modelo SVM con kernel lineal y base de datos sin balanceo,se puede observar en
la Tabla 3-32 que las métricas no son muy ajustadas ya que la sensibilidad tiene el 0,00 %,
y la especificidad se ajusta al 1,00 %, también presenta una precisién muy alto del 99,95 %
debido al desbalanceo tan alto de los datos.



3.6 Aplicacién de modelos de clasificacion para la deteccion de fraude 49

3.6.9. Aplicacion del modelo SVM kernel lineal con datos
balanceados undersampling

Clase Actual
No Predicha | Fraude
Clase Actual No Fraude 27 3
fraude 8 32

Tabla 3-33: Matriz de confusién con aplicacion de corte éptimo para el modelo SVM lineal
con balanceo de datos undersampling

Tipo Balanceo Sensibilidad Especificidad Precisién
Undersampling 0,9143 0,7714 0,8429

Tabla 3-34: Métricas asociadas al modelo SVM lineal con aplicacion de corte éptimo con
balanceo de datos undersampling

Al aplicar el modelo SVM con kernel lineal y base de datos balanceada con undersampling,
se puede observar en la Tabla 3-34 que presenta un buen ajuste de la sensibilidad con un
91,00 %, de la especificidad con un 77,00 % y la precisiéon con un 84,29 %.

3.6.10. Aplicaciéon del modelo SVM kernel lineal con datos
balanceados oversampling

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 1.359 156
fraude 174 1.377

Tabla 3-35: Matriz de confusién con aplicacion de corte 6ptimo para el modelo SVM lineal
con balanceo de datos oversampling

En la Tabla 3-35 se puede observar la matriz de confusion aplicado el punto de corte 6ptimo,
es importante resaltar que esta metodologia se aplica a una muestra del 5,00 % de la base
de datos completa, equivalente a 15.325 registros la cual se particionaré a su vez en 80,00 %
equivalente a 12.260 para entrenamiento y 20,00 % equivalente a 3.066 registros para la
prueba, lo anterior con el fin de agilizar el procesamiento de maquina, ya que al utilizar la
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base de datos completa, se requiere de un procesamiento de maquina considerable que se
traduce en tiempos lentos de respuesta.

Tipo Balanceo Sensibilidad Especificidad Precision
Oversampling 0,8982 0,8864 0,8923

Tabla 3-36: Métricas asociadas al modelo SVM lineal con aplicacion de corte éptimo con
balanceo de datos oversampling

Al aplicar el modelo SVM con kernel lineal y base de datos balanceada con oversampling, se
puede observar en la Tabla 3-36 que presenta un mejoramiento en las métricas comparado
con los dos modelos anteriores aplicados con este mismo kernel.

3.6.11. Aplicaciéon del modelo SVM kernel polinomial con datos de
prueba sin balanceo de datos.

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 30.651 35
fraude 0 0

Tabla 3-37: Matriz de confusién con aplicaciéon de corte 6ptimo para el modelo SVM poli-
nomial sin balanceo de datos

Tipo Balanceo Sensibilidad Especificidad Precision
Sin balanceo 0,0000 1,0000 0,9988

Tabla 3-38: Métricas asociadas al modelo SVM polinomial con aplicacion de corte éptimo
sin balanceo de datos

Al aplicar el modelo SVM con kernel polinomial y base de datos sin balanceo, se puede
observar en la Tabla 3-38 que las métricas son muy parecidas al obtenido en el modelo con
kernel lineal sin balanceo de datos, estas se deben en gran parte al desbalanceo de la base
de datos.
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3.6.12. Aplicaciéon del modelo SVM kernel polinomial con datos de
prueba y metodologia de balanceo undersampling

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 33 10
fraude 2 25

Tabla 3-39: Matriz de confusién con aplicacion de corte 6ptimo para el modelo SVM poli-
nomial con balanceo de datos undersampling

Tipo Balanceo Sensibilidad Especificidad Precisién
Undersampling 0,7143 0,9429 0,8286

Tabla 3-40: Métricas asociadas al modelo SVM polinomial con aplicacion de corte éptimo
con balanceo de datos undersampling

Como se puede observar en la Tabla 3-40 aplicando el modelo SVM con kernel polinomial
y base de datos undersampling, vemos que la sensibilidad baja considerablemente a un
71,00 %, pero hay un mejoramiento de la especificidad del 94,00 % las métricas de accuracy
se mantienen estables en 83,00 %, pero menores a los valores de la tabla anterior.

3.6.13. Aplicacién del modelo SVM kernel polinomial con datos
balanceados oversampling

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 1.458 301
fraude 75 1.232

Tabla 3-41: Matriz de confusién con aplicacién de corte 6ptimo para el modelo SVM poli-
nomial con balanceo de datos oversampling

En la Tabla 3-41 se puede observar la matriz de confusion aplicado el punto de corte 6ptimo,
es importante resaltar que esta metodologia se aplica a una muestra del 5,00 % de la base
de datos completa, equivalente a 15.325 registros la cual se particionaré a su vez en 80,00 %
equivalente a 12.260 para entrenamiento y 20,00 % equivalente a 3.066 registros para la
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prueba, lo anterior con el fin de agilizar el procesamiento de maquina, ya que al utilizar la
base de datos completa, se requiere de un procesamiento de maquina considerable que se
traduce en tiempos lentos de respuesta.

Tipo Balanceo Sensibilidad Especificidad Precision
Oversampling 0,8036 0,9510 0,8773

Tabla 3-42: Métricas asociadas al modelo SVM polinomial con aplicacion de corte éptimo
con balanceo de datos oversampling

En la Tabla 3-42 se puede observar que con la aplicacién del modelo SVM con kernel
polinomial y base de datos oversampling, vemos un mejoramiento en todas las métricas con
respecto a los dos modelos con kernel polinomial aplicados anteriormente, sin embargo estas
métricas estan un poco mas bajas comparadas con las del modelo con kernel polinomial con
balanceo de datos oversampling.

3.6.14. Aplicaciéon del modelo SVM kernel radial con datos
desbalanceados

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 30.651 35
fraude 0 0

Tabla 3-43: Matriz de confusién con aplicacion de corte éptimo para el modelo SVM radial
sin balanceo de datos

Tipo Balanceo Sensibilidad Especificidad Precision
Sin balanceo 0,000 1,0000 0,9985

Tabla 3-44: Métricas asociadas al modelo SVM radial con aplicacién de corte 6ptimo sin
balanceo de datos

En la Tabla 3-44. se puede observar que con el modelo SVM con kernel radial y sin balanceo
de datos , muestra unas métricas similares a los modelos con kernel lineal y radial sin balanceo
de datos, confirmado que este es un problema que se debe corregir con una metodologia de
balanceo.
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3.6.15. Aplicaciéon del modelo SVM kernel radial con datos
balanceados undersampling

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 29 3
fraude 6 32

Tabla 3-45: Matriz de confusién con aplicacion de corte éptimo para el modelo SVM radial
con balanceo de datos undersampling

Tipo Balanceo Sensibilidad Especificidad Precisiéon
Undersampling 0,9143 0,8286 0,8714

Tabla 3-46: Métricas asociadas al modelo SVM radial con aplicacién de corte éptimo con
balanceo de datos undersampling

Con el modelo SVM con kernel radial y base de datos undersampling, se ve un mejoramiento
de todas las métricas con respecto al modelo sin balanceo de datos como se puede observar
en la Tabla 3-46.

3.6.16. Aplicaciéon del modelo SVM kernel radial con datos
balanceados oversampling

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 1.419 47
fraude 114 1.486

Tabla 3-47: Matriz de confusién con aplicacion de corte éptimo para el modelo SVM radial
con balanceo de datos oversampling

En la Tabla 3-47 se puede observar la matriz de confusion aplicado el punto de corte 6ptimo,
es importante resaltar que esta metodologia se aplica a una muestra del 5,00 % de la base
de datos completa, equivalente a 15.325 registros la cual se particionaré a su vez en 80,00 %
equivalente a 12.260 para entrenamiento y 20,00 % equivalente a 3.066 registros para la
prueba, lo anterior con el fin de agilizar el procesamiento de maquina, ya que al utilizar la



54 3 Aplicacién de modelos de clasificacion para la deteccion de fraudes

base de datos completa, se requiere de un procesamiento de maquina considerable que se
traduce en tiempos lentos de respuesta.

Tipo Balanceo Sensibilidad Especificidad Precision
Oversampling 0,9693 0,9256 0,9474

Tabla 3-48: Métricas asociadas al modelo SVM radial con aplicacién de corte éptimo con
balanceo de datos oversampling

Con el modelo SVM con kernel radial y base de datos oversampling, se pueden observar
muy buen ajuste en las métricas con respecto a los dos modelos con kernel radial aplicados
anteriormente, valores muy buenos en la sensibilidad de 96,25 %, la especificidad con valores
de 91,95% y una precisién del 94,10 % como se puede observar en la Tabla 3-48.

3.6.17. Comparacién modelos SVM con mejor kernel

En la Tabla 3-52 se puede ver un resumen de los diferentes modelos aplicados en maquina
de soporte vectorial (SVM) tanto para los datos desbalanceados como para datos balancea-
dos undersampling y oversampling. La metodologia con la cual se obtiene un mejor ajuste
en todas las métricas es para el modelos con kernel radial para datos balanceados con la
metodologia oversampling, este alcanza un ajuste muy alto en la sensibilidad, accuracy y
especificidad superando a los modelos en donde se aplicé maquinas de soporte con kernel
lineal y polinomial. Ahora se tomaran estos modelos y se procesaran con la base de datos

completa.

Tipo Balanceo Sensibilidad Especificidad Precision
1 SVM Lineal sin balanceo 0,0000 1,0000 0,9990
2 SVM Lineal balanceo under 0,9143 0,7714 0,8429
3 SVM Lineal balanceo over 0,8982 0,8864 0,8923
4 SVM Polinémico sin balanceo 0,0000 1,0000 0,9988
5 SVM Polinémico balanceo unde 0,7143 0,9429 0,8286
6 SVM Polinémico balanceo over 0,8036 0,9510 0,8773
7 SVM Radial sin balanceo 0,0000 1,0000 0,9985
8 SVM Radial balanceo under 0,9143 0,8286 0,8714
9 SVM Radial balanceo over 0,9693 0,9256 0,9474

Tabla 3-49: Comparaciéon modelos SVM sin balanceo y con metodologia de balanceo un-
dersampling y oversampling.
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3.6.18. Aplicacion modelo mejor kernel con la base de datos
completa de oversampling

Clase Actual
No Fraude | Fraude
Clase Predicha No Fraude 29.990 661
fraude 0 30.651

Tabla 3-50: Matriz de confusiéon modelo SVM mejor kernel con datos de prueba y metodo-
logia de balanceo oversampling

Tipo Balanceo Sensibilidad Especificidad Precision
Oversampling 1,0000 0,9784 0,9892

Tabla 3-51: Métricas modelo SVM mejor kernel con datos de prueba y metodologia de
balanceo oversampling.

Se puede observar en la tabla 3-51 que en el modelo de méaquinas de soporte vectorial
con kernel radial y base de datos completa y balanceada con metodologia oversampling,
presenta un ajuste casi perfecto de las métricas, lo que demuestra que el modelo es muy
bueno detectando tanto fraudes como no fraudes.

Una vez seleccionamos nuestro mejor modelo de maquinas de soporte vectorial, ahora se
comparara este con los modelos logisticos y arboles de clasificacion tanto para la base de
datos balanceada con undersampling como con oversampling.

3.6.19. Comparacién modelos: Logisticos, arboles de clasificacion y
maquinas de soporte vectorial

Se aplicaron las metodologias de balanceo overtraing y undertraing a la base de datos origi-
nal, estas a su vez se particionaron en dataTrain 80 % y dataTest 20 % para cada metodologia
de balanceo se aplicaron modelos logisticos, arboles de clasificacion y maquinas de soporte
vectorial, con el fin de verificar las métricas y seleccionar el modelo con el mejor ajuste.

En la Tabla 3-48 vemos como la aplicacién de una metodologia de balanceo de datos mejora
considerablemente las métricas, permitiendo la aplicacién de un modelo y alcanzar un exce-
lente ajuste, en este caso se puede observar que las maquinas de soporte vectorial clasifican
muy bien los fraudes y no fraudes, sin embargo, el compromiso de méquina es muy alto. Con
un numero de registros bajo, los arboles de clasificaciéon también alcanzan ajustes muy bue-
nos en la métrica de sensibilidad, pero en la especificidad y accuracy no. El modelo logistico
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con metodologia para datos desbalanceados oversampling, alcanza ajustes muy buenos en
todas las métricas sin comprometer mucho la maquina y asi se convierte en la metodologia
mas interesante a la hora de clasificar fraudes y no fraudes, por esta razén se recomienda esta
metodologia ya que logra un mejor poblamiento de la base de datos y una buena estimacién

de la sensibilidad que es la capacidad del modelo para detectar los fraudes.

Tipo Balanceo Sensibilidad Especificidad Precision

1 Logistico sin balanceo 0,8000 0,9249 0,9248
2 Logistico balanceo under 0,8285 0,8571 0,8425
3 Logistico balanceo over 0,8972 0,8923 0,8947
4 Arbol sin balanceo 0,6429 0,9992 0,9990
5 Arbol balanceo under 0,7381 0,8571 0,7857
6 Arbol balanceo over 0,8785 0,8846 0,8815
7 SVM Lineal sin balanceo 0,0000 1,0000 0,9990
8 SVM Lineal balanceo under 0,9143 0,7714 0,8429
9 SVM Lineal balanceo over 0,8982 0,8864 0,8923
10 SVM Polinémico sin balanceo 0,0000 1,0000 0,9988
11 SVM Polinémico balanceo unde 0,7143 0,9429 0,8286
12 SVM Polinémico balanceo over 0,8036 0,9510 0,8773
13 SVM Radial sin balanceo 0,0000 1,0000 0,9985
14 SVM Radial balanceo under 0,9143 0,8286 0,8714
15 SVM Radial balanceo over 0,9693 0,9256 0,9474
16 SVM Radial mejor kernel base completa 1,0000 0,9784 0,9892

Tabla 3-52: Comparacién modelos logistico, arboles de clasificacién y maquinas de soporte

vectorial (SVM))
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El resultado de un modelo se basa principalmente en los datos de entrada, es aqui donde
radica la importancia de realizar un trabajo consiente de limpieza, extraccion y transforma-
cion de los datos de tal modo que se puedan garantizar predicciones de alta calidad.

Otro reto fue trabajar con datos desbalanceados, ya que el algoritmo presenté problemas en
la generalizacion de la informacién, debido a que las clases minoritarias se veian totalmen-
te perjudicadas. Para corregir tal problema fue indispensable la aplicaciéon de metodologias
para el tratamiento de datos desbalanceados como undersampling y oversampling, las cuales
resultaron eficientes al mejorar notablemente las medidas de desempeno en todos los modelos.

Los modelos aplicados en este proyecto tienen en comuin que son utilizados para la clasifica-
cién binaria entre categorias, cuyo objetivo es delimitar las categorias de manera correcta. En
este sentido se aplicaron técnicas de regresion logistica, arboles de clasificacion y maquinas
de soporte vectorial. Se ejecutan los modelos con los datos de entrenamiento correspondiente
al 80% y se validan los resultados con los datos de prueba equivalentes al 20 %, los tres
modelos obtuvieron excelentes resultados, sin embargo, algunos requirieron mas esfuerzo de
maquina, lo que implic6 mucho tiempo de procesamiento.

Para las maquinas de soporte vectorial se aplicaron los siguientes modelos: kernel lineal,
polinémica y radial tanto para la base de datos desbalanceada como para las bases de datos
balanceadas con las metodologias undersampling y oversampling, el ajuste de los modelos
con kernel radial y polinémico superaron notablemente al kernel lineal en ambas bases de
datos.

Al hacer una comparacion de los diferentes modelos aplicados, podemos decir que las maqui-
nas de soporte vectorial obtuvieron mejores resultados con una sensibilidad del 100 %, es-
pecificidad del 97,84 % y precisién del 98,92 %, seguido de la regresion logistica que obtuvo
una sensibilidad del 89,72 %, especificidad del 89,23 % y precision del 89,47 %, los arboles de
clasificacién obtuvieron mejores resultados en la especificidad de 88,46 %, pero la sensibilidad
y accuracy estuvieron por debajo de los otros modelos.

Teniendo en cuenta que los resultados de los tres modelos son muy buenos, hacemos uso del
principio de parsimonia, en donde resulta beneficioso escoger el modelo mas simple y que
presente buenos resultados, como es el caso de la regresiéon logistica, que en este caso es mas
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eficiente en el procesamiento de los datos y alcanza un buen ajuste a la hora de predecir los
fraudes, ademas es un modelo lineal simple con respecto a otros modelos como las maquinas
de soporte vectorial o arboles de clasificacién.

El modelo logistico con datos balanceados bajo la metodologia de oversampling claramente
presenta un mejor desempeno frente al logistico con datos balanceados con undersampling,
garantizando una mejor clasificacién en todas las métricas, en especial la métrica de sensi-
bilidad que es la capacidad del modelo de detectar los verdaderos positivos.
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Anexo I: Recategorizacién de variables

A continuacion se relacionan las variables que no cuentan con informacién suficiente en al-
gunas categorias y que debido a esta condicién son objeto de recategorizacion de sus clases.

s intIldPunto:

Variable con todas las categorias Variable con categorias agrupadas
Fraude intldPunto n Fraude intldPunto n
0 86101 54.797 0 86004 21.808
0 86004 21.808 0 86101 54.797
0 86203 12.290 0 86103 5.934
0 86915 9.399 0 86800 5.630
0 86402 8.188 0 Otros 65.084
0 86001 6.321 1 86004 30
0 86103 5.934 1 86101 37
0 86800 5.630 1 86103 38
0 86302 4.347 1 86800 25
0 86098 3.850 1 Otros 44
0 86006 3.575
0 99998 1
1 86103 38
1 86101 37
1 86004 30
1 86800 25
1 86404 9
1 86915 9
1 86203 7
1 86001 4
1 86006 4
1 86302 4
1 86700 4
1 86402 2
1 86098 1

Figura 4-1: Recategorizacién de la variable intIdPunto

En la Figura 4-1 se puede observar para la variable intldPunto categorias con muy
pocos registros como 86007, 86012, 86206, 86098, 86700 entre otras, estas categorias
son agrupadas en la categoria otros.

s intIldCanal:
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Variable con todas las categorias Variable con categorias agrupadas

Fraude intldCanal n Fraude intldCanal n
1045 99.982 0 1043 29.927
1043 29.927 0 1045 99.982
1237 9.481 0 Otros 23.344
1087 2.848 1 1043 121
1
1

==

1058 1.340 1045 42
1060 1.280 Otros 1
1026 1.205

1088 1.030

1039 818

1025
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Figura 4-2: Recategorizacion de la variable intIdCanal

En la Figura 4-2 se observan para la variable intIdCanal las categorias 1025,1027,1033,1108,1082
cuentan con pocos registros, estos son agrupados en la categoria otros.
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s intMesFecSolicitud:

Variable con todas las categorias Variable con categorias agrupadas
Fraude intMesFecSolicitud n Fraude intMesFecSolicitud n
0 1 11.647 0 Trim_1 36.712
0 2 11.246 0 Trim_2 38.745
0 3 13.819 0 Trim_3 39.057
0 4 12.687 0 Trim_4 38.739
0 5 13.591 1 Trim_1 9
0 6 12.467 1 Trim_2 38
0 7 13.949 1 Trim_3 31
0 8 13.225 1 Trim_4 96
0 9 11.883
0 10 13.234
0 11 14.389
0 12 11.116
1 1 1
1 3 8
1 4 21
1 5 13
1 6 4
1 7 2
1 8 8
1 9 21
1 10 68
1 11 24
1 12 4

Figura 4-3: Recategorizacion de la variable intMesFecSolicitud

En la Figura 4-3 se encuentran los registros para la variable intMesFecSolicitud que
corresponde al mes en que se genero la solicitud, debido a que se encuentran meses con
pocos registros en la categoria fraude, estos se agruparan en trimestres.

s varEstCivil:

Variable con todas las categorias Variable con categorias agrupadas
Fraude varEstCivil n Fraude varEstCivil n
0 CASADO 43.578 0 CASADO 43.578
0 DIVORCIADO 9.993 0 OTROS 16.709
0 SOLTERO 57.738 0 SOLTERO 57.738
0 UNIONLIBRE 35.228 0 UNIONLIBRE 35,228
0 VIUDO 6.716 1 CASADO 12
1 CASADO 12 1 OTROS 17
1 DIVORCIADO 9 1 SOLTERO 129
1 SOLTERO 129 1 UNIONLIBRE 16
1 UNIONLIBRE 16
1 VIUDO 8

Figura 4-4: Recategorizacion de la variable varEstCivil

En la Figura 4-4 se encuentran las categorias de la variable estado civil, las categorias
soltero, divorciado y unién libre se agrupan en la categoria OTROS.
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s varEstrato:

Variable con todas las categorias Variable con categorias agrupadas

Fraude varEstrato n Fraude varEstrato n
0 1 22.005 0 1 22.005
0 2 65.647 0 2 65.647
0 3 50.513 0 3 50.513
0 4 10.189 0 4 10.189
0 5 3.991 0 5.6 4.899
0 6 908 1 1 15
1 1 15 1 2 34
1 2 34 1 3 67
1 3 67 1 4 48
1 4 48 1 5.6 10
1 5 9
1 6 1

Figura 4-5: Recategorizacion de la variable varEstrato

En la Figura 4-5 se encuentran todas las categorias para la variable estrato, se agrupan
los estratos 5 y 6, ya que cuentan con pocos registros.

» varCodOcupacion:

Variable con todas las categorias Variable con categorias agrupadas
Fraude varCodOcupacion n Fraude wvarCodOcupacion n
0 AmaDeCasa 23.826 0 Empleado 88.611
0 Empleado 88.611 0 Independiente 25.331
0 Independiente 25.331 0 Otros 39.311
0 Pensionado 15.485 1 Empleado 39
1 AmaDeCasa 4 1 Independiente 121
1 Empleado 39 1 Otros 14
1 Independiente 121
1 Pensionado 10

Figura 4-6: Recategorizacion de la variable varCodOcupacion

En la Figura 4-6 se encuentran todas las categorias para la variable ocupacion, se agru-
pan los las categorias AmaDeCasa y Pensionado, ya que cuentan con pocos registros.
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» varNivEstudio:

Variable con todas las categorias Variable con categorias agrupadas
Fraude varNivEstudio n Fraude wvarNivEstudio n
0 NINGUNO 1.100 0 NINGUNO 1.100
0 POSGRADO 3.725 0 OTROS 42.085
0 PRIMARIA 23.149 0 SECUNDARIA 65.471
0 SECUNDARIA 65.471 0 TECNICO 26.595
0 SIN ESPECIFICAR 2 0 UNIVERSITARIO 18.002
0 TECNICO 26.595 1 OTROS 23
] TECNOLOGICO 15.209 1 SECUNDARIA 39
0 UNIVERSITARIO 18.002 1 TECNICO 17
1 POSGRADO 2 1 UNIVERSITARIO 95
1 PRIMARIA 7
1 SECUNDARIA 39
1 TECNICO 17
1 TECNOLOGICO 14
1 UNIVERSITARIO 95

Figura 4-7: Recategorizaciéon de la variable varNivEstudio

En la Figura 4-7 se encuentran categorias con pocos registros para la variable varNi-
vEstudio, estos se agrupan en la categoria OTROS.

s EstadoReal:

Variable con todas las categorias Variable con categorias agrupadas

Fraude EstadoReal n Fraude EstadoReal n
0 HABILITADO PARA NUEVO ESTUDIO 64.504 o] HABILITADO PARA NUEVQ ESTUDIO 64.504
0 PENDIENTE ACTIVAR REDEBAN 101 (o] OTROS 196
0 PENDIENTE CONFRONTA 1 o] TARJETAACTIVADA 88.553
o] PENDIENTE CREACION CLIENTE 12 1 HABILITADO PARA NUEVOQ ESTUDIO 94
0 TARJETA ACTIVADA 88.553 1 TARJETAACTIVADA 80
0 TARIJETA RESERVADA 82
1 HABILITADO PARA NUEVO ESTUDIO 94
1 TARJETA ACTIVADA 80

Figura 4-8: Recategorizacién de la variable EstadoReal

En la Figura 4-8 para la variable EstadoReal se encuentran categorias con pocos
registros, estos se agrupan en la categoria OTROS.
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= Edad:
Variable con todas las categorias Variable con categorias agrupadas
Fraude Edad n Fraude Edad n
0 18 1.082 0 >63 13.929
0 19 1.899 0 18-22 11.656
0 20 2.498 0 23-27 18.520
0 21 2.973 0 28-32 18.717
0 22 3.204 0 33-37 18.430
0 23 3.444 0 38-42 16.478
0 24 3.654 0 43-47 14.393
0 25 3.794 0 48-52 15.772
0 26 3.843 0 53-57 14.503
0 27 3.785 0 58-62 10.855
0 28 3.839 1 >63 10
0 29 3.728 1 18-22 4
0 30 3.904 1 23-27 11
0 3 3.709 1 28-32 30
0 32 3.537 1 33-37 34
0 33 3.722 1 38-42 29
0 34 3.605 1 43-47 22
0 35 3.666 1 48-52 10
0 36 3.735 1 53-57 16
0 37 3.702 1 58-62 8
0 70 972
0 71 814
0 74 542
0 75 392
1 20 2
1 21 2
1 23 1
1 24 1
1 25 2
1 26 4
1 27 3
1 28 3
1 29 8
1 30 3
1 35 7
1 36 4
1 37 12
1 38 7
1 39 7
1 45 2
1 46 5
1 47 6
1 48 3
1 49 1
1 50 2
1 51 2
1 52 2
1 53 2
1 54 3
1 59 3
1 60 1
1 63 1
1 64 1
1 72 1
1 75 1

Figura 4-9: Recategorizacién de la variable Edad

En la variable Edad se evidenciaron muchas categorias con poca informacion, debido
a esto, se agruparon en rangos de edades, como se puede observar en la Figura 4-9 .
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= PersonasACargo:

Variable con todas las categorias Variable con categorias agrupadas

Fraude PersonasACargo n Fraude PersonasACargo n
0 0 80.518 0 >=2 28.995
0 1 43.740 0 0 80.518
0 2 22,513 0 1 43.740
0 3 5.214 1 >=2 17
0 4 954 1 0 138
0 5 187 1 1 19
0 MAS DE 5 127
1 0 138
1 1 19
1 2 13
1 3 3
1 4 1

Figura 4-10: Recategorizacion de la variable PersonasACargo

En la Figura 4-10 para la variable PersonasACargo se encuentran categorias con pocos
registros estos se agrupan en la categoria mayor a 2
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4 Conclusiones y recomendaciones
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Anexo II: Cédigo desarrollado en RStudio

#title: "Tesis"
#author: "Lina"
#date: "31/01/2023"

# *x0Objetivo**: Proponer una metodologia para detectar fraudes en tarjetas de credito,
#emitidas por una empresa particular, basada en metodos de clasificacion binaria y
#considerando datos altamente desbalanceados.

Hrokkskskkkkkokkkokkkkk Librerias necesarias kkskskskskskskskskskskskskskokok ok ok

library(ggplot2)

library(knitr) # Para ver tablas mas amigables en formato html markdown
library(dplyr) # Varias operaciones

library(stats)

library(gamlss)

require(caret) #Modelos de Clasificacidn

library(ROCit)

library(pROC)

library(cutpointr)

library(OptimalCutpoints)

library (kableExtra)

library(randomForest)

library(kernlab)

library(magrittr)

require (GoFKernel)

library (PDQutils)

library(tidyverse)

library(grid)

library (ggpubr) # Varios graficos en un panel

library(tree) #Arboles de Regresion

library(rpart) #Arboles de Regresién

library(rpart.plot) #Grafica Arboles de Regresién

library("el1071") #Liberias Vectores Maquinas. svm {el071}
library("rgl") #Visualizar en 3D

library("neuralnet")  #Redes Neuronales

library(adabag) #Para aplicar la funcién Bagging en un &arbol de clasificacién
library(ipred) #Bagging en arboles

library(randomForest) #Paquete Bosques aletorios

library(ROCR) #Libreria para usar funciones de desempeflo de los modelos
library(tidyr)

# kokkkkkkkkkkkokkkk Lectura de 1o0s datos kkskskskskskskskskskskskskskosk ok k ok
load("datos")

dim(datos)
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Fkokokokokokokokokkkkkkkkk Seleccion de variables skskskskskokokkokkkkkkkokk

#Se seleccionan las variables que tienen un alto porcentaje de datos poblados y se
#eliminan 98 variables de las caules 73 con mas del 0.90 sin datos y 58 no cuentan con
#informacién relevante que puedan explicar si existe fraude

#Con las variables unificadas finalmente seleccionamos las variables que pueden explicar
#si existe fraude o no teniendo en que la base de datos cuenta con muchas variables que
#no son concluyentes para el resultado del modelo, se seleccionan las siguientes
#variables que podrian incidir en el resultado de la variable de respuesta

datos_trans <- datos[,c("varMedio","intIdPunto","intIdCanal","intMesFecSolicitud",
"varGenero","varEstCivil","varTipoVivienda","varEstrato",
"varTipoInmueble","varCodOcupacion","varNivEstudio",
"EstadoReal","Edad","PersonasACargo","Fraude")]

names (datos_trans)

H kokskkok sk k ok sk ok k ok k Kk k Preparacién de los datos skkkskskkskskkskkkkkxk

# Deteccién si hay alguna fila incompleta
any(!complete.cases(datos_trans))

datos_trans <- na.omit(datos_trans)
sum(datos_trans$Edad == "NULL")

# Numero de datos ausentes por variable
map_dbl(datos_trans, .f = function(x){sum(is.na(x))})2

#Se puede observar que en la variable edad hay datos ausentes, se debe validar si se
#imputan con el valor de la media de la edad o que tratamiento se hara, por el
#momento no se tendran en cuenta

# Eliminar datos ausentes

df _trans <- datos_trans[complete.cases(datos_trans), ]
df _trans <-df_trans[complete.cases(df_trans),]

# Verificar si existen campos vacios

sapply (df _trans, function(x) sum(is.na(x)))

# Convertir el campo edad en nimerico

df _trans$Edad <- as.numeric(df_trans$Edad)

df_trans <- df_trans[!is.na(df_trans$Edad),]

#xxkkkkkkkk Verificar informacidn de cada variablekxskskkskkskkxk
df_trans %>%

group_by (varGenero) %>%
summarise(n = n())
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df _trans$varGenero[df _trans$varGenero=="HOMBRE"]<-"Hombre"

df _trans %>%
group_by (varGenero) %>V
summarise(n = n())

#Se modifica la observacién NOMBRE por Hombre, con el fin de homologar las categorias

df _trans %>%
group_by(varEstCivil) %>%
summarise(n = n())

#Se reemplaza el valor de O por Sin Campafia en la variable intIdCampana

df _trans %>%
group_by (varMedio) %>%
summarise(n = n())

df _trans %>%
group_by(varEstrato) %>
summarise(n = n())

df _trans <- df_trans[df_trans$varEstrato != "-", ]
df _trans$varEstrato[df_trans$varEstrato==11]<-1

df _trans %>%
group_by (varEstrato) %>%
summarise(n = n())

#Se reemplaza el valor 11 por 1 ya que estrato 11 no existe, suponiendo que pretendian
#digitar 1 y no 11, asi como tambien se eliminan los estratos con valor "-"

df _trans %>%
group_by(intIdCanal) %>%
summarise(n = n())

df _trans %>%
group_by (Edad) %>
summarise(n = n())

df _trans %>%
group_by (Fraude) %>%

summarise(n = n())

#En algunas variables se debe Agrupar las clases por nivel de significancia
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fhkkok kR Rk kkkkkkkkkkk Variable:varMedio sk skskskskskskskskokoksksksk ko ok k

#Las categorias Asesor, referido son las mds representativas las demas categorias
#las Agrupamos en otros

df _trans$varMedio[df_trans$varMedio=="Impresos"]<-"Otros"

df _trans$varMedio[df_trans$varMedio=="0tro"]<-"Otros"
df_trans$varMedio[df_trans$varMedio=="Prensa"]<-"Otros"

df _trans$varMedio [df _trans$varMedio=="Radio"]<-"0Otros"

df _trans$varMedio[df_trans$varMedio=="Sin Especificar"]<-"Otros"
df _trans$varMedio[df_trans$varMedio=="TV"]<-"Otros"

df _trans %>%
group_by (Fraude,varMedio) %>%
summarise(n = n())

hokokokokokokokskskskskskskskokokkkVariable : int TAPUnt ok skkskskskskskskskskokokok sk sk sk ok ok ok ok

df _trans %>%
group_by(Fraude,intIdPunto) %>%
summarise(n = n())

#Las categorias 86004, 86101,86103 y 86800 son las mads representativas las demas
#categorias las Agrupamos en otros

df _trans %>%
group_by (Fraude, intIdPunto) %>%
summarise(n = n())

fhkkok ok ok Rk kkkkkkokkkkkkVariable : int IdCanal ks skskskskskskskokoksksksk ko * % %

#Las categorias 1043,1045, son las mads representativas las demas categorias las
#Agrupamos en otros
df _trans %>%

group_by(Fraude,intIdCanal) %>%

summarise(n = n())

HxkskokskokkokkokkkkkkVariable: intMesFecSolicitudskskskskskskskskskskskkokkkk
df_trans %>%
group_by (Fraude, intMesFecSolicitud) %>%

summarise(n = n())

#Las categorias Asesor, referido son las mds representativas las demas categorias las
#Agrupamos en otros
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df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="1"]<-"Trim_1"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="2"]<-"Trim_1"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="3"]<-"Trim_1"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="4"]<-"Trim_2"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="5"]<-"Trim_2"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="6"]<-"Trim_2"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="7"]1<-"Trim_3"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="8"]<-"Trim_3"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="9"]<-"Trim_3"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="10"]<-"Trim_4"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="11"]<-"Trim_4"
df _trans$intMesFecSolicitud[df_trans$intMesFecSolicitud=="12"]<-"Trim_4"

df_trans %>%
group_by (Fraude,intMesFecSolicitud) %>/
summarise(n = n())

HokkokskkkkskskkkkkokkkokkVariable : varEstCivi L kskskskskskskskskokokoksksk sk k k%

df _trans %>%
group_by (Fraude,varEstCivil) %>%
summarise(n = n())

#Las categorias Asesor, referido son las méds representativas las demas categorias
#Agrupamos en otros

df_trans$varEstCivil [df _trans$varEstCivil=="DIVORCIADO"]<-"Otros"
df _trans$varEstCivil [df_trans$varEstCivil=="VIUDO"]<-"0Otros"

df _trans %>%
group_by (Fraude,varEstCivil) %>%
summarise(n = n())

HkokokokskokskkskokskokokokkokokokokkVariable s varEstrat okskskskskskskskskskoksksk sk sk ko ok ok

df _trans %>%
group_by (Fraude,varEstrato) %>%
summarise(n = n())

df _trans$varEstrato[df_trans$varEstrato=="5"]<-"5_6"
df _trans$varEstrato[df_trans$varEstrato=="6"]<-"5_6"

df _trans %>%
group_by(Fraude,varEstrato) %>%

summarise(n = n())

Hkkkkokkkkkkkkkkkkkx\Variable: varCodOcupacion****************

las
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df _trans %>%
group_by (Fraude,varCodOcupacion) %>%
summarise(n = n())

#Las categorias Empleado, Independiente son las mas representativas las demas categorias
#las Agrupamos en otros

df _trans$varCodOcupacion[df_trans$varCodOcupacion=="AmaDeCasa"]<-"0Otros"
df _trans$varCodOcupacion[df_trans$varCodOcupacion=="Pensionado"]<-"0Otros"

df _trans %>%
group_by (Fraude,varCodOcupacion) %>%
summarise(n = n())

fkokok ok kR kkkkkkkkkkkVariable: varNivEStudiokkkkskskskskskskskskskkk***

df_trans %>%
group_by(Fraude,varNivEstudio) %>%
summarise(n = n())

df _trans$varNivEstudio [df _trans$varNivEstudio=="POSGRADO"]<-"Otros"

df _trans$varNivEstudio [df _trans$varNivEstudio=="PRIMARIA"]<-"Otros"
df_trans$varNivEstudio[df _trans$varNivEstudio=="SIN ESPECIFICAR"]<-"Otros"
df _trans$varNivEstudio [df_trans$varNivEstudio=="TECNOLOGICO"]<-"Otros"

df _trans %>%
group_by (Fraude,varNivEstudio) %>%
summarise(n = n())

fkkkkkkkkkkkkkkk Variable: EstadoReal s kkkskskskskskskskskskskskskkk**k

df _trans %>%
group_by(Fraude,EstadoReal) %>%
summarise(n = n())

#Las categorias HABILITADO PARA NUEVO ESTUDIO, TARJETA ACTIVADA son las mas
#representativas las demas categorias las Agrupamos en otros

df_trans$EstadoReal [df _trans$EstadoReal=="PENDIENTE ACTIVAR REDEBAN"]<-"Otros"
df _trans$EstadoReal [df _trans$EstadoReal=="PENDIENTE CONFRONTA"]<-"Otros"
df_trans$EstadoReal [df _trans$EstadoReal=="PENDIENTE CREACION CLIENTE"]<-"Otros"
df _trans$EstadoReal [df _trans$EstadoReal=="TARJETA RESERVADA"]<-"Otros"

df _trans %>%
group_by (Fraude,EstadoReal) %>
summarise(n = n())
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Hokkkokokkkkokkkkokkkkkokkkk Variable:Edad sskkokskskskokskskskkokskk*okokk*okk

df _trans %>%
group_by (Fraude,Edad) %>%
summarise(n = n())

#Las categorias Asesor, referido son las mds representativas
#Agrupamos en otros

df _trans %>%
group_by (Fraude,Edad) %>%
summarise(n = n())

Hxkxskkxkkkkkkxkxkkx\Variable: PersonasACargo********************

df _trans %>%
group_by (Fraude,PersonasACargo) %>%
summarise(n = n())

df _trans$PersonasACargo [df _trans$PersonasACargo=="2"]<-">=2"
df _trans$PersonasACargo [df _trans$PersonasACargo=="3"]<-">=2"
df _trans$PersonasACargo [df _trans$PersonasACargo=="4"]<-">=2"
df _trans$PersonasACargo [df _trans$PersonasACargo=="5"]<-">=2"

las demas categorias las

df _trans$PersonasACargo [df _trans$PersonasACargo=="MAS DE 5"]<-">=2"

df_trans %>%
group_by (Fraude ,PersonasACargo) %>/
summarise(n = n())

#Ahora todos los registros estan completos para todas las variables, no se cuenta

#con #NAs y campos vacios.

HrokkkskkkkkkkkkkVariable: intMesFecSolicitudskskskskskskskskskskskskskkkk
# krkxkkkkkkComnvertir a variables categoricaskkkkokokkkkkkokk

str(df_trans)

df _trans$Fraude<-as.factor ((df_trans$Fraude))

df _trans$varMedio<-as.factor((df _trans$varMedio))
df_trans$intIdCanal<-as.factor((df_trans$intIdCanal))
df _trans$varGenero<-as.factor((df _trans$varGenero))

df _trans$varEstCivil<-as.factor((df_trans$varEstCivil))
df _trans$varEstrato<-as.factor((df_trans$varEstrato))
df _trans$intIdPunto<-as.factor((df_trans$intIdPunto))

df _trans$intMesFecSolicitud<-as.factor((df_trans$intMesFecSolicitud))
df _trans$varTipoVivienda<-as.factor((df_trans$varTipoVivienda))
df _trans$varTipoInmueble<-as.factor((df_trans$varTipoInmueble))
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df_trans$varCodOcupacion<-as.factor ((df_trans$varCodOcupacion))
df_trans$varNivEstudio<-as.factor((df_trans$varNivEstudio))

df _trans$varNivEstudio<-as.factor((df_trans$varNivEstudio))

df _trans$EstadoReal<-as.factor((df_trans$EstadoReal))

tbla <- df_trans %>’
group_by (varMedio) %>%
summarise(n = n())

df _trans %>
group_by (varMedio) %>%
summarise(n = n())

#Aplicar metodologia para Selection de variables: definir el mejor subconjunto de
#variables predictoras que expliquen si existe fraude o no

HrorkckkokkookkokkokkokkkkTodos 108 conjuntoskkskkkskskkkkokkokkkkkkkok

require(leaps)
Data <- as.data.frame(df_trans)

regfit.full<-regsubsets(Fraude”., data=Data, nvmax=15)
reg.summary<-summary(regfit.full)

reg. summary$rss

par (mfrow =c(1,2))

plot(reg.summary$rss ,xlab="Nimero de variables",ylab="SS_Res",type="1")

plot(reg.summary$adjr2 ,xlab ="Numero de variables",ylab="R2 Ajustado",
type="1")

al<-which.max(reg.summary$ad;jr2)

points(al, reg.summary$adjr2[all, col ="red",cex =2, pch =20)

#plot (reg.summary$cp, xlab = "Numero de variables", ylab = "R2 ajustado", type = "b")
par (mfrow =c(1,2))

plot(reg.summary$cp ,xlab ="Nimero de variables", ylab="Cp", type="1")
a2<-which.min(reg.summary$cp)

points(a2, reg.summary$cpla2], col ="red",cex =2, pch =20)
a3<-which.min(reg.summary$bic)

plot(reg.summary$bic ,xlab="Nuimero de variables",ylab=" BIC",type="1")

points(a3, reg.summary$bicl[a3], col =" red",cex =2, pch =20)

plot(regfit.full, scale ="r2")
plot(regfit.full, scale ="adjr2")
plot(regfit.full, scale ="Cp")



)

plot(regfit.full, scale ="bic")
coef (regfit.full, 15)

HrokkkkkkkkkkkkkSeleccion hacia adelantekkskskskskskskskskskskskskskskkkkk

regfit.fwd<-regsubsets(Fraude~”.,data=Data,
nvmax=15, method = "forward")
summary (regfit.fwd)
plot(regfit.fwd, scale ="r2")
plot(regfit.fwd, scale ="adjr2")
plot(regfit.fwd, scale ="Cp")
plot(regfit.fwd, scale ="bic")

fkokkokkkkkkkkkkkSeleccion hacia atraskkskskskskskskskskskkkkkokskokkkkk*

regfit.bwd<-regsubsets(Fraude~.,data=Data,
nvmax=15, method = "backward")
summary (regfit.bwd)

plot(regfit.bwd, scale ="r2")
plot(regfit.bwd, scale ="adjr2")
plot(regfit.bwd, scale ="Cp")
plot(regfit.bwd, scale ="bic")

HrokrokrkkkkkkxkSeleccion Stepwisexkrkkkkkkkkrkkkkkkkokkkk

#x#Modelo sin Variables independientes

Mod_vacio <- glm(Fraude ~1, data = over_train, family = binomial(link = "logit"))
summary (Mod_vacio)

#Modelo con todas las Variables independientes

Mod_compl <- glm(Fraude ~., data = over_train, family = binomial(link = "logit"))

summary (Mod_compl)

#Particionamos la base de datos con todas las variables en train y testing, utilizamos la
#funcién stratified para garantizar el eqquilibrio de las clases en cada una de las
#variables.

library(splitstackshape)
set.seed(123)

datapart <- stratified(Data, c("Fraude"),.8,bothSets = TRUE)
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data_train_tv <- datapart$sSAMP1
data_testing_tv <- datapart$SAMP2

addmargins (table(Data$Fraude))
round (prop.table(table(Data$Fraude))*100,2)

addmargins (table(data_train_tv$Fraude))
round (prop.table(table(data_train_tv$Fraude))*100,2)

addmargins (table(data_testing_tv$Fraude))
round (prop.table(table(data_testing_tv$Fraude))*100,2)2

#xxxxxkAplicar metodologia para datos desbalanceadaoskkkkokokkskskskskokokkkkokkkk

contrasts(Data$Fraude)
table (Data$Fraude)
round (prop.table(table(Data$Fraude)),3)*100

HxxxkkokkkokokokkxkBalanceo de Datos Undersamplingiokskskskskskskokokskokokokokokskskokokokkokokokokokk
# Undersampling (under_train)

set.seed(123)

under_train <- downSample(x = Datal[,c(1:14)],
y = Data$Fraude,
yname="Fraude")

addmargins (table (under_train$Fraude))

#rrkkckokkkkkkkkParticion de datos training y testingkkskkkskkkskkkskkokkkodokkodokkodokkodokk
datapartic_under <- stratified(under_train, c("Fraude"),.8,bothSets = TRUE)
data_train_under <- datapartic_under$SAMP1

data_testing_under <- datapartic_under$SAMP2

round (prop.table(table(data_train_under$Fraude))*100,2)

round (prop.table(table(data_testing_under$Fraude))*100,2)

#rkrkkkkkkkkkkBalanceo de Datos oversamplingkkkskkskskkskkkskkskokskkokkokkokkokkokokkokkokkokk

#0verSampling(over_train)
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set.seed(123)

over_train <- upSample(x = Datal, c(1:14)],
y = Data$Fraude,
yname="Fraude")

addmargins (table(over_train$Fraude))

Hxkkkkkkkkkkkk*k*xParticidn de datos traj_nj_ng y testing****************************

datapartic_over <- stratified(over_train, c("Fraude"),.8,bothSets = TRUE)
data_train_over <- datapartic_over$SAMP1
data_testing_over <- datapartic_over$SAMP2

addmargins (table(data_train_over$Fraude))
round (prop.table(table(data_train_over$Fraude))*100,2)

addmargins (table(data_testing_over$Fraude))
round (prop.table(table(data_testing_over$Fraude))*100,2)

#rxxxxxkx*xaplicacion del modelo Logistico sin balanceo de datoskkkkkkxkkkkkk

library(caret)
library(glmnet)

mod_grl<- glm(data_train_tv$Fraude ~ ., family = binomial, data= data_train_tv)

summary (mod_grl)

cioef <- exp(coefficients(mod_grl))
#probabilidades estimadas por individuo

pre_grl <- predict(mod_grl, newdata = data_testing_tv, type = "response")
head (pre_grl)

#xxxxxxkkEntrenamiento con datos de prueba y testing s xkskkkkkokkkk

ctrl <- trainControl(method="cv", number=10)

set.seed(123)

modelo_orig _tv  <- train(Fraude ~ .,
data = data_train_tv,
method="glm", family="binomial",
trControl = ctrl,
metric="Accuracy")

clase.modelo_orig_tv <- predict(modelo_orig_tv,newdata = data_testing_tv )
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#xxokskokkokkokkokkkokkkDeterminacion del umbral () skskskskokskoskskskoskskokkkk ok

#Determinacién del umbral

library(ROCR)

RocPred_gral <- ROCR::prediction(pre_grl,data_testing_tv$Fraude)
ROCpref_gral <- performance(RocPred_gral,"tpr","fpr")

par (mfrow = c(1,2))

plot (ROCpref_gral,colorize=TRUE, type="1")
abline(a=0,b=1)

#punto de corte

opt.cut = function(perf, pred){
cut.ind = mapply(FUN=function(x, y, p){
d=(x-0)"2+ (y-1)"2
ind = which(d == min(d))
c(sensitivity = y[[ind]], specificity = 1-x[[ind]],
cutoff = p[[ind]])
}, perf@x.values, perfQ@y.values, pred@cutoffs)
}
pc<-opt.cut (ROCpref_gral, RocPred_gral)

ROCpref_gral_sen <- performance(RocPred_gral,"sens")
ROCpref_gral_esp <- performance(RocPred_gral,"spec")

plot (ROCpref _gral_sen,lwd=2,col="cyan")

par (new=T)

plot (ROCpref_gral_esp,lwd=2,col="green3")
abline(v= pc[3],1lwd=3,col="blue",lty="dotted")

par(mfrow = c(1, 1))
#xxxxkkkkkMatriz de confusion a partir del punto de corte optimoxkkkkkkskkk

clas_grl <- ifelse(pre_grl > pcl[3],1,0)
mean(clas_grl == data_train_tv$Fraude)
table(pre_grl = clas_grl, actual = data_testing_tv$Fraude)

performance_data<-data.frame(observed=data_testing_tv$Fraude,
predicted= clas_grl)

total <- nrow(performance_data)

fraude_ <- sum(performance_data$observed=="1")

nofraude_ <- sum(performance_data$observed=="0")

predicted_fraude <- sum(performance_data$predicted=="1")
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predicted_nofraude <- sum(performance_data$predicted=="0")

tp<-sum(performance_data$observed=="1" & performance_data$predicted=="1")
tn<-sum(performance_data$observed=="0" & performance_data$predicted=="0")
fp<-sum(performance_data$observed=="0" & performance_data$predicted=="1")
fn<-sum(performance_data$observed=="1" & performance_data$predicted=="0")

balanceo_tv <- "Sin balanceo"
accuracy_tv <- (tp+tn)/total
error_rate <- (fp+fn)/total
sensibilidad_tv <- tp/fraude_
especificidad_tv <- tn/nofraude_
precision <- tp/predicted_fraude
npv <- tn / predicted_nofraude

#rxxxxxx*xaplicacion del modelo Logistico con balanceo undersamplingxskskskskskokokkskk
library(glmnet)
set.seed(123)

mod_bal_under <- glm(Fraude ~., data = data_train_under, family = binomial(link = "logit"))
summary (mod_bal_under)

cioef <- exp(coefficients(mod_bal_under))

#probabilidades estimadas por individuo

pre_bal_under <- predict(mod_bal_under, newdata = data_testing_under, type = "response")
head (pre_bal_under)

#rrxxxxkxEntrenamiento con datos de prueba y testing *xkskkkkkokkkk

ctrl <- trainControl(method="cv", number=10)

set.seed(123)

modelo_bal_under <- train(Fraude ~ .,
data = data_train_under,
method="glm", family="binomial",
trControl = ctrl,
metric="Accuracy")

HxskokskokokkokskkokkokkkkDeterminacion del umbral () skokskskokskokskskokskskokkkk
#Determinacién del umbral
library(ROCR)

set.seed(123)

RocPred_under <- ROCR::prediction(pre_bal_under,data_testing_under$Fraude)
ROCpref_under <- performance(RocPred_under,"tpr","fpr")
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par (mfrow =c(1,2))

plot (ROCpref _under,colorize=TRUE, type="1")

abline(a=0,b=1)

# Punto de corte o6ptimo para grafica #1

cost.perf_under <- performance(RocPred_under, measure ="cost")
opt.cut_under <- RocPred_under@cutoffs[[1]] [which.min(cost.perf_under@y.values[[1]])]
#coordenadas del punto de corte 6ptimo

x<-ROCpref_under@x.values[[1]] [which.min(cost.perf_under@y.values[[1]])]
y<-ROCpref _under@y.values[[1]] [which.min(cost.perf_under@y.values[[1]])]
#points(x,y, pch=20, col="red")

cat ("AUC:", AUCaltural[1]])

cat ("Punto de corte éptimo:",opt.cut_under)

#punto de corte optimo para grafica 2

opt.cut = function(perf, pred){
cut.ind = mapply(FUN=function(x, y, p){
d=(x-0)2+ (y-1)"2
ind = which(d == min(d))
c(sensitivity = y[[ind]l], specificity = 1-x[[ind]],
cutoff = p[[indl])
}, perf@x.values, perfQ@y.values, pred@cutoffs)
}
pc_u<-opt.cut (ROCpref_under, RocPred_under)

ROCpref_und_sen <- performance(RocPred_under,"sens")
ROCpref_und_esp <- performance(RocPred_under,"spec")

plot (ROCpref _und_sen,lwd=2,col="cyan")

par (new=T)

plot (ROCpref_und_esp,lwd=2,col="blue")
abline(v= 0.72,1wd=3,col="gray62",1ty="dotted")

par (mfrow =c(1,1))

#xxxkkkkkkMatriz de confusion a partir del punto de corte optimoxkskkkkkkskxk
# matriz de confusioén
clas_bal_under <- ifelse(pre_bal_under >0.72,1,0)

mean(clas_bal_under == data_train_under$Fraude)
table(pre_bal_under = clas_bal_under, actual = data_testing_under$Fraude)



81

performance_data<-data.frame(observed=data_testing_under$Fraude,
predicted= clas_bal_under)

total <- nrow(performance_data)

fraude_ <- sum(performance_data$observed=="1")

nofraude_ <- sum(performance_data$observed=="0")

predicted_fraude <- sum(performance_data$predicted=="1")

predicted_nofraude <- sum(performance_data$predicted=="0")

tp<-sum(performance_data$observed=="1" & performance_data$predicted=="1")

tn<-sum(performance_data$observed=="0" & performance_data$predicted=="0")

fp<-sum(performance_data$observed=="0" & performance_data$predicted=="1")

fn<-sum(performance_data$observed=="1" & performance_data$predicted=="0")

balanceo_und <- "Undersampling"

accuracy_und <- (tp+tn)/total

error_rate <- (fp+fn)/total

sensibilidad_und <- tp/fraude_

especificidad_und <- tn/nofraude_

precision <- tp/predicted_fraude

npv <- tn / predicted_nofraude
data.frame(sensibilidad_und,especificidad_und,accuracy_und)

comparacion_und <- data.frame(balanceo_und,sensibilidad_und,
especificidad_und,accuracy_und)

comparacion_und

#xxxdkkkkaplicacion del modelo Logistico con balanceo Oversamplingiiskkskskkkksk

#*

#xlibrary(caret)

library(glmnet)

set.seed(123)

mod_bal_over <- glm(Fraude ~., data = data_train_over, family = binomial(link = "logit"))

summary (mod_bal_over)

cioef <- exp(coefficients(mod_bal_over))

#probabilidades estimadas por individuo

pre_bal_over <- predict(mod_bal_over, newdata = data_testing_over, type = "response")

head (pre_bal_over)

#rrkxxxxkEntrenamiento con datos de prueba y testing s xkskkkkkokkokk

ctrl <- trainControl(method="cv", number=10)
set.seed(123)
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modelo_bal_over <- train(Fraude -
data = data_train_over,
method="glm", family="binomial",
trControl = ctrl,
metric="Accuracy")

#xxokskokkokkokkokkkkkkDeterminacion del umbral () skskskskokskokskskoskskokkokkk

#Determinacién del umbral
library (ROCR)

RocPred_over <- ROCR::prediction(pre_bal_over,data_testing_over$Fraude)
ROCpref_over <- performance(RocPred_over,"tpr","fpr")

par (mfrow =c(1,2))

plot (ROCpref_over,colorize=TRUE, type="1")
abline(a=0,b=1)
# Punto de corte 6ptimo para grafica #1

cost.perf_over <- performance(RocPred_over, measure ="cost")

opt.cut_over <- RocPred_over@cutoffs[[1]] [which.min(cost.perf_overQy.values[[1]])]
#coordenadas del punto de corte 6ptimo

x<-ROCpref_over@x.values[[1]] [which.min(cost.perf_over@y.values[[1]])]

y<-ROCpref _over@y.values[[1]] [which.min(cost.perf_overQy.values[[1]])]

#points(x,y, pch=20, col="red")

cat("AUC:", AUCaltural[1]])

cat ("Punto de corte éptimo:",opt.cut_over)

#punto de corte optimo para grafica 2

opt.cut = function(perf, pred){
cut.ind = mapply(FUN=function(x, y, p){
d=(x-0"2+ (y-1D"2
ind = which(d == min(d))
c(sensitivity = y[[ind]], specificity = 1-x[[ind]],
cutoff = p[[ind]])
}, perf@x.values, perfQ@y.values, pred@cutoffs)
}

pc_o<-opt.cut (ROCpref_over, RocPred_over)

ROCpref_ove_sen <- performance(RocPred_over,"sens")
ROCpref_ove_esp <- performance(RocPred_over,"spec")

plot (ROCpref_ove_sen,lwd=2,col="cyan")
par (new=T)
plot (ROCpref_ove_esp,lwd=2,col="blue")



83

abline(v= pc_o[3],1lwd=3,col="gray62",1ty="dotted")

par (mfrow =c(1,1))

#rxkxxxkkkMatriz de confusion a partir del punto de corte optimokkkskskskskkkk
# matriz de confusién

clas_bal_over <- ifelse(pre_bal_over > pc_o[3],1,0)
mean(clas_bal_over == data_train_over$Fraude)
table(pre_bal_over = clas_bal_over, actual = data_testing_over$Fraude)

confusionMatrix(as.factor(clas_bal_over),data_testing_over$Fraude)

performance_data<-data.frame(observed=data_testing_over$Fraude,
predicted= clas_bal_over)

total <- nrow(performance_data)

fraude_ <- sum(performance_data$observed=="1")

nofraude_ <- sum(performance_data$observed=="0")

predicted_fraude <- sum(performance_data$predicted=="1")

predicted_nofraude <- sum(performance_data$predicted=="0")

tp<-sum(performance_data$observed=="1" & performance_data$predicted=="1")

tn<-sum(performance_data$observed=="0" & performance_data$predicted=="0")

fp<-sum(performance_data$observed=="0" & performance_data$predicted=="1")

fn<-sum(performance_data$observed=="1" & performance_data$predicted=="0")

balanceo_over <- "Oversampling"

accuracy_over <- (tp+tn)/total

error_rate <- (fp+fn)/total

sensibilidad_over <- tp/fraude_

especificidad_over <- tn/nofraude_

precision <- tp/predicted_fraude

npv <- tn / predicted_nofraude
data.frame(sensibilidad_over,especificidad_over,precision)

comparacion_over <- data.frame(balanceo_over,sensibilidad_over,
especificidad_over,accuracy_over)
comparacion_over

#xxxxxxxkaplicacion del modelo &bol de clasificacién sin balanceo *xxkxkkkkkkkkx

# Funcion para la matriz de confusion
confusion<-function(real,scoring,umbral){
conf<-table(real,scoring>=umbral)
if (ncol(conf)==2) return(conf) else return(NULL)
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## Funcion para métricas de los modelos

metricas<-function(matriz_conf){

acierto <- (matriz_conf[1,1] + matriz_conf[2,2]) / sum(matriz_conf) *100
precision <- matriz_conf[2,2] / (matriz_conf[2,2] + matriz_conf[1,2]) *100
cobertura <- matriz_conf[2,2] / (matriz_conf[2,2] + matriz_conf[2,1]) *100
sensibilidad <- matriz_conf[2,2] / (matriz_conf[2,2] + matriz_conf[2,1]) *100
especificidad <- matriz_conf[2,1] / (matriz_conf[2,1] + matriz_conf[2,2]) *100
F1 <- 2xprecision*cobertura/(precision+cobertura)
salida<—c(acierto,precision,cobertura,Fl)

return(salida)}

## Funcién para probar distintos umbrales

umbrales<-function(real,scoring){
umbrales<-data.frame (umbral=rep(0,times=19) ,acierto=rep(0,times=19),
precision=rep(0,times=19), cobertura=rep(0,times=19) ,Fl=rep(0,times=19))
cont <- 1
for (cada in seq(0.05,0.95,by = 0.05)){
datos<-metricas(confusion(real,scoring,cada))
registro<-c(cada,datos)
umbrales[cont,]<-registro
cont <- cont + 1
}

return(umbrales)

# Paso 1: Primer modelo arbol de clasificacién sin balanceo de datos

require(rpart)
require(rpart.plot)

set.seed(123)
mod.rpart_tv_1 <- rpart(Fraude”.,data=data_train_tv, method="class",
parms = list(split = "information"),control = rpart.control(cp = 0.00001))

rpart.plot(mod.rpart_tv_1, type=3, digits = 3,fallen.leaves = TRUE)

printcp(mod.rpart_tv_1)
plotcp(mod.rpart_tv_1)

## Paso 2: Segundo modelo arbol de clasificacién sin balanceo de datos

set.seed(123)
mod.rpart_tv_2 <- rpart(Fraude~.,data=data_train_tv, method="class",
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parms = list(split = "information"),control = rpart.control(cp = 0.0086331,maxdepth = 7))
rpart.plot(mod.rpart_tv_2, type=3, digits = 3,fallen.leaves = TRUE)

printcp(mod.rpart_tv_2)
plotcp(mod.rpart_tv_2)

rpart.pred_tv <- predict(mod.rpart_tv_2, data_testing_tv,type="class")

result_rpart_tv<- caret::confusionMatrix(rpart.pred_tv,
data_testing_tv$Fraude,
positive="1")

result_rpart_tv

summary (mod .rpart_tv_2)
#rkkkkkkkkkkkkkkkkkkkPrediccion del modelokskskskskskskkskkskkokskkskkokkokkokkkk

dt_score<-predict (mod.rpart_tv_2, data_testing_tv,type = ’prob’)[,2]
head(dt_score)

plot(dt_score ~ data_testing_tv$Fraude)

HkxkokokkkkokokkkkkkDeterminacion del umbral () skskskokskokskskokkkkskokok
# Con la funcidén umbrales probamos diferentes cortes y escogemos el mejor

umb_bt<-umbrales(data_testing_tv$Fraude,dt_score)
umb_bt
umbral_final_rf2<-umb_bt [which.max (umb_bt$F1),1]
umbral_final_rf2

#rxxxkkkkkMatriz de confusion a partir del punto de corte optimokkskskkkkkk

confusion(data_testing_tv$Fraude,dt_score,umbral_final_rf2)
rf2_metricas<-filter (umb_bt,umbral==umbral_final_rf2)
rf2_metricas

#creamos el objeto prediction
rf2_prediction<-prediction(dt_score,data_testing_tv$Fraude)
#visualizamos la ROC

#roc(rf2_prediction)

RocPred_arb_tv <- ROCR::prediction(dt_score,data_testing_tv$Fraude)
ROCpref_arb_tv <- performance(RocPred_arb_tv,"tpr","fpr")

par (mfrow =c(1,2))
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plot (ROCpref_arb_tv,colorize=TRUE,type="1")
abline(a=0,b=1)

ROCpref_arb_tv_sen <- performance(RocPred_arb_tv,"sens")
ROCpref_arb_tv_esp <- performance(RocPred_arb_tv,"spec")
plot (ROCpref_arb_tv_sen,lwd=2,col="cyan")

par (new=T)

plot (ROCpref_arb_tv_esp,lwd=2,col="blue")

abline(v= umbral_final_rf2,lwd=3,col="gray62",1ty="dotted")

par (mfrow =c(1,1))

#x*x*aplicacion del modelo &bol de clasificacién con balanceo undersampling#***7
# Paso 1: Primer modelo arbol de clasificacién sin balanceo de datos

require(rpart)
require(rpart.plot)

set.seed(123)

mod.rpart_under_1 <- rpart(Fraude”.,data=data_train_under,
method="class",parms = list(split = "information"),
control = rpart.control(cp = 0.00001))

rpart.plot(mod.rpart_under_1, type=3, digits = 3,fallen.leaves = TRUE)

printcp(mod.rpart_under_1)
plotcp(mod.rpart_under_1)

## Paso 2: Segundo modelo arbol de clasificacién sin balanceo de datos
set.seed(123)
mod.rpart_under_2 <- rpart(Fraude~.,data=data_train_under, method="class",
parms = list(split = "information"),
control = rpart.control(cp = 0.021583,maxdepth = 7))

rpart.plot(mod.rpart_under_2, type=3, digits = 3,fallen.leaves = TRUE)

printcp(mod.rpart_under_2)
plotcp(mod.rpart_under_2)

HkokokokokkskskskskskkkokokokkokokkPrediccion del modelokskskskskskskskokskskoksksk sk ok ok kok sk k ok kok
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dt_score<-predict (mod.rpart_under_2, data_testing_under,type = ’prob’) [,2]
head(dt_score)

# Con la funcidén umbrales probamos diferentes cortes y escogemos el mejor
umb_bt<-umbrales(data_testing_under$Fraude,dt_score)
umb_bt

umbral_final_rf2<-umb_bt [which.max (umb_bt$F1),1]
umbral _final_rf2

#rxxxkkkkkMatriz de confusion a partir del punto de corte optimokkskkkkkkxk

confusion(data_testing_under$Fraude,dt_score,umbral_final_rf2)
rf2_metricas<-filter (umb_bt,umbral==umbral_final_rf2)
rf2_metricas

#creamos el objeto prediction
rf2_prediction<-prediction(dt_score,data_testing_under$Fraude)
#visualizamos la ROC

#roc(rf2_prediction)

RocPred_arb_und <- ROCR::prediction(dt_score,data_testing_under$Fraude)
ROCpref_arb_und <- performance(RocPred_arb_und,"tpr","fpr")

par (mfrow =c(1,2))

plot (ROCpref_arb_und,colorize=TRUE, type="1")
abline(a=0,b=1)

ROCpref_arb_und_sen <- performance(RocPred_arb_und,"sens")
ROCpref_arb_und_esp <- performance(RocPred_arb_und,"spec")
plot (ROCpref_arb_und_sen,lwd=2,col="cyan")

par (new=T)

plot (ROCpref _arb_und_esp,lwd=2,col="blue")

abline(v= umbral_final_rf2,lwd=3,col="gray62",1ty="dotted")

par(mfrow =c(1,1))

#xxxaplicacion del modelo &bol de clasificacién con balanceo oversamplingskkx
# Paso 1: Primer modelo &rbol de clasificacidén sin balanceo de datos
require(rpart)

require(rpart.plot)

set.seed(123)
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mod.rpart_over_1 <- rpart(Fraude™.,data=data_train_over,
method="class",parms = list(split = "information"),
control = rpart.control(cp = 0.00001))

rpart.plot(mod.rpart_over_1, type=3, digits = 3,fallen.leaves = TRUE)

printcp(mod.rpart_over_1)
plotcp(mod.rpart_over_1)

## Paso 2: Segundo modelo arbol de clasificacién sin balanceo de datos

set.seed(123)

mod.rpart_over_2 <- rpart(Fraude”.,data=data_train_over,
method="class",parms = list(split = "information"),
control = rpart.control(cp = 0.000010000 ,maxdepth = 4))

rpart.plot (mod.rpart_over_2, type=3, digits = 3,fallen.leaves = TRUE)

printcp(mod.rpart_over_2)
plotcp(mod.rpart_over_2)

ook kokokokokkkkkkkkPrediccion del model ok skskskskskskskskskkkk k kkokokkokkk Kk

dt_score<-predict(mod.rpart_over_2, data_testing_over,type = ’prob’)[,2]
head(dt_score)
plot(dt_score ~ data_testing_over$Fraude)

# Con la funcidén umbrales probamos diferentes cortes y escogemos el mejorkkx*x*

umb_bt<-umbrales(data_testing_over$Fraude,dt_score)
umb_bt
umbral_final_rf2<-umb_bt [which.max (umb_bt$F1),1]
umbral_final_rf2

#xxkkxxkxxMatriz de confusion a partir del punto de corte optimoxkkkkskskkkkxk

confusion(data_testing_over$Fraude,dt_score,umbral_final_rf2)
rf2_metricas<-filter (umb_bt,umbral== umbral_final_rf2)
rf2_metricas

#creamos el objeto prediction
rf2_prediction<-prediction(dt_score,data_testing_over$Fraude)
#visualizamos la ROC

#roc(rf2_prediction)

RocPred_arb_over <- ROCR::prediction(dt_score,data_testing_over$Fraude)
ROCpref_arb_over <- performance(RocPred_arb_over,"tpr","fpr")
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par (mfrow =c(1,2))

plot (ROCpref _arb_over,colorize=TRUE, type="1")
abline(a=0,b=1)

ROCpref_arb_over_sen <- performance(RocPred_arb_over,"sens")
ROCpref_arb_over_esp <- performance(RocPred_arb_over,"spec")

plot (ROCpref_arb_over_sen,lwd=2,col="cyan")

par (new=T)

plot (ROCpref _arb_over_esp,lwd=2,col="blue")

abline(v= umbral_final_rf2,lwd=3,col="gray62",1ty="dotted")

par (mfrow =c(1,1))

#xxMaquinas de soporte kernel LINEAL sin balanceo de datos*¥kx

#*x*aplicacion del modelo sin balanceo de datos**x*x*

#*x* Optimizacidén de hiperparametros mediante validacién cruzada 10-foldx**

datapartic_tv_prueba <- stratified(Data, c("Fraude"),.05,bothSets = TRUE)
data_train_tv_prueba <- datapartic_tv_prueba$SAMP1

datapartic_tv_prueba <- stratified(data_train_tv_prueba, c("Fraude"),.8,bothSets = TRUE)
data_train_tv_prueba <- datapartic_tv_prueba$SAMP1

data_testing_tv_prueba <- datapartic_tv_prueba$SAMP2

#0ptimizacién de hiperparametros mediante validacidén cruzada 10-fold

set.seed(123)

hpar_train_tv_lin <- tune(svm, Fraude™ . , data = data_train_tv,
kernel = "linear",
ranges = list(cost = c¢(0.001, 0.01, 0.1, 1, 5, 10, 15, 20)),
scale = TRUE)

summary (hpar_train_tv_1lin)

mod_svm_tv_lin_best <- hpar_train_tv_lin$best.model
summary (mod_svm_tv_lin_best)

#Aplicacién del modelo SVM datos de testing
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set.seed(123)
pred_svmlin_tv_test <- predict(mod_svm_tv_lin, data_testing_tv_prueba)

table(pred_svmlin_tv_test,data_testing_tv_prueba$Fraude,dnn=c("Predicho","Actual"))

matconf_smvlin_tv_test<- caret::confusionMatrix(pred_svmlin_tv_test,
data_testing_tv_prueba$Fraude,
positive="1")

balanceo_svm_tv_lin <- c("Maquinas de Soporte")

sensibilidad_svm_tv_lin <- c(matconf_smvlin_tv_test$byClass["Sensitivity"])
especificidad_svm_tv_lin <- c(matconf_smvlin_tv_test$byClass["Specificity"])

accuracy_svm_tv_lin <- c(matconf_smvlin_tv_test$overall["Accuracy"])

accuracy_bal_svm_tv_lin <- c(matconf_smvlin_tv_test$byClass["Balanced Accuracy"])
comparacion_svm_tv_lin <- data.frame(balanceo_svm_tv_lin,

sensibilidad_svm_tv_lin ,especificidad_svm_tv_lin ,accuracy_svm_tv_lin ,accuracy_bal_svm_tv_lin )

comparacion_svm_tv_1lin

#*xxMaquinas de soporte kernel LINEAL balanceo Undersamplingxkkx*
#x*xaplicacion del modelo con datos balanceados (Undersampling)x**x

ata_train_under$Edad<-as.factor((data_train_under$Edad))
data_train_under$PersonasACargo<-as.factor((data_train_under$PersonasACargo))

#0ptimizacién de hiperpardmetros mediante validacién cruzada 10-fold
set.seed(123)
hpar_train_under_lin <- tune(svm, Fraude” . , data = data_train_under,
kernel = "linear",
ranges = list(cost = ¢(0.001, 0.01, 0.1, 1, 5, 10, 15, 20)),

scale = TRUE)
#Resumen de la validacién cruzada de tuning

summary (hpar_train_under_lin)
y{ap

#*x*x Optimizacién de hiperparédmetros mediante validacién cruzada 10-foldx**

mod_svm_under_lin_best <- hpar_train_under_lin$best.model
summary (mod_svm_under_lin_best)
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#Aplicacién del modelo SVM datos de testing

set.seed(123)
pred_svmlin_under_test <- predict(mod_svm_under_lin, data_testing_under)

table(pred_svmlin_under_test,data_testing_under$Fraude,dnn=c("Predicho","Actual"))

matconf_smvlin_under_test<- caret::confusionMatrix(pred_svmlin_under_test,
data_testing_under$Fraude,
positive="1")

balanceo_svm_under_lin <- c("Maquinas de Soporte")

sensibilidad_svm_under_lin <- c(matconf_smvlin_under_test$byClass["Sensitivity"])
especificidad_svm_under_lin <- c(matconf_smvlin_under_test$byClass["Specificity"])
accuracy_svm_under_lin <- c(matconf_smvlin_under_test$overall["Accuracy"])
accuracy_bal_svm_under_lin <- c(matconf_smvlin_under_test$byClass["Balanced Accuracy"])
comparacion_svm_under_lin <- data.frame(balanceo_svm_under_lin,sensibilidad_svm_under_lin,
especificidad_svm_under_lin ,accuracy_svm_under_lin ,accuracy_bal_svm_under_lin )

comparacion_svm_under_lin

#*x*Maquinas de soporte kernel LINEAL balanceo oversampling*

H#*

#*Particion de la base de datos

datapartic_over_prueba <- stratified(over_train, c("Fraude"),.05,bothSets = TRUE)
data_train_over_prueba <- datapartic_over_prueba$SAMP1

datapartic_over_prueba <- stratified(data_train_over_prueba, c("Fraude"),.8,bothSets = TRUE)
data_train_over_prueba <- datapartic_over_prueba$SAMP1

data_testing_over_prueba <- datapartic_over_prueba$SAMP2

#x*xaplicacion del modelo con datos balanceados (oversampling)**x*x

#0ptimizacién de hiperparametros mediante validacién cruzada 10-fold

set.seed(123)

hpar_train_over_lin <- tune(svm, Fraude™ . , data = data_train_over_prueba,
kernel = "linear",
ranges = list(cost = ¢(0.001, 0.01, 0.1, 1, 5, 10, 15, 20)),
scale = TRUE)

#Resumen de la validacién cruzada de tuning

summary (hpar_train_over_lin)

#xx Optimizacién de hiperparadmetros mediante validacién cruzada 10-foldx*x*
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mod_svm_over_lin_best <- hpar_train_over_lin$best.model
summary (mod_svm_over_lin_best)

#Aplicacién del modelo SVM datos de testing

set.seed(123)
pred_svmlin_over_test <- predict(mod_svm_over_lin, data_testing_over_prueba)

#table(data_testing_over_prueba$Fraude,pred_svmlin_over_test,dnn=c("Actual","Predicho"))
table(pred_svmlin_over_test,data_testing_over_prueba$Fraude,dnn=c("Predicho","Actual"))

matconf_smvlin_over_test<- caret::confusionMatrix(pred_svmlin_over_test,
data_testing_over_prueba$Fraude,
positive="1")

balanceo_svm_over_lin <- c("Maquinas de Soporte")

sensibilidad_svm_over_lin <- c(matconf_smvlin_over_test$byClass["Sensitivity"])
especificidad_svm_over_lin <- c(matconf_smvlin_over_test$byClass["Specificity"])
accuracy_svm_over_lin <- c(matconf_smvlin_over_test$overall["Accuracy"])
accuracy_bal_svm_over_lin <- c(matconf_smvlin_over_test$byClass["Balanced Accuracy"])
comparacion_svm_over_lin <- data.frame(balanceo_svm_over_lin,sensibilidad_svm_over_lin,
especificidad_svm_over_lin ,accuracy_svm_over_lin ,accuracy_bal_svm_over_lin )

comparacion_svm_over_lin

#*x*x**Maquinas de soporte kernel POLINOMIAL sin balanceo****

#xAplicacién del modelo SVM datos de entrenamiento

set.seed(123)
mod_svm_tv_pol <- svm(Fraude ~ ., data = data_train_tv,
kernel = "polynomial", cost = 10, scale = TRUE)

summary (mod_svm_tv_pol)
set.seed(123)

pred_svmpol_tv_train <- predict(mod_svm_tv_pol, data_train_tv)

matconf_smvpol_tv_train <- table(predicho = pred_svmpol_tv_train,
real = data_train_tv$Fraude)
matconf_smvpol_tv_train

#xxxxxAplicacién del modelo SVM datos de testingkkkkkkxkskskkk
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set.seed(123)
pred_svmpol_tv_test <- predict(mod_svm_tv_pol, data_testing_tv)

table(pred_svmpol_tv_test,data_testing_tv$Fraude,dnn=c("Predicho","Actual"))

matconf_smvpol_tv_test<- caret::confusionMatrix(pred_svmpol_tv_test,
data_testing_tv$Fraude,
positive="1")

balanceo_svm_tv_pol <- c("Maquinas de Soporte")

sensibilidad_svm_tv_pol <- c(matconf_smvpol_tv_test$byClass["Sensitivity"])
especificidad_svm_tv_pol <- c(matconf_smvpol_tv_test$byClass["Specificity"])
accuracy_svm_tv_pol <- c(matconf_smvpol_tv_test$overall["Accuracy"])
accuracy_bal_svm_tv_pol <- c(matconf_smvpol_tv_test$byClass["Balanced Accuracy"])
comparacion_svm_tv_pol <- data.frame(balanceo_svm_tv_pol,

sensibilidad_svm_tv_pol ,especificidad_svm_tv_pol ,

accuracy_svm_tv_pol ,accuracy_bal_svm_tv_pol )

comparacion_svm_tv_pol

#xx*k*k*x*xMaquinas de soporte kernel POLINOMIAL balanceo Undersampling*x*
#xAplicacién del modelo SVM datos de entrenamiento

set.seed(123)

mod_svm_under_pol <- svm(Fraude ~ ., data = data_train_under,

kernel = "polynomial", cost = 10, scale = TRUE)

summary (mod_svm_under_pol)

set.seed(123)

pred_svmpol_under_train <- predict(mod_svm_under_pol, data_train_under)

matconf_smvpol_under_train <- table(predicho = pred_svmpol_under_train,
real = data_train_under$Fraude)
#xxkkkAplicacion del modelo SVM datos de testingiikkkkkkkkxk

set.seed(123)
pred_svmpol_under_test <- predict(mod_svm_under_pol, data_testing_under)
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table(pred_svmpol_under_test,data_testing_under$Fraude,dnn=c("Predicho","Actual"))

matconf_smvpol_under_test<- caret::confusionMatrix(pred_svmpol_under_test,
data_testing_under$Fraude,
positive="1")

balanceo_svm_under_pol <- c("Maquinas de Soporte")

sensibilidad_svm_under_pol <- c(matconf_smvpol_under_test$byClass["Sensitivity"])

especificidad_svm_under_pol <- c(matconf_smvpol_under_test$byClass["Specificity"])

accuracy_svm_under_pol <- c(matconf_smvpol_under_test$overall["Accuracy"])

accuracy_bal_svm_under_pol <- c(matconf_smvpol_under_test$byClass["Balanced Accuracy"])

comparacion_svm_under_pol <- data.frame(balanceo_svm_under_pol,sensibilidad_svm_under_pol,

especificidad_svm_under_pol ,accuracy_svm_under_pol ,accuracy_bal_svm_under_pol )

comparacion_svm_under_pol

#xxxx*x*Maquinas de soporte kernel POLINOMIAL balanceo oversampling**
#xAplicacién del modelo SVM datos de entrenamiento

set.seed(123)

mod_svm_over_pol <- svm(Fraude ~ ., data = data_train_over_prueba,
kernel = "polynomial", cost = 1, scale = TRUE)

summary (mod_svm_over_pol)

set.seed(123)
pred_svmpol_over_train <- predict(mod_svm_over_pol, data_train_over_prueba)

matconf_smvpol_over_train <- table(predicho = pred_svmpol_over_train,

real = data_train_over_prueba$Fraude)

matconf_smvpol_over_train

#xxxxxAplicacién del modelo SVM datos de testingkkkkkkkskskkk

set.seed(123)

pred_svmpol_over_test <- predict(mod_svm_over_pol, data_testing_over_prueba)

table (pred_svmpol_over_test,data_testing_over_prueba$Fraude,dnn=c("Predicho","Actual"))

matconf_smvpol_over_test<- caret::confusionMatrix(pred_svmpol_over_test,
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data_testing_over_prueba$Fraude,
positive="1")

balanceo_svm_over_pol <- c("Maquinas de Soporte")

sensibilidad_svm_over_pol <- c(matconf_smvpol_over_test$byClass["Sensitivity"])
especificidad_svm_over_pol <- c(matconf_smvpol_over_test$byClass["Specificity"])
accuracy_svm_over_pol <- c(matconf_smvpol_over_test$overall["Accuracy"])
accuracy_bal_svm_over_pol <- c(matconf_smvpol_over_test$byClass["Balanced Accuracy"])
comparacion_svm_over_pol <- data.frame(balanceo_svm_over_pol,sensibilidad_svm_over_pol,
especificidad_svm_over_pol ,accuracy_svm_over_pol ,accuracy_bal_svm_over_pol )

comparacion_svm_over_pol
#xxxx*x*xMaquinas de soporte kernel RADIAL sin balanceo **

set.seed(123)
mod_svm_tv_rad <- svm(Fraude ~ ., data = data_train_tv,
kernel = "radial", cost = 10, scale = TRUE)

summary (mod_svm_tv_rad)

set.seed(123)
pred_svmrad_tv_train <- predict(mod_svm_tv_rad, data_train_tv)

matconf_smvrad_tv_train <- table(predicho = pred_svmrad_tv_train,
real = data_train_tv$Fraude)
matconf_smvrad_tv_train

#*xAplicacién del modelo SVM datos de entrenamiento
#x*x*k*x*xAplicacién del modelo SVM datos de testingikkkkkkkkxx

H#*

#xset.seed(123)

pred_svmrad_tv_test <- predict(mod_svm_tv_rad, data_testing_tv)

table(pred_svmrad_tv_test,data_testing_tv$Fraude,dnn=c("Predicho","Actual"))

matconf_smvrad_tv_test<- caret::confusionMatrix(pred_svmrad_tv_test,
data_testing_tv$Fraude,
positive="1")

balanceo_svm_tv_rad <- c("Maquinas de Soporte")

sensibilidad_svm_tv_rad <- c(matconf_smvrad_tv_test$byClass["Sensitivity"])
especificidad_svm_tv_rad <- c(matconf_smvrad_tv_test$byClass["Specificity"])
accuracy_svm_tv_rad <- c(matconf_smvrad_tv_test$overall["Accuracy"])
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accuracy_bal_svm_tv_rad <- c(matconf_smvrad_tv_test$byClass["Balanced Accuracy"])
comparacion_svm_tv_rad <- data.frame(balanceo_svm_tv_rad,
sensibilidad_svm_tv_rad ,especificidad_svm_tv_rad ,accuracy_svm_tv_rad ,accuracy_bal_svm_tv_rad )

comparacion_svm_tv_rad

#xxxxxMaquinas de soporte kernel RADIAL balanceo Undersamplingskkkkxskskx

set.seed(123)
pred_svmrad_under_test <- predict(mod_svm_under_rad, data_testing_under)

table(pred_svmrad_under_test,data_testing_under$Fraude,dnn=c("Predicho","Actual"))

matconf_smvrad_under_test<- caret::confusionMatrix(pred_svmrad_under_test,
data_testing_under$Fraude,
positive="1")

balanceo_svm_under_rad <- c("Maquinas de Soporte")

sensibilidad_svm_under_rad <- c(matconf_smvrad_under_test$byClass["Sensitivity"])
especificidad_svm_under_rad <- c(matconf_smvrad_under_test$byClass["Specificity"])
accuracy_svm_under_rad <- c(matconf_smvrad_under_test$overall["Accuracy"])
accuracy_bal_svm_under_rad <- c(matconf_smvrad_under_test$byClass["Balanced Accuracy"])
comparacion_svm_under_rad <- data.frame(balanceo_svm_under_rad,sensibilidad_svm_under_rad,
especificidad_svm_under_rad ,accuracy_svm_under_rad ,accuracy_bal_svm_under_rad )

comparacion_svm_under_rad

#xkkkk*xAplicacion del modelo SVM datos de entrenamientokkkkkkkkkxx

set.seed(123)
pred_svmrad_under_test <- predict(mod_svm_under_rad, data_testing_under)
table(pred_svmrad_under_test,data_testing_under$Fraude,dnn=c("Predicho","Actual"))

matconf_smvrad_under_test<- caret::confusionMatrix(pred_svmrad_under_test,
data_testing_under$Fraude,
positive="1")

balanceo_svm_under_rad <- c("Maquinas de Soporte")

sensibilidad_svm_under_rad <- c(matconf_smvrad_under_test$byClass["Sensitivity"])
especificidad_svm_under_rad <- c(matconf_smvrad_under_test$byClass["Specificity"])
accuracy_svm_under_rad <- c(matconf_smvrad_under_test$overall ["Accuracy"])
accuracy_bal_svm_under_rad <- c(matconf_smvrad_under_test$byClass["Balanced Accuracy"])
comparacion_svm_under_rad <- data.frame(balanceo_svm_under_rad,sensibilidad_svm_under_rad,
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especificidad_svm_under_rad ,accuracy_svm_under_rad ,accuracy_bal_svm_under_rad )
comparacion_svm_under_rad
# *xxx*xMaquinas de soporte kernel RADIAL balanceo Oversamplingikskkkk

set.seed(123)
mod_svm_over_rad <- svm(Fraude ~ ., data = data_train_over_prueba,
kernel = "radial", cost = 1, scale = TRUE)

summary (mod_svm_over_rad)

set.seed(123)
pred_svmrad_over_train <- predict(mod_svm_over_rad, data_train_over_prueba)

matconf_smvrad_over_train <- table(predicho = pred_svmpol_over_train,
real = data_train_over_prueba$Fraude)
matconf_smvrad_over_train

#xxxxx*kAplicacién del modelo SVM datos de entrenamientokkkkokkkkkkkk

set.seed(123)
pred_svmrad_over_test <- predict(mod_svm_over_rad, data_testing_over_prueba)
table(pred_svmrad_over_test,data_testing_over_prueba$Fraude,dnn=c("Predicho","Actual"))

matconf_smvrad_over_test<- caret::confusionMatrix(pred_svmrad_over_test,
data_testing_over_prueba$Fraude,
positive="1")

balanceo_svm_over_rad <- c("Maquinas de Soporte")

sensibilidad_svm_over_rad <- c(matconf_smvrad_over_test$byClass["Sensitivity"])
especificidad_svm_over_rad <- c(matconf_smvrad_over_test$byClass["Specificity"])
accuracy_svm_over_rad <- c(matconf_smvrad_over_test$overall["Accuracy"])
accuracy_bal_svm_over_rad <- c(matconf_smvrad_over_test$byClass["Balanced Accuracy"])
comparacion_svm_over_rad <- data.frame(balanceo_svm_over_rad,sensibilidad_svm_over_rad,
especificidad_svm_over_rad ,accuracy_svm_over_rad ,accuracy_bal_svm_over_rad )
comparacion_svm_over_rad
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