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T́ıtulo en Español:
Desarrollo de un algoritmo para detección de anomaĺıas con base en es-
timación de densidad basada en kernels, matrices de densidad y medidas
cuánticas

Resumen

Esta tesis presenta un algoritmo innovador diseñado para realizar detección de anomaĺıas en

diversos conjuntos de datos. Este método, denominado Anomaly Detection through Density

Matrices and Fourier Features (AD-DMKDE), integra estimación de densidad basada en

kernels (en inglés Kernel Density Estimation o KDE) y aprendizaje de máquina (conocida

como Machine Learning en inglés) con las matrices de densidad y la medición cuántica, dos

prometedores conceptos provenientes del campo de la computación cuántica. Se establecen

las bases teóricas y metodológicas que sustentan este método; asimismo, se presentan los

detalles de su desarrollo e implementación. Se realiza una comparación sistemática del al-

goritmo propuesto contra doce métodos variados de detección de anomaĺıas; AD-DMKDE

muestra un rendimiento competitivo al ser aplicado sobre una selección de veinticuatro con-

juntos de datos. Se establecen las fortalezas y limitaciones del algoritmo propuesto y, a partir

del análisis estad́ıstico de su rendimiento, se enuncian una serie de conclusiones y posibles

ĺıneas de trabajo futuro.

Palabras clave: detección de anomaĺıas, algoritmos de aprendizaje automático, estima-

ción de densidad, aprendizaje automático cuántico, análisis de datos.
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Title in English:
Development of an anomaly detection algorithm based on kernel density
estimation, density matrices and quantum measurement

Abstract

This thesis presents a novel algorithm designed to perform anomaly detection on multiple

data sets. This method, called Anomaly Detection through Density Matrices and Fourier

Features (AD-DMKDE), integrates Kernel Density Estimation (KDE) and Machine Lear-

ning with density matrices and quantum measurement, two promising concepts from quan-

tum computing. The theoretical and methodological foundations that support this method

are established, along with the details of its development and implementation. A systema-

tic comparison of the proposed algorithm with twelve state-of-the-art anomaly detection

methods is presented, and AD-DMKDE demonstrates competitive performance when ap-

plied on twenty-four benchmark data sets. The strengths and limitations of the proposed

algorithm are identified, and based on a statistical analysis of its performance, a series of

conclusions and possible lines of future work are stated.

Keywords: anomaly detection, machine learning algorithms, density estimation, quan-

tum machine learning, data analysis.
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1 Introducción

En el campo del análisis de datos, se conoce como anomaĺıas a los datos, observaciones o

patrones que no siguen el comportamiento normal del conjunto de datos del que provienen

[18], o cuyas diferencias respecto a otros datos son tan notables como para suponer que sus

procesos generativos no son iguales [1]. Aunque se suelen confundir con datos afectados por

ruido (también llamados outliers), las anomaĺıas a menudo contienen información útil sobre

elementos extraños o comportamientos inesperados que influyen en la generación o medición

de los datos [78]. El reconocimiento de los elementos anómalos, conocido como Detección

de Anomaĺıas (o AD, por sus siglas en inglés), proporciona información útil acerca de los

mecanismos subyacentes a la obtención de los datos, por lo que es enormemente útil en di-

versas aplicaciones [62], incluyendo la detección de alteraciones en sensores, el diagnóstico

médico, la detección de intrusos en redes informáticas, la revisión de transacciones en busca

de fraudes o el análisis de imágenes, entre otras.

Muchos de los métodos comunes en Detección de Anomaĺıas provienen de variaciones de

algoritmos clásicos utilizados en Mineŕıa de Datos [2] o para diversas tareas en Aprendi-

zaje de Máquina [17]. Gracias a los avances que se han presentado en años recientes con

respecto al aprendizaje automático mediante redes neuronales (impulsados por el desarrollo

de arquitecturas profundas, la disponibilidad de grandes bases de datos y el incremento del

poder computacional del hardware), ha surgido una amplia variedad de nuevas propuestas

en Detección de Anomaĺıas basadas en el uso de redes profundas, que han mostrado resul-

tados importantes en múltiples escenarios [4]. En cualquier caso, la identificación de datos

anómalos es una tarea compleja y demandante en recursos computacionales, debido entre

otros a la naturaleza heterogénea y cambiante de las anomaĺıas, a la ausencia de información

previa sobre su naturaleza, y a que se presentan con relativamente poca frecuencia, de modo

que conforman una proporción muy pequeña dentro de los conjuntos de datos [66].

Una de las estrategias más comunes dentro de la detección de anomaĺıas se conoce como

Estimación de Densidad, cuyo objetivo principal es el análisis de la distribución de los datos

mediante la construcción de una función de densidad que modela dicha distribución, bajo el

supuesto de que los datos provienen de un proceso estocástico no conocido [61]. A partir de

esta aproximación, es posible determinar las áreas en las que esta función presenta valores

bajos, de tal forma que los datos situados en estas regiones de baja densidad se consideran

como anomaĺıas [54]. Los métodos habituales utilizados en Estimación de Densidad suelen
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ser de dos tipos: paramétricos (cuando se supone que los datos siguen una distribución es-

tad́ıstica conocida cuyos parámetros se busca estimar) o no paramétricos (en donde los datos

determinan a posteriori la función de densidad, que generalmente no posee forma anaĺıtica).

La aproximación usual para realizar estimación de densidad no paramétrica se conoce como

Kernel Density Estimation (KDE). Este método reconstruye la distribución de los datos

mediante el uso de funciones auxiliares denominadas kernels, que definen transformaciones

de los datos originales hacia nuevos espacios donde las relaciones entre diferentes muestras

se pueden determinar con mayor facilidad [6]. KDE permite modelar funciones de densidad

prescindiendo de las limitaciones de las distribuciones conocidas, por lo que se utiliza ma-

yormente en escenarios en los que no se tiene información previa sobre la distribución de los

datos o éstos no son fáciles de tratar mediante métodos estad́ısticos clásicos [40].

1.1. Definición del Problema

Como método para Estimación de Densidad y Detección de Anomaĺıas, KDE presenta varias

ventajas, incluyendo una sólida fundamentación matemática y una interpretación relativa-

mente sencilla de sus resultados. Sin embargo, KDE es un método computacionalmente

costoso, altamente sensible al ruido y que trabaja mejor con datos de baja dimensionalidad

(es decir, datos que se describen con relativamente pocas caracteŕısticas), lo que implica que

puede ser muy ineficiente ante conjuntos de datos de altas dimensiones, como imágenes o

video [19]. En los últimos años, múltiples propuestas han sido planteadas en aras de superar

estas limitaciones, mayormente enfocadas en la integración de KDE con redes neuronales

profundas que realizan extracción de caracteŕısticas, como los autoencoders variacionales o

VAE [86], o las redes recurrentes LSTM [53].

Por otra parte, una alternativa menos explorada gira en torno a la computación cuántica, un

paradigma de procesamiento de información que utiliza fenómenos de la f́ısica cuántica para

resolver problemas computacionales, y cuyos algoritmos han mostrado notables mejoras de

desempeño respecto de sus contrapartes clásicas en un amplio rango de problemas [64]. En

particular, las matrices de densidad, un mecanismo matemático que combina probabilidad

y álgebra lineal para describir estados cuánticos de forma compacta, en combinación con un

proceso de carácter cuántico denominado “medición cuántica” (quantum measurement en

inglés), que permite obtener las probabilidades de diversos escenarios a partir de una matriz

de densidad dada, han mostrado un alto potencial para representar eficientemente procesos

estocásticos. Este esquema ha sido planteado y desarrollado en detalle en los trabajos semi-

nales de González et al. [30, 31].

En este sentido, la interacción entre algoritmos de estimación de densidad basados en KDE

y estos conceptos provenientes de la computación cuántica (las matrices de densidad y la
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medición cuántica) puede ser un sólido punto de partida para nuevos desarrollos en Detección

de Anomaĺıas, de forma que los métodos surgidos de dicha interacción puedan aplicarse en

múltiples escenarios (es decir, ante conjuntos de datos con diferentes tamaños, dimensiones

y estructuras internas) con un desempeño competitivo y consistente, conservando la mayor

parte de las ventajas de KDE mientras abordan algunas de sus limitaciones.

1.2. Objetivos

El objetivo principal de esta tesis es el desarrollo de un algoritmo integrador de detección

de anomaĺıas, cuya base es DMKDE [30], un método para realizar estimación de densidad

de forma eficiente y robusta a través del uso de matrices de densidad como mecanismo de

almacenamiento y de la medición cuántica como mecanismo de lectura. Para lograrlo, se

plantean los siguientes objetivos espećıficos:

Proponer y/o adaptar estrategias de detección de anomaĺıas basadas en KDE (que pue-

den incluir o no el uso de redes neuronales como parte de su arquitectura), definiendo

sus caracteŕısticas teóricas, posibles escenarios de aplicación, parámetros de interés y

eventuales limitaciones.

Integrar las diferentes estrategias propuestas con DMKDE o posibles variantes, de tal

forma que el proceso de medición cuántica sirva como una aproximación a la estimación

de densidad desde una perspectiva de computación cuántica.

Evaluar la efectividad del algoritmo propuesto a través de su aplicación en diferentes

conjuntos de datos, utilizando diversas métricas de desempeño, y comparándolo con

los algoritmos más utilizados en el área de detección de anomaĺıas.

1.3. Contribuciones y Producción Académica

La principal contribución académica de esta tesis corresponde al art́ıculo resumen Bustos-

Brinez, O., Gallego-Mejia, J., & González, F. A. (2022). Anomaly Detection through Den-

sity Matrices and Kernel Density Estimation (AD-DMKDE). Neural Information Processing

Systems Conference: LatinX in AI (LXAI) Research Workshop 2022, New Orleans, USA

[15] y al art́ıculo de conferencia Bustos-Brinez, O., Gallego-Mejia, J., & González, F.

(2023). AD-DMKDE: Anomaly Detection Through Density Matrices and Fourier Features.

En Information Technology and Systems: Proceedings of ICITS 2023. Springer International

Publishing, 2023 [16] (en proceso de publicación). Estos dos art́ıculos presentan los principa-

les elementos del algoritmo propuesto en este documento, incluyendo su estructura interna,

su formulación algoŕıtmica y su aplicación en un esquema experimental más limitado que el

que se presenta aqúı. Además de estos art́ıculos, se creó un póster que resume los elementos
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principales del método y muestra su desempeño en la evaluación experimental; el póster fue

presentado en la conferencia LatinX in AI (LXAI) Research Workshop 2022, y puede encon-

trarse en la dirección web https://www.researchgate.net/publication/367453145 Anomaly

Detection through Density Matrices and Kernel Density Estimation AD-DMKDE.

Por otra parte, el resultado práctico de esta tesis comprende la implementación en código

(lenguaje Python) del algoritmo presentado y analizado en este documento. El repositorio en

el que se encuentra este código incluye también archivos con los conjuntos de datos elegidos

para la experimentación, y referencias a las implementaciones de DMKDE y de los algorit-

mos de detección de anomaĺıas utilizados como ĺınea base. Se puede acceder al repositorio a

través de la dirección web https://github.com/oabustosb/AD-DMKDE.

Además del diseño, análisis e implementación del algoritmo presentado en este documento,

se realizó una serie de contribuciones adicionales como parte de la producción de diversos

art́ıculos de investigación. A continuación se detalla una lista de estos art́ıculos y los aportes

realizados en cada uno.

Useche, D. H., Bustos-Brinez, O. A., Gallego, J. A., & González, F. A. (2022).

Computing expectation values of adaptive Fourier density matrices for quantum ano-

maly detection in NISQ devices. En arXiv: 2201.10006 [88]. Este art́ıculo presenta un

modelo para estimación de densidad similar a DMKDE, en el que un circuito cuántico

se encarga de construir la matriz de densidad requerida (se plantean dos formas posibles

para esto) y de ejecutar el proceso de medición cuántica, siguiendo para ello las reglas

propias de la computación cuántica. Este mecanismo fue complementado para realizar

detección de anomaĺıas, y probado en un conjunto de datos espećıfico. El proyecto fue

la culminación del proceso desarrollado para la Qiskit Hackathon Global 2021, donde

el equipo obtuvo el cuarto lugar en la competencia y una mención honoŕıfica.

Gallego-Mejia, J., Bustos-Brinez, O., & González, F. A. (2022). LEAN-DMKDE:

Quantum Latent Density Estimation for Anomaly Detection. En arXiv: 2211.08525

[27]. Este art́ıculo define un esquema para detección de anomaĺıas basado en DMKDE,

con un autoencoder (red neuronal profunda) como primera etapa en el procesamiento

de los datos, y la inclusión del error de reconstrucción como parte del análisis de la

normalidad de los datos. Para este art́ıculo, la contribución realizada se centró en el

planteamiento y desarrollo de la evaluación experimental, el análisis de resultados y el

ablation study. Además, se construyó un póster que resume los desarrollos presentados

en el art́ıculo, el cual fue presentado en la conferencia The 37th AAAI Conference on

Artificial Intelligence, realizada en Washington, USA, en febrero de 2023.

Gallego-Mejia, J., Bustos-Brinez, O., & Gonzalez, F. (2022). InQMAD: Incremen-

tal Quantum Measurement Anomaly Detection. En “2022 IEEE International Confe-

rence on Data Mining Workshops (ICDMW)” (pp. 787-796) [28]. Este art́ıculo presenta
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una propuesta para abordar el problema de detección de anomaĺıas en streams de datos

a partir de una variación de DMKDE, con enfoque en la rapidez y adaptabilidad del

método. Similar al caso previo, la contribución realizada incluyó el planteamiento y

desarrollo de la evaluación experimental.

1.4. Estructura del Documento

Este trabajo está dividido en seis caṕıtulos. El Caṕıtulo 1 presenta una introducción de los

conceptos básicos de la investigación, junto con la definición del problema, los objetivos y

las contribuciones académicas realizadas. El Caṕıtulo 2 presenta en detalle las bases teóricas

y metodológicas sobre las que el proyecto ha sido desarrollado, incluyendo un panorama de

los algoritmos en detección de anomaĺıas, los métodos de linea base seleccionados, y una

introducción a la computación cuántica con énfasis en matrices de densidad y medición

cuántica. El Caṕıtulo 3 presenta la descripción del diseño y arquitectura del algoritmo AD-

DMKDE, incluyendo su formulación matemática, las etapas que lo componen y el análisis de

su complejidad computacional. Los Caṕıtulos 4 y 5 presentan, en su orden, la preparación

de la evaluación experimental del método incluyendo los conjuntos de datos utilizados, y

los resultados obtenidos en dicha evaluación junto con un análisis estad́ıstico de los mismos.

Finalmente, el Caṕıtulo 6 presenta las conclusiones del trabajo realizado y plantea posibles

ĺıneas de trabajo futuro.



2 Antecedentes y Marco Teórico

Este Caṕıtulo presenta las bases conceptuales que soportan la metodoloǵıa propuesta, con

un particular énfasis en la detección de anomaĺıas y la computación cuántica. Para cada uno

de estos conceptos, una descripción comprensiva es presentada, incluyendo algunos de sus

escenarios de aplicación y sus relaciones con otras áreas del conocimiento. Se profundiza en

los métodos más comunes para detección de anomaĺıas, con una breve descripción de cada

método, y en los conceptos cuánticos necesarios para el algoritmo propuesto, esto es, las

matrices de densidad y la medición cuántica.

2.1. Detección de Anomaĺıas

2.1.1. ¿Qué es una anomaĺıa?

Una definición formal de anomaĺıa puede darse desde una perspectiva probabiĺıstica [78].

Si se define un espacio de datos X ⊆ Rn, la normalidad de los datos estará dada por una

distribución P sobre X que define el comportamiento “normal” en el espacio de datos, de tal

forma que los puntos de datos normales se consideran como muestras de dicha distribución.

A partir de P se puede señalar las regiones de X donde los datos normales tienden a concen-

trarse, aśı como regiones donde es poco probable que aparezcan; de este modo, las anomaĺıas

se definen como los puntos de datos que se encuentran en regiones de baja probabilidad bajo

la distribución P. Más formalmente, un punto x0 ∈ X es anómalo si su probabilidad P(x0)

es menor a un valor de umbral τ , el cual define la frontera a partir de la cual la probabilidad

del dato es lo suficientemente pequeña para considerarlo como significativamente diferente.

En general, los procesos generativos de los datos son altamente complejos y no se conocen

de antemano, por lo que los métodos de detección de anomaĺıas suelen construir, en mayor

o menor grado, aproximaciones a la distribución P con base en el conjunto de datos dado.

Esta definición basada en distribuciones de probabilidad puede expandirse para considerar

múltiples tipos de anomaĺıas con diversas caracteŕısticas. En la literatura, se suele distinguir

tres categoŕıas generales de anomaĺıas [18, 33]: anomaĺıas puntuales, en las que un dato in-

dividual se distingue de los demás (por ejemplo una transacción bancaria fraudulenta o un

producto dañado); anomaĺıas contextuales, donde los datos son anómalos dependiendo de su

situación espacial o temporal (por ejemplo, que una temperatura particular sea extrema o

no depende de un contexto geográfico y temporal particular); y anomaĺıas colectivas, en las
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cuales un grupo de datos es anómalo con respecto a todos los demás, pero cuyos puntos son

normales dentro de dicho grupo (por ejemplo, una secuencia de ataques a una red provenien-

tes de la misma fuente). Para las anomaĺıas contextuales, la función de probabilidad asociada

a la distribución P se transforma en una distribución condicional P(x|t) sobre alguna va-

riable aleatoria T que representa el entorno espacio-temporal del dato; para las anomaĺıas

colectivas, se transforma en una distribución conjunta condicional P(xi,xi+1, ...,xi+n|t) que

considera secuencias de datos. A estas tres categoŕıas generales se les suele agregar algunas

nuevas categoŕıas orientadas a ambientes espećıficos, como en el caso de las señales provenien-

tes de sensores [23], donde se separan anomaĺıas puntuales (como picos súbitos de magnitud)

de secuencias anómalas (como periodos constantes sin cambios), o en datos multimodales

[96], donde se distinguen las anomaĺıas de bajo nivel (como pixeles inusuales en imágenes)

de las anomaĺıas semánticas o de alto nivel [3] (como determinar si un texto es spam o no).

Las aproximaciones a la detección de anomaĺıas dependen notablemente del tipo de datos so-

bre el que realiza el análisis [41]. Si los datos pueden representarse como una serie de valores

numéricos no dependientes del tiempo, y puede definirse un concepto de similaridad entre

diferentes datos, entonces las aproximaciones en detección de anomaĺıas pueden basarse en

el cálculo de las distancias entre los puntos o las correlaciones entre ellos [48]. Por otra parte,

si los datos se presentan en secuencia y su orden es relevante, la detección puede realizarse

a partir del análisis de datos puntuales, de secuencias enteras (conocidas como ventanas de

tiempo) [81] o mediante el análisis on-line, útil para tratar grandes cantidades de datos que

se generan constantemente y que no pueden almacenarse [75]. Finalmente, otros tipos de

datos más complejos requieren análisis espećıficos, como el caso de las imágenes (donde las

anomaĺıas dependen de grupos de pixeles representando distintas jerarqúıas de conceptos

como ĺıneas y formas) [92], del texto (con análisis de caracteres, de palabras o de significados

más complejos) [67], o de los grafos (donde se pueden analizar nodos individuales o subgrafos

como estructuras anómalas dentro de un esquema mayor) [57].

Toda propuesta en el área debe tener en cuenta múltiples factores del conjunto de datos a

utilizar [78], incluyendo las siguientes:

el tamaño del conjunto de datos y sus posibilidades en términos de escalabilidad,

si la dimensionalidad de los datos es alta o baja, y si puede reducirse sin perder mucha

información mediante mecanismos de reducción dimensional,

si los datos son categóricos (nominales u ordinales) o numéricos (continuos o discretos),

si se buscan anomaĺıas de alto nivel (diferencias semánticas, subgrafos) o de bajo nivel

(ṕıxeles, caracteres, lexemas o nodos),

si la distribución de los datos vaŕıa en el tiempo o es estacionaria,
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si la distinción de un punto dado como anómalo o normal depende de la totalidad de

los datos o sólo de un grupo pequeño de datos relativamente similares a éste,

hasta qué grado la presencia de ruido tiene un efecto sobre la separabilidad de los

datos.

Además, la detección de anomaĺıas es una tarea que posee múltiples grados de libertad,

especialmente en cuanto a la elección del umbral de separación τ (o parámetros de los que

éste puede depender) y el mecanismo de reconstrucción de la distribución P. Por esta razón,

es necesario realizar una serie de suposiciones sobre la distribución de los datos normales, la

frecuencia y distribución de las anomaĺıas, y el manejo que se da a los errores del modelo,

tanto falsos positivos (las detecciones erróneas) como falsos negativos (las anomaĺıas que se

pasen por alto), entre otros [85].

Por lo general, la salida de un método de detección de anomaĺıas ante un nuevo dato suele

ser de dos tipos: o bien una etiqueta que identifica al dato como normal o como anómalo,

o bien un puntaje o score, que indica el grado en que el dato puede considerarse anómalo.

Los scores suelen presentar mayor información acerca de los datos anómalos, permitiendo

construir rankings o encontrar valores apropiados del umbral τ [29, 10]. La forma de evaluar

la calidad de estos métodos depende de la disponibilidad de información a priori sobre

cuáles datos son verdaderamente anómalos; si se conoce qué datos lo son, es posible aplicar

las métricas usuales en problemas de clasificación, particularmente precision o recall, que

permiten abordar el desbalance de clases [4]. Si no se conoce esta información, existen otras

medidas dependientes del modelo elegido [10] o del contexto del problema abordado [25].

2.1.2. Algoritmos de Detección de Anomaĺıas

Existen múltiples tipoloǵıas para categorizar los algoritmos en detección de anomaĺıas, de-

pendiendo de diversos aspectos. Uno de estos aspectos básicos se relaciona con la presencia

de información sobre las verdaderas etiquetas de los datos, es decir, si son realmente anóma-

los o no. En general, cualquier mecanismo de aprendizaje automático puede enfrentarse a

cuatro escenarios, de acuerdo con [17]:

Aprendizaje Supervisado: en este escenario, se conocen las etiquetas de todos los datos,

es decir, se sabe a priori para cada dato si es anómalo o no. Esto permite evaluar la

calidad de los métodos contrastando sus predicciones con el conocimiento previo; por

esta razón, la evaluación del algoritmo propuesto se realiza utilizando este esquema.

Sin embargo, la obtención de datos etiquetados es un proceso costoso e intensivo.

Aprendizaje Semi Supervisado: sólo se conocen las etiquetas de algunos de los datos,

de modo que se busca inferir una relación general entre datos y etiquetas, o bien

determinar las etiquetas faltantes, bajo la suposición de que los datos con la misma

etiqueta tienden a encontrarse cerca o dentro de un mismo grupo.
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Figura 2-1: Caracterización de los principales tipos de algoritmos de detección de ano-

maĺıas. Tomado de [23].

Aprendizaje No Supervisado: no se conoce ninguna etiqueta para los datos, por lo que

la orientación en este caso consiste en encontrar los patrones o reglas subyacentes de los

datos. Esto puede incluir técnicas como la reducción dimensional, o abordar problemas

como la construcción de grupos de datos similares (también llamada clustering).

Aprendizaje por Refuerzo: este escenario se utiliza en problemas que pueden expresarse

mediante la interacción de un agente y su entorno. El agente busca aprender una serie

de acciones que modifiquen su entorno de tal manera que se maximice una función de

recompensa definida, por lo que su entrenamiento puede ser muy lento dependiendo de

cómo se exploran las posibles alternativas. Este es un enfoque que se utiliza mayormente

en problemas complejos que no admiten soluciones anaĺıticas [8].

En cuanto a las técnicas subyacentes a cada método de detección, la categorización más

habitual distingue entre métodos clásicos basados en diversas consideraciones teóricas, y

métodos profundos que se apoyan en el uso de redes neuronales. Cada una de estas clasi-

ficaciones también presenta diversas subcategoŕıas, como se puede ver en la Figura 2-1. A

continuación, se presenta un panorama general de estos dos tipos de métodos, reseñando

algunas de sus subcategoŕıas.

Métodos Clásicos

Los métodos clásicos o convencionales suelen clasificarse en base a su formulación, es decir,

el área matemática, estad́ıstica o informática de la que surgen [87]. Aśı, se pueden distinguir,

entre muchas otras, las siguientes categoŕıas:

Métodos Estad́ısticos. Estos modelos tratan de aproximar directamente la distribución

P de los datos normales, ya sea a partir de distribuciones bien conocidas (métodos pa-
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ramétricos) o construyendo una distribución directamente a partir de los datos (métodos

no paramétricos). La distribución más utilizada en los métodos paramétricos es la normal o

gaussiana multivariada, cuya función de densidad está dada por:

fX(x) =
1

(2π)n/2|Σ1/2|
exp

(
−1

2
(x− µ)T Σ−1(x− µ)

)
donde n corresponde a la dimensionalidad del vector x, y los parámetros µ y Σ correspon-

den al vector media y a la matriz de covarianza, respectivamente. En este caso, un score

de anomaĺıa común para el punto x puede ser su distancia (comúnmente, la distancia de

Mahalanobis) al punto central de la distribución, el vector media. Este score está altamen-

te relacionado con la función de densidad fX(x) evaluada en x [24, 70]. En caso de que

la distribución de datos normales no sea bien aproximada por una distribución gaussiana,

una aproximación habitual es construir un “modelo de mixtura gaussiana” [76], en el que

se construye una aproximación a la distribución formada por sumas de múltiples gaussianas

con diferentes valores de µ y Σ, y el score de un punto está dado por la distancia al valor

medio más cercano.

Por otra parte, los modelos no paramétricos tratan de derivar una distribución (no nece-

sariamente conocida) a partir de los datos. La aproximación más sencilla de este tipo son

los histogramas, en los cuales los datos se ubican dentro de bins de un ancho dado, y un

dato es anómalo si no cae en ninguno de los bins o cae en un bin de baja frecuencia. Cada

bin representa la probabilidad de los datos en una cierta región, de modo que el histograma

puede aproximar a la distribución [87]. Sin embargo, el método no paramétrico más común

es la Estimación de Densidad basada en Kernels (conocida como Kernel Density Estimation

o KDE), en el que la agrupación de los datos en bins se deja de lado a favor de medir la

aportación de cada punto dada su ubicación [19]. Para ello, se define una función, el kernel,

centrada en cada dato; la aproximación a la distribución se construye sumando todos los

kernels asociados a todos los datos, de tal forma que los valores más altos de la aproxima-

ción se centran en las regiones con mayor densidad de los datos. De esta forma, es posible

aproximar distribuciones para las que no hay forma conocida (como cuando se presentan

varias modas [40]) o distribuciones condicionales cuando se desea evaluar la influencia de

variables externas (un ejemplo interesante de este escenario se presenta en [37]).

En KDE, un kernel k es una función real estrictamente positiva que cumple dos propiedades

importantes: que el área bajo su curva sea finita, y que sea simétrica alrededor del valor cero

(es decir, k(x) = k(−x) para todo x). Los kernels representan la aportación de los puntos

de datos a la función de densidad, de tal forma que las áreas con más puntos aportan un

peso mayor en la aproximación. La geometŕıa de los kernels depende no sólo de su forma

anaĺıtica, sino también de un parámetro de bandwidth, comúnmente denotado como h, que

determina en qué grado la influencia de los puntos se disemina por su vecindad [83]. Los
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valores bajos de h concentran la aportación de un punto en éste, llevando a distribuciones

con alta variabilidad que pueden contener variaciones poco relevantes; los valores altos de h,

por otro lado, dispersan la aportación del punto en un gran área, llevando a distribuciones

muy suaves que pueden pasar por alto la verdadera estructura de los datos [91]. La elección

de un h adecuado es una tarea dif́ıcil que suele llevarse a cabo probando varios valores y

evaluando la calidad de cada aproximación generada.

Hallar el score de un punto y requiere primero de la estimación del valor de la distribución en

ese punto, denotada como f̂h(y). Dado un conjunto de puntos de entrenamiento x1,x2, ...,xn,

dicha estimación se realiza a través del “estimador de Parzen-Rosenblatt” [82]:

f̂h(y) =
1

nMh

n∑
i=1

k(xi − y;h)

Los kernels más utilizados en este proceso incluyen el kernel gaussiano (k(x) ∝ exp (− x2

2h2 )),

el kernel exponencial (k(x) ∝ exp (−|x|)), o el kernel Epanechnikov (k(x) ∝ 1− x2

h2 ) [91]. Mh

es una constante de normalización, que garantiza que la estimación mantenga un área bajo

la curva igual a 1. La estimación f̂h(y) converge a la verdadera distribución a medida que

aumenta la cantidad de puntos xi, y el score del punto y suele calcularse como el inverso

de su densidad estimada, de tal forma que las anomaĺıas pueden ser explicadas como puntos

en áreas de baja densidad. Sin embargo, la estimación requiere calcular un kernel para cada

punto de entrenamiento, por lo que este método puede hacerse demasiado costoso para con-

juntos de datos grandes.

Métodos basados en Distancia. Estos métodos detectan anomaĺıas a partir de la suposi-

ción de que dichos puntos suelen encontrarse distantes de otros, en contraste con los puntos

normales que suelen ser cercanos entre śı. Estos modelos dependen de una métrica de distan-

cia previamente definida, que debe tener sentido dentro del contexto del problema [46]. Al

contrario que los métodos anteriores, estos no construyen un modelo general de normalidad,

sino que se basan en un análisis de la vecindad de los puntos. La definición de esta área

cercana al punto es el principal parámetro que determina el comportamiento de los métodos;

algunas aproximaciones para establecer dicha área incluyen la revisión de la distancia del

punto a sus vecinos más cercanos [72], la cantidad de vecinos que se encuentran a menos de

cierta distancia del punto, o pueden depender de métricas de similaridad entre puntos [39]

o medidas de la densidad teniendo en cuenta el contexto [11]. En todo caso, estos métodos

presentan dos debilidades notables: su complejidad generalmente crece de forma cuadrática

con respecto a la cantidad de datos, y su desempeño vaŕıa notablemente dependiendo del

tamaño del área cercana que se elija, ya que vecindades pequeñas pueden pasar por alto

anomaĺıas parecidas entre śı, y vecindades grandes pueden generar detecciones falsas si hay

grupos pequeños y distantes de datos normales [65].
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Métodos basados en Reconstrucción. La suposición básica de estos métodos indica que

el concepto de normalidad de los datos depende de patrones que no requieren de la totalidad

de las caracteŕısticas de los datos, sino que se pueden expresar en espacios de menor dimen-

sionalidad [7]. Para ello, se utilizan mecanismos de reducción dimensional como el Análisis

de Componentes Principales (PCA), en el cual las nuevas dimensiones se construyen como

combinaciones lineales de las originales, de tal forma que las nuevas dimensiones concen-

tran la mayor varianza de los datos, y por ende explican la mayoŕıa de sus patrones [59].

Esta reducción dimensional puede ser revertida de forma aproximada, por lo que es posible

pasar un punto por el proceso de reducción y luego por su proceso inverso para obtener

una reconstrucción de dicho punto. Un dato normal, que se conforma a los patrones de la

reducción (es decir, cuya variación está explicada por las dimensiones construidas por PCA),

podrá ser reconstruido de forma sencilla, y su diferencia con la reconstrucción será pequeña.

En contraste, un dato anómalo no se conforma con estos patrones, por lo que no será bien

reconstruido. De esta forma, la diferencia o error de la reconstrucción puede servir como un

score de anomaĺıas [35]. Este tipo de métodos puede abordar distintos tipos de datos que no

se conforman a ninguna distribución particular, pero la obtención de las nuevas dimensiones

suele ser lenta si existe una gran cantidad de datos.

Teoŕıa de la Información. De acuerdo con los postulados de esta teoŕıa, si se supone que

los datos hacen parte de las posibles salidas de una variable aleatoria, la información que un

dato particular posee está relacionada inversamente con la probabilidad de su ocurrencia. De

este modo, un dato normal con alta probabilidad no posee una cantidad alta de información,

mientras que un dato anómalo, al tener una probabilidad baja de ocurrir, puede poseer una

gran cantidad de información [9]. Existen algunas medidas de la información de un conjunto

de datos, como la entroṕıa o la complejidad de Kolmogorov, con las que se puede medir

la información total de los datos [22]; el score de un dato particular se puede determinar

midiendo la información de los datos restantes y comprobando cuánta se ha perdido al

remover el dato. Estos métodos no requieren de conocimiento previo sobre las anomaĺıas,

pero en general las medidas de información son altamente complejas de calcular y no suelen

variar mucho si las anomaĺıas son escasas.

Métodos Profundos

Estos métodos están basados en el uso de grandes redes neuronales, y se suelen utilizar en es-

cenarios donde los métodos clásicos no son capaces de abordar los conjuntos de datos debido

a su tamaño o porque su desempeño es muy bajo. Una neurona puede verse como un meca-

nismo que recibe varias entradas y retorna una única salida consistente en una combinación

no lineal de sus entradas. Las neuronas suelen organizarse en capas, conjuntos de neuronas

apiladas de varias formas; una red neuronal consta de una serie de capas conectadas entre

śı de tal forma que las salidas de unas sirven como entradas de las siguientes [89]. Se ha
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demostrado que este modelo multicapa (también llamado secuencial) es capaz de aproximar

funciones con precisión arbitraria cuando no hay restricciones a la cantidad de neuronas [73].

Las redes neuronales han experimentado un auge notable en los últimos años, con el surgi-

miento de enormes redes compuestas por millones de neuronas que son capaces de ejecutar

con precisión tareas muy complejas (incluyendo el procesamiento de lenguaje natural, la

anotación automática de imágenes o el análisis de audio) [84]. Además, el desarrollo de

hardware especializado para ejecutar estas redes, incluyendo las conocidas GPU (Unidades

de Procesamiento de Gráficos) y TPU (Unidades de Procesamiento de Tensores), que cuen-

tan con una gran capacidad de computación en paralelo [78], ha permitido que se reduzcan

considerablemente los tiempos de entrenamiento y ejecución de estos modelos.

Existe una amplia variedad de arquitecturas de redes neuronales, diseñadas de acuerdo con

diferentes criterios y para abordar diferentes problemas sobre diferentes tipos de datos. En

lo que se refiere a detección de anomaĺıas, las redes neuronales pueden presentar dos tipos

diferentes de enfoques [66].

Extracción de Caracteŕısticas. En este esquema, las redes neuronales desempeñan un

papel similar al de los mecanismos de reducción dimensional como PCA, actuando sólo co-

mo una función de mapeo de los datos desde su espacio original a un nuevo espacio en el

cual se aplica algún método clásico de detección de anomaĺıas. Dada la capacidad de las

redes de aproximar funciones no lineales, este enfoque suele ser mejor que los mecanismos

clásicos para hallar relaciones complejas entre los datos, incluyendo patrones semánticos.

Dentro de este tipo de esquemas se puede encontrar a las redes convolucionales o CNN,

que utilizan capas diseñadas para realizar operaciones espećıficas de reducción dimensional

(llamadas pooling y convolución) que permiten extraer patrones sencillos y caracteŕısticas

complejas de datos de muy alta dimensionalidad, especialmente imágenes [5] y video [63],

transformándolas en representaciones numéricas compactas que pueden ser usadas por otros

métodos. Otro tipo de red comúnmente usado en este escenario son las máquinas restringidas

de Boltzmann (RBM). Estas se componen de dos capas, en las que las salidas de una capa

sirven como entradas de la otra; estas redes pueden juntarse unas con otras para construir

redes profundas denominadas Deep Belief Networks (DBN), que se han probado exitosamen-

te en tareas de búsqueda de patrones en datos con dependencias complejas [94].

Aprendizaje End-to-End. En este esquema, las redes neuronales no aprenden una repre-

sentación latente de los datos que no depende del objetivo para el que se ha construido,

como en el caso anterior, sino que aprenden su representación de tal forma que se maximiza

el aprendizaje de los patrones subyacentes de los datos. Estos patrones aprendidos pueden

ser procesados de forma externa a la red neuronal, o se puede diseñar a la red de forma que

su salida sea directamente el score de anomaĺıa de su entrada.
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Los modelos más utilizados que siguen este esquema pertenecen a dos clases. Los autoen-

coders son redes compuestas de dos partes: un encoder que codifica los datos en espacios

latentes de menor dimensión, gracias a que el tamaño de sus capas se va reduciendo pro-

gresivamente, y un decoder, una red que busca aprender el proceso inverso tomando como

entradas puntos del espacio latente y tratando de obtener los puntos del espacio original

[45]. El entrenamiento conjunto de las dos redes obliga al modelo a aprender las caracteŕısti-

cas más importantes de los datos para reconstruirlos apropiadamente, de modo que pueden

seguir ideas similares a los métodos de reconstrucción clásicos, o servir como etapa inicial

para otros algoritmos [4]. Por otra parte, las redes generativas adversarias (GAN) hacen

referencia a un esquema en el que dos redes entrenan de forma conjunta: una red generadora

construye datos artificiales a partir de analizar los datos originales, y una red discriminante

busca separar estos datos generados de los reales. La generadora aprende los patrones del

conjunto de datos, por lo que los datos normales son generados con mayor precisión que los

anómalos; para la discriminante, estos últimos datos son más fáciles de distinguir [44].

2.1.3. Métodos de ĺınea base

Para llevar a cabo la evaluación experimental del algoritmo propuesto en este documento, se

realizó una selección de doce métodos de detección de anomaĺıas, tanto clásicos como basados

en redes neuronales. A continuación, se presenta una breve descripción del funcionamiento

de cada método.

Métodos Clásicos

Minimum Covariance Estimator [77]: este método asume que los datos presen-

tan una distribución normal multivariada en el espacio de datos, por lo que utiliza la

distancia de Mahalanobis (que toma en cuenta las correlaciones entre los datos) para

construir una serie de curvas de nivel con forma elipsoidal que envuelven progresiva-

mente los datos normales. Una de estas curvas es elegida como la frontera entre datos

normales y anómalos.

Local Outlier Factor (LOF) [11]: el método requiere que se defina una función de

distancia entre puntos de datos, ya que construye una medida de la densidad de los

datos calculada a partir de la distancia de cada punto a sus k vecinos más cercanos.

Si un punto está lejos de sus vecinos, esta medida de densidad será baja y el dato será

establecido como anómalo.

Isolation Forest [55]: este algoritmo construye árboles de decisión, donde cada nodo

corresponde a una separación aleatoria a partir de una única dimensión elegida al

azar. Estas particiones aleatorias se realizan sucesivamente, haciendo más profundo

el árbol, hasta que todos los puntos han sido separados. Los puntos que requieren de

menos divisiones para ser aislados (que están más arriba dentro del árbol de decisión)
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tienen una mayor posibilidad de ser anomaĺıas. Puesto que las divisiones se realizan

aleatoriamente, lo usual es construir varios árboles con diferentes divisiones y ponderar

sus resultados.

OneClassSVM [80]: este es un algoritmo basado en kernels cuyo objetivo es encontrar

una frontera cerrada (generalmente, una hiper-esfera en el espacio de caracteŕısticas)

que encapsula los datos normales sin aproximar expĺıcitamente su distribución, y clasi-

ficando nuevos puntos de datos como anomaĺıas si se ubican por fuera de esta frontera.

El kernel más usado en este método es el kernel gaussiano (RBF).

K-nearest Neighbors (KNN) [72]: también basado en funciones de distancia entre

puntos de datos, este método calcula para cada dato un puntaje basado en la distancia

entre éste y su k-ésimo vecino más cercano. Utilizando un valor apropiado de k, si la

distancia a dicho vecino es alta, se infiere que el punto está lejos de otros y por ende

se clasifica el dato como anómalo.

Stochastic Outlier Selection (SOS) [39]: el algoritmo construye una matriz de

similaridad entre puntos de datos a partir de un concepto denominado “afinidad”.

La afinidad se calcula para cada par de puntos, y su valor depende de un parámetro

llamado perplexity. Los puntos de datos con menor afinidad a los otros datos tienen

más probabilidad de ser etiquetados como anómalos.

LODA [69]: este método, un ejemplo de algoritmos de ensamble, construye un conjunto

de clasificadores simples que operan sobre proyecciones de los datos en espacios de

bajas dimensiones. Cada pequeño clasificador usa histogramas para detectar los puntos

anómalos, y el algoritmo combina las salidas de estos detectores para determinar una

medida más robusta de la anormalidad de los datos.

COPOD [52]: la base de este algoritmo son las funciones de copula, capaces de modelar

eficientemente distribuciones de probabilidad univariadas. El algoritmo encuentra una

función de copula para cada dimensión de los datos, y luego las une en una única dis-

tribución conjunta que busca aproximar la verdadera distribución de los datos. De esta

forma, el algoritmo etiqueta como anomaĺıas a los puntos de datos que se encuentran

en regiones donde dicha función conjunta tiene un valor bajo.

Métodos profundos

VAE-Bayes [45]: diseñado a partir del concepto de modelos Bayesianos, este algoritmo

supone que los datos provienen de un proceso generativo que puede ser codificado en

un espacio latente. La transformación entre el espacio de datos y el espacio latente

se realiza mediante un autoencoder variacional (VAE), y los datos codificados pueden

ser usados como medio para obtener la distribución de probabilidad original usando

suposiciones de tipo bayesiano.
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DeepSVDD [79]: basado en OneClassSVM, el método utiliza una red neuronal para

transformar los datos a un espacio de caracteŕısticas en el cual las anomaĺıas pueden

ser separadas. La red es entrenada de tal forma que todos los datos normales transfor-

mados quedan ubicados cerca de un punto central, y la frontera entre datos normales

y anómalos es el borde de una hiperesfera cuyo radio se trata de minimizar.

Adversarially Learned Anomaly Detection (ALAD) [93]: este algoritmo utiliza

el concepto de redes generativas adversarias (GAN). En este algoritmo, una red codifica

los datos normales en un espacio latente, mientras que la generadora trata de crear

datos falsos a partir de ese espacio; varias discriminantes tratan de separar los datos

reales de los generados, de modo que ante una anomaĺıa, al menos una de ellas sea

capaz de detectar que es diferente a los datos originales.

LAKE [56]: este algoritmo procesa los datos en dos etapas: un autoencoder variacional

que codifica los datos en un espacio latente de menor dimensionalidad, tratando de

mantener la distribución de datos original mediante el uso de algunas métricas de

distancia; y la aplicación de un método de estimación de densidad (KDE) sobre los

datos codificados, expresando la función de densidad como una suma ponderada de

funciones gaussianas. Los puntos de datos en regiones de baja densidad se clasifican

como anomaĺıas.

2.2. Computación Cuántica

2.2.1. Conceptos Básicos

La computación cuántica se define como el estudio del procesamiento de información que

puede llevarse a cabo a través de sistemas que exhiben propiedades cuánticas. La mecáni-

ca cuántica, cuyos primeros desarrollos surgieron en la década de 1920, establece un nuevo

conjunto de reglas f́ısicas que aplican a escalas de moléculas, átomos y part́ıculas subatómi-

cas, y que se diferencian fundamentalmente de los comportamientos de los objetos f́ısicos a

escala macroscópica [64]. En los años setenta, con los primeros experimentos que lograron

aislar y manipular con precisión part́ıculas individuales, aparece el campo de la información

cuántica, que analiza cómo los sistemas sujetos a las leyes cuánticas procesan y almacenan

información [42]. Posteriormente, los años ochenta y noventa vieron el surgimiento de los

primeros algoritmos cuánticos, aquellos que aprovechan las propiedades cuánticas para re-

solver problemas de formas más eficientes que cualquier contraparte clásica.

El elemento básico en información cuántica es el qubit, una entidad análoga a los bits de la

computación clásica, en el sentido de que puede presentar dos posibles estados, denominados

‘cero’ y ‘uno’. Los bits, que son la base de los sistemas computacionales digitales, sólo pueden
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presentar uno de esos dos estados; pero los qubits, gracias a una propiedad cuántica deno-

minada “Principio de Superposición”, pueden no sólo presentar los estados ‘cero’ y ‘uno’,

sino cualquier combinación lineal de los dos valores, donde los coeficientes pueden ser valores

complejos [43]. Esta multiplicidad de los estados cuánticos posibles se denomina superposi-

ción. Algunos sistemas cuánticos comunes que exhiben este comportamiento incluyen, por

ejemplo, la polarización de los fotones [47] (las part́ıculas que conforman la luz y median

la interacción electromagnética) o el esṕın del electrón [14], una propiedad cuántica que se

suele equiparar al sentido del giro de la part́ıcula.

Matemáticamente, un estado cuántico se representa como un vector columna cuyos elementos

corresponden a valores complejos que almacenan la contribución de los estados ‘cero’ y ‘uno’

en ese orden. Normalmente, los estados cuánticos se representan a través de la notación

de Dirac [38]: los vectores columna se representan como |ϕ⟩, y los vectores fila como ⟨ϕ|.
Los estados base ‘cero’ y ‘uno’ corresponden a los vectores columna [1, 0]T y [0, 1]T y se

representan como |0⟩ y |1⟩, respectivamente. De este modo, un estado en superposición

arbitrario |ϕ⟩ dado por el vector columna ϕ = [α, β]T puede escribirse como una combinación

lineal de la siguiente forma:

|ϕ⟩ = α|0⟩ + β|1⟩

No todos los valores de α y β conforman estados cuánticos válidos. La restricción impuesta

por las reglas cuánticas a estos coeficientes es la siguiente: |α|2 + |β|2 = 1. Esto sugiere que

los estados cuánticos están limitados geométricamente a vectores normalizados (es decir,

con norma igual a 1); de esta forma, se hace posible expresar el estado |ϕ⟩ en términos de

números reales mediante la ecuación:

|ϕ⟩ = cos
θ

2
|0⟩ + eiφ sin

θ

2
|1⟩

en la cual θ y φ son valores reales que se comportan como ángulos, y que definen un único

punto sobre una esfera tridimensional de radio 1. Esta construcción se conoce como “esfera

de Bloch”, y es la representación gráfica usual para los estados cuánticos de un qubit. La

Figura 2-2 presenta un ejemplo de la representación de un estado cuántico. Nótese que |0⟩
y |1⟩ actúan como los polos de esta esfera, a pesar de que son vectores ortogonales.

Si se tiene un número mayor de qubits, la representación gráfica dada por la esfera de Bloch

no es útil en la mayoŕıa de los casos [58]; pero el estado de un sistema aún puede expresarse

como combinación lineal de una serie de estados base que cumplen un rol similar a |0⟩ y |1⟩.
Por ejemplo, un estado arbitrario de dos qubits se puede escribir de la forma:

|ψ⟩ = α00|00⟩ + α01|01⟩ + α10|10⟩ + α11|11⟩

donde los coeficientes αij pueden ser números complejos, que se encuentran sujetos a la con-

dición |α00|2 + |α01|2 + |α10|2 + |α11|2 = 1. Siguiendo un patrón similar, se pueden definir
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Figura 2-2: Representación de un estado cuántico |ψ⟩ mediante la esfera de Bloch. Tomado

de [64].

estados para cantidades arbitrarias de qubits, usando como vectores base todas las posibles

combinaciones de ceros y unos. De lo anterior se puede inferir que un estado cuántico de n

qubits es capaz de almacenar 2n coeficientes cuando presenta superposición [20]. Esta capa-

cidad exponencial de los qubits es una de las mayores ventajas que presenta la computación

cuántica respecto de la computación clásica.

2.2.2. Medición Cuántica y Regla de Born

En un computador clásico, cuando se desea conocer el estado de un bit espećıfico, basta

con consultar la posición en memoria en la que éste se encuentra. Esta lectura del bit es

un proceso determinista que no altera su contenido. Por otra parte, si se desea conocer

el estado de un qubit, las reglas cuánticas restringen la información que puede obtenerse

[36]. Dado un qubit en el estado cuántico |ϕ⟩ = α|0⟩ + β|1⟩, el resultado de su observación

(o “medición cuántica”) puede ser o bien el estado cero con probabilidad |α|2, o bien el

estado uno con probabilidad |β|2. No es posible obtener otro resultado, ya que estas dos

probabilidades siempre suman 1. Además, toda medición posterior del mismo qubit arrojará

siempre un resultado igual al de la primera medición realizada, lo que implica que el estado

original |ϕ⟩ es efectivamente borrado en el proceso de medición [49]. Este comportamiento

inherentemente estocástico y destructivo de la medición cuántica, aunque respaldado por la

experimentación, no está aún del todo entendido, y sus implicaciones conforman una de las

preguntas abiertas más importantes de la f́ısica cuántica [51, 12].
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La generalización del concepto de medición cuántica previamente presentado se conoce como

“Regla de Born”. Las reglas cuánticas permiten que un qubit se pueda medir no sólo en

términos de los estados base |0⟩ y |1⟩, sino que pueden definirse cualesquiera estados base

para la medición, siempre que éstos sean estados válidos (es decir, puntos dentro de la esfera

de Bloch), y sean ortogonales [64]. De forma general, la Regla de Born se puede expresar

de la siguiente manera [50]. Sea A un sistema cuántico discreto tal que sus estados puedan

expresarse en términos de estados base ortogonales |ei⟩, y en el que los posibles resultados de

la medición sobre A, denotados como λi, están asociados uno a uno con estos estados base.

Supóngase que dicho sistema se encuentra en un estado cuántico |ϕ⟩ que se puede expresar

como superposición de los estados base. Entonces, la probabilidad de que el resultado de la

medición de A sea λi está dado por |⟨ei|ϕ⟩|2, siendo ⟨ei|ϕ⟩ el producto interno de los dos

estados. En términos de qubits, la Regla de Born señala que si un qubit se encuentra en un

estado cuántico |ϕ⟩, y uno de los estados base de la medición es el estado cuántico |ψ⟩, la

probabilidad de medir el qubit en el estado |ψ⟩ está dada por |⟨ψ|ϕ⟩|2. El producto interno

de |ϕ⟩ y |ψ⟩ es equivalente al producto punto de sus vectores asociados si todos los valores

en éstos son reales; es decir, si ψ = [ψ1, ψ2]
T y ϕ = [ϕ1, ϕ2]

T , con ψ1, ψ2, ϕ1, ϕ2 ∈ R, entonces

⟨ψ|ϕ⟩ = ψTϕ = ϕTψ.

2.2.3. Matrices de Densidad

Todo estado cuántico que puede expresarse como un único vector se denomina un “estado

puro”. Aunque los estados puros permiten modelar una gran variedad de estados cuánticos,

existen algunos escenarios en los que un estado simplemente no puede ser expresado como

un único vector de estado cuántico [34]. Uno de estos escenarios está relacionado con la

incertidumbre clásica, es decir, se presenta cuando no se tiene certeza de en qué estado se

encuentra un qubit. Por ejemplo, si de un qubit se sabe que su estado puede ser |0⟩ con

probabilidad 1
3

o que puede ser |1⟩ con probabilidad 2
3
, este estado presenta incertidumbre

clásica y se denomina “estado mixto”. En este caso, la probabilidad del qubit de estar en un

estado u otro no guarda relación con la Regla de Born o el proceso de medición cuántica,

sino con el hecho de que se desconoce la preparación del estado del qubit.

El otro escenario donde los estados cuánticos no son suficientes está relacionado con un

fenómeno llamado “entrelazamiento” [32]. Sea un sistema formado por dos qubits cuyo es-

tado se puede describir de la forma 1√
2
|00⟩ + 1√

2
|01⟩; de aqúı se puede inferir que el primer

qubit está en el estado |0⟩, y el segundo qubit está en el estado 1√
2
|0⟩ + 1√

2
|1⟩. Sin embargo,

si el sistema presenta el estado 1√
2
|00⟩ + 1√

2
|11⟩, ya no es posible establecer cuáles son los

estados individuales de los qubits. En este caso, se dice que los qubits están entrelazados, ya

que una variación en un qubit lleva a una variación inmediata en el otro [43]; por ejemplo,

si uno de los dos qubits es medido y su nuevo estado es |1⟩, el estado total del sistema pasa

a ser |11⟩, y por ende el estado del primer qubit también pasa a ser |1⟩, aunque no haya
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sido medido. Este fenómeno, netamente cuántico, es otra de las ventajas que los algoritmos

cuánticos suelen utilizar a su favor.

Las matrices de densidad sirven como representaciones más generales de los estados cuánti-

cos, que permiten tomar en cuenta los dos escenarios discutidos previamente [31]. Un estado

puro |ϕ⟩ puede ser descrito por la matriz de densidad dada por ρ = |ϕ⟩⟨ϕ| = ϕϕT . Una

combinación probabiĺıstica de estados puros (es decir, un estado mixto) puede representarse

mediante la suma de las matrices asociadas a estos estados, ponderadas mediante sus respec-

tivas probabilidades. La matriz de densidad de un sistema de varios qubits puede ser reducida

(mediante una traza parcial) para modelar el estado de los qubits individuales. Además, la

medición cuántica sobre matrices de densidad se puede aplicar mediante una variación de

la Regla de Born [13]: si el estado de un sistema se puede describir mediante la matriz de

densidad ρ, entonces la probabilidad de medir el sistema en un estado dado |π⟩ está dada

por la traza de ρ|π⟩⟨π|, que es equivalente a ⟨π|ρ|π⟩ = πTρ π. Desde su formulación original,

se sabe que las matrices de densidad poseen cierta equivalencia con las distribuciones de

probabilidad en escenarios clásicos, por lo que pueden usarse de forma similar [90]. Esta

relación entre matrices de densidad y funciones de densidad de probabilidad forma parte

esencial del método que se presenta en el próximo caṕıtulo.



3 Anomaly Detection through Density

Matrices and Fourier Features

En este Caṕıtulo se presenta una explicación detallada del método propuesto, llamado Ano-

maly Detection through Density Matrices and Fourier Features (AD-DMKDE), describiendo

su arquitectura (sus componentes básicos y las fases en que se divide) y su formulación ma-

temática, y presentando un análisis de complejidad computacional que muestra las ventajas

que este algoritmo puede presentar con respecto a KDE.

3.1. Introducción a AD-DMKDE

La principal base metodológica del algoritmo propuesto es DMKDE [30], un método orienta-

do hacia estimación de densidad que utiliza los conceptos cuánticos explorados en el caṕıtulo

previo; estos elementos se combinan con Random Fourier Features (RFF) [71], una trans-

formación que env́ıa los puntos de datos hacia un espacio de alta dimensionalidad con pro-

piedades matemáticas que facilitan el análisis, para construir una aproximación eficiente a

KDE que además es susceptible de incluir redes neuronales dentro de su estructura. Sobre

esta propuesta, AD-DMKDE establece una serie de mejoras, incluyendo una variación sobre

la transformación de Random Fourier Features que utiliza una red neuronal para optimizar

sus parámetros; este proceso de mejora, denominado Adaptive Fourier Features (AFF), se

planteó originalmente en [26], y sus pormenores se detallan en la sección 3.1.

Tras la aplicación de este mapeo mejorado sobre los puntos de datos, AD-DMKDE realiza

la construcción de la matriz de densidad de tal forma que ésta incluya información de todos

los puntos (sección 3.2). La densidad de nuevos puntos se calcula a partir de la aplicación

de la función de mapeo y del uso de la medición cuántica, obteniendo aśı un valor estimado

que puede usarse como un score de la normalidad de los datos (sección 3.3). Finalmente,

para establecer qué puntos se etiquetan como anómalos, se define un umbral de clasificación

que sirve como discriminante, y cuyo valor se obtiene tras un proceso de validación cruzada

(sección 3.4).

La Figura 3-1 resume gráficamente la arquitectura del algoritmo. Las tres etapas del al-

goritmo (entrenamiento, validación y prueba) corresponden a una convención comúnmente

utilizada en algoritmos de aprendizaje automático, en los que el conjunto de datos bajo
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Figura 3-1: Arquitectura de AD-DMKDE. Cada sección corresponde a una etapa del algo-

ritmo. Los parámetros optimizados de la función de mapeo y los valores en la

matriz de densidad no vaŕıan una vez han sido calculados.

análisis es dividido (previamente a la aplicación del algoritmo) en tres particiones, deno-

minadas también como entrenamiento, validación y prueba. Las primeras dos particiones

se utilizan para probar distintas configuraciones del algoritmo y determinar cuál es la más

adecuada para el problema, utilizando la primera como insumo del aprendizaje y evaluando

el rendimiento sobre la segunda; una vez determinada la mejor configuración, el algoritmo es

aplicado sobre la tercera partición para probar la capacidad de generalización del algoritmo

ante nuevos datos.

3.2. Random Fourier Features y Adaptive Fourier

Features

Sea xi un punto de datos dentro de la partición de entrenamiento. La función de mapeo

definida por las Random Fourier Features, de acuerdo con su definición original en [71], se

puede expresar de la forma:

rff (xi) =
√

2 cos(wTxi + b)

donde w es una matriz cuyos valores son muestras aleatorias de una distribución normal

estandarizada, y b es un vector cuyos valores son muestras aleatorias de una distribución

uniforme entre 0 y 2π. Esta transformación define un espacio expĺıcito de caracteŕısticas para

los puntos de datos, de tal forma que las dimensiones de este nuevo espacio están dadas por



3.3 Construcción de la Matriz de Densidad 23

los tamaños de w y b. El valor de dimensionalidad del espacio de caracteŕısticas se puede

considerar como un hiperparámetro del algoritmo.

Sea k un kernel gaussiano dado por k(x−y) = − exp (−γ ∥x− y∥2), donde γ es un paráme-

tro que cumple un rol similar al bandwidth discutido en la sección 2.1.2. De acuerdo con un

resultado teórico conocido como Teorema de Bochner [60], este kernel es aproximado por el

valor esperado del producto punto (inner product) de las transformaciones asociadas a los

vectores x y y; esta aproximación será más precisa entre mayor sea la dimensión del nuevo

espacio. De esta manera, el espacio construido por la transformación RFF permite calcular

los valores del kernel de forma relativamente sencilla. Dada la estrecha relación entre el ker-

nel k y la transformación RFF, el valor γ es uno de los elementos más influyentes sobre la

selección de los valores en w y b, y se puede ver como otro hiperparámetro del algoritmo.

Al estar formados por muestras aleatorias, w y b (y por ende la eficacia de la función

de mapeo rff (x) para aproximar el kernel k) son altamente influenciados por las semillas

aleatorias, lo que puede repercutir en la estabilidad y reproducibilidad del algoritmo entero.

Por este motivo, AD-DMKDE plantea la optimizción de w y b a través del proceso Adaptive

Fourier Features (AFF) [26]. Este proceso toma como entradas a parejas de elementos del

conjunto de entrenamiento, seleccionadas aleatoriamente, y a un valor inicial de w y b.

Las parejas de datos son usadas para entrenar una red neuronal mediante el mecanismo de

aprendizaje por gradiente descendente; la red busca minimizar una función de error dada

por el cuadrado de la diferencia entre el producto punto de los elementos de las parejas y

el kernel calculado sobre ellas, alterando poco a poco los valores en w y b. Aśı, el resultado

del proceso AFF es una nueva función de mapeo aff (x) similar a la de RFF, en la que sus

parámetros optimizados garantizan que ésta es más eficiente a la hora de aproximar el kernel.

3.3. Construcción de la Matriz de Densidad

Una vez se define la función de mapeo optimizada tras aplicar el proceso AFF, cada punto

de datos xi en el conjunto de entrenamiento es transformado a su versión en el espacio de

caracteŕısticas dada por aff(xi). Estos puntos son luego normalizados, es decir, multiplicados

por el inverso de su norma; con ello se puede obtener una representación de los datos que

tenga mayor similitud con los estados cuánticos, los cuales, de acuerdo con lo presentado

en la sección 2.2, están asociados a vectores columna normalizados. Esta representación,

denotada como ϕaff (xi), está dada por:

ϕaff (xi) :=
aff (xi)

∥aff (xi)∥

Los ϕaff (xi), aunque representados como vectores fila, pueden equipararse a estados cuánti-

cos, permitiendo el uso de las matrices de densidad. Para ello, AD-DMKDE construye un
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estado mixto que incluye a todos los “estados” asociados a los puntos de datos de entre-

namiento, bajo el supuesto de que todos ellos son igualmente probables. Luego, el método

calcula la matriz de densidad R asociada a dicho estado mixto:

R =
1

n

n∑
i=1

(ϕaff (xi))
T ϕaff (xi)

donde n es la cantidad de datos de entrenamiento. Aśı, R contiene, de forma compacta, la

información de los “estados” de todos estos puntos de datos. Es importante mencionar que

el tamaño de esta matriz no depende de n, sino de la dimensionalidad del espacio definido

por la función de mapeo. Otra ventaja notable en el uso de las matrices de densidad como

esquema de almacenamiento está ligada al hecho de que el cálculo de R sólo ocurre una única

vez en todo el proceso de entrenamiento, lo que contrasta con el uso intensivo de los datos

en varios métodos basados en aprendizaje.

AD-DMKDE permite, como una variación del algoritmo, construir la descomposición espec-

tral de R, lo que permite expresar la matriz de la forma R = V TΛV , donde V contiene

los eigenvectores de la matriz R, y Λ es una matriz cuadrada cuya diagonal contiene los

respectivos eigenvalores de la matriz R. Muchos de estos eigenvalores son cercanos a cero,

por lo que es posible definir un número máximo de eigenvalores a considerar, y utilizar una

aproximación de gradiente descendente (SGD) para encontrar los valores de éstos que me-

jor aproximen a R. La aplicación de esta variante de AD-DMKDE reduce la cantidad de

memoria requerida por R, a costa de una pequeña pérdida de precisión.

3.4. Estimación de Densidad mediante Medición Cuántica

Una vez se ha calculado R a partir de los datos de entrenamiento, es posible utilizarla para

estimar la densidad de nuevos puntos de datos. Sea xj un punto de datos en la partición

de validación. Sobre este punto se aplica el mapeo optimizado aff (xj) (exactamente con los

mismos parámetros obtenidos en el proceso AFF) y luego la normalización, para construir

ϕaff (xj). Ya que esta representación es similar a un estado cuántico, esto permite aplicar un

mecanismo de medición cuántica equivalente a la versión de la regla de Born para matrices

de densidad discutida en la subsección 2.3.3. De esta forma, la densidad estimada de xj,

denotada por f̂(xj), estará dada por:

f̂(xj) = (ϕaff (xj))
T R (ϕaff (xj))

Este proceso de transformación y cálculo de la densidad estimada se realiza para todos los

puntos de datos en el conjunto de validación, lo que permite construir un conjunto F̂val que

contiene todos los valores de densidad obtenidos para los datos de validación. Este conjunto

es luego ordenado de forma ascendente.
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3.5. Cálculo del umbral y Predicción

Para determinar la frontera entre los datos normales y anómalos, AD-DMKDE utiliza el

conjunto ordenado de estimaciones de densidad de los datos de validación, F̂val. Dada la tasa

de anomaĺıas en el conjunto de datos bajo análisis, denotada r (la cual puede ser un valor

conocido a priori, una estimación razonable para el conjunto de datos, o la proporción de

datos anómalos que se desea encontrar si no hay mayor información), se calcula el percentil

r-ésimo sobre F̂val, es decir, el valor de densidad tal que el r% de las densidades estimadas

en F̂val quedan por debajo de dicho valor. Este percentil, denominado en adelante como θ, es

el valor “umbral” que servirá como discriminante para determinar qué valores de densidad

son lo suficientemente bajos como para ser considerados anómalos.

Aśı, la última etapa de AD-DMKDE utiliza los datos de prueba de la siguiente manera.

Sea xk un punto de datos en la partición de prueba. Este dato es transformado (usando la

misma función de mapeo del proceso AFF) y luego normalizado para obtener su respecti-

va representación de estado cuántico ϕaff (xk). Usando el mecanismo de medición cuántica

previamente definido, ϕaff (xk) es operado con la matriz de densidad R para obtener la den-

sidad estimada f̂(xk) = (ϕaff (xk))
T R (ϕaff (xk)). Finalmente, el valor de densidad f̂(xk) es

comparado contra el umbral θ para determinar la etiqueta ŷ(xk) que el algoritmo otorgará

al punto xk:

ŷ(xk) =

{
‘normal’ si f̂(xk) ≥ θ

‘anómalo’ en otro caso

En resumen, AD-DMKDE se compone de tres etapas, centradas en las particiones de datos

de entrenamiento, prueba y validación:

Los datos de entrenamiento son utilizados para definir la transformación de los datos,

iniciando con la función de mapeo de RFF, y optimizándola mediante el proceso AFF,

que está basado en redes neuronales. Este proceso depende de dos hiperparámetros,

la dimensión del espacio de caracteŕısticas y el valor γ asociado al kernel gaussiano

que se busca aproximar. El mapeo optimizado se complementa con la normalización,

para obtener representaciones de los datos similares a estados cuánticos, y éstos son

utilizados para construir una matriz de densidad que contiene, de forma compacta,

toda la información del conjunto de entrenamiento. Puesto que se busca que la matriz

de densidad represente la distribución de probabilidad de los datos normales, los datos

anómalos no son considerados en el cálculo de ésta.

Los datos de validación son procesados mediante los mecanismos definidos en la etapa

previa, de tal forma que se convierten en representaciones de estado cuántico. Cada

representación se opera con la matriz de densidad, usando una aproximación a la
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Regla de Born para calcular su densidad estimada. El conjunto de densidades que se

obtiene al procesar todos los datos de validación es ordenado y se utiliza un percentil

para determinar el umbral de separación entre datos normales y anómalos. A través de

varias pruebas sobre estos datos, es posible establecer los valores de los hiperparámetros

que generan una mejor reconstrucción de la función de densidad de los datos.

Los datos de prueba son transformados, con las mismas operaciones que en las etapas

previas, en representaciones de estados cuánticos, a partir de las cuales se estiman sus

densidades operando con la matriz de densidad. Los valores de densidad estimados son

comparados con el valor de umbral, y de esta forma se asigna una etiqueta (‘normal’

o ‘anómalo’) a cada dato de prueba, dependiendo de si su densidad es mayor o menor

a dicho umbral.

3.6. Análisis de Complejidad y Comparación con KDE

De acuerdo con la definición de KDE presentada en el caṕıtulo anterior, este método se basa

en la aplicación del estimador de Parzen-Rosenblatt:

f̂h(y) =
1

nMh

n∑
i=1

k(xi − y;h)

Para estimar la densidad de un punto y, KDE requiere almacenar todos sus datos de en-

trenamiento xi para calcular el kernel entre el punto de interés y cada uno de ellos. En

contraste, AD-DMKDE utiliza una matriz de densidad como mecanismo de almacenamien-

to, cuyo tamaño depende únicamente de la dimensión del espacio de caracteŕısticas creado

por la transformación AFF. Esta matriz, que se calcula por una única vez, elimina la nece-

sidad de almacenar los datos.

La ventaja de AD-DMKDE sobre KDE se puede expresar de forma más precisa a partir de

un análisis de complejidad computacional. Sea n el número de puntos de datos de entre-

namiento, m el número de puntos de datos de consulta o prueba, y d la dimensionalidad

del conjunto de datos. El cálculo del kernel gaussiano es lineal en términos de la dimensión

de los puntos, es decir, su complejidad es O(d). KDE requiere calcular n kernels para cada

punto de prueba, de modo que la estimación de un punto dado presenta complejidad O(nd).

Esto implica que la estimación de los m puntos de prueba tiene una complejidad de O(mnd)

en tiempo. En cuanto a memoria, ya que se necesita acceder a todos los puntos de entre-

namiento para utilizar el estimador de Parzen-Rosenblatt, el almacenamiento requerido por

KDE presenta complejidad O(nd).

La complejidad de AD-DMKDE, por otra parte, puede determinarse a partir de sus etapas.

Sea D el tamaño del espacio definido por la función AFF. En la fase de entrenamiento, es
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necesario un cálculo proporcional a O(dD) para obtener las caracteŕısticas optimizadas del

proceso AFF; además, se realiza un cálculo proporcional a O(nD2) para calcular la matriz

de densidad. En las fases posteriores, el cálculo de la estimación de todos los datos de prueba

muestra complejidad O(mdD) para su transformación y O(mD2) para operar con la matriz

de densidad. En términos de memoria, AD-DMKDE almacena las caracteŕısticas optimiza-

das del proceso AFF en una matriz de tamaño O(dD), y la matriz de densidad presenta un

tamaño O(D2). Si se supone que D ≫ d, la complejidad de AD-DMKDE se puede resumir

como O(D2(n + m)) en tiempo, y O(D2) en memoria. La ventaja de AD-DMKDE, aunque

menos notable en tiempo, es bastante relevante en memoria, ya que sus requerimientos son

independientes de la cantidad de datos; esto permitiŕıa a AD-DMKDE abordar conjuntos de

datos grandes que para KDE seŕıan prohibitivos.
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Con el propósito de determinar el desempeño de AD-DMKDE ante diversos escenarios (y

establecer si logra alcanzar o superar a los algoritmos de detección de anomaĺıas más reco-

nocidos), se define una configuración experimental que consiste en la aplicación del método

propuesto y de los métodos de ĺınea base presentados en la sección 2.1.3, sobre una serie

de conjuntos de datos numéricos multivariados. Para ello, se utilizan las implementaciones

provistas por las siguientes libreŕıas del lenguaje Python:

Scikit-Learn [68]. Esta libreŕıa, una de las más utilizadas en las áreas de análisis

de datos y aprendizaje automático, implementa los algoritmos Minimum Covariance

Estimator, OneClassSVM, Isolation Forest y Local Outlier Factor.

PyOD [95]. Esta libreŕıa contiene más de cuarenta algoritmos para realizar detección

de anomaĺıas en datos numéricos. Se utilizaron las implementaciones de los algoritmos

KNN, SOS, COPOD, LODA, VAE-Bayes, DeepSVDD y ALAD.

LAKE [56]. La implementación de este algoritmo se ha tomado del repositorio Github

de sus autores1, con algunas modificaciones concernientes a mantener la misma pro-

porción de muestras normales y anómalas en las particiones de datos.

Para controlar los comportamientos aleatorios que AD-DMKDE y otros métodos considera-

dos pueden presentar en algunas etapas (y garantizar la reproducibilidad de la experimen-

tación), se seleccionó un valor constante para cada semilla aleatoria que pudiera influenciar

a los métodos. Todos los experimentos se llevaron a cabo en una máquina que ejecuta el

sistema operativo Ubuntu 20.04.2., y que contiene un procesador Intel Xeon de 64 núcleos a

2.1 GHz, con 128 GB de RAM y dos tarjetas de procesamiento gráfico NVIDIA RTX A5000.

4.1. Conjuntos de Datos

Como parte de la experimentación planteada, cada algoritmo considerado fue aplicado so-

bre veinticuatro conjuntos de datos numéricos previamente etiquetados, los cuales fueron

seleccionados para presentar una amplia variedad en términos de su tamaño (cantidad de

muestras), dimensionalidad (cantidad de caracteŕısticas) y tasa de anomaĺıas (la proporción

1https://github.com/1246170471/LAKE
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Tabla 4-1: Caracteŕısticas de los conjuntos de datos.

Dataset Tamaño Dimensiones Tasa de Anomaĺıas

Annthyroid 7200 6 0,0742

Arrhythmia 452 274 0,146

Breastw 683 9 0,35

Cardio 1831 21 0,096

ForestCover 286048 10 0,0096

Glass 214 9 0,042

Ionosphere 351 33 0,359

Letter 1600 32 0,0625

Mammography 11183 6 0,02325

MNIST 7603 100 0,092

Musk 3062 166 0,0317

OptDigits 5216 64 0,0288

PenDigits 6870 16 0,0227

Pima 768 8 0,349

Satellite 6435 36 0,3164

SatImage 5803 36 0,0122

Shuttle 49097 9 0,0715

SpamBase 3485 58 0,2

Speech 3686 400 0,01655

Thyroid 3772 6 0,025

Vertebral 240 6 0,125

Vowels 1456 12 0,03434

WBC 378 30 0,0556

Wine 129 13 0,07752

de datos etiquetados como anómalos). Todos los conjuntos de datos seleccionados provie-

nen del repositorio ODDS [74] de la Universidad Stony Brook2, el cual está especializado

en detección de anomaĺıas y outliers. Un resumen de las principales caracteŕısticas de los

conjuntos de datos puede observarse en la Tabla 4-1.

A continuación, se presenta, para cada conjunto de datos, una breve descripción.

Annthyroid: proveniente de un dataset con tres clases original del Repositorio de Ma-

chine Learning de UCI, está relacionado con el diagnóstico de enfermedad de tiroides.

Los datos de pacientes con hipertiroidismo o con hipotiroidismo son etiquetadas como

anomaĺıas, y los pacientes sanos como datos normales.

Arrhythmia: establecido originalmente como un dataset para clasificación con múltiples

etiquetas asociadas a enfermedad coronaria, ha sido modificado de tal forma que las

ocho clases más pequeñas se etiquetan como anómalas, y las restantes como normales.

Breastw: conformado por datos de casos de cáncer de seno en un hospital de Wisconsin,

USA, los datos anómalos corresponden a pacientes con diagnósticos de tumor maligno.

Cardio: este dataset contiene información sobre mediciones cardiacas obstétricas. Origi-

nalmente con tres clases (correspondientes a pacientes sanos, sospechosos y enfermos),

2https://odds.cs.stonybrook.edu
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los datos de pacientes sospechosos han sido eliminados, y los pacientes enfermos se han

etiquetado como anomaĺıas.

ForestCover: conformado por datos de campo de pequeñas zonas de bosque en una

reserva forestal de Colorado, USA, sus 54 variables originales han sido reducidas a diez

valores numéricos. Las clases originales están relacionadas con el tipo de cobertura

vegetal; de estas, la clase 4 se considera normal, y la clase 2 anómala.

Glass: este dataset, construido originalmente para investigación criminaĺıstica, contiene

información acerca de seis tipos diferentes de vidrio, en términos de su contenido de

distintos óxidos metálicos. El tipo 6 se considera como anómalo y los restantes como

normales.

Ionosphere: el dataset consta de mediciones de radar realizadas desde tierra y dirigidas

a capas altas de la atmósfera. Las mediciones son de dos tipos, dependiendo de si se

detectan estructuras atmosféricas o no; los datos sin detección se consideran anómalos.

Letter: la versión original de los datos (provenientes del Repositorio de Machine Lear-

ning de UCI) corresponde a arreglos de tamaño 4×4 de pixeles que representan letras.

La versión de ODDS combina las letras en pares para obtener arreglos de tamaño 32,

y elige tres letras como valores normales; los datos anómalos son los pares donde una

letra no pertenece a las tres elegidas como normales.

Mammography: este dataset fue originalmente planteado para detectar zonas con calci-

ficación en imágenes diagnósticas de seno (mamograf́ıas); los datos asociados a imáge-

nes con calcificaciones se etiquetan como anomaĺıas.

MNIST: este es uno de los datasets más conocidos para tareas de aprendizaje automáti-

co, conformado por imágenes de d́ıgitos de tamaño 26×26. La versión de ODDS utiliza

un subconjunto de cien dimensiones que sólo contiene d́ıgitos cero y seis; los datos de

diǵıto cero se consideran datos normales, y los de d́ıgito seis se consideran anómalos.

Musk: este dataset contiene información de mediciones realizadas sobre varias configu-

raciones de moléculas de las que se desea saber si presentan aroma o no. Las moléculas

con aroma son menos frecuentes, por lo que se etiquetan como datos anómalos.

OptDigits: el dataset consta de d́ıgitos escritos a mano, representados mediante una

matriz de tamaño 8×8, donde cada valor cuenta los ṕıxeles encendidos en un área

pequeña de la imagen original del d́ıgito. Para este experimento, los datos asociados a

d́ıgitos cero son los anómalos, y los d́ıgitos restantes conforman los datos normales.

PenDigits: en este dataset también se hace referencia a d́ıgitos escritos a mano, pero

representados aqúı como series de ocho pares de coordenadas (x, y) por las que pasa el
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trazo del d́ıgito. Los datos asociados al d́ıgito cero son considerados como anómalos, y

los datos de los demás d́ıgitos como normales.

Pima: conformado por datos médicos de mujeres jóvenes, en este dataset los datos

anómalos corresponden a pacientes diagnosticadas con diabetes.

Satellite: tomado del dataset Statlog de imágenes satelitales de Landsat, este dataset

se compone de los valores de cuatro canales de color para pequeñas secciones de 3×3

pixeles, y las clases representan diferentes tipos de suelo. La versión de ODDS etiqueta

como anómalas a las tres clases más pequeñas (las clases ‘2’, ‘4’ y ‘5’).

SatImage: con un origen similar al conjunto anterior, en este caso la clase ‘2’ se reduce

en cantidad y se etiqueta como anómala, mientras todas las demás clases se etiquetan

como datos normales.

Shuttle: el dataset, originario del Repositorio de Machine Learning de UCI, está rela-

cionado con el posicionamiento de transbordadores espaciales, y consta de nueve di-

mensiones y siete clases; en este caso, la clase ‘4’ es eliminada, la clase ‘1’ es etiquetada

como datos normales, y las clases restantes se etiquetan como anomaĺıas.

SpamBase: este dataset, tomado del Repositorio de Machine Learning de UCI, contiene

información sobre la frecuencia de algunas palabras y caracteres en correos electrónicos,

aśı como sobre la ocurrencia de letras mayúsculas; los datos anómalos corresponden a

los correos identificados como spam (mensajes no deseados).

Speech: este dataset está conformado por una serie de vectores que representan seg-

mentos de grabaciones de palabras en inglés, grabadas con diferentes acentos, y cada

acento corresponde a una clase distinta. En este experimento, los datos normales co-

rresponden al acento americano, y los datos anómalos a los demás acentos.

Thyroid: proveniente del mismo conjunto de datos que Annthyroid, en este caso se

seleccionan 3772 muestras del total, y se etiqueta como anomaĺıas únicamente a los

datos de la clase hipertiroidismo, siendo los datos normales los de las otras dos clases.

Vertebral: este dataset contiene caracteŕısticas biomecánicas de 240 pacientes, relacio-

nadas con la pelvis y el área lumbar. Los pacientes sin afectaciones son minoŕıa, por

lo que en este caso se toman como anómalos.

Vowels: originalmente del Repositorio de Machine Learning de UCI, cada dato repre-

senta una serie de tiempo correspondiente a la grabación de una vocal japonesa. Cada

clase representa a un hablante distinto; la versión de ODDS elige sólo los datos de

cuatro de ellos, y selecciona al primer hablante como anómalo.
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WBC: basado en una serie de imágenes diagnósticas sobre biopsias de tejido mamario,

de estas imágenes se extraen las caracteŕısticas de los núcleos de las células tumora-

les. Los datos de tumores malignos se consideran anomaĺıas, y los datos de tumores

benignos se consideran normales.

Wine: las muestras en este dataset corresponden al resultado del análisis qúımico de

varios vinos producidos en tres viñedos italianos diferentes. Cada clase hace referencia

a un viñedo; la versión de ODDS elige unas pocas muestras de la clase ‘1’ como datos

anómalos, y las clases ‘2’ y ‘3’ como datos normales.

4.2. Configuración Experimental

Cada algoritmo considerado depende de uno o varios hiperparámetros ajustables, que influ-

yen profundamente en el desempeño y rapidez ante una tarea dada. Existen valores de los

hiperparámetros que pueden hacer que su respectivo método presente el mejor desempeño

posible dadas sus limitaciones; estos “valores óptimos” suelen depender de las caracteŕısticas

del conjunto de datos, y encontrarlos requiere de probar el algoritmo muchas veces con dife-

rentes combinaciones de valores. Esta búsqueda de los mejores hiperparámetros, conocida en

inglés como grid search, fue planteada para cada algoritmo y para cada conjunto de datos.

Al trabajar con la implementación de los algoritmos de ĺınea base, se eligió mantener las

configuraciones por defecto (es decir, fijar la mayoŕıa de sus hiperparámetros a los valores

recomendados por la documentación de la libreŕıa fuente o por el art́ıculo original del res-

pectivo algoritmo), dejando sólo unos pocos valores abiertos a modificación.

Los hiperparámetros sujetos a la búsqueda fueron los siguientes:

Todos los algoritmos, con excepción de LAKE y AD-DMKDE, fueron probados con

varios valores de contaminación (nu), un hiperparámetro que hace referencia a la pro-

porción de anomaĺıas en la partición de entrenamiento.

LOF y KNN, al ser métodos que dependen de medidas locales de distancia a un número

dado de puntos vecinos, fueron probados con varios valores para el número k de vecinos

a considerar.

OneClassSVM y AD-DMKDE, al depender de la formulación previa de un kernel gaus-

siano, requieren del hiperparámetro gamma (γ) relacionado con la geometŕıa de dicho

kernel, para el cual se probaron varios valores en una escala logaŕıtmica.

Otros hiperparámetros para los cuales se buscaron valores óptimos son: en Isolation

Forest, la cantidad de árboles de decisión y el tamaño de las muestras con las que traba-

jan; en SOS, el valor perplexity involucrado en el cálculo de la afinidad; en ALAD, si la

función de pérdida depende o no del error de reconstrucción; en LAKE, el tamaño del
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batch y la arquitectura de la red neuronal que codifica los datos; y en AD-DMKDE, el

tamaño de la codificación generada por el proceso AFF, también denominada “número

de componentes”.

Todos los conjuntos de datos fueron particionados de forma estratificada (es decir, conser-

vando en cada partición la misma proporción de anomaĺıas), teniendo en cuenta la siguiente

regla: un 25 % de los datos son elegidos aleatoriamente en la partición de prueba, y del 75 %

restante, nuevamente se elige un 25 % de los datos como partición de validación, y los restan-

tes como partición de entrenamiento. Esto deja poco más del 56 % de los datos para que los

métodos aprendan. La separación de los datos fue realizada una única vez por cada dataset,

de modo que todos los métodos trabajaron con exactamente las mismas particiones.

La medición del desempeño de los algoritmos se realizó mediante la aplicación de dos métricas

diferentes sobre los resultados de los modelos al aplicarse sobre la partición de prueba. Estas

métricas, elegidas por su amplio uso en escenarios supervisados de detección de anomaĺıas y

por su robustez para evaluar métodos en conjuntos de datos altamente desbalanceados [4],

como los listados en la sección anterior, son las siguientes:

Área bajo la curva ROC (AUC-ROC). La curva ROC (Receiver Operating Cha-

racteristic) contrasta gráficamente la sensibilidad del modelo (la proporción de da-

tos normales correctamente clasificados) con su especificidad (la proporción de datos

anómalos correctamente clasificados) para diferentes valores del umbral de separación.

El área bajo dicha curva se puede interpretar como la probabilidad de que un dato

anómalo elegido al azar muestre un score de anomaĺıa mayor que el de un dato normal

elegido al azar [21].

Área bajo la curva Precision-Recall (AUC-PR). La curva Precision-Recall con-

trasta la precisión del modelo en la clase anómala (la proporción de predicciones de

anomaĺıas que corresponden a verdaderas anomaĺıas) con el recall de la clase anómala

(equivalente a la especificidad) para distintos valores del umbral de separación. Un

área bajo esta curva cercana a 1 sugiere que el modelo tiende a asignar las etiquetas

anómalas a los datos realmente anómalos, con pocos errores.

El cálculo de estas dos métricas se efectuó mediante las implementaciones provistas en la li-

breŕıa Scikit-Learn. Los hiperparámetros elegidos como óptimos en cada caso fueron aquellos

que maximizaron el valor del AUC-ROC, y en caso de empate, los que maximizaron también

el AUC-PR.
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En este caṕıtulo, se presentan los resultados de la evaluación experimental discutida en el

caṕıtulo anterior. En particular, se reportan los hiperparámetros óptimos y las métricas de

desempeño obtenidas tras realizar la aplicación de los métodos de ĺınea base y AD-DMKDE

sobre los conjuntos de datos reseñados en la sección 4.1. Sobre estos resultados se realiza

una revisión detallada para identificar los escenarios en los cuales AD-DMKDE presenta un

desempeño sobresaliente o un desempeño bajo, con el ánimo de establecer las fortalezas y

debilidades del método. Además, se presentan los resultados de un análisis estad́ıstico sobre

los resultados, para determinar si el método se diferencia significativamente de la ĺınea base.

5.1. Discusión de Resultados

En la tabla 5-1, se presentan los valores óptimos encontrados al realizar la búsqueda de

hiperparámetros para cada algoritmo al ser aplicado sobre cada uno de los conjuntos de

datos. Los hiperparámetros considerados en la tabla hacen referencia a aquellos indicados

en la sección 4.2; los nombres con los que se identifican en la tabla son los mismos con los

que fueron denominados al realizar la implementación en código de cada método. En parti-

cular, el parámetro nu indica la proporción de anomaĺıas que, de acuerdo con cada método,

representa mejor a cada conjunto de datos. La ausencia del valor que corresponde al método

SOS aplicado sobre ForestCover se debe a que dicho método (que requiere de la construc-

ción de una matriz de afinidades entre todos los puntos de datos) presentó un consumo de

memoria RAM imposible de abordar, dado el tamaño de ese conjunto de datos en particular.

Al analizar los mejores hiperparámetros presentados en la Tabla 5-1, se puede observar, por

ejemplo, que los métodos que dependen de nu obtienen, en su mayoŕıa, valores relativamente

similares del hiperparámetro al ser aplicados sobre un conjunto de datos en particular. Esto

se puede notar especialmente en conjuntos de datos con tasas de anomaĺıas muy bajas, como

OptDigits, SatImage o Speech. Los conjuntos con los valores de nu más dispersos incluyen a

Arrhythmia, Pima y Wine, todos ellos con tasas de anomaĺıas más bien altas. Estos valores

obtenidos para nu no suelen alejarse mucho de la proporción real de anomaĺıas presentada

en la Tabla 4-1, excepto en algunos casos puntuales como ALAD sobre Vowels, LOF sobre

Cardio o LODA sobre Glass. Otros hiperparámetros compartidos por varios métodos, como el

número de vecinos en LOF y KNN o el gamma en OneClassSVM y AD-DMKDE, presentan

una variabilidad mucho más alta.
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Tabla 5-1: Mejores parámetros obtenidos en la configuración experimental, para cada algo-

ritmo aplicado sobre cada conjunto de datos.

OneClassSVM Isolation Forest Covariance LOF KNN SOS

DATASET [gamma, nu] [n estimators,

max samples, nu]

[nu] [n neighbors,

nu]

[n neighbors,

nu]

[perplexity,

nu]

Annthyroid [0,25 0,02] [20 40 0,04] [0,05] [48 0,03] [60 0,04] [10,0 0,02]

Arrhythmia [0,03125 0,01] [100 40 0,08] [0,15] [16 0,07] [80 0,12] [30,0 0,12]

Breastw [4,0 0,29] [80 40 0,35] [0,40] [2 0,36] [50 0,36] [100,0 0,40]

Cardio [0,0039 0,10] [100 100 0,15] [0,09] [10 0,02] [100 0,13] [100,0 0,06]

ForestCover [0,03125 0,01] [20 40 0,01] [0,01] [48 0,01] [90 0,01] -

Glass [0,000977 0,01] [100 40 0,01] [0,02] [2 0,01] [10 0,01] [10,0 0,02]

Ionosphere [0,5 0,33] [20 100 0,33] [0,33] [6 0,39] [10 0,40] [10,0 0,29]

Letter [0,000977 0,01] [100 100 0,01] [0,02] [6 0,03] [10 0,03] [20,0 0,05]

Mammography [0,25 0,02] [20 20 0,01] [0,01] [20 0,01] [40 0,02] [20,0 0,01]

MNIST [0,125 0,03] [20 100 0,07] [0,12] [50 0,04] [50 0,07] [100,0 0,02]

Musk [0,000977 0,01] [60 80 0,04] [0,03] [20 0,02] [50 0,03] [100,0 0,03]

OptDigits [0,000977 0,01] [40 20 0,01] [0,01] [10 0,01] [40 0,01] [60,0 0,01]

PenDigits [0,125 0,01] [60 60 0,01] [0,01] [44 0,01] [80 0,04] [90,0 0,01]

Pima [0,0625 0,28] [60 60 0,28] [0,33] [48 0,30] [60 0,36] [40,0 0,25]

Satellite [0,5 0,28] [20 20 0,25] [0,26] [24 0,27] [100 0,29] [100,0 0,35]

SatImage [0,00195 0,02] [100 100 0,01] [0,02] [6 0,01] [90 0,01] [100,0 0,01]

Shuttle [0,0078 0,13] [40 80 0,07] [0,09] [42 0,01] [50 0,01] [100,0 0,01]

SpamBase [0,015625 0,17] [100 20 0,19] [0,19] [40 0,17] [10 0,22] [90,0 0,17]

Speech [0,000977 0,01] [20 40 0,01] [0,01] [2 0,01] [30 0,02] [90,0 0,01]

Thyroid [4,0 0,01] [40 40 0,02] [0,02] [50 0,04] [40 0,02] [30,0 0,02]

Vertebral [0,000977 0,01] [60 100 0,01] [0,01] [8 0,12] [10 0,12] [20,0 0,05]

Vowels [0,0625 0,02] [80 40 0,01] [0,02] [6 0,02] [10 0,02] [10,0 0,01]

WBC [0,000977 0,01] [20 80 0,08] [0,03] [48 0,06] [50 0,08] [60,0 0,11]

Wine [0,000977 0,01] [20 60 0,06] [0,05] [24 0,15] [10 0,13] [100,0 0,15]

COPOD LODA VAE-Bayes DSVDD ALAD LAKE AD-DMKDE

DATASET [nu] [nu] [nu] [nu] [nu,

add recon loss]

[batch size,

encoder layers]

[rff comps,

gamma]

Annthyroid [0,07] [0,03] [0,04] [0,02] [0,05 False] [500 (45,35,30)] [4000 32,0]

Arrhythmia [0,14] [0,04] [0,12] [0,01] [0,09 False] [500 (45,35,30)] [2000 0,125]

Breastw [0,37] [0,33] [0,34] [0,34] [0,36 False] [1000 (45,35,30)] [1000 1,0]

Cardio [0,11] [0,07] [0,10] [0,04] [0,15 False] [50 (20,15,15)] [4000 0,001953]

ForestCover [0,01] [0,01] [0,01] [0,04] [0,03 False] [1000 (60,25,20)] [4000 8,0]

Glass [0,06] [0,13] [0,02] [0,03] [0,07 False] [1000 (60,25,20)] [4000 4,0]

Ionosphere [0,35] [0,34] [0,34] [0,31] [0,30 True] [1000 (60,25,20)] [2000 1,5]

Letter [0,04] [0,04] [0,03] [0,03] [0,11 True] [1000 (45,35,30)] [4000 2,0]

Mammography [0,01] [0,03] [0,01] [0,01] [0,04 False] [1000 (60,25,20)] [2000 0,0078]

MNIST [0,04] [0,10] [0,04] [0,01] [0,12 False] [100 (60,25,20)] [2000 0,5]

Musk [0,02] [0,02] [0,03] [0,03] [0,04 False] [500 (60,25,20)] [2000 0,25]

OptDigits [0,01] [0,01] [0,01] [0,01] [0,04 False] [1000 (60,25,20)] [1000 0,5]

PenDigits [0,03] [0,01] [0,01] [0,04] [0,05 True] [200 (20,15,15)] [2000 2,0]

Pima [0,37] [0,27] [0,39] [0,29] [0,37 True] [200 (45,35,30)] [4000 4,0]

Satellite [0,25] [0,27] [0,29] [0,39] [0,30 True] [100 (60,25,20)] [1000 2,0]

SatImage [0,01] [0,01] [0,01] [0,01] [0,01 True] [200 (20,15,15)] [2000 0,25]

Shuttle [0,07] [0,08] [0,07] [0,08] [0,07 True] [200 (20,15,15)] [1000 8,0]

SpamBase [0,21] [0,17] [0,16] [0,22] [0,24 False] [100 (60,25,20)] [4000 4,0]

Speech [0,01] [0,01] [0,01] [0,01] [0,05 True] [500 (60,25,20)] [1000 64,0]

Thyroid [0,01] [0,01] [0,02] [0,03] [0,02 True] [500 (20,15,15)] [1000 16,0]

Vertebral [0,09] [0,10] [0,06] [0,01] [0,05 True] [1000 (60,25,20)] [1000 128,0]

Vowels [0,01] [0,02] [0,02] [0,01] [0,14 False] [1000 (45,35,30)] [2000 4,0]

WBC [0,09] [0,11] [0,08] [0,07] [0,02 False] [1000 (60,25,20)] [2000 0,015625]

Wine [0,15] [0,15] [0,06] [0,03] [0,13 False] [1000 (60,25,20)] [4000 2,0]
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Por otra parte, las tablas 5-2 y 5-3 presentan las métricas de desempeño previamente selec-

cionadas, que se calcularon al aplicar los algoritmos con los hiperparámetros óptimos sobre

las particiones de prueba. En ambas tablas, el mejor resultado está resaltado en negrilla

y el segundo mejor resultado está subrayado. AD-DMKDE muestra una notable ventaja

en ambas tablas, siendo el mejor método para doce conjuntos de datos tanto al conside-

rar AUC-ROC como al considerar AUC-PR. Si se observa el desempeño promedio de los

métodos, existe una notable diferencia entre AD-DMKDE y los siguientes mejores métodos

(KNN, Isolation Forest y Covariance). Los métodos profundos, aunque presentan algunos

buenos resultados para los conjuntos de datos con altas dimensiones (como VAE-Bayes en

Musk, DSVDD en Speech o LAKE en SpamBase), en general se quedan atrás de varios de

los métodos clásicos.

Al tener en cuenta las caracteŕısticas de los diferentes conjuntos de datos, es posible determi-

nar en qué escenarios se puede esperar que AD-DMKDE presente un mejor desempeño que

otros métodos. El tamaño del conjunto de datos parece no tener influencia, ya que el método

se desempeña bien en conjuntos de menos de mil muestras (Glass, Pima), en conjuntos de

entre mil y cinco mil muestras (Letter, SpamBase) y en conjuntos de más de cinco mil mues-

tras (Optdigits, Satellite). Esto puede deberse a que la matriz de densidad que AD-DMKDE

usa es independiente del tamaño del conjunto de datos, y sólo depende del tamaño definido

por la función de mapeo del proceso AFF. Por su parte, la tasa de anomaĺıas parece mostrar

una influencia débil en el desempeño de AD-DMKDE, ya que el método presenta buenos

resultados en conjuntos de datos con más de 25 % de anomaĺıas (Ionosphere, Pima) pero

levemente menores en conjuntos de datos con anomaĺıas por debajo del 20 % (Vowels, Mnist,

WBC). En general, cuando hay un número muy bajo de anomaĺıas, se hace más dif́ıcil para

los modelos de detección de anomaĺıas construir una separación efectiva debido a la falta de

información sobre éstas.

El determinante más fuerte sobre el desempeño del método es la dimensionalidad de los

datos, ya que AD-DMKDE destaca más en conjuntos de datos de menos de cien dimensio-

nes (Vertebral, Pendigits, Vowels), especialmente cuando los datos presentan más de veinte

dimensiones (Satellite, SpamBase, Ionosphere), pero no es tan competitivo ante conjuntos

de datos de más de cien dimensiones (sólo es primero en Musk, y no logra primer ni segundo

lugar en Arrhythmia o Speech). Para explicar este resultado, es necesario acudir a la co-

lumna de AD-DMKDE de la Tabla 5-1. En esta tabla, podemos ver que el hiperparámetro

rff comps, que indica la dimensión del espacio de caracteŕısticas, sólo toma los valores 1000,

2000 o 4000. Para conjuntos de datos con alta dimensionalidad, estos tamaños de la transfor-

mación pueden no ser suficientes para captar adecuadamente todos los detalles de los datos

originales, lo que explicaŕıa la baja en el desempeño del método. Sin embargo, valores muy

altos de este parámetro afectaŕıan la rapidez del método, aumentando el tiempo de ejecución

y el consumo de memoria.
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5.2. Análisis estad́ıstico

Existen varios mecanismos estad́ısticos para determinar si las diferencias encontradas en-

tre los métodos son verdaderamente significativas. Uno de estos mecanismos es el Test de

Friedman, que permite comparar varias poblaciones o grupos al mismo tiempo al analizar

los rankings de sus observaciones. El test no trabaja con los datos originales; para cada ob-

servación, se toma su posición al ordenarla respecto a todos los valores dentro de su grupo.

Por ejemplo, si una observación dada es la quinta más alta en su grupo, es cambiada por

el número 5 (su ranking) para efectos del test. En este caso, los rankings se calculan para

cada conjunto de datos, es decir, el mejor valor para cada conjunto tendrá un ranking de 1,

el segundo mejor un ranking de 2, y aśı sucesivamente. La implementación de este test se

realizó a través de la libreŕıa Scipy del lenguaje Python.

El estad́ıstico del test de Friedman está dado por:

Q =

[
12

Nk(k + 1)

k∑
j=1

R2
j

]
− 3N(k + 1)

donde N es el número de mediciones (en este caso, la cantidad de pruebas realizadas), y k

es el número de poblaciones (que seŕıa la cantidad de algoritmos utilizados). R2
j simboliza

la suma elevada al cuadrado de todos los rankings del algoritmo j-ésimo. Una vez obtenido

el valor de Q, se calcula un p-valor dado por P[χ2
k−1 ≥ Q], siendo χ2

k−1 la distribución chi-

cuadrado con (k − 1) grados de libertad; el p-valor se compara con un valor de confianza

predeterminado, denotado α, de tal forma que si el p-valor es menor a α se asegura que la

diferencia entre los grupos es significativa. Para este test se eligió un valor α = 0,05, que

garantiza una confianza del 95 %. La aplicación del test de Friedman sobre los resultados en

AUCROC y AUC-PR entregó los estad́ısticos Q = 110,795 y Q = 92,233 respectivamente,

cuyos p-valores son 4,16×10−18 y 1,82×10−14, lo que representa una sólida evidencia a favor

de la significancia de la diferencia entre los métodos.

Sin embargo, el test de Friedman no indica cuáles son los grupos (o en este caso, algoritmos)

responsables de dicha diferencia. Para identificarlos, se utilizan las pruebas post-hoc, dentro

de las cuales se eligió utilizar una extensión del test de Friedman conocida como Test de

Friedman-Nemenyi, que śı permite determinar si la diferencia es significativa entre todos

los posibles pares de algoritmos. Este test fue aplicado dos veces, una por cada métrica, y

sus resultados pueden verse de forma gráfica en las Figuras 5-1 y 5-2. En estas ret́ıculas,

conocidas como chessboards, los cuadrados negros corresponden a pares de algoritmos que

difieren significativamente, y los cuadrados blancos a pares que no difieren, con un valor de

confianza α = 0,05. Los cuadrados grises en la diagonal señalan que los pares formados por

el mismo método no se tienen en cuenta.
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Figura 5-1: Resultados del test de Friedman-Nemenyi sobre los datos de la tabla 5-2.

Figura 5-2: Resultados del test de Friedman-Nemenyi sobre los datos de la tabla 5-3.

Al observar la Figura 5-1, se puede observar que AD-DMKDE es el método más diferen-

te a los otros, presentando diferencias significativas con siete de los doce métodos de ĺınea

base. En este caso, los algoritmos pueden ser separados en varias categoŕıas que muestran

comportamientos similares: por un lado, los métodos con mejor desempeño, como Isolation
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Forest, Covariance y KNN, muestran el mismo patrón, el cual es altamente similar al de

AD-DMKDE; VAE-Bayes, COPOD, ALAD y LOF pueden señalarse como una categoŕıa

intermedia, ya que se distinguen de pocos métodos; y los métodos restantes (OCSVM, SOS,

LODA, DeepSVDD y LAKE) muestran patrones parecidos entre śı que suelen contrariar al

de AD-DMKDE, por lo que se podŕıan señalar como los de peor desempeño.

Respecto a la Figura 5-2, nuevamente AD-DMKDE es el más diferente de los demás, al

distinguirse de siete de los métodos, seguido por Isolation Forest, con un comportamiento

muy parecido. Aunque una categorización completa no es evidente como en el caso anterior,

se pueden distinguir algunos métodos con patrones similares, incluyendo a KNN con VAE-

Bayes, a SOS con LODA y ALAD, y a DeepSVDD con LAKE y con OCSVM en menor

medida. Cabe mencionar a COPOD, el único método que no presentó diferencias significa-

tivas con ningún otro; esto es un indicador de que el comportamiento general de AUC-PR

fue menos disperso entre algoritmos que el de AUCROC.
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6.1. Conclusiones

Este documento ha presentado los resultados de la investigación realizada en el marco de la

Tesis de Maestŕıa de su autor, la cual se centra en el desarrollo, implementación y prueba

de AD-DMKDE (Anomaly Detection through Density Matrices and Fourier Features), un

algoritmo para detección de anomaĺıas que integra Kernel Density Estimation (KDE) con

conceptos como las Random Fourier Features y las matrices de densidad, con el fin de pre-

servar las ventajas de KDE en términos de la interpretabilidad de sus resultados, y abordar

sus debilidades en términos de complejidad computacional. En este sentido, AD-DMKDE

genera scores de anomaĺıas de tal forma que los scores más altos corresponden a los puntos

ubicados en regiones de baja densidad; aśı, los datos anómalos se entienden como aquellos

que tienen una probabilidad muy baja de aparecer. Además, al contrario que en KDE, la

complejidad del algoritmo propuesto en términos de memoria no depende del tamaño del

conjunto de datos, sino de un hiperparámetro cuyo valor se puede controlar a priori ; esto

hace que AD-DMKDE presente una ventaja sobre KDE a la hora de procesar conjuntos de

datos muy grandes.

La ventaja en memoria de AD-DMKDE sobre KDE se puede explicar gracias al uso de las

matrices de densidad en combinación con la medición cuántica, dos elementos que permi-

ten crear y utilizar representaciones compactas de la distribución de los datos normales.

El algoritmo también hace uso de las Random Fourier Features como un mecanismo para

transformar los datos de tal forma que se reduce la complejidad del cálculo de los kernels

sobre éstos; esta función de mapeo puede optimizarse a través de una red neuronal, en un

proceso denominado AFF (Adaptive Fourier Features). El modelo plantea una posible varia-

ción, en la que se representa la matriz de densidad a través de su descomposición espectral,

permitiendo una reducción aún mayor en sus requerimientos de memoria.

El desempeño del algoritmo propuesto AD-DMKDE fue medido a través del planteamiento

de un marco de evaluación experimental, en el cual fue comparado contra doce métodos

de ĺınea base, tanto clásicos como profundos, cuyos detalles se exploran en la sección 2.1.3.

Todos los métodos fueron aplicados sobre veinticuatro conjuntos de datos previamente eti-

quetados, los cuales presentan una amplia variedad de caracteŕısticas y provienen de diversas

áreas del conocimiento. Los algoritmos fueron evaluados a través de dos métricas, el área



6.2 Trabajo Futuro 43

bajo la curva ROC (AUCROC) y el área bajo la curva Precision-Recall (AUC-PR), que son

comúnmente utilizadas en publicaciones del área de detección de anomaĺıas. Los resultados

de los distintos algoritmos muestran una ventaja en el desempeño promedio de AD-DMKDE

sobre la ĺınea base, presentando las métricas más altas en la mitad de los conjuntos de da-

tos considerados. Esta diferencia a favor del método propuesto se evaluó a través de tests

estad́ısticos que confirmaron la significancia de esta ventaja. Además, aunque el método ha

sido probado mediante un esquema supervisado, no requiere de la presencia de etiquetas

pre-existentes para generar sus salidas, por lo que también puede ser utilizado en escenarios

de carácter semi-supervisado o no supervisado.

6.2. Trabajo Futuro

Aunque los resultados del desempeño de AD-DMKDE son generalmente positivos al realizar

la comparativa con los demás métodos, el algoritmo propuesto también presentó algunos

problemas para abordar ciertos conjuntos de datos, en especial aquellos con alta dimensio-

nalidad. Este es un fenómeno al que muchos métodos clásicos ya se han enfrentado, y para

el que la solución más común ha sido la adopción de métodos profundos capaces de procesar

estos datos directamente o de reducir su dimensionalidad de forma robusta como una etapa

de procesamiento previa. AD-DMKDE hace uso de redes neuronales en algunas etapas (es-

pećıficamente, en el proceso AFF durante la fase de entrenamiento), pero no aprovecha todo

el potencial de estos modelos de la forma en que otras propuestas lo hacen.

Con el ánimo de probar que AD-DMKDE también es susceptible de combinarse con redes

neuronales para superar las limitaciones encontradas, el autor de esta investigación, junto

con otros miembros del grupo de investigación MindLab, ha hecho parte del desarrollo de

LEAN-DMKDE, un nuevo algoritmo basado en AD-DMKDE que agrega un autoencoder

como primera fase del método. Este autoencoder procesa los datos para transformarlos a

un espacio latente de menor dimensionalidad, y los datos codificados en este espacio son los

que ingresan como entradas a la segunda parte del método, que es esencialmente similar al

aqúı presentado. Sin embargo, una adición interesante de LEAN-DMKDE es el uso de dos

scores de anomaĺıas, incluyendo tanto el asociado a la estimación como el asociado al error

de reconstrucción. Estas dos medidas se combinan mediante un parámetro de tradeoff, que

balancea la contribución de cada score, y el cual también es susceptible de ser optimizado

mediante un proceso de búsqueda exhaustiva como el realizado en esta investigación.

Otra limitación en AD-DMKDE se relaciona con el diseño del método, orientado al análisis

de conjuntos de datos en los que se supone que se ha realizado un proceso previo de limpieza

y cribado de los datos. Este no suele ser el caso en escenarios realistas, por lo que una de

las ĺıneas de trabajo que el autor quisiera retomar a futuro se centra en la adaptación de
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AD-DMKDE a problemas reales con datos que requieran de análisis y preprocesamiento

exhaustivo antes de aplicar el método propiamente dicho. En este sentido, un desarrollo

adicional sobre AD-DMKDE, denominado InQMAD, busca adaptar el método a escenarios

de streaming, en los que los datos llegan de forma continua y permanente, por lo que se

exigen tiempos de respuesta mucho menores y la capacidad de aprender constantemente

de los nuevos datos sin olvidar el conocimiento acumulado. Este desarrollo, aunque más

incipiente que AD-DMKDE o LEAN-DMKDE, ha mostrado un potencial interesante ante

varios conjuntos de datos de este tipo; esto hace que InQMAD también sea una ĺınea de

trabajo prometedora, a medida que los datos de streaming se hacen cada vez más comunes y

demandan mejores análisis. Los art́ıculos con los resultados preliminares de estas dos ĺıneas

de trabajo pueden encontrarse en la sección 1.3 del documento. El autor espera continuar

trabajando en ellas en los próximos años, además de sentar las bases para el desarrollo de

nuevas ideas en detección de anomaĺıas que utilicen a AD-DMKDE como elemento central.
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