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Resumen y Abstract IX

Resumen

Prototipo de un Sistema de Energia Transactiva para el aprovechamiento de
recursos de energia renovables distribuidos mediante el uso de una

tecnologia de registro distribuido

Los sistemas de energia transactiva distribuidos se han convertido en mecanismos que
favorecen el aprovechamiento de las fuentes de energia renovables al permitir a los nuevos
prosumidores comercializar los excedentes de energia dentro de su comunidad. Estos
sistemas ofrecen beneficios al habilitar el comercio entre pares. Algunos proyectos
actuales han implementado este concepto utilizando tecnologias de registro distribuido
(TRD), como Blockchain. Sin embargo, su adopcién, especialmente en comunidades
pequeias, implica altos costos de implementacion y de operacién, largos tiempos de
aprobacién de transacciones, comisiones en cada transaccion y alto consumo de energia.
Por lo anterior, este trabajo propone explorar una alternativa tecnologica de registro
distribuido que permita la implementacion de un prototipo de sistema de energia
transactiva distribuida mas conveniente para su uso en comunidades locales. Para
lograrlo, se identifican las principales caracteristicas de las TRD y se enumeran las mas
relevantes. Luego, se describen los aspectos de disefio, desarrollo y pruebas del prototipo
de Sistema de Energia Transactiva distribuido, proponiendo su implementacion mediante
contratos inteligentes y una aplicacién descentralizada desplegada de forma independiente
usando Ethereum e IoTA como TRD, con el fin de comparar su desempefio. La evaluacién
entre las dos implementaciones se realiza usando la latencia de las transacciones de
escritura como métrica de desempefio, la cual muestra que la TRD IoTA posee menor
latencia promedio que Ethereum. La comparacion de los resultados obtenidos con un
estudio previo presenta nuevos datos que podrian ser utilizados para actualizar,
complementar y enriquecer la comprensién y evaluaciéon de estas tecnologias en futuras
investigaciones. Finalmente, dadas las caracteristicas de I0TA se puede concluir que es
una tecnologia que permite la implementacion de sistemas de energia transactiva
mediante aplicaciones descentralizadas y contratos inteligentes con mejores tiempos de
ejecucion que Ethereum. Esto, unido a otras caracteristicas como el no pago de expensas
por aprobacion de transacciones y el bajo consumo de energia, ofrece ventajas para su

uso en comunidades pequefias.
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Palabras clave: tecnologias de registro distribuido; comercializacion de energia; Energia
transactiva, P2P, Blockchain, recursos renovables, microrredes, comunidades energéticas,
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Abstract

Prototype of a Transactive Energy System for the use of distributed renewable

energy resources using a Distributed Ledger Technology

Distributed transactive energy systems have become mechanisms that promote the
utilization of renewable energy sources by enabling new prosumers to market energy
surpluses within their community. These systems offer benefits by facilitating peer-to-peer
trading. Distributed transactive energy systems offer benefits by enabling peer-to-peer
trading. Some ongoing projects have implemented this concept using distributed ledger
technologies (DLT), such as Blockchain. However, their adoption, especially in small
communities, entails high implementation and operation costs, delayed transaction
approval times, fees for each transaction, and high energy consumption. Therefore, this
work proposes exploring an alternative distributed ledger technology that allows the
implementation of a more convenient distributed transactive energy system prototype for
use in local communities. To achieve this, the main characteristics of DLT are identified and
the most relevant ones are listed. Then, the design, development, and testing aspects of
the prototype of the distributed Transactive Energy System are described, proposing its
implementation through smart contracts and a decentralized application deployed
independently using Ethereum and 10TA as DLTs, in order to compare their performance.
The evaluation between both implementations is carried out using transaction’s writing
latency as a performance metric, which shows that IoTA has lower average latency than
Ethereum. Comparing the results obtained with a previous study provides new data that
could be used to update, complement, and enrich the understanding and evaluation of
these technologies in future research. Finally, given the characteristics of I0TA, it can be
concluded that it is a technology that allows the implementation of transactive energy
systems through decentralized applications and smart contracts with better execution times
than Ethereum. This, combined with other features such as no transaction approval fees

and low energy consumption, offers advantages for its use in small communities.

Keywords: Distributed Ledger Technologies; energy trading, Transactive Energy, P2P,
Blockchain, renewable resources, microgrid, energy communities, Ethereum, 10TA, smart

contracts, Dapp.
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Introduccion

El incremento permanente de la poblacion mundial y con él las necesidades de energia
eléctrica por parte de los distintos sectores: hogares, industria, transporte, servicios
publicos y el comercio, suponen un fuerte requerimiento para aumentar su generacion (Ali
& Choi, 2020). En la actualidad, la generacion de energia esta dominada por combustibles
fésiles (que son casi el 80% de la energia que se consume, ver Figura 1-0-1), los cuales
son los principales contribuyentes de CO; a la atmdsfera con un aporte cercano al 73% de
las emisiones de gases de efecto invernadero (ENERGY TRANSITION TOWARDS THE
ACHIEVEMENT OF SDG 7 AND NET-ZERO EMISSIONS Secretariat of the High-level
Dialogue on Energy 2021 Division for Sustainable Development Goals Department of

Economic and Social Affairs, sif).

Figura I-0-1 Consumo histdrico de energia por fuente.

Grafico Consumo histérico de energia por fuente (Twh)

200000

180000

160000

140000

120000

100000

80000

60000

40000

20000

0

N M™~S OO A N NSO OISO cd MmO WSSO cdO i) n un i~ oO
O O O SN IS0 00 0 0 0 O Oy Oy ) O O O O O f v o o
a OO OO0 OOy OO O OO OOy OOy O O OO OO OO O O O
™ = A A A AN AN AN AN AN AN AN NN
H Petréleo W Carbon Gas Biomasa MW Hidraulica
W Nuclear W Biocombustible B Renovables MW Edlica Solar
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Esto plantea un dilema: se requiere generar mas energia, pero dados los efectos
contaminantes de la mayoria de las fuentes actuales de generacion, se requiere asi mismo
reducir la contaminacién asociada a la generacién de energia. Una de las soluciones a
este dilema, es aumentar el uso de energias renovables y cooperar para el
aprovechamiento de tecnologias avanzadas que soporten la implementacién de una
infraestructura energética basada en energias limpias, como lo propone el objetivo de

desarrollo sostenible siete (Energy - United Nations Sustainable Development, s/f).

Las fuentes de energia renovables, (conocidas como FER), son instalaciones que
aprovechan el potencial energético de la naturaleza: luz solar, el viento, el agua, la energia
geotérmica y fuerzas gravitacionales; para suministrar energia eléctrica de forma local
(Mengelkamp, Garttner, et al., 2018). Se debe promover su crecimiento y adopcion y para
ello la implementacién de las redes eléctricas inteligentes y nuevas politicas regulatorias y
legales favorables seran las principales facilitadoras (Muhaniji et al., 2019). Debido a que
las FER no son fuentes de energia constantes pues dependen en gran medida de factores
intermitentes de la naturaleza como el clima o los periodos de sol (M. F. Zia et al., s/f) se
consideran volatiles. Esta volatilidad hace que su integracion a la red de energia global
sea limitada, por lo que se convierten en recursos aislados o distribuidos que en la mayoria

de los casos no son aprovechados completamente.

Un mecanismo que favorece el aprovechamiento de estas fuentes de energia renovables
distribuidas es la comercializacién de los excedentes de energia entre los miembros de la
comunidad local, es decir, directamente entre pares. Esto genera muchos beneficios:
reduce el costo de la energia, fomenta el uso de energias limpias, mantiene las ganancias
en la comunidad local, empodera a pequefios productores y promueve comunidades
autosostenibles y eficientes (Mengelkamp, Notheisen, et al., 2018). EIl primer sistema de
intercambio de energia entre pares fue propuesto en el proyecto GRIDNET (Skowronski,
2017). Sin embargo, la primera plataforma que permitié la comercializacion de energia
entre dos vecinos en una microrred fue implementada en Brooklin (Mengelkamp, Garttner,
et al., 2018), y ha servido de base referencial para otras publicaciones y proyectos a nivel

mundial.
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La tecnologia mas usada en el comercio de energia entre pares es Blockchain, sobre la
cual existen a nivel mundial mas de 122 organizaciones dedicadas a la investigacién de su
uso en el sector de energia y al menos 40 proyectos de energia transactiva distribuida
(Mengelkamp, Garttner, et al., 2018). La principal razén usar Blockchain es el grado de
madurez de esta tecnologia y la diversidad de aplicaciones ya implementadas que prueban
sus beneficios (Andoni et al., 2019). Sin embargo, su uso, en especial en pequefias
comunidades, implica altos costos de implementacion, elevados requerimientos
computacionales y consumo energético asociado a ellos, dependencia de la volatilidad del
Bitcoin, largos tiempos de aprobacion de transacciones, comisiones en cada transaccion y
mineros validadores que preferirian procesar transacciones mas grandes (Cullen et al.,
2020). Dadas estas implicaciones, es importante estudiar y probar tecnologias de registro
distribuido alternas que permitan solventar las limitantes técnicas y econdémicas que

Blockchain podria tener para la implementacion de un sistema de intercambio de energia.

Este trabajo explora los conceptos basicos y caracteristicas de las tecnologias de registro
distribuido que tienen implicaciones en el disefio e implementacién de un prototipo de
sistema de energia transactiva distribuida que soporte el aprovechamiento de recursos de
energia renovables en una comunidad local. Para ello, se propusieron los siguientes

objetivos:

Objetivo general

El objetivo general de este trabajo es desarrollar un prototipo de un sistema de energia
transactiva para el aprovechamiento de recursos de energia renovables distribuidos

mediante el uso de una tecnologia de registro distribuido.

Objetivos especificos

Los objetivos especificos que redundan en el cumplimiento del objetivo general son:

1. Determinar los aspectos de disefio del prototipo de sistema de energia
transactiva distribuida por medio del analisis de los requerimientos del sistema
y de las caracteristicas funcionales de la tecnologia de registro distribuido

seleccionada.
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2. Implementar el prototipo de sistema de energia transactiva distribuida mediante
su codificacion y prueba.
3. Evaluar el desempefio del prototipo de sistema de energia transactiva en un

ambiente simulado.

Contribucion

El principal aporte de este trabajo fue la implementacion de un prototipo de sistema de
energia transactiva a través de un Gateway que integra la informacion de consumos y
produccién proveniente de los medidores de energia de la microrred en una aplicacién
descentralizada para la compra/venta de energia entre pares mediante tokens fungibles.
Para lograrlo, se desarrollaron dos contratos inteligentes que fueron desplegados en dos
tecnologias de registro distribuido: Ethereum e IoTA. Al final, se pudo comparar el
rendimiento de esta aplicacion en cada una de estas dos tecnologias mediante un

mecanismo propuesto para medir la latencia de ejecucién transacciones de escritura.

Los contratos inteligentes, el cddigo de la aplicacion Gateway y de las aplicaciones
asociadas a cada tecnologia de registro distribuido, se han dispuesto en respectivos
repositorios publicos con el fin de que puedan ser utilizados por otras personas como
recurso para replicar los hallazgos de este trabajo o como base para iniciar una nueva
implementacion o estudio de este tipo de aplicaciones. Los enlaces a estos repositorios

estan incluidos en el Anexo 2.

Finalmente, como un aporte adicional se encuentra en preparacion un articulo que

permitira divulgar entre la comunidad cientifica el trabajo realizado:

Becerra, L. Camargo, J. Rosero, J. (2024) Transactive energy prototype for energy

communities using a distributed ledger technology.
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Estructura del documento

Este documento se encuentra organizado en tres capitulos principales:

El primer capitulo presenta los conceptos claves de microrredes, sistemas de energia
transactiva y tecnologias de registro distribuido, los cuales son necesarios para el
entendimiento de los requerimientos y distintos aspectos de disefio de una aplicacion de

energia transactiva distribuida.

En el segundo capitulo se presentan el andlisis de requerimientos, arquitectura de
implementacion, y el modelamiento usado para el disefio del prototipo del Sistema de
Energia Transactiva para el aprovechamiento de recursos de energia renovables
distribuidos. Asi mismo describe la forma como se implementaron y probaron cada uno de

los modulos planteados en el disefio.

El tercer capitulo describe la métrica y metodologia seleccionada para evaluar el
desempenio del prototipo. Dado que el prototipo se desplegd en dos tecnologias de registro

distribuido, se expone la comparacion entre las mismas.

Por ultimo, se presentan las conclusiones del trabajo realizado, algunas propuestas para
trabajos futuros, las referencias bibliograficas que sirvieron de base a este trabajo y se
incluyen algunos anexos que permitiran documentar lo expuesto en el cuerpo del

documento.



1. Marco conceptual

En este capitulo se plantean los principales conceptos, definiciones y caracteristicas de los
recursos de energia distribuidos, los sistemas de energia transactiva y las tecnologias de
registro distribuido que fundamentan los requerimientos, el disefio y la implementacién del

prototipo de un sistema de energia transactiva propuesto en este trabajo.

1.1. Recursos de energia distribuidos

Los recursos de energia renovables por naturaleza no estan concentrados en un area
especifica: son recursos de energia distribuidos (RED) que generalmente se aprovechan
de forma local y cuya integracion a la red de energia es limitada puesto que su alta
volatilidad pone en riesgo la confiabilidad de la misma. Es la nueva red eléctrica inteligente
la que permitira el aprovechamiento del potencial de las microrredes. La red eléctrica
inteligente se define como un sistema de energia que permite la comunicacion y el flujo de
energia bidireccional a través funciones de control y toma de decisiones avanzadas
(Muhaniji et al., 2019).

Una microrred es un dominio especifico de las redes eléctricas inteligentes que ha sido
definida por (Marnay et al., 2015) como “un sistema de distribucion de energia que contiene
cargas Yy recursos de energia distribuidos (RED) que se operan de forma controlada y
coordinada, y que pueden estar conectados o aislados de la red eléctrica principal”’ (ver
Figura 1-1). Una microrred, también puede definirse como una comunidad en la que se
agrupan consumidores, generadores y prosumidores de energia, los cuales constituyen un
mercado local en el cual se comercializa energia (Vieira & Zhang, 2021). Los
prosumidores de energia son un nuevo concepto que ha evolucionado con la digitalizacion
de los RED (M. F. M. F. Zia et al., 2019). Los prosumidores son usuarios que producen y
consumen energia eléctrica y por tanto pueden participar en un mercado de energia local
para vender los excedentes de su generacion de energia una vez han suplido su consumo
particular. Los RED y los prosumidores estan cambiando la cadena de valor de la energia
(M. F. Zia et al., s/f). Los mercados de energia en microrredes brindan a los prosumidores
y consumidores una plataforma de mercado para comercializar dentro de su comunidad la

energia generada localmente (Mengelkamp, Garttner, et al., 2018).
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Figura 1-1 Microrredes conectadas a la red eléctrica principal o aisladas
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1.2. Sistemas de energia transactiva

Los mecanismos que facilitan la integracion de los prosumidores para el intercambio de
energia son conocidos como sistemas de energia transactiva (M. F. Zia et al., s/f). La
energia transactiva ha sido definida por el GridWise® Architecture Council (Transactive
Energy Systems Research, Development and Deployment Roadmap Prepared by the
GridWise ® Architecture Council, 2018) como “un sistema de mecanismos econémicos y
de control que permite el equilibrio dinamico de la oferta y la demanda en toda la
infraestructura eléctrica utilizando el valor como parametro operativo clave”. En (Muhaniji
et al., 2019) la energia transactiva es definida como el “conjunto de técnicas para gestionar

el intercambio de energia mediante transacciones comerciales”.

Un mercado de energia debe contar con un sistema de informacién de alto rendimiento
que permita la conexiéon de todos los participantes del mercado, proporcionando la
plataforma, el acceso y la supervision de las operaciones del mercado (Mengelkamp,
Garttner, et al., 2018). Para su implementacién, se requiere un sistema de informacién
eficiente, escalable y confiable con una resolucion de adecuada. Debe implementarse de
manera que todos los participantes del mercado tengan el mismo acceso para evitar

discriminacion.

Ademas, de acuerdo con (Siano etal.,, 2019) las caracteristicas minimas que debe

garantizar un sistema de energia transactiva deberian ser:
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. Seguridad de los datos, debido a que se intercambian datos financieros.
. Privacidad de los datos para evitar la perfilacién de los usuarios.

. Velocidad de ejecucién de transacciones de orden lineal o menor.

. Resiliencia a fallos.

. Integridad de la informacion.

. Huella energética reducida.

Los sistemas de energia transactiva pueden ser implementados de forma centralizada o
descentralizada. Cada uno de ellos representa ciertas ventajas como se puede ver en la
Tabla 1-1.

Tabla 1-1 Cuadro comparativo entre tipos sistemas de energia transactiva

Caracteristica Sistema centralizado Sistema descentralizado
Escalabilidad Bajo Alto
Transparencia Bajo Alto
Confiabilidad Bajo Alto
Costo computacional Alto Bajo
Costo de comunicaciones Alto Bajo
Centrado en el usuario Bajo Alto
Dificultad de implementacién Bajo Alto

Fuente (M. F. M. F. Zia et al., 2019)

En la actualidad los sistemas de energia transactiva tradicionales son en su mayoria
gestionados de forma centralizada por una Unica autoridad la cual es responsable de
controlar las operaciones, conocida como el operador de la microrred (Siano et al., 2019).
Todos los participantes del mercado le envian sus ofertas y demandas de energia
utilizando la misma infraestructura. El operador es el responsable de la estructura técnica
y operativa de la microrred y de determinar el precio de la energia por medio de la
consolidacion de la demanda/oferta del mercado (M. F. Zia et al., s/f). Estos sistemas se
ven expuestos a indisponibilidad por fallas, ataques cibernéticos y amenazas de seguridad
puesto que toda la infraestructura y los datos se encuentran en una unica plataforma

central. El costo de implementacion de este sistema es mayor por los altos requerimientos
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computacionales y de infraestructura de comunicaciones para atender grandes cantidades
de solicitudes por parte de los participantes. La escalabilidad de estos sistemas en la
medida que aumentan los prosumidores participantes es vertical lo que implica mayores
recursos economicos y estrategias mas complejas de redundancia. Finalmente, el manejo
de la informacion y los costos de la energia centradas en el operador de la microrred le
resta transparencia y equidad en el mercado de cara a los demas participantes (M. F. Zia
et al., sff).

Existen diversos mecanismos de implementacion de sistemas de energia transactiva que
estan disefiados para permitir una operacion mas descentralizada del sistema eléctrico, lo
cual redunda en una mejor utilizacioén de los activos de la red y una mejor integracion de
los recursos energéticos distribuidos a través del balance energético local (Hayes et al.,
2020). En estos sistemas de energia transactiva no existe un operador unico de la
microrred. Los prosumidores participan sin depender de una unica fuente de control.
Existen sistemas parcialmente distribuidos o descentralizados en los que algunos de los
participantes toman un rol de intermediarios (como brokeres y agregadores) en el mercado
y participan del control de la operacion y calculo del valor de la energia (Siano et al., 2019).
En los sistemas completamente distribuidos todos los nodos contribuyen al control del valor
de la energia, a la ejecucién y aprobacion de las transacciones en un ambiente seguro y
transparente (M. F. Zia et al., s/f). Para la aprobacion de las transacciones se usa un
mecanismo de consenso que permite la validacion y almacenamiento de nuevos datos.
Debido a lo anterior, se reduce el riesgo de que un ciberataque a un nodo ponga en riesgo

el sistema entero.

El uso de tecnologias de registro distribuido ha sido propuesto como habilitador de
sistemas de energia transactiva distribuida para que generadores, prosumidores y
consumidores locales puedan realizar sus operaciones comerciales en un entorno virtual
seguro facilitado por la protecciéon de la informacién mediante el uso de hashes

criptograficos (Siano et al., 2019) como es mostrado en la Figura 1-2.
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Figura 1-2 Sistema de energia transactiva distribuido
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1.3. Tecnologias de registro distribuido

Las tecnologias de registro distribuido TRD (DLT por sus siglas en inglés) proporcionan
una infraestructura para desarrollar aplicaciones descentralizadas sin una autoridad
central, en las cuales se pude registrar, compartir y sincronizar transacciones en activos
digitales (Antal et al., 2021). Existen diferentes tipos de implementaciones de TRD, la
mayoria de las cuales han surgido para abordar problemas especificos en aplicaciones
descentralizadas. Dado que los registros son publicos y se encuentran replicados, brindan
una gran transparencia garantizando confidencialidad mediante el uso de mecanismos
criptograficos de llave publica. Las estructuras de datos con mecanismos de hash permiten
una trazabilidad facil de los activos y actualizaciones del registro a prueba de

manipulaciones.

En (Gérski & Bednarski, 2020)y (Jabed Morshed Chowdhury et al., s/f) se enumeran las

caracteristicas de las TRD:

1. Capacidad para lograr un consenso sobre el estado del registro sin depender de un
ente centralizado de confianza.
Inmutabilidad e irreversibilidad del estado del registro.

Persistencia de las transacciones en cada uno de los nodos participantes
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4. No repudio de los datos: uso de firmas digitales que utilizan claves criptograficas
que garantizan la autenticidad de la fuente de datos.
Control distribuido de los datos, lo cual garantiza alta tolerancia a fallos.

Auditoria y transparencia.

La base de las TRD son las redes Peer to Peer o P2P, en las cuales cada dispositivo puede
ser tanto un proveedor como un receptor de recursos y puede comunicarse directamente
con el resto sin la mediacién de un nodo intermediario. La comercializacion de energia
entre prosumidores ha sido comparada con lo que ocurre en las redes P2P en (Giotitsas
et al., 2015), por lo cual se usa este concepto para dar soporte a principios de economia
colaborativa como estructura que facilita el intercambio de bienes entre pares (Sousa et al.,
)

2019) y que se conoce como comercializacion de energia P2P o sistema “peer-to-peer’

P2P de comercio de energia.

1.3.1. Mecanismos de consenso

En las TRD, se requiere un mecanismo para generar y posteriormente aceptar una
estructura de datos. Una vez se propone un bloque de datos, el paso siguiente es que los

miembros de la red acepten el bloque propuesto mediante un proceso llamado consenso.

Los protocolos de consenso son un conjunto de algoritmos y datos estructurados que
deben tener cierta medida de resiliencia en caso de falla de los nodos, retrasos o
corrupcién de los mensajes (Miglani et al., 2020) (bien sea por fallas en la comunicacién o
por alteraciones maliciosas). Por lo cual cumplen las siguientes propiedades (Dr & Baliga,
2020):

o Confiabilidad: todos los nodos participantes producen los mismos resultados de
acuerdo con las reglas del protocolo.

e Actividad: todos los nodos activos del sistema produciran un valor.

e Tolerancia a fallos: el protocolo de consenso puede seguir ejecutandose, aunque
exista la falla de un nodo debido a errores considerados benignos (como fallas de
hardware, comunicaciones o de software), o debido a fallas Bizantinas que pueden
ocurrir por errores de software que generan el funcionamiento erratico del nodo (Dr
& Baliga, 2020).
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De acuerdo con (Xu et al., 2017), los mecanismos de consenso incluyen las reglas para la

validacién y emision de transacciones y bloqueos, resolucién de conflictos y el esquema

de incentivos. El consenso permite la adicion de nuevas transacciones, que cada

transaccién sea valida y agregada una sola vez.

Existen numerosos mecanismos de consenso (Zheng et al., 2017), (Andoni et al., 2019),

como se pueden ver en la

Tabla 1-2.
Tabla 1-2 Mecanismos de consenso
Mecanismo Descripcion Retos

PoW: En este mecanismo los nodos de la red validadores son | EI  principal reto de este

Proof of Work conocidos como mineros, quienes compiten para resolver un | mecanismo es el consumo de
reto criptografico de generacién de un hash que empieza con | recursos de energia eléctrica.
cierto numero consecutivo de ceros en las posiciones mas | Adicionalmente los nodos mineros
significativas. Es un proceso de calculo por fuerza bruta que | deben hacer grandes inversiones
requiere un esfuerzo computacional (Andoni et al., 2019). en infraestructura para poder

competir.

PoS: En este mecanismo, que fue propuesto como alternativa mas | La seleccion basada en la riqueza

Proof of Stake eficiente a PoW, se reemplaza el esfuerzo computacional por | del validador incrementa Ila
un proceso de seleccion aleatoria en la cual la probabilidad de | posibilidad de que el nodo mas rico
ser seleccionado para determinar el consenso es proporcional | de la red termine dominandola
a la riqueza del validador (Andoni et al., 2019). eleccion (Zheng et al., 2017).

PBFT: Mediante este mecanismo, todos los nodos de la red votan, | Tiene retos en términos de

Practical mediante un proceso que tiene tres pasos: antepreparacion, | seguridad, pues algunos nodos

Byzantine fault

tolerance

preparacion y ejecucion. en una ronda. En cada ronda se
seleccionan nodos clasificados a la siguiente ronda, mediante
una votacioén de 2/3 de todos los nodos. Se requiere que cada
nodo sea conocido en la red, para que su prestigio apoye su
eleccion (Zheng et al., 2017) (Andoni et al., 2019).

maliciosos podrian ponerse de
acuerdo en las rondas para validar

ciertos bloques.

DPOS:
Delegated Proof
of Stake

En este mecanismo, cada nodo de la red elige unos
delegados vy testigos, que son los que finalmente validan los
bloques. Esta basado en la reputacion de los nodos (Andoni
etal., 2019).

Los retos estan del lado de una
posible centralizacién causada por
la baja participacién de los nodos
en los procesos de eleccion
(Andoni et al., 2019).

FBA:
Federated
Byzantine

Agreement

En este mecanismo, cada nodo confia en un pequefio grupo
de validadores que considera confiables, una vez que estos
validadores han aprobado transacciones, los miembros las
aceptan en un proceso que tiene varias rondas hasta lograr la

aprobacioén en un consenso del 80% del total de votos.

Tiene retos en términos de
seguridad, pues algunos nodos
maliciosos podrian ponerse de
acuerdo en las rondas para validar

ciertos bloques.




Marco conceptual

31

Proof of Elapsed

funcionalidades de CPU y un entorno de ejecucién confiable.

Mecanismo Descripcion Retos
PoAu: En este mecanismo se otorga autoridad a ciertos nodos para | Posible centralizacién.
Proof of Authority |hacer cambios a la cadena de blogues o autorizaciones. Un
bloque es aceptado si ha recibido la firma de los nodos
autorizados.
POET: Algoritmo propuesto por Intel, en el que se utilizan nuevas | Dependencia de un fabricante:

Intel

Proof of activity

generan las plantillas de blogues vacias y luego son validadas
por un conjunto aleatorio seleccionado en funcion de su

riqueza.

Time El validador solicita un tiempo de espera confiable. El nodo
con el tiempo de espera mas corto produce el bloque.
PoAc: Este algoritmo combina PoW y PoS, los nodos mineros | Combina las desventajas de PoW

y PoS: desperdicio de recursos y
problemas con validadores doble

firma.

PoB:

Proof of Burn

En este algoritmo los nodos de validacion pagan el privilegio
de validar blogues con dinero que se “quema” y no se puede

volver a utilizar.

Desperdicio innecesario de

recursos econémicos y de energia.

PoC:
Proof of Capacity

En este algoritmo se requiere que los validadores asignen
espacio en disco duro para aumentar sus posibilidades de

producir el siguiente bloque y obtener su recompensa.

Algun validador puede decidir crear
dos bloques y firmarlos porque no

tiene nada que perder.

Elaboracion propia basada en (Miglani et al., 2020) ,(Zheng et al., 2017) y (Andoni et al., 2019).

La metodologia utilizada para llegar a un consenso determina en gran medida
caracteristicas clave de rendimiento como la escalabilidad, la velocidad de transaccion, la
finalidad de la transaccion, la seguridad y el gasto de recursos como la electricidad (Andoni
et al., 2019).

1.3.2. Clasificacién de las TRD

De acuerdo con los dominios de aplicacion se pueden tener distintos tipos de TRD (M. F.
Zia et al., s/f):

Puablicas: Cualquier usuario puede acceder a la red en cualquier momento. Puede

presentar problemas con la privacidad de la informacion.

Privadas: Se debe obtener una membresia para acceder a la red. Es ideal para

aplicaciones que requieren garantizar la privacidad de los datos.

Asi mismo, entre ellas y de acuerdo con la autorizacion para verificacion y validacion de

transacciones se clasifican en
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Con restricciones o Permissionless: en estas TRD soélo las entidades autorizadas

y consideradas confiables pueden participar en el registro de las transacciones.

Sin restricciones o Permissioned: en estas TRD cualquier nodo participante puede

crear y validar transacciones, modificar el registro y actualizar datos.

El acceso a lectura y escritura sobre la cadena de bloques/transacciones de acuerdo con

el tipo de TRD es mostrado en la Tabla 1-3.

Tabla 1-3 Cuadro comparativo entre tipos de Blockchain

Publica Privada
Accion Con
L Sin restricciones Consorcio Empresarial
restricciones
)Acceso a la cadena Todos Todos Propietario Propietario
) Propietarios y Propietarios y usuarios o
IAcceso a las transacciones Todos ) . ) Administrador
usuarios validados validados
Propietarios y . )
IAprobar bloques y . ) Propietarios y usuarios o
o Todos usuarios validados ) ) Administrador
adicionarlos a la cadena ) validados autorizados
autorizados

Elaboracién propia basada en (Antal et al., 2021)

1.3.3. Blockchain

La TRD mas popular y ampliamente utilizada en diversas aplicaciones es conocida como
Blockchain. En ella los mensajes son almacenados en forma de bloques de transacciones
validas, cada uno de los cuales contiene metainformaciones relativas a otro bloque de la
cadena anterior en una linea de tiempo (Zheng et al., 2017). En Blockchain, el registro
digital de transacciones es generado y modificado por todos los participantes de una red
P2P a través de un protocolo seguro y compartido en la red distribuida. En esta red, los
nodos conocidos como mineros ejecutan algoritmos para evaluar, verificar y hacer coincidir
la informacion de la transaccién con el historial de transacciones de Blockchain. Un nuevo
bloque se aprueba solo si la mayoria de los nodos esta a favor de la transaccion. El nuevo
bloque, una vez aprobado, se agrega a la cadena existente (Bertone et al., 2020), ver

Figura 1-3.
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Figura 1-3 Blockchain
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La cadena de bloques reune todos los beneficios de las funciones hash criptograficas y
con la integracién de un algoritmo de consenso, asegura un registro histérico inmutable de
toda la actividad de la red (Antal et al., 2021). Sin embargo, Blockchain con el aumento de
la cantidad de transacciones presenta problemas de uso del ancho de banda, retrasos en

la aprobacién de las transacciones y altas tarifas por transaccion (M. F. Zia et al., s/f).

1.3.4. Ethereum

Propuesto como la segunda era del Blockchain, Ethereum habilita la posibilidad de
programar aplicaciones descentralizadas con funciones, formatos y reglas de transicion de
estado arbitrarias usando la ultima capa abstracta de la cadena de bloques. En su primera
version utilizé el algoritmo de consenso PoW, pero éste fue actualizado en la version 2.0 a
PoS (Proof-of-stake (PoS) | ethereum.org, sif). Estas funciones son programadas a través
de cajas criptograficas que contienen valor y solo lo desbloquean si se cumplen ciertas

condiciones, conocidos como contratos inteligentes (Buterin, 2015).

Los contratos inteligentes, codifican las condiciones de acuerdos entre los participantes y
se ejecutan automaticamente casi en tiempo real cuando las mismas se cumplen. Cuando
el contrato es desplegado, se genera una unica direccion y cuando esta direccién recibe
una transaccion, el cédigo se activa permitiendo leer o escribir en el almacenamiento

interno y asi ejecutar diversas funciones (Geun Song et al., 2021).

Todos los nodos en una red P2P pueden ejecutar contratos inteligentes a través de la

ejecucidon de una transaccion con el numero de direccién del contrato.

Actualmente existen diversos lenguajes de programacion que permiten la codificacion de

contratos inteligentes, el mas usado de ellos es Solidity.
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Un contrato inteligente esta conformado por un balance de cuenta, un cédigo de programa
y un archivo de almacenamiento. El codigo de programa del contrato inteligente se compila
y su bytecode es almacenado en la Blockchain y ejecutado por la Maquina Virtual de
Ethereum MVE (Ethereum Virtual Machine o EVM por sus siglas en inglés). Una vez el
contrato inteligente es desplegado, su cédigo no puede ser modificado. El cédigo del

programa es invocado cada vez que se recibe un mensaje.

Ethereum, representa una alternativa interesante para la implementacion de un sistema de
energia transactiva, pues permite la implementacién de cadenas de bloque privadas que

se pueden editar e implementar para adaptarse a diferentes escenarios (Chen et al., 2021).

1.3.5. TRD de Grafo aciclico dirigido

La Estructura de Grafo Aciclico Dirigido GAD o DAG (por sus siglas en inglés Directed
Acyclic Graph) es una TRD que ha sido denominada la version 3 de Blockchain (Dong
et al., 2019). Existen varias propuestas de plataforma basadas en variaciones GAD como
Next, IoTA, Orumesh, Nano, Byteball, XDAG y Dagcoin entre otras (Pervez et al., 2019).
Consiste en una estructura de datos que esta compuesta por transacciones individuales
vinculadas en forma de grafo aciclico dirigido que valida transacciones usando métodos

de orden topoldgico.

En /IoTA, la TRD con estructura GAD mas usada, el grafo inicia con una transaccion
génesis que es aprobada por todas las transacciones en el grafo. La aprobacion de una
nueva transaccion esta sujeta a un algoritmo basado en un método de Cadenas de Markov
Monte Carlo (Antal etal.,, 2021). Cada participante en la red debe aprobar dos
transacciones anteriores para emitir una nueva transaccion. Asi, en la medida que
ingresan nuevas transacciones se validan mas transacciones; lo que origina una red
distribuida de transacciones con doble verificacion (Pervez et al., 2019). Debido a que no
se requiere que mineros autoricen cada transaccion y que es suficiente con que dos nodos
la validen, el proceso se ejecuta de forma mas agil. Este proceso ocurre en una red
subyacente denominada Tangle (Dong etal.,, 2019), cuya representacion grafica es

representada en la Figura 1-4. Tangle también puede ser descrita como una base de
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datos distribuida y sin comisiones que permite transacciones fuera de linea (Bertone et al.,
2020).
Figura 1-4 Grafo aciclico dirigido: Tangle

. Transaccién génesis —

Transaccién confirmada

Transaccion nueva

Elaboracion propia

1.3.6. Comparacioén entre algunas TRD

Algunos autores han abordado el analisis comparativo de las TRD, cada uno ellos han
incluido distintas TRD en su estudio: en (Antal et al.,, 2021) se presenta un cuadro
comparativo de las principales caracteristicas de las TRD Blockchain y GAD y se incluye
un tercer tipo el cual es un hibrido entre los dos anteriores. En (Bertone et al., 2020) se
incluyen dos modelos adicionales: Hashgraph y Sidechain. En (M. F. Zia et al., s/f), se
incluyen los modelos Holochain y Tempo. En (Jabed Morshed Chowdhury et al., s/f) se
realizado una comparacion cualitativa de distintas TRD considerando los algunos
parametros que pueden determinar su viabilidad de uso (ver Tabla 1-4,): tipo, tamafio del
bloque, tiempo medio de ejecucion de una transaccion (o célculo del bloque), si tiene costo
por validacion de transacciones, el consumo de energia y el algoritmo de consenso. De
acuerdo con este cuadro comparativo, algunas de las plataformas ofrecen caracteristicas
de interés para la implementacion de un sistema de energia transactiva distribuido: tamafo
de la transaccién o del bloque ligero, latencia reducida, sin costos o pagos asociados a la
aprobacién de la transaccién, bajo o muy bajo consumo de energia y un algoritmo de
consenso que garantice el equilibrio entre participantes mientras protege la red de nodos

maliciosos que quieran influir en la aprobacién de las transacciones.
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Tabla 1-4 Tabla de comparacion cualitativa entre algunas TRD
Escalabilidad
Algoritmo
Tamaiio del Tiempo
Consumo de de
bloque transaccion
Plataforma Tipo Costo Energia consenso
Bitcoin Publica 1MB 10m En Bitcoins Alto PoW
V1 PoW
Publica Restringido 15s En Ether Alto
Ethereum V2 PoS
1MB,
Publica | configurable 0.5s Si Sin informacion DPoS
EOS dinamicamente
Cardano Publica | Aprox. 1 MB 20s Si No Quroboros
) ) Orderers-
Privada | Configurable 0.5s-2s No Muy bajo
Fabric Endorsers
Sawtooth Privada | Configurable NA No Muy bajo PoET
: , , No hay .
Privada | Configurable Configurable Muy bajo Tangle
IoTA pagos
Consenso
Si (version
Multichain Privada | Configurable Configurable ) Muy bajo distribuido y
empresarial)
validadors
No hay
Privada | Configurable 0.5s-2s Muy bajo Notarios
Corda pagos
Publica y
225 TX 30s Si Bajo WPoC
WaltonChain Privada

Elaboracion propia inspirada en (Jabed Morshed Chowdhury et al., s/f)

1.4. Aplicaciones descentralizadas

Las aplicaciones descentralizadas, conocidas como Dapp, son programas que permiten

registrar, compartir y sincronizar transacciones en activos digitales sin una autoridad

central (Antal et al., 2021) mediante el uso de una TRD. Generalmente una aplicacion

descentralizada consta de una interfaz de usuario (front-end) que emite llamadas directas

a una infraestructura back-end descentralizada compuesta por los contratos inteligentes y

la TRD (Wohrer et al., 2021) como se representa en la Figura 1-5.
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Figura 1-5 Estructura basica de una aplicacién descentralizada

Contratos inteligentes

- /

Elaboracion propia basada en (Wohrer et al., 2021)

Generalmente una aplicacion descentralizada esta compuesta por algunos componentes

conceptuales comunes (Wohrer et al., 2021), entre ellos:

1.4.1. Billetera

En una aplicacién descentralizada, los usuarios no usan una cuenta protegida por una
clave almacenada en un servidor centralizado. En realidad, usan una clave publica, la cual
es distribuida abiertamente como identificacion de su cuenta y una clave privada que
unicamente conoce el usuario y que debe protegerse. Debido a la complejidad
nemotécnica que generalmente tiene la llave privada, ésta se almacena en una Billetera.
La billetera puede ser un dispositivo fisico, un programa o un servicio que se encarga de

cifrar, firmar y reenviar transacciones a la TRD. Ver (1) en Figura 1-6.

1.4.2. Servicios perimetrales

Se trata de componentes que estan disponibles de forma publica en internet y que pueden
brindar diversos servicios como autenticacion, contenido, seguridad, proxies inversos,

balanceo de carga o interfaces de aplicacién, entre otros. Ver (2) en Figura 1-6.
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1.4.3. Gestion de Identidad y acceso

Este componente gestiona la informacion del usuario y respalda los procesos de
autenticacion y autorizacion, con lo cual se tiene control sobre el acceso a los recursos y

aplicaciones. En este tipo de aplicaciones es importante identificar los requerimientos

sobre la confidencialidad de la identidad dentro de la TRD.

Figura 1-6 Componentes de una aplicacién descentralizada

4 |

Internet

Front-end
15, HTML, €35
Servidor Web
JSON RPC
Back-end I o

Maquina Virtual de Ethereum

Contrato Contrato Contrato Contrato 5
Inteligente Inteligente Inteligente Inteligente

T

Elaboracién propia basada en (Wohrer et al., 2021) y (The Architecture of a Web 3.0

application, s/f)

1.4.4. Logica del back-end
Una aplicacién bien sea monolitica o una suite de microservicios organizados, que

implementan la légica requerida para el logro de los objetivos del negocio. Ver (3) en

Figura 1-6.
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1.4.5. Almacenamiento fuera de la cadena

Consiste en cualquier mecanismo de almacenamiento que fuera de la cadena de bloques
o TRD que contenga datos relacionados con la cadena de bloques. Generalmente se
seleccionan los datos a ser almacenados fuera de la cadena cuando se requieran
consultas rapidas, cuando sean de gran tamano o requieran ser modificados. Ver (4) en

Figura 1-6.

1.4.6. Nodo en la cadena de bloques

Un nodo en la cadena de bloques es un dispositivo que ejecuta un programa que
implementa el protocolo Blockchain (Wohrer etal.,, 2021). Un nodo completo tiene
almacenada y disponible toda la cadena de bloques. Un nodo ligero contine solo los
encabezados de los bloques y puede validar transacciones con el soporte de un nodo

completo.

1.4.7. Maquina virtual de Ethereum

La Maquina Virtual de Ethereum (MVE o EVM por sus siglas en inglés Ethereum Virtual
Machine) es un entorno completo y aislado en el que se ha implementado una maquina
completa de Turing que permite la ejecucion de contratos inteligentes en un ambiente

seguro.

1.4.8. Contrato inteligente

Un contrato inteligente es una aplicacién sencilla que implementa en la cadena de bloques
la logica del negocio. Una vez desplegado, el contrato es inmodificable, lo que asegura
que la aplicacion se comporte como se espera y que no haya manipulacién en la ejecucién

del programa. Ver (5) en Figura 1-6.

1.5. Estudios y proyectos de energia transactiva P2P

La tendencia creciente de publicaciones asociadas a aplicaciones de energia transactiva
entre pares mostrada en la Figura 1-7 evidencia el interés de la comunidad académica por
el uso de tecnologias con alto potencial disruptivo como Blockchain y sus aplicaciones al
sector energético. Ademas, un analisis de coocurrencia de palabras en la entre los

articulos analizados durante este trabajo, revela que los términos mas usados son
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"Blockchain", "microgrid", "transactive energy" y "Smart contracts" y estan altamente

correlacionados entre ellos (ver en Figura 1-8 Red de coocurrencia de palabras).

Figura 1-7 Publicaciones de energia transactiva en redes P2P por afio
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Elaboracion propia usando VOSViewer
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Este crecimiento de proyectos y de plataformas puede ser evidenciado en la Figura 1-9.
en donde la tendencia muestra la cantidad de plataformas que fueron identificadas y
categorizadas por (Zhang et al., 2017), (Sousa et al., 2019) y (Andoni et al., 2019) (todos
usan tecnologia Blockchain).

Figura 1-9 Cantidad de proyectos de energia transactiva con Blockchain
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Elaboracion propia

Los datos recopilados por (Andoni et al., 2019), hasta el afio 2019, permiten evidenciar
varios aspectos: se identificaron 140 proyectos de aplicaciones de Blockchain en el sector
de energia, de los cuales 46 proyectos corresponden a sistemas de energia transactiva
descentralizada para RED, es decir el 33%, ver Figura 1-10.

Figura 1-10 Aplicaciones de Blockchain en el sector energético
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inversiones
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Fuente (Andoni et al., 2019)



42 Prototipo de un Sistema de Energia Transactiva para el aprovechamiento de recursos de

energia renovables distribuidos mediante el uso de una tecnologia de registro distribuido

De acuerdo con los datos mostrados en la Figura 1-11, de los proyectos de energia
transactiva descentralizada identificados por (Andoni et al., 2019), al menos el 35% de ellos
como plataforma Ethereum, es decir son aplicaciones descentralizadas que aprovechan el
uso de contratos inteligentes para su implementacion. Ademas, se evidencia que un 35%
usan como algoritmo de consenso Proof of Work, sin embargo, un 44% no reporta el

mecanismo de consenso utilizado.

Figura 1-11 Proyectos de aplicaciones de energia transactiva descentralizada
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Elaboracion propia basada en datos de (Andoni et al., 2019)

Los paises con mayor cantidad de implementaciones son Holanda (8), Alemania (5),
Estados Unidos (5), Suiza (3) y Singapur (3). Ver Figura 1-12.

Los aspectos discutidos en este capitulo permiten la caracterizacion de las tecnologias de
registro distribuido, que son la base fundamental para el disefio del prototipo de sistema
de energia transactiva distribuida propuesto en este trabajo. Consideraciones como el tipo
de TRD, el mecanismo de consenso y la capacidad para ejecutar contratos inteligentes
seran aspectos importantes a tener en cuenta en los criterios de disefo y seleccion de las
tecnologias de registro distribuido mas apropiadas para la implementacién del prototipo.
Estos aspectos se abordaran en algunos de los apartados del siguiente capitulo: Prototipo
de software.
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Figura 1-12 Aplicaciones de Energia Transactiva descentralizada por pais.
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2. Prototipo de Software

El objetivo principal de este trabajo es la implementacién de un prototipo de sistema de
energia transactiva mediante el uso de una tecnologia de registro distribuido que permita
habilitar el comercio de energia entre productores, consumidores y prosumidores de una
comunidad. Este capitulo aborda los aspectos de disefio e implementacién del prototipo:
requisitos, arquitectura o modelo topoldgico, médulos a implementar para el cumplimiento

de los requerimientos y mecanismos y patrones de codificacion.

2.1. Anadlisis de requisitos

El proceso de disefio del prototipo se inicié con la identificacion de los requisitos que el
sistema de energia transactiva debe cumplir. Algunos de ellos fueron extraidos de la
propuesta de (Kirpes et al., 2019). Los requisitos identificados para la implementacion de

este prototipo son de tipos funcional y no funcional:

2.2. Requisitos funcionales

Estos requisitos consisten en declaraciones que permiten determinar la forma como el
sistema se debe comportar para satisfacer las necesidades de los usuarios. Para el
prototipo de sistema de energia transactiva se definieron los requisitos que se enumeran
en la Tabla 2-1.

Tabla 2-1 Requisitos funcionales del prototipo

Requisito Descripcion

RF1. Debe permitir el intercambio econémico en una moneda que pueda ser

usada con facilidad por la comunidad

RF2. Debe permitir la integracion de la informacion de la red de energia en cuanto

a consumos, produccion y energia disponible en el mercado.

RF3. Debe permitir la integracion de distintos agentes del mercado:

consumidores, productores, prosumidores

RF4. Debe permitir al usuario consumidor conocer su consumo.

RF5. Debe permitir al usuario productor monitorear su generacion
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RF6. Debe permitir al usuario prosumidor monitorear su consumo y su
produccion.

RF7. Debe permitir a los usuarios prosumidores y generadores establecer la tarifa
por kWh

RF8. Debe permitir la comercializacién de energia entre pares

2.3. Requisitos no funcionales

Los requisitos no funcionales son los criterios que se tendran en cuenta para garantizar

aspectos de seguridad, rendimiento, escalabilidad y estabilidad del sistema, entre otros.

Para el prototipo de sistema de energia transactiva se definieron los requisitos que se

enumeran en la Tabla 2-2.

Tabla 2-2 Requisitos no funcionales del prototipo

Requisito Descripcion

RNF1. Debe garantizar privacidad de los datos de los participantes del mercado

RNF2. Debe garantizar la seguridad, integridad y confidencialidad de las
transacciones ejecutadas por los participantes del mercado

RNF3. Debe ser eficiente: la velocidad de ejecuciéon de transacciones de orden
lineal o menor.

RNF4. Debe utilizar modelo de datos candnicos estandarizados para la lectura de
medidores

RNF5. Debe poderse integrar con la infraestructura fisica disponible

RNF6. Debe ser resiliente a fallos

RNF7. Debe tener una huella energética reducida

RNF9. Debe ser escalable

RNF10. | Debe garantizar transparencia entre los participantes del mercado

RNF11. | Debe ser descentralizada y no depender de un Unico ente.

2.4. Arquitectura del sistema:

La arquitectura del sistema se ha estructurado en un modelo de capas de acuerdo con la

Figura 2-1.
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2.4.1. Capa de campo

El objetivo de esta capa es garantizar la infraestructura necesaria para la distribucion de
energia dentro de la microrred. En ella estan incluidos los medidores inteligentes de
energia, dispositivos de control e interruptores que permitan la activacién/desactivacion de
los puntos de intercambio de energia. Para la implementacién de un sistema de energia
transactiva descentralizado, los medidores de energia deben cumplir al menos las

siguientes caracteristicas:

1. Medicién bidireccional de energia

2. Entradas binarias que permitan la supervision del estado del interruptor de
integracion a la microrred.

3. Salidas binarias que permitan la activacion del interruptor para intercambio de
energia

4. Puerto de comunicaciones con protocolo estandar para facilitar la integracion a los
nodos de la TRD.

2.4.2. Capa de Borde

El objetivo de la capa de borde es servir de limite entre los dispositivos de campo y la red
P2P de la TRD.

2.4.3. Capa de TRD

Esta capa es la responsable de la implementacion de la TRD. En ella se encuentran los
nodos interconectados en una red P2P, que les permite la ejecucion de la TRD
seleccionada. Es la capa responsable de la ejecucion distribuida del algoritmo de

consenso y los mecanismos de almacenamiento de los datos.

Esta capa aprovecha las caracteristicas de las TRD para garantizar la seguridad,
integridad, confidencialidad y no repudio de las transacciones gracias al uso de funciones

criptograficas.



48 Prototipo de un Sistema de Energia Transactiva para el aprovechamiento de recursos de

energia renovables distribuidos mediante el uso de una tecnologia de registro distribuido

2.4.4. Capa de Aplicacion

Esta capa que estara en contacto con el usuario final. Es la responsable de ofrecer una
interfaz que permita al usuario conocer la informacion sobre su uso de energia (consumo,

produccion, compras) asi como el estado del mercado en general.

2.5. Diseno del prototipo
2.5.1. Criterios de diseno

Los criterios de disefio usados tuvieron en cuenta las caracteristicas de cada una de las

capas de la arquitectura descrita en el capitulo 2.4.

2.51.1. Capa de campo

Se consideraron los siguientes mecanismos que permiten la implementacion y prueba de

la funcionalidad de reporte de datos de energia desde la capa de campo:

Integracion del medidor de energia inteligente
El dispositivo responsable de medir y desplegar la informacion de consumo y
produccién de energia de los consumidores, productores y prosumidores es el
medidor de energia inteligente. Generalmente estos dispositivos cuentan con
protocolos estandares de comunicacion que les permite integrarse a los sistemas
de informacion para el envio de informaciéon de forma peridédica. Uno de los
protocolos mas generalizados entre estos dispositivos es el protocolo MODBUS el
cual puede ser usado en redes seriales de campo o redes TCP/IP. El uso difundido
de dicho protocolo es la razén por la cual se ha seleccionado como mecanismo de
integraciéon al prototipo, pues permitirda ampliar y diversificar las pruebas y
aplicaciones a un numero mayor de dispositivos de distintos fabricantes del

mercado.

Simulacion de medidor de energia
Con el objetivo de poder escalar las pruebas, se implementa un médulo que enviara
valores de energia simulados al Gateway, los cuales seran transmitidos y escritos
en la TRD. De esta forma es posible ejecutar pruebas simuladas con varios

“medidores” sin necesidad de realizar la conexion real con los mismos.
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2.51.2. Capa de borde

En la capa de borde se implementa un Gateway que permite la obtencién de los datos
desde la capa de campo mediante telegramas MODBUS RTU o TCP/IP o mediante un
simulador. El Gateway consiste en una aplicacién sencilla que realiza lecturas periédicas
de los datos y las convierte en transacciones que son enviadas a la red P2P de la TRD.

La implementacién de esta integracién es mostrada en la Figura 2-2.

Figura 2-2 Integracion del medidor mediante un Gateway virtual
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2.51.3. Capa de TRD

En la capa de la TRD, se deben tener en cuanto varios criterios de disefio con el fin de
seleccionar la TRD apropiada para la aplicacién del prototipo de sistema de energia

transactiva:

1. Debe permitir la ejecucion de funciones a través del uso de contratos inteligentes
los cuales permitiran la implementacion de la aplicacion descentralizada mediante
las librerias y billeteras digitales ya probadas en otras aplicaciones.

2. Debe disponer de un mecanismo de consenso resiliente a fallos, con una velocidad
de ejecucion de orden lineal y con huella energética reducida con el fin de
garantizar tiempos de respuesta apropiados para el reporte permanente de datos

de energia desde la capa de campo.
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2.51.4. Capa de Aplicacion

En esta capa se determind como criterio de disefo la seleccion de una interfaz que pueda
ser facilmente ejecutada en cualquier navegador, para facilitar el acceso a los usuarios y
para aprovechar las extensiones de billetera digital existentes. De esta manera la
aplicacion puede hacer uso de patrones de codigo que ya han sido probados y validados

en otras aplicaciones.

2.5.2. Modelo de datos

Se realizé un modelo de datos que representa la relaciéon entre las entidades principales
del sistema de energia transactiva. Con el fin de unificar los distintos roles de un usuario
en el mercado: consumidor, productor y prosumidor, se decidi6 etiquetarlos como con el
nombre Prosumer. Se considera que un prosumidor debe tener al menos un medidor
(meter) para poder participar en el mercado y vender sus excedentes de energia. Este

modelo de datos general se muestra en la figura Figura 2-3.

Figura 2-3 Modelo de datos

3 4 )
Prosumer Meter
Address i Address
Token Balance Consumed Energy
Produced Energy
Rate
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2.5.3. Contratos inteligentes

La estrategia para la implementacion del sistema de energia transactiva fue el uso de una
TRD que pudiera desplegar contratos inteligentes para poder habilitar el desarrollo de la
aplicacion descentralizada.

Para la creacién del (los) contrato(s) inteligente(s) se decide abordar el problema desde

dos puntos de vista:
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o La informacion que proviene de campo a través de la lectura de un medidor.
Informacion que permite totalizar la energia consumida y producida por cada nodo
asociado a un prosumidor

e Los mecanismos de intercambio econdmico que se utilizaran para la

comercializacion de la energia entre prosumidores.

Como consecuencia de lo anterior, se determina la creacion de dos contratos inteligentes:

2.5.3.1. Contrato de la Microrred

El mecanismo por medio del cual se consolida la informacién de energia consumida y
producida procedente de cada medidor inteligente participante en la microrred. El contrato
permite establecer la relacion de propiedad entre el prosumidor y el medidor o medidores

a su cargo.

Con el fin de garantizar los requisitos no funcionales asociados a la proteccion de la
confidencialidad del prosumidor y de impedir la perfilacion de sus consumos o generacién
de energia, se ha asignado a cada una de estas entidades una direccién criptografica
unica, la cual puede ser creada mediante la billetera digital de acceso a la TRD: el campo
Address. Esta direccion le servira para para firmar sus transacciones y para almacenar
pequenas cantidades de dinero que le permitiran el pago de expensas. Asi mismo, ofrece

otras ventajas, puesto que permite al prosumidor:

e Crear las direcciones de los medidores y gestionarlas desde su billetera digital

e Otorgarles permisos de uso de una cantidad limitada de fondos a las direcciones
asignadas a los medidores (que podran ser usados para el pago de sus
transacciones).

e Designar un niumero al medidor que no pueda ser facilmente correlacionado con el
prosumidor por los demas integrantes del mercado, con lo cual se protege la

privacidad del mismo.

2.5.3.2. Contrato del mercado

Para la gestion del mercado se decidio utilizar el estandar ERC20 para tokens fungibles

sobre la TRD Ethereum, el cual fue implementado y es mantenido por Openzeppelin
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(OpenZeppelin | Contracts, s/f). Los contratos que heredan las caracteristicas del
estandar ERC20 permiten la creacion de un token de intercambio comercial el cual tiene
nombre propio y una tasa de transferencia a Ethereum. Seleccionar este estandar facilita
la implementacion del mercado mientras ofrece mayor seguridad e interoperabilidad con
otras aplicaciones gracias a reglas, auditorias y validaciones permanentes de la
comunidad de desarrolladores que lo soporta. Asi mismo, permite el cumplimiento de los
requerimientos en cuanto al uso de una moneda consolidada y de facil intercambio

comercial para los participantes del mercado.

2.5.3.3. Uso del patrén de diseiio Factory

El patron de disefio Factory Contract, el cual consiste en la creacion de una plantilla de
contrato inteligente que puede generar instancias de contrato inteligente a partir del modelo
integrado en su codigo fuente (Factory Contract — Blockchain Patterns, s/f) fue utilizado
para desplegar multiples instancias del mercado, para que sean utilizadas por microrredes
distintas: con cada creacion de un nuevo mercado local personalizado mediante
parametros se realiza el despliegue automatico de un contrato asociado a una nueva

microrred.

2.5.3.4. Integracién de los contratos

La integracion entre el contrato de la microrred y el del mercado de energia es
indispensable puesto que se requiere suplir de informacion sobre la energia disponible en
la microrred al mercado, asi como de gestionar y documentar el intercambio de energia a

nivel de la microrred cuando se haya realizado una transaccién econdmica en el mercado.

El proceso por medio del cual se realiza la compra de energia requiere una interrelacion
entre los dos contratos la cual ha sido desplegada en la ver
Figura 2-4 usando CDL (CorDapp Design Language (CDL) overview - R3 Documentation,

s/f).
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Figura 2-4 Procesos interrelacionados entre los contratos
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1. El comprador realiza una solicitud de compra confirmando al vendedor la cantidad
de energia que desea adquirir. Se pre-aprueba una transferencia por el valor de
esta energia.

2. Desde el contrato del mercado de energia ocurre una validacion de la disponibilidad
de la energia para ser vendida. En caso de no estar disponible, la transaccion es
rechazada. En caso de estar disponible la energia es reservada hasta que se haga

efectiva la transaccidon econémica.
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3. Es enviada una transaccion econdmica preaprobada por el monto requerido para
pagar la cantidad de energia de acuerdo con la tarifa de NRG/kwh

4. Sila transaccién econdémica se ejecuta exitosamente (en el contrato del mercado
de energia), la energia reservada (en el contrato de la microrred) pasa a estado de
entregada y se actualizan todos los datos del prosumidor y del mercado

5. En caso de que la transaccion economica no llegue a buen término, la energia
que fue reservada vuelve a estar disponible.

2.5.4. Aplicacion descentralizada

La aplicacién descentralizada es la responsable, de ofrecer al usuario final (consumidores,
productores, prosumidores de energia) las funcionalidades basicas del mercado las cuales
le permiten el intercambio comercial de energia en la moneda o token de la plataforma.
Como mecanismo de intercambio se ha definido una moneda con un nombre referencial:
NRG. De acuerdo con los requerimientos del prototipo, las funcionalidades disponibles
son:
1. Actualizacién de la tasa de intercambio entre la moneda del mercado y la moneda
comercial (por ejemplo, Ethereum)
2. Compra y venta de NRG para ser usados como mecanismo de intercambio en la
compra de energia
3. Comercializar tokens NRG por ETH para que las ganancias puedan ser
monetizados en otras plataformas del ecosistema de criptomonedas.
Compra de energia a otros productores o prosumidores del mercado
Creacion de nuevos medidores de energia por parte del prosumidor

6. Actualizacion de las tarifas de energia para cada medidor

El disefio de la aplicacion contempla esta funcionalidad mediante despliegues alineados
de acuerdo con el tipo de informacion: particular del mercado de energia (prosumidor),
general del mercado de energia (mercado) y gestion de tokens e intercambios con la
moneda base (financiero). En la Figura 2-5 se despliega la descomposicion funcional

asociada.
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Figura 2-5 Descomposicién funcional de la aplicacion descentralizada
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2.6. Codificacion y despliegue del prototipo

El prototipo fue implementado de acuerdo con el diagrama mostrado en la Figura 2-6 el
cual permite mostrar las interrelaciones entre las distintas instancias de cédigo los médulos

funcionales y la arquitectura de la aplicacion.

2.6.1. Seleccién de TRD

De acuerdo con los criterios de disefio planteados en el capitulo 2.5.1, se evaluan las TRD
con mecanismos de implementacién de contratos inteligentes. Se decide seleccionar
Ethereum como TRD base para el prototipo dado su grado de madurez y diversidad de
aplicaciones en las que ha sido probada. Con el fin de poder realizar un analisis
comparativo con otra TRD, se aprovecha la implementacion de [oTA para contratos
inteligentes usando la MVE. Para cada caso, se decide realizar la implementacién en la
red de pruebas de la respectiva TRD. Las caracteristicas principales de las TRD
seleccionadas son mostradas en la Tabla 2-3.

Cada una de estas redes de prueba cuentan con un proveedor que permite asignar
recursos en su moneda a las cuentas de los usuarios de prueba. Con lo cual no es
necesario realizar una inversidon econémica muy alta para la implementacion y evaluacion

del prototipo.
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Tabla 2-3 Comparativo de caracteristicas de las TRD seleccionadas

Caracteristica Ethereum IoTA
Red de pruebas Sepolia Shimmer
Algoritmo de consenso PoS: Proof of Stake PoW: Proof of Work
Validadores Grupo cerrado limitado Grupo abierto limitado
Estructura Blockchain Tangle
Moneda ETH SMR
Chainld 11155111 1073
RPC URL https://sepolia.infura.io/v3/ https://json-rpc.evm.testnet.shimmer.network
Explorador de bloques https://sepolia.etherscan.io https://explorer.evm.testnet.shimmer.network
Proveedor de recursos https://sepoliafaucet.com/ https://evm-toolkit.evm.testnet.shimmer.network/

2.6.2. Contratos inteligentes

Los contratos inteligentes determinados por el disefio del prototipo fueron implementados
en el lenguaje de programacion Solidity en la version 0.8.18. Se codificaron con los
nombres de EnergyTransact.sol (el mercado) y Microgrid.sol (la microrred)
respectivamente. Esta codificacion puede ser consultada en el Anexo 1: Codificacion de
los Contratos Inteligentes. El despliegue y prueba de los contratos fue realizado utilizando

la maquina virtual de Ethereum en varias redes:

1. Remix — Ethereum: es el entorno de desarrollo oficial de Ethereum. Posee varias
herramientas que facilitan la creacién de los contratos y gracias a su intuitiva forma
de conexion con la red Blockchain de Ethereum, permite acelerar las pruebas. El
despliegue de los contratos en Remix - Ethereum puede verse en la Figura 2-7.

2. Hardhat: Esta es una herramienta que permite la creacién de una red Blockchain
local, genera de forma automatica los archivos que se deben utilizar para la
implementacién de la aplicacion descentralizada y permite el despliegue y pruebas
locales automaticas de los contratos.

3. Sepolia Test Network, esta es una red de pruebas oficial de Ethereum, que
permite el despliegue de los contratos en un entorno seguro.

4. Shimmer Test Network, esta es la red de pruebas oficial de IoTA, permite el

despliegue de los contratos inteligentes en un entorno seguro.
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Figura 2-6 Diagrama arquitecténico de la codificacion del prototipo
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Las direcciones con las cuales los contratos fueron desplegados en cada una de las redes

de prueba seleccionadas, se pueden ver en la Tabla 2-4.

Tabla 2-4 Direcciones de despliegue de contratos en las redes de prueba

Contrato Direccion Sepolia Direccion Shimmer
Inteligente

EnergyTransact.sol | 0x8C5a348af3EfEcA81d4fdc76d68188Cb97136D1B | 0x74E469B69b1803a4C2e7c27A15c0c2D2f45C221b

0x3039F0C669296359A90aF cc54c2b82EFc5190417 | 0x30622aD85f0126508a1459db7c6A56F33514b61B

Microgrid.sol

2.6.1. Billetera digital
Una vez desplegado el contrato, se puede interactuar con el mismo, a través de una

conexion en protocolo JSSON-RPC, para el envio de transacciones las cuales deben ser
firmadas digitalmente. La conexién a la red y la gestion de las claves requeridas para las

firmas digitales son facilitadas por la billetera digital.



https://sepolia.etherscan.io/address/0x8c5a348af3efeca81d4fdc76d68188cb97136d1b/advanced#code
https://explorer.evm.testnet.shimmer.network/address/0x74E469B69b1803a4C2e7c27A15c0c2D2f45C221b?tab=contract
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Figura 2-7 Despliegue de los contratos en Remix-Ethereum
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Imagen generada en Remix

Dado que se tienen dos aplicaciones que se conectan con la TRD, cada una de ellas en

un ambiente distinto, se realizaron las siguientes implementaciones:

2.6.1.1. Billetera digital para la aplicacion descentralizada

De acuerdo con el tipo de aplicacién que se requiera implementar se puede hacer uso de

una billetera digital distinta. La billetera mas ampliamente utilizada para aplicaciones que
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se ejecutan en un navegador es Metamask. Esta billetera permite a los usuarios la gestién
segura de sus cuentas y claves privadas y el acceso a distintas plataformas de

criptomonedas mediante una interfaz amigable e intuitiva.

Para la codificacion de la aplicacion descentralizada del prototipo de este proyecto se
determind el uso de la extension para Chrome Metamask Version 11.7.3 como billetera
digital para el acceso a las redes P2P de la aplicacién descentralizada, puesto que su
implementacion es mediante una interfaz web que se ejecuta sobre un navegador. Dado
que cada red probada tiene distintas configuraciones de acceso, se debieron ajustar las

dos redes de prueba en Metamask, como se puede ver en la Figura 2-8.

Figura 2-8 Configuracion de Metamask para acceder a las redes de prueba

Red de pruebas Sepolia (Ethereum ) Red de pruebas Shimmer (lota

Network name Network name
Ethereum Sepolia (Alchemy) ShimmerEVM Testnet
New RPC URL New RPC URL
https://eth-sepolia.g.alchemy.com/v2/IIlJfVK-WolLtGdBKIX https://json-rpc.evm.testnet.shimmer.network
ChainID © ChainID ©
mssm 1073
Currency symbol Currency symbol
ETH SMR
Block explorer URL (Optional) Block explorer URL (Optional)
https://sepolia.etherscan.io https://explorer.evm.testnet.shimmer.network/
2.6.1.2. Billetera digital para el Gateway

El Gateway desarrollado para la integracion y/o simulacién de medidores inteligentes se
ejecuta en un ambiente de linea de comando, por lo tanto, se necesita un patron de cédigo
distinto para el despliegue de la billetera digital. La billetera es desplegada mediante una
funcién cuyos parametros son la direccion URL RPC de la respectivared vy la clave privada
del firmante de las transacciones. El patron de codigo usado es mostrado en la Figura
2-9.
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Figura 2-9 Patrén de cédigo para la configuracion manual de una billetera digital

const ethers = require("ethers");

const createContract = async (
name,
provideruUrl,
contractAddress,
contractAbi,
signerpk
) => o
const provider = new ethers.providers.JsonRpcProvider(providerurl);
const signer = new ethers.Wallet(signerpk, provider);
const contract = new ethers.Contract(contractAddress, contractAbi, signer);
console.log(  Contrato ${name}: ${contract.address} desplegado’);
return contract;

};

Pasar a la funcion como parametro la clave privada de la cuenta del medidor es un
aspecto que representa una vulnerabilidad para el sistema: si la clave cae en manos de un
atacante, éste podria realizar inyecciones de datos simulando medidores para que otros le
compren energia, (que no va a ser entregada en la capa de campo por no estar disponible)
0 podria alterar el valor de energia disponible mediante los el cambio del valor de energia

consumida, (con lo cual el prosumidor no podria vender sus excedentes de energia).

Los mecanismos posibles para el paso de la clave privada como parametro dinamico, cada

vez que se ejecute el Gateway con un medidor distinto podrian ser:

1. Almacenar las claves privadas en un archivo de ambiente (.env) que esta al alcance
del implementador. El riesgo es que el archivo termine en manos de un atacante
(bien sea desde la maquina del implementador del sistema o bien sea por un ataque
al dispositivo en el que se ejecuta el Gateway).

2. Incorporar las claves privadas como un parametro dinamico entre los argumentos
de la linea de comando al ejecutar la aplicacién Gateway. Es importante tener en
cuenta que las claves pueden quedar registradas en el historial de comandos del

sistema operativo, al cual un atacante podria acceder.

Por considerarse menos riesgosa, se selecciont opcion 2, considerando que el acceso
a la Raspberry PIl, PC o servidor en donde se implemente el Gateway, requiere de

credenciales de acceso, lo que reduce el riesgo de un ataque.
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2.6.2. Gateway

El Gateway, se implementa como una aplicacion de linea de comandos, considerando los
siguientes aspectos:

e Los nodos que se conectan directamente a los medidores inteligentes
generalmente son equipos compactos con conexiones a internet, pero cuyos
recursos son limitados y no disponen de una pantalla para el despliegue mediante
interfaz grafica.

o ElI Gateway ha sido desarrollado para brindar soporte durante la etapa de
evaluacién como la aplicacion encargada de escalar las pruebas de rendimiento a

través del uso del simulador.

2.6.2.1. Codificacion del Gateway

La codificacién del Gateway fue realizada en Nodejs Version 18.18.0 aprovechando las
librerias JSModbus e Ethers.js. Mediante la libreria Ethers.js se establece conexién y
ejecucion de transacciones sobre las instancias del contrato Microgrid.sol en las redes
Sepolia y Shimmer respectivamente. La codificacion del Gateway puede ser consultada

en el repositorio descrito en Anexo 2.

Se implementaron dos moddulos adicionales al Gateway para complementar su

funcionalidad y facilitar la etapa de evaluacion:

e Simulador: Es un moddulo codificado en Nodejs responsable de la simulacion
valores de energia consumida y/o energia producida de acuerdo con la seleccion
del tipo de usuario que se haga en el momento de la ejecucion de la aplicacion:
consumidor, productor, prosumidor.

o Registrador: Es un modulo codificado en Nodejs responsable de reportar a una
base de datos MySQL los datos de simulacion: Direccién del contrato, direccion del
medidor, red TRD usada, fecha y hora de envio de la transaccién, estampa de
tiempo de inicio de la transaccién en milisegundos, estampa de tiempo de

finalizacion de la transaccién en milisegundos y el valor de latencia calculado.
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2.6.2.2. Despliegue del Gateway

El despliegue de la aplicacién es realizado mediante la linea de comandos del sistema
operativo, para lo cual se dejaron disponibles algunos argumentos que permiten ajustar la

forma como se usa la aplicacion. Ellos se muestran en la Tabla 2-5.

Tabla 2-5 Pardmetros de comandos de linea para el despliegue del Gateway

Opcioén Descripcion
simulated Se usara el Gateway en modo simulacion
real El Gateway conectara un medidor inteligente real
serial El medidor inteligente que se conectara al Gateway lo hara mediante un puerto serial
tcp El medidor inteligente que se conectara al Gateway lo hara mediante un puerto TCP/IP
-b Velocidad de comunicacion en baudios para una conexion serial con el medidor inteligente.
Ejemplo -b 9600
-s Puerto serial de comunicacion del Gateway que sera usado para conectarse con el medidor

inteligente. Ejemplo -s="'dev/ttyUSBO0'

-m Direccion MODBUS del medidor inteligente. Ejemplo -m=1

-i Direccion IP del medidor inteligente. Ejemplo -i="192.168.1.12”

-p Puerto (socket) para comunicacion mediante MODBUS TCP/IP. Ejemplo -p=502

-r El simulador se ejecutara como un medidor de un productor de energia, asi que solamente

se simularan valores para energia producida.

-c El simulador se ejecutara como un medidor de un consumidor de energia, asi que solamente

se simularan valores para energia consumida.

2.6.2.3. Pruebas del Gateway con un simulador de MODBUS

Las primeras pruebas para validar el correcto funcionamiento del Gateway virtual fueron
realizadas por medio de la aplicacion Modbus Slave V.8.2.1, Build 1954 desarrollada por

la empresa Witte Software.

Mediante este simulador se enviaron mediante la funcion 03 (holding registers) del
protocolo Modbus las dos variables que se estan supervisando: Energia consumida (se
uso la direccién 01) y Energia producida (se uso la direccién 02). Se implementd un
mecanismo auto incremental con periodo de 10 segundos los cuales se reportaron

correctamente como se puede observar en la Figura 2-10.
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Figura 2-10 Pruebas con simulador Modbus
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2.6.2.4. Pruebas del Gateway con un medidor de energia

La integracion de un medidor real es realizada empleando una Raspberry Pi que ejecuta
la aplicacion Gateway. El medidor utilizado es un equipo Pilot SPM91, que en realidad es
unidireccional por lo que se ajusto el cédigo para que reportara unicamente la energia
consumida. La conexién fisica de los dispositivos se hizo mediante un enlace RS485
conectado al puerto serial de la Raspberry mediante un convertidor USB a RS485 como
se ve en laimagen de la . El protocolo de comunicaciones utilizado es MODBUS RTU.

Figura 2-11 Implementacién de comunicacién serial con un medidor
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2.6.2.5. Pruebas del Gateway como simulador

La aplicacion Gateway incluyé un médulo, el cual implementé un simulador de medidor de
energia bidireccional. Con ello, se pudieron adelantar las pruebas sin incurrir en gastos y
tiempo de configuracién y cableado de medidores reales. En la Figura 2-12 es posible ver

el despliegue del Gateway durante una prueba.

Figura 2-12 Ejecuciéon del Gateway como simulador

C:\Documents\Training\UNAL\Project\Code\gateway>node src/server.js simulated -a="93d5e4721C9387b17d@DDSAc2Da7279062bFDOFS" -e -r -c

Simulacién de reporte de energia en ethereum -> Empieza Sat Jan 20 2024 20:06:04 GMT-850@ (Colombia Standard Time) ...Ctrl + C para terminar la simulacién
Medidor 93d5e4721C9387b17deDD9Ac2Da7279862bFDOF9

1705799164181 -> ©x98150ced4b6064c4cb3c62f26d08533c74a262724b5be5510d94599b7b1783fed- enviando transaccién

1785799174129 <- ©x98150ce4b6@64c4cb3c62f26d08533c74a262724b5be55fBd94599b7b1783Fed-Transaccion exitosa
Tiempo de respuesta: 9948 ms

2.6.3. Aplicacion descentralizada

A pesar de que se desarrolld una interfaz inicial unica para el sistema de energia
transactiva, para el despliegue final se particularizé cada aplicacion de acuerdo con los
parametros del mercado de cada TRD y se ajust6 el aspecto para facilitar al usuario la

identificacion de la TRD en prueba.

2.6.3.1. Codificacion de la aplicacion descentralizada

La aplicacion descentralizada encargada de la gestion de la informacion del mercado de
energia y de las transacciones de intercambio entre prosumidores es una aplicacion Web
que puede ser renderizada en la mayoria de los navegadores modernos: Chrome, Firefox,
Edge, Safari, etc. de acuerdo con (JavaScript Environment Requirements — React, s/f). Fue
codificada usando React V.18.2.0, Vitejs V.4.2.0, Ethers.js V.5.7.2. y tiene como
prerrequisito para su codificacion y despliegue el uso de navegadores compatibles con la

billetera digital seleccionada Metamask: Chrome, Firefox, Brave, Edge, Opera.

De acuerdo con la descomposicion funcional del disefio (mostrada en la Figura 2-5) se
desarrollaron los médulos que estructuran la navegacion principal. Ellos son mostrados

en la Figura 2-13.
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Figura 2-13 P4aginas principales
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index.js
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De acuerdo con los patrones de disefio y codificacién de React los médulos principales, se
estructuran a partir de componentes individuales, cada uno de los cuales gestiona justo la
informacion requerida, lo que agiliza el renderizado de la aplicacién en el explorador del

cliente. Los componentes implementados se muestran en la Figura 2-14.

Figura 2-14 Componentes
v components
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index.js
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Navbar.jsx
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ProsumerEnergy.jsx

ReturnTokens.jsx

P BR KF HR XB KX X KR

SetTokenValue.jsx

Finalmente, todos los procesos asociados a la conexién y gestion de transacciones en la

TRD se codificaron en un contexto unico: DltContext.jsx

La codificacion de las versiones de aplicacidon descentralizada puede ser consultada en los

repositorios descritos en el Anexo 2

2.6.3.2. Despliegue de la aplicacion descentralizada

Cada aplicacion descentralizada codificada fue empaquetada en un contenedor Docker,

que facilita su virtualizacién y publicacién en la nube.
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Para efectos de probar el prototipo en una nube real, y haciendo uso de la laaS
(Infraestructura como servicio) ofrecida por AWS se implementd una infraestructura
minima que consta de una nube de computo elastica basica (EC2) la cual se comunica con
internet a través de un enrutador virtual y un internet Gateway. La EC2 cuenta con una
direccion IP publica que permite el acceso de cualquier usuario a través de internet desde
cualquier lugar del mundo. La representacion de la implementacion realizada puede verse

en la Figura 2-15.

Figura 2-15 Despliegue de la aplicacion descentralizada en la nube AWS

E AWS Cloud
Region us-gast-1
vpc-0ed319fea7c910123

Public subnet subnet-Oea193d3dcledbeea

IPv4 CIDR
172.31.80.0/20

Security group acl-0e6ff1895da28dbch
SubnetACL 5g-03d75f3c25590165
m EC2 instance contents
(-ﬂécke;‘ (-jécke;‘ g @
dappethereum dappiota - Internet
Port5173 Port5183 Route table gateway
rib-0154c29bd20a9aaf igw-0145eba5808fa2b57
-094c938i7511bTale
ec2-34-201-136-232.compute-1.amazonaws.com
Public IPv4 address
http://44.201.55.101/

El prototipo de aplicacion descentralizada se renderizé en dos versiones para efectos de
facilitar la identificacion por el usuario durante el proceso de evaluacion. en las figuras
Figura 2-16 y Figura 2-17 se pueden observar las capturas de pantalla de las paginas

principales de cada aplicacion descentralizada.
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En el Anexo 3 se realiza una descripcién detallada del uso de la interfaz, la cual permitira
conocer los distintos despliegues disponibles para cumplir con la funcionalidad del
prototipo.

Figura 2-16 Renderizado de la aplicacion descentralizada para pruebas con Ethereum

ell your energy with Ethereum
Welcome  Financial ~ Market  Account Oxal3e..fo7c7

0XA13E...FO7C7 0.000005 420
MY ACCOUNT EXCHANGE RATE (ETH/NRG) BALANCE (NRG)

(0] 0 (0] (0]

ENERGY CONSUMED (KWH) ENERGY PRODUCED (KWH) ENERGY SELLED (KWH) ENERGY AVAILABLE (KWH)

SELLED  AVAILABLE BUY ENERGY

fsell your energy with Shimmer

0X7099...C79C8 0.000001 57
MY ACCOUNT EXCHANGE RATE (SMR/NRG) BALANCE (NRG)

20 21

ENERGY CONSUMED (KWH) ENERGY PRODUCED (KWH) ENERGY

:ﬁ:sr: ENERGY CONSUMED  ENERGY PRODUCED ~ ENERGY SELLED ENERGVQ:NLABLE i AN

0x93d5e4721C9387b17d0DDIAC2DaT279062bFDOFS 20 21 (4 1 2 . ]




68 Prototipo de un Sistema de Energia Transactiva para el aprovechamiento de recursos de

energia renovables distribuidos mediante el uso de una tecnologia de registro distribuido

Este capitulo consolida los aspectos considerados para el disefo, implementacion y
pruebas del prototipo de sistema de energia transactiva distribuida. Se ha documentado la
implementacién del sistema de energia transactiva en dos TRD que presentan
caracteristicas de madurez, estabilidad y escalabilidad distintas. La seleccién de las TRD
se basdé en su capacidad para utilizar contratos inteligentes y aplicaciones
descentralizadas, lo que permitio reducir el espacio de busqueda entre las TRD existentes.
Finalmente, se decidio seleccionar Ethereum debido a la gran cantidad de aplicaciones
que la utilizan con éxito, mientras que la eleccion de I0TA representa una oportunidad para
validar una TRD emergente que incluyo recientemente la posibilidad de utilizar contratos
inteligentes aprovechando la MVE. Es indispensable evaluar el comportamiento de estas
dos versiones del prototipo, para ello en el siguiente capitulo se identificara la metodologia

para hacerlo, se ejecutaran las pruebas y se documentaran los resultados.



3. Evaluacién y pruebas

El tercer y ultimo objetivo de este trabajo es evaluar el desempefio del prototipo de sistema
de energia transactiva en un ambiente simulado. Esta evaluacién tiene un propdsito
adicional: comparar el desempefio entre las dos TRD seleccionadas: Ethereum e IoTA. Se
pretende probar que el prototipo de sistema de energia transactiva puede ser
implementado y ejecutado tanto en una TRD madura como Ethereum como en una TRD

emergente.

3.1. Preparacion del escenario de pruebas

El proceso de evaluacion requiere una preparacion preliminar del escenario de las pruebas
de forma que se habilite al sistema para la ejecucion de las simulaciones, se garantice que
los datos guardan coherencia y por consiguiente, se evite que las transacciones sean

rechazadas por los contratos inteligentes en tiempo de ejecucion.

3.1.1. Usuarios y equipos

Los recursos iniciales que permiten la simulacién de las pruebas en cada TRD, incluyen la

implementacién de una pequefia comunidad de diez prosumidores cada uno con un

medidor (ver la en |la Tabla 3-1).

Tabla 3-1 Tabla de prosumidores y medidores para pruebas

Prosumidor Direccion de la cuenta Medidor Medidor

Account01 0xc2A15a7f6cD89E22286720976eb699280bEA2dEA Met01 0x6CEBb7b1d5c650E26147cC622E6bc4182¢6d177F
Account02 0xA13e5EAf1d0D08C3f79a6033351Ba47401Cf07C7 Met02 0x93d5e4721C9387b17dODD9AC2Da7279062bFDOF9
Account03 0x1Cf16A18C028937e516f7bB380B2EE4C73339976 Met03 0x61B52070162F8Ce8993ba9DBc52c539a08F87b4a
Account04 0x6B4B1D3E88381526C9593ea4b0D2bb98836934C4 Met04 0xD8FEE45D700A4BDe086189846889cDeD99d66508
Account05 0xE5478a80EFa3a08038eBD6674D319aE5138ADf42 Met05 0xB6C034e04Ff43acAC14d5cfdBbeE7A580d2aF2D9
Account06 0x828D07144B65c8E77C101ED41Ae637DcFE69c703 | Met06 0x9aaA94e06cAe4eC8BA2F67dAB8b7AF70372AC833
Account07 0x22d7dC1c7905ef72400c278e7fc5d9212C369F94 Met07 0xDcabCb2A5Bbd2b61616cf7916904af0D03852C 1A
Account08 0xFF101916ffFOb5fDEeF0150981b0BbDE90146643 Met08 0x8526740A4B8d2c4078a0F8cDeDf5beaeDa2c3975
Account09 0xcbBf6f3E2500C50979Ba032AESbAEC5b1C72F41D Met09 0x1Ab633070cE458233D8eCdc0B846d183d4F3011e
Account10 0xDa6cB67FF454AB2756b310402EE4f31700aC0778 Met10 0xd157cE331685DE22D751fdac1Ccf87A9D4c45630

Elaboracion propia




Para ello se crean las cuentas y se obtiene la direccion y clave privada de cada una de
ellas. A continuacion, se deben conseguir para cada cuenta los recursos en ETH y SMR
que solventen los pagos de las transacciones en cada TRD durante el periodo de pruebas.
Estos recursos son obtenidos de los respectivos proveedores de recursos listados en la

Tabla 2-3 Comparativo de caracteristicas de las TRD seleccionadas.

3.1.2. Preparacioén del mercado

Mediante la aplicacion descentralizada, se ejecutaron las siguientes operaciones en cada
una de las redes de prueba que permitieron la preparacién del mercado y la prueba de la

correcta ejecucion de las operaciones:

e Creacion de medidores con las direcciones habilitadas en la tabla Tabla 3-1.
e Comprade 1000 tokens NRG por cuenta de cada prosumidor para comercializacion
de energia

e Devolucion de 100 tokens a la red de prueba

Las transacciones derivadas de este ejercicio pueden ser consultadas en el Anexo 4

3.2. Evaluacion de desempenio

La metodologia usada para la evaluacion de los prototipos metodologia es mostrada en la

Figura 3-1 y cuyos pasos son descritos a continuacion:

3.2.1. Seleccioén del indicador de desempeno

Con el fin de realizar la evaluacion de desempeno del prototipo de sistema de energia
transactiva se definié que se utilizaria como indicador la latencia de transacciones de
escritura. Una transaccion de escritura es una transicion de estado en donde mediante
una funcién algunos datos en la TRD adquieren un nuevo valor. Las transacciones son
enviadas por el sistema de energia transactiva y son validadas y aprobadas por la TRD

mediante el algoritmo de consenso.
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Figura 3-1 Metodologia para el proceso de evaluacion de desempefio
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2
f Ejecucion de pruebas
\ ‘
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Tabulacion y gréfico de los

resultados

4

Evaluacion de los resultados

Elaboracioén propia

La latencia de transaccién o de escritura L; es definida como la diferencia entre el tiempo
de confirmacion de la transaccion T; y el tiempo de envio de la solicitud T (Abdella et al.,
2021).

Le=T, —Ts (Ecuacién 3-1)

Es importante evaluar la latencia de las transacciones puesto que permite calcular el
desempefio de la aplicacién considerando los tiempos de propagacién y convergencia del

algoritmo de consenso de la TRD seleccionada.

3.2.2. Definicién de la configuracién de red

En cuanto a la configuracion de la red se pueden tener tres escenarios:

1. Usando una Blockchain local: este escenario tiene como beneficio que es muy facil
de implementar y no acarrea gastos adicionales puesto que se hace en un ambiente
simulado localmente en un computador. Sin embargo, las pruebas efectuadas en
este escenario quedan limitadas a la capacidad de computo del equipo en el que

se ejecutan.



2. Usando varios nodos existentes en las redes de prueba de la TRD: Este escenario
presenta la ventaja de ser facil de configurar, ya que no requiere la preparacion de
nodos. Ademas, las pruebas se aproximan mas a una ejecucién real, pero en un
entorno seguro.

3. Implementando varios nodos cada uno de ellos ejecutado en distinta instancia de
nube. Este escenario implica la reproduccion de la configuracion de nube por nodo,
asi como la implementacién de una red coherente y ajustes mas complejos de
seguridad y control de acceso para asegurar la comunicacion entre los nodos.
Ademas, conlleva costos econdmicos mas elevados debido al requerimiento de

mayores recursos en la nube.

Se decidio la opcion de las redes de prueba de cada TRD lo cual facilita y enfoca los
esfuerzos del proceso de evaluacion en la prueba del sistema de energia transactiva y no

en la preparacién de las redes P2P que soporten las TRD seleccionadas.

3.2.3. Implementacién del mecanismo de pruebas

Evaluar una aplicacién descentralizada basada en TRD es un proceso complejo debido a
que estas tecnologias son relativamente nuevas y abarcan una amplia gama de aspectos
a considerar (Fan et al.,, 2020). Estos aspectos incluyen la red peer-to-peer (P2P), los
nodos utilizados como infraestructura, los algoritmos de consenso, los tipos de
transacciones a probar y la propia implementacién de las aplicaciones y contratos
inteligentes. Ya existen estudios y plataformas que han llevado a cabo comparaciones
entre TRD utilizando diversas métricas, tales como la tasa de éxito, la latencia, la tasa de
transferencia efectiva, el consumo de recursos, y la cantidad de transacciones por segundo
que le permiten al desarrollador de aplicaciones elegir la TRD apropiada para la
implementacion de sus aplicaciones. En la Tabla 3-2 son listadas algunas de ellas. Sin
embargo, estas evaluaciones comparativas generalmente obtienen sus resultados en un
entorno aislado, donde las pruebas no incluyen el rendimiento del contrato inteligente o la
aplicacion distribuida en su totalidad. Es decir, la prueba termina siendo una evaluacion de
la TRD en si misma. La ausencia de una documentacion detallada y de un mantenimiento
activo en estas plataformas, asi como su alcance limitado a TRD, impidieron su utilizacién

para la evaluacion del prototipo de energia transactiva.
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Tabla 3-2 Herramientas de evaluacion de desempefio

Métricas disponibles Compatibilidad con TRD
©
0| 3 2|8
el €| 2|8 | 34
o = o c © © 3 17 .
£15 SlE| L8 | = o ol g
°l 2l o| 2|3 E|S |Sy{=|5]| 8 EI Q|3 e | = -
S )9 gls| g8 2]S5|5|¢ >l o|l%| |33 ¢|s f:
sle|&|o|l5|Eiv®g®ic|c|a|E5|2|9|8|€|s5|8|s|3F |22
Herramientasdeevaluacion | 8 | £ | 8 | 8 | 5 | 288 8z 2| &lalgl2| 2|81 8|88 |5k 2 &
BCTMark X X X X
Blockbench X X X X X X X X X X
Chainhammer X X X
DAGBench X X X
DIABLO X X X X X X X X X X X
Gromit X X X X X X X X X X
HyperLedger Caliper X X X X X X X X

Elaboracion propia basada en datos obtenidos de (Fan et al., 2020), (Abdella et al., 2021) y (Pedro & Lopes, 2023).
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De acuerdo con lo anterior, se toma la decision de desarrollar un mecanismo personalizado
para este prototipo, cual permite el calculo de la latencia de transacciones de escritura
sobre el contrato inteligente Microgrid.sol. Para lograrlo, se utiliza la aplicacion Gateway
en modo simulacion, y se configura para que envie transacciones automaticamente cada
5 minutos a la respectiva TRD por cada medidor en la microrred de la comunidad, segun

lo especificado en la Tabla 3-1 Tabla de prosumidores y medidores para pruebas.

Para medir la latencia de esta simulacién, la aplicacion Gateway registra la marca de
tiempo de envio de la transaccién T, y la marca de tiempo de finalizacion de la transaccion
T; (cuando es afiadida a la estructura de datos de la TRD), a partir de las cuales se calcula
la latencia utilizando la (Ecuacion 3-1). Enla Figura 3-2 se puede ver una de las pruebas

de calculo de latencia realizadas.

Figura 3-2 Ejecucion de una prueba de calculo de la latencia de una transaccion

C:\Documents\Training\UNAL\Project\Code\gateway>node src/server.js simulated -a="93d5e4721C9387b17dODDIAc2Da7279062bFDOF9" -t -r -c

Simulacién de reporte de energia en iota -> Empieza Sat Jan 20 2024 20:05:18 GMT-0500 (Colombia Standard Time) ...Ctrl + C para terminar la simulacién
Medidor 93d5e4721C9387b17deDD9Ac2Da7279@62bFDeF9

1785799118964 -> @x@d8cdab35dfcle51297d3eaec889ab10144a0b9ed4541dF3ad45c0a478739464- enviando transaccion

1705799144075 <- @x@d8cdab35dfcle51297d3eaec889abl0144adboed4541df3ad45c0a478739464-Transaccidn exitosa
Tiempo de respuesta: 25111 ms

3.2.4. Registro de la informacioén de las pruebas

Con el objetivo de registrar cada una de las pruebas en una Unica plataforma que facilite
la posterior tabulacién de la informacién, se llevaron a cabo las siguientes

implementaciones:

1. Se configuré una instancia de base de datos relacional MySQL en AWS RDS. En
esta instancia se desplegé una base de datos denominada "evaluationdb", la cual
contiene una tabla llamada "transactions". Esta tabla se encarga de almacenar los
registros reportados por la aplicaciéon Gateway durante las simulaciones

2. Se adicion6 al codigo del Gateway un mecanismo de conexion y creacion de
registros de transacciones a la base de datos MySQL

3. Se modificd la implementacion del Gateway para que pueda recibir como
argumentos en el codigo de linea de la simulacion la clave privada del medidor
(SIGNERPK) y la clave de la base de datos (PWDB). Una de estas pruebas de

ejecucion se puede observar en la Figura 3-3.



Figura 3-3 Ejemplo de comandos de linea del Gateway

ubuntu@ip-172-31-33-195:~% sudo docker run -e METERADDRESS="93aA%4eB6cAc4eC8BA2FE7dAEBbTAFT7@372ACE33" -e SIGNERPK="af78felle63
e27f14f@ceadbeeso M - PWOB=" " -c NETWORK="-e" --name ethmet®6 1324bf37dags7
Contrato @x30@39F@CE69296359A90aFcc54c2bB2EFC5190417

Medidor 9aaA94e86cAedeC8BA2FETdAGEbTAFTE372AC833

Simulacidn de reporte de energia en ethereum -> Empieza Mon Jan 22 2024 ©4:12:28 GMT+@eee (Coordinated Universal Time) ...Ctrl
+ € para terminar la simulacién

Connection established

Se construyé una imagen base de Docker, la cual fue ejecutada mediante
parametros dinamicos pasados como los argumentos durante el despliegue del
contenedor. De esta manera, cada contenedor ejecutado con parametros
especificos simula a un medidor en una TRD. Finalmente, en la Figura 3-4 se
muestra una captura de pantalla de la ejecucion de todos los contenedores en la
magquina virtual de AWS donde se desplegd la prueba. Se puede observar que
cada uno de los contenedores fue nombrado de acuerdo con el medidor que
simulan y la red de pruebas en la que se esta ejecutando. Asi mismo, en la imagen
se evidencia el identificador de la imagen de Docker que sirve como base:
“1324bf37da97”.

Figura 3-4 Modelo de integracién Docker del médulo Gateway para simulacién
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Docker

container N

Docker Docker
container 1 container 2
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Docker Docker - Docker
container 1 container 2 i3t container N

S . %

Docker image
Ga eral

DOCKER ENGINE
UBUNTU 22.04

Instancia AWS EC2



Figura 3-5 Despliegue real los contenedores para pruebas

ubuntu@ip-172-31-33-195:~$% sudo docker container

o
w

CONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
b363b9e33caa  1324bf37da97 "docker-entrypoint.s.." 6 hours ago Up 6 hours iotametle
7b9fd8f36a47  1324bf37da%7 "docker-entrypoint.s.." 6 hours ago Up 6 hours ethmetl®
7dclc8eeesb?  1324bf37da%97 "docker-entrypoint.s.." 6 hours ago Up 6 hours iotamete9
542eef4c9laa  1324bf37da97  "docker-entrypoint.s.." 6 hours ago Up 6 hours ethmeto9
51d915d80857  1324bf37da97 "docker-entrypoint.s.." 6 hours ago Up 6 hours iotamete8
a8f3a363e57@  1324bf37da97 "docker-entrypoint.s.." 6 hours ago Up 6 hours ethmetes
aacaaf3c838b  1324bf37da®7 “"docker-entrypoint.s.." 6 hours ago Up 6 hours iotamet®7
1d6c9394323e  1324bf37da%97 "docker-entrypoint.s.." 6 hours ago Up 6 hours ethmet@?
9b57d94ba332  1324bf37da%97 "docker-entrypoint.s.." 6 hours ago Up 6 hours iotameteé
36b744c2c@b®  1324bf37da97  "docker-entrypoint.s.." 6 hours ago Up 6 hours ethmet@6
ecf4482729fc 1324bf37da97 "docker-entrypoint.s.."” 6 hours ago Up 6 hours iotametes
5d61e945a29d 1324bf37da97 "docker-entrypoint.s.." 6 hours ago Up 6 hours ethmet@5
69adaefed112  1324bf37da®7  “"docker-entrypoint.s.." 6 hours agoe Up 6 hours iotametes
e9064cd7837b  1324bf37da®7 “"docker-entrypoint.s.." 6 hours ago Up 6 hours ethmeto4
Beed60099d37  1324bf37da%97 "docker-entrypoint.s.." 6 hours ago Up 6 hours iotamet®3
c871476ab8e3  1324bf37dag97 "docker-entrypoint.s.." 6 hours ago Up 6 hours ethmete3
€92a369462a26  1324bf37da97 "docker-entrypoint.s.." 7 hours ago Up 7 hours iotamete2
22e66532db68  1324bf37da97 "docker-entrypoint.s.." 7 hours ago Up 7 hours ethmet@2
863dec6aad8l  1324bf37da97 "docker-entrypoint.s.." 7 hours ago Up 7 hours iontametel
abbfcd51f7e8  1324bf37da%7 "docker-entrypoint.s.." 7 hours ago Up 7 hours met@l

3.2.5. Ejecucion de las pruebas

La ejecucion de las pruebas fue realizada durante un periodo de 5h con una cantidad de
10 medidores reportando valores de energia cada 5 minutos. Es importante resaltar que
las pruebas fueron realizadas en un horario de bajo trafico, para poder optimizar los
recursos que cada una de las cuentas de los medidores. Sin embargo, las pruebas estan
limitadas por el limite de gas configurado y por los recursos disponibles en cada cuenta

para el pago de las expensas por aprobacion de transacciones que requiere la TRD.

3.2.6. Recoleccion de datos

Los datos de cada transaccion fueron reportados de forma automatica por la aplicacion
Gateway de simulacion hacia la base de datos de AWS RDS MySQL en donde quedaron

almacenados y disponibles para ser descargados para su analisis.

La informacién recolectada incluye la estampa de tiempo (en UTC), el hash de la
transaccion efectuada, los valores de energia consumida y producida, la estampa de
tiempo de solicitud de la operacion, la estampa de tiempo de confirmacién de la operacion
y la latencia calculada para cada registro. La informacién pudo ser validada y descargada

mediante la aplicacién Oracle MySQL Workbench, como se puede ver en la Figura 3-6.



Figura 3-6 Informacion almacenada en la base de datos evaluationdb — MySQL
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0x10df49639f7c20 1dcd4e 571270555a8950274b4aa8
0x9c7fb09e 43694020646 73c4eb37 1h0def 142320230
ox 7 8
0x04780a8bfe9398 1bee02222fd52f4c4517a5e 59789
0xBc5af 4fdd48 1b 1fadfée’
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eproduced
: 3 8 1705891919822 1705891925402
33 72 1705895977122 1705895989830
7 18 1705896065578 1705896067892
3 9 1705896206696 1705896219384
3 8 1705896255203 1705896257556
34 8 1705896277220 1705896289828
14 23 1705896365427 1705896367229
4 1 1705896516129 1705896518426
12 15 1705896506784 1705896519395
8 15 1705896555226 1705896557065
42 96 1705896577347 1705896590026
22 25 1705896665783 1705896668097
6 7 1705896681427 1705896686088
0 4 1705896779393 1705896796046
5 20 1705896816199 1705896818250
12 2 1705896806877 1705896819477
= 5 1705896848875 1705896853531
14 20 1705896855780 1705896858562
3 3 1705896868397 1705896870972
47 107 1705896877403 1705896890041
28 2 1705896966128 1705896968472
0 2 1705897049231 1705897057856
9 % 1705897069530 1705897070839
6 12 1705897079460 1705897096120
14 27 1705897116284 1705897118547
14 35 1705897106983 1705897119671
5 6 1705897135632 1705897137475
10 15 1705897148933 1705897153555
14 34 1705897155399 1705897157909

3.3. Tabulacién y representacion grafica de los resultados

A partir de la informacion recopilada, se cre6 una tabla pivote que permitié agrupar las

transacciones realizadas por hora de prueba y calcular el valor promedio, maximo y minimo

de la latencia por hora para todos los 10 simuladores de medidores implementados durante

las 5 horas de la prueba. Los resultados de esta tabulacion permitieron la generacion de

las figuras: Figura 3-7, Figura 3-8 y Figura 3-9, las cuales son objeto de analisis.

Figura 3-7 Grafica de Latencia promedio por hora de pruebas

16,000.00

14,000.00

12,000.00

10,000.00

8,000.00

6,000.00

Latencia promeaio en ms

4,000.00

2,000.00

0.00

Pruebas de desempeno: Latencia Promedio

4AM 5AM

6AM

Hora en la que se realizd la prueba

network

methereum

Biota

Elaboracioén propia



Figura 3-8 Grafica de Latencia minima por hora de pruebas
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Figura 3-9 Grafica de Latencia maxima por hora de pruebas
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3.4. Evaluacion de los resultados

La Figura 3-7 muestra que los valores de latencia promedio en la ejecucién de

transacciones de escritura en cada una de las TRD evaluadas son consistentes: se



evidencia una tendencia de tiempos consistente en cada hora de prueba. Es clara una
diferencia marcada en la latencia promedio por hora entre Ethereum e I0TA: una relacién
de 5 a 1. Las transacciones ejecutadas en Ethereum tienen una latencia promedio por hora
de 12.6 segundos, mientras que aquellas que fueron ejecutadas en IoTA tienen 2.35

segundos.

La grafica de latencia minima por hora permite deducir en el mejor de los casos Ethereum

puede tener una latencia de 4.5 segundos, mientras que /oTA podria tener 1.2 segundos.

Y finalmente, la gréafica de latencia maxima por hora permite deducir que se puede llegar
a tener una latencia maxima de 45 segundos en Ethereum y una de 18.7 segundos en
IoTA.

Se puede evidenciar un rendimiento consistentemente mejor de las transacciones de
escritura realizadas con el contrato Microgrid.sol cuando se ejecutan en [oTA comparado

con su ejecucion en Ethereum.

3.5. Comparacidén de resultados con un estudio anterior

En el capitulo 2 de este documento, se presenté la Tabla 1-4, comparativa entre distintas
TRD, en la cual se incluyen los tiempos promedio creacion de un bloque que, de acuerdo
con (Jabed Morshed Chowdhury et al., s/f), esta asociado al algoritmo de consenso y
permiten medir el desempefio de cada sistema en particular. También se debe resaltar que
los calculos de ese estudio fueron realizados sobre la versién 1 de Ethereum, la cual usa
como algoritmo de consenso PoW. De acuerdo con lo anterior se describen tiempos de

aprobacién de bloque Ethereum e I0TA respectivamente: 15s y “configurable”.

Si bien en la evaluacién de desempenio realizada en este trabajo, la métrica seleccionada
y versiones de la TRD son distintas, es importante comparar los resultados ya que pueden
ser significativos para futuros trabajos. La latencia calculada en este estudio incluye el
tiempo de envio de la solicitud por parte de la aplicacion Gateway, el tiempo de ejecucion
de la funcién por el contrato inteligente en la maquina virtual de Ethereum y finalmente el
tiempo de aprobacion de la transaccion y creacion del bloque. En este trabajo se utilizo la

version 2 la emplea como algoritmo de consenso PoS. La implementacion de |0TA se llevd



a cabo utilizando la maquina virtual de Ethereum como habilitante para la ejecucion de los

contratos inteligentes, pero con la red de IoTA.

Los resultados de esta comparacion pueden ser analizados usando la Tabla 3-3, donde
se hace evidente la mejora en tiempos que experimenta Ethereum entre versiones muy
probablemente derivado del cambio del algoritmo de consenso. A pesar de que la latencia
calculada en este estudio incluye mas pasos del proceso y por tanto se espera un tiempo
mayor, el resultado es un tiempo promedio menor que el calculado en (Jabed Morshed
Chowdhury et al., s/f).

Los valores de latencia promedio calculados tanto para Ethereum como para |oTA
representan nuevos resultados que podrian ser usados para actualizar y complementar lo
propuesto por (Jabed Morshed Chowdhury et al., s/f). Esto enriqueceria la comprension y

evaluacion de estas tecnologias en futuras investigaciones.

Tabla 3-3 Cuadro comparativo de los resultados obtenidos
Tiempo de aprobacion de transaccion

(Jabed Morshed Chowdhury et al., s/f)

Latencia de acuerdo con Ecuacién 3 1

15s 12.6s
Ethereum
Version 1 — Algoritmo Consenso PoW Versién 2 — Algoritmo Consenso PoS
“Configurable” 2.35s
loTA

Usando la MVE




4. Conclusiones

Para alcanzar los objetivos establecidos en este trabajo final, se elaboré un primer capitulo
que comprende una descripcion detallada de los principales conceptos relacionados con
los recursos de energia distribuida, las microrredes, los sistemas de energia transactiva y
las tecnologias de registro distribuido. La caracterizacion realizada de las TRD y de los
sistemas de energia transactiva permitié determinar los criterios de seleccion de las TRD
y los requerimientos funcionales de la aplicacion descentralizada en la etapa de disefo del

prototipo del sistema de energia transactiva distribuida.

La elaboracién de una arquitectura que organizd los artefactos involucrados en la
implementacién alineandolos de acuerdo con su objetivo, ubicacion y afinidad técnica en
diferentes capas, facilité la determinacion de los criterios de disefio. La separacién de la
informacion y funcionalidades asociadas a la microrred de aquellas asociadas al
intercambio econdmico simplifico la implementacion de los contratos inteligentes y permitié
determinar la forma de interrelacionar las capas mediante la conexién entre contratos
inteligentes y las aplicaciones descentralizadas (capa de borde y de la capa de aplicacién).
En el modelo de datos, se determind el uso de direcciones de billetera digital para
identificar a los prosumidores, lo cual facilité la autenticaciéon en aplicacién y permitié
mantener la confidencialidad de la informacién del prosumidor. Asi mismo, el uso de
direcciones de billetera digital para identificar a los medidores permiti6 que cada
prosumidor pueda tener a su cargo varios medidores asociados a cuentas propias, a las
cuales se les puede designar un presupuesto limitado para el pago de expensas de las

transacciones.

Con una aplicacion en la capa de borde cuyos requerimientos de ejecucion son ligeros y
su funcionamiento dinamico a partir del paso de argumentos por la linea de comandos, se
logré la posibilidad de que ésta pueda ser instalada en dispositivos cuyos recursos son
limitados como en una Raspberry Pl. Ademas, su dockerizacion facilitd el escalamiento

de las pruebas para la evaluacion del desempefo. Sin embargo, en esta aplicacién aun



existen retos para el manejo de la seguridad de las cuentas usadas para firmar las

transacciones por la exposicion de claves privadas en la linea de comandos.

La aplicacion descentralizada fue codificada respetando la descomposicion funcional
propuesta en el disefio lo que favorecié la estructuraciéon de su navegacion y el
cumplimiento de los requerimientos de usuario. La codificacion y despliegue de la
aplicacion con un disefo equivalente a nivel funcional, pero con distinta apariencia y
parametros del mercado, redujeron los tiempos de desarrollo de una aplicacion para cada

una de las TRD evaluadas.

La ejecucion de las pruebas automaticas en una comunidad de 10 prosumidores durante
un periodo de 5h para 10 medidores reportando valores de energia cada 5 minutos permitié
la recoleccidon de informacion que pudo ser usada para el calculo de estadisticas de
latencia en transacciones de escritura para las redes de prueba de Ethereum e IoTA. El
analisis de los resultados permitid concluir que la latencia promedio hora de IoTA es
aproximadamente 5 veces menor que la de Ethereum. Ademas, se identificd que Ethereum
podria llegar a tener latencias hasta de 45 segundos, mientras que loTa llega a maximo a
18 segundos. Estos valores pueden ser utilizados para evaluar la factibilidad de uso de las
redes Ethereum e |0TA en sistemas de energia transactiva distribuida en comunidades

locales reales.

La comparacion de los resultados obtenidos con un estudio previo presenta nuevos datos
que podrian ser utilizados para actualizar, complementar y enriquecer la comprension y

evaluacion de estas tecnologias en futuras investigaciones.

La implementacién y evaluacién del prototipo de energia transactiva, demuestra que es
posible la integracién directa de dispositivos de campo como medidores de energia a una
red TRD para el uso de la informacién en un mercado de energia. Sin embargo, dado que
esta evaluacion fue realizada mediante un ambiente simulado, aun quedan retos por
resolver en la integracién de medidores inteligentes, que no podrian haberse hecho
evidentes durante este trabajo: implementaciones de los buses de campo para integracion
de medidores, los dispositivos de borde requeridos para la ejecucion de aplicaciones
Gateway que integre los medidores a la TRD, interoperabilidad con la implementacion del

protocolo por cuenta del fabricante del medidor, entre otros.



5. Trabajos futuros

Debido a los diversos aspectos que involucra el disefio de un prototipo de sistema de
energia transactiva distribuida, durante el desarrollo de este trabajo se identificaron
algunos aspectos que quedaron por fuera del alcance de este trabajo pero que podrian ser

tenidos en cuenta en proyectos futuros.

Este prototipo podria servir como base para la implementacién de un caso de prueba en
una microrred real, lo que permitiria validar aspectos como los tiempos de respuesta, la
integracion y la interoperabilidad de diferentes protocolos de comunicacién segun los
medidores disponibles en el campo (DNP 3.0, DLMS COSEM, IEC 61850, entre otros).
Ademas, el prototipo podria ser evaluado con otras TRD y también en una red privada,
considerando otras métricas de desempefio como la tasa de éxito, la latencia, la tasa de
transferencia efectiva, el consumo de recursos y la cantidad de transacciones por segundo.
Esto permitiria identificar la combinacién mas eficiente para la implementacion del sistema

en una comunidad local

El prototipo de sistema de energia transactiva distribuida podria mejorarse mediante la
integracion de informacion a través de oraculos con otros datos. Por ejemplo, debido a la
influencia de las condiciones climaticas en el mercado local, podrian integrarse prondsticos
del clima y datos del valor de la energia en el mercado regulado para facilitar la toma de
decisiones de precios por parte del prosumidor. Ademas, podria considerarse la inclusion
de informacion sobre el tipo de fuente de energia asociada a cada medidor (edlica, solar,
etc.), lo que permitiria a los usuarios seleccionar la fuente que prefieran. Si al sistema se
le incluye la capacidad de almacenar datos de tendencia, podria ofrecer a los usuarios
graficas dindamicas del comportamiento de la red y del mercado de energia. Por ultimo, se
podrian implementar mecanismos de emision automatica de certificados de origen de la
energia, los cuales podrian ser utilizados por los clientes para demostrar su compromiso

medioambiental.



Anexo 1: Codificacion de los Contratos Inteligentes
Los contratos inteligentes utilizados en este trabajo son EnergyTransact.sol y Microgrid.sol:

EnergyTransact.sol

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.18;

import "@openzeppelin/contracts/token/ERC20/ERC20.sol";

import "./Microgrid.sol";

contract EnergyTransact is ERC20 {

// Valor del token

uint256 public tokenValue;

// Usar el contrato MicroGrid
Microgrid public microgrid;

// energia que ha comprado un prosumer

mapping (address => uint256) public prosumerTotalBuyed;

constructor (uint256 _tokenAmmount, uint256 _tokenValue) ERC20 ('Energy Market', 'NRG'

_mint (address(this), _tokenAmmount) ;
microgrid = new Microgrid() ;

tokenValue=_ tokenValue*10**12 wei;

// Precio de los tokens
function tokenPrice ( uint256 _numTokens ) internal view returns (uint256) {

return numTokens* (tokenValue) ;

// Precio de los tokens
function setTokenValue ( uint256 _value ) public {

tokenValue= value*10**12 wei;

// Balance de tokens del smart contract
function balanceTokens () public view returns (uint256) {

return balanceOf (address (this)) ;
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function balanceEthers () public view returns (uint256) {

return address(this) .balance;

// Comprar tokens

function buyTokens (uint256 _numTokens) public payable{
// si el usuario no esta registrado, registrar
uint256 cost = tokenPrice (_numTokens) ;
require (msg.value >= cost, 'No hay dinero suficiente');
//Valida tokens ERC-20 disponibles
uint256 balance = balanceTokens () ;
require (_numTokens <= balance, 'No hay tokens suficientes');
//Devoluelve el valor excedente en la compra
uint256 returnvValue = msg.value-cost;
//Pago
payable (msg.sender) . transfer (returnvalue) ;
// Entrega de los tokensT
_transfer (address(this) ,msg.sender, numTokens) ;

}

// Comprar tokens

function returnTokens (uint256 _numTokens) public payable {
require (_numTokens > 0, 'El valor de la devolucion no es valido');
require (address (this) .balance >= _numTokens, 'No hay dinero suficiente');
_transfer (msg.sender, address(this), numTokens) ;
uint256 returnValue=tokenPrice (_numTokens) ;

payable (msg.sender) . transfer (returnvalue) ;

// Comprar energia
function buyEnergy (address _meterAddress, uint256 _amount) public payable {
require(_amount > 0);
require (_meterAddress != address(0), 'No existe el medidor' );
uint256 numTokens=microgrid.reserving(_meterAddress, amount) ;
address _prosumer= microgrid.meterProsumer (_meterAddress) ;
require (_prosumer != address(0),'No existe el prosumidor');
require (_prosumer!=msg.sender, 'Intenta comprar al mismo prosumidor');

require (balanceOf ( msg.sender) >= numTokens, 'No hay dinero suficiente');

_transfer (msg.sender, _prosumer,numTokens) ;

microgrid.delivering(_meterAddress, amount);

prosumerTotalBuyed[msg.sender]= amount;



Microgrid.sol

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.18;
contract Microgrid ({

struct Measures {
bool active;
uint256 rate;
uint256 energyConsumed;
uint256 energyProduced;
uint256 energyAvailable;
uint256 energyDelivered;

uint256 energyReserved;

mapping (address => Measures) public meterMeasures;
mapping (address => address) public meterProsumer;

mapping (address => address[]) public prosumerMeters;
address[] public meterlist;
uint256 public totalMeters;

function createMeter (address _meterAddress, uint256 _rate) public {
require (_rate > 0);
require (_meterAddress != address(0), 'Verificar direccion');
require (meterMeasures[ meterAddress].active==false, 'Medidor existente');
meterProsumer|[ meterAddress]=msg.sender;
meterMeasures|[_ meterAddress] = Measures(true, rate,0,0,0,0,0);
meterList.push (_meterAddress) ;
prosumerMeters [msg.sender] .push (_meterAddress) ;

totalMeters += 1;

function disableMeter (address _meterAddress) public {
require (_meterAddress != address(0), 'Verificar direccion');

meterMeasures|[ meterAddress].active = false;

function enableMeter (address _meterAddress) public {
require (_meterAddress != address(0), 'Verificar direccion');

meterMeasures|[_ meterAddress] .active = true;
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function setRate (address _meterAddress,uint256 _rate) public {
require (_meterAddress != address(0), 'Verificar direccion');
meterMeasures|[_ meterAddress].rate = _rate;
}
function meterReport( address _meterAddress, uint256 _energyConsumed, wuint256

_energyProduced) public {
require (_energyConsumed >=0 && _energyProduced >=0 );
require (_meterAddress != address(0), 'Verificar direccion');

if (_energyConsumed!=meterMeasures|[ meterAddress] .energyConsumed) {

meterMeasures|[_ meterAddress] .energyConsumed = _energyConsumed;

}

if (_energyProduced != meterMeasures|[_ meterAddress] .energyProduced) {
meterMeasures|[_ meterAddress] .energyProduced = _energyProduced;

}

uint256 _energyAvailable= energyProduced = _energyConsumed

meterMeasures|[_ meterAddress] .energyDelivered;
if (_energyAvailable != meterMeasures|[_ meterAddress].energyAvailable) {

meterMeasures|[_ meterAddress] .energyAvailable = energyAvailable;

function reserving(address _meterAddress,uint256 _amount) external returns (uint256)

require (_amount > 0);

require (_meterAddress != address(0), 'Verificar direccion');

require (meterMeasures[ meterAddress] .energyAvailable >= _amount, 'No
suficiente energia disponible') ;

meterMeasures|[_ meterAddress] .energyReserved += _amount;

meterMeasures [ meterAddress].energyAvailable -= _amount;

return _amount*meterMeasures[ meterAddress].rate;

function delivering(address _meterAddress,uint256 _amount) external {
require (_amount > 0);
require (_meterAddress != address(0), 'Verificar direccion');
require (meterMeasures[ meterAddress].energyAvailable >= _amount, 'No
suficiente energia disponible') ;
meterMeasures|[_ meterAddress] .energyDelivered += _amount;

meterMeasures|[_ meterAddress] .energyReserved -= _amount;

function rejecting(address _meterAddress,uint256 _amount) external {

hay

hay



require (_amount > 0);

require (_meterAddress != address(0));

require (meterMeasures[ meterAddress].energyAvailable < _amount, 'No hay suficiente
energia disponible') ;

meterMeasures|[_ meterAddress] .energyReserved -= _amount;

function getProsumerMeters () public view returns (address[] memory) {
return prosumerMeters[msg.sender];

}
function getAllMeters() public view returns (address[] memory) {

return meterList;



Anexo 2: Repositorios de codificacion

Todo el cédigo utilizado en la implementacién del prototipo puede ser consultado en los
siguientes repositorios:

La codificacion del Gateway puede ser consultada en el repositorio de GitHub:

https://github.com/Irbecerrab/gateway

La codificacion de la aplicacion descentralizada que se ejecuta en la red de pruebas de

Ethereum (Sepolia) puede ser consultada en el repositorio de GitHub:

https://qgithub.com/Irbecerrab/dappethereum

La codificacion de la aplicacion descentralizada que se ejecuta en la red de pruebas de

IoTA (Shimmer) puede ser consultada en el repositorio de GitHub:

https://github.com/Irbecerrab/dapploTA



https://github.com/lrbecerrab/gateway
https://github.com/lrbecerrab/dappethereum
https://github.com/lrbecerrab/dappiota

Anexo 3: Despliegues y uso de la Dapp

El prototipo estructurd las opciones del menu para agrupar vistas de acuerdo con el tipo
de informacion global del usuario y con el fin de estructurar la ubicacién de las funciones

que permiten el cumplimento de los requerimientos de usuario propuestos en el disefo.

Barra de navegacion

La barra de navegacion es desplegada permanentemente y permite el uso de botones de
acceso rapido a las distintas paginas que conforman el prototipo. La barra de navegacién
se muestra en la Figura A3-0-1. En ella estan disponibles las siguientes opciones:

Welcome, Financial, Market, Account y el botén de enlace a la cuenta del prosumidor

Figura A3-0-1 Barra de navegacion

Panel de informacion del prosumidor:
Independientemente de la pagina que se esté desplegando, siempre es posible ver la

informacion general del prosumidor (ver Figura A3-0-2):

e MY ACCOUNT: El numero de cuenta del Prosumidor actual

e COIN: El token/moneda del mercado, es decir NRG.

o EXCHANGE RATE (ETH/NRG): Tasa de cambio actual entre Ethereum y NRG.
e BALANCE: Cantidad de NRG que posee el prosumidor actual.

Figura A3-0-2 Panel de informacion general del prosumidor

Welcome:
Esta opcion del menu permite al usuario acceder a la pagina que contiene breve resumen

del proyecto (ver Figura A3-0-3). En este resumen se anexa parte de la diagramacion del
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proyecto para facilitar el entendimiento del mismo. Alli el usuario encuentra el enlace al

repositorio Github que le permite reproducir la aplicacion para hacer otro tipo de pruebas.

Figura A3-0-3 Pagina de inicio/bienvenida

RG

ell your energy with Ethereum

Welcome Financial Market Account  Ox1cf1..39976

0X1CF1...39976 0.000005 87
MY ACCOUNT EXCHANGE RATE (ETH/NRG) BALANCE (NRG)

Microgrid " T
&
4 Storage

Financial

Esta opcién del menu permite al usuario acceder a la pagina en el que se muestran todos
los datos financieros del mercado (ver Figura A3-0-4): tasa de cambio entre ETH/NRG,
Cantidad de tokens disponibles en el mercado, cantidad de ETH que ha logrado recaudar
el mercado. Asi mismo permite efectuar varias operaciones: cambiar la tasa de
intercambio de ETH/NRG, comprar NRG (ver Figura A3-0-5 ), devolver NRG.



Figura A3-0-4 Pagina de datos financieros

ell your energy with Ethereum

0X1CF1...39976
MY ACCOUNT

0.00144

BALANCE (ETH)

Exchange value (WeifNRG)

Set exchange rate

Welcome Financial

0.000005
EXCHANGE RATE (ETH/NRG)

Market Account  Ox1cf1..39976

87

BALANCE (NRG)

999999999468

BALANCE (NRG)

Amount (NRG)

Buy NRG

Amount (NRG)

Return NRG

Figura A3-0-5 Transaccion de compra de tokens

999999999688

BALANCE (NRG)

Exchange value (Wei/NRG)

Set exchange rate

Fuentes  Red Memoria

@ Transaction Hash:
@ Status:
@ Block:

@ Timestamp:

£ Method:

@ From:

@ To:

o Elementos  Consola

@ top ¥ @

| Filtrar

i= 3 mensajes Transaccion comprando tokens: 10@NRG

@ 3 mensajes de usu...

B8x3059685a76325191e340389Ca20388208e316aeac5b466d1e8569e8bb215e9196-Ca

316aeac5ba66d

® value:

@ Transaction Fee:
bb215€9196-Tr

® No hay errores ox 17632519 a

. ~

Market

@ Gas Price:

@ ERC-20 Tokens Transferred:

[ This is a Sepolia Testnet transaction only |

159196 (0

632519
© Success |
¥ 4793200 7 Block Confirmations

® 1 min ago (Nov-30-2023 04:36:12 AM +UTC)

Buy Tokens

0xA13e5EAF1dODO8C379a6033351Ba47401Cf07C7 (D

[310x298a824e8fc5D1E301eE49DBC1C02{Ca29C5CA43 (0 @

PURICIECEl  Net Transfers

» From 0x298a82...29C5CA43 To OxA13e5E...01Cf07C7 For 0.0000000000000001
() Energy Marke...(NRG...)

4 0.0001 ETH ($0.00)

0.00006349326438444 ETH (50.00)

1.69968049 Gwei (0.00000000169968049 ETH)
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Esta opcion del menu permite al usuario acceder a la pagina en el que se muestran los
datos de consumo, produccién y disponibilidad de toda la energia del mercado (ver Figura
A3-0-6).

Asi mismo, lista los medidores que se encuentran vinculados al mercado con la informacion
que esta siendo reportada en linea de la energia consumida y generada y permite comprar
la energia que se encuentra disponible a un precio especifico (rate). El prosumidor puede
comprar energia a otros prosumidores siempre que la tengan disponible.

Figura A3-0-6 Pagina del mercado de energia

ell your energy with Ethereum

Welcome Financial Market Account  Ox1cf1..39976

0X1CF1...39976 0.000005 87
MY ACCOUNT EXCHANGE RATE (ETH/NRG) BALANCE (NRG)

1480 1500 5 15

ENERGY CONSUMED (KWH) ENERGY PRODUCED {(KWH) ENERGY SELLED {(KWH) ENERGY AVAILABLE (KWH)

RATE  SELLED AVAILABLE BUY ENERGY
NRG/KWH KWH KWH KWH

OxGCEBLThdSc650E26147cC622E6boA182c6d1 77F 0 P

93d5e4721C9387b1700DDOAC2Da 7279062 bFDOFY

0 lewh
0 kb
0 kowt

0 kwh

Account



Esta opcion del menu permite al usuario acceder a la pagina en la que el prosumidor puede
ver los medidores que tiene en el mercado y asi mismo la informaciéon que esta siendo

reportada en cuanto a energia consumida y producida, (ver Figura A3-0-7)

Figura A3-0-7 Informacién de energia eléctrica del eléctrico del prosumidor

ell your energy with Ethereum
Welcome  Financial  Market  Account Ox1cf1..39976

O0X1CF1...39976 0.000005 87
MY ACCOUNT EXCHANGE RATE (ETH/NRG) BALANCE (NRG)

0 0 0 0

ENERGY CONSUMED (KWH]) ENERGY PRODUCED {KWH) ENERGY SELLED (KWH) ENERGY AVAILABLE (KWH)

METER ENERGY CONSUMED ENERGY PRODUCED ENERGY SELLED ENERGY AVAILABLE RATE
ADDRESS KWH KWH KWH

OxGCEBb7b1d5c650E26147cC622E6bcd 182c6d177F (1] o o 0

Meter Address
Rate (NRG/KWH)

Add meter

El prosumidor puede crear medidores mediante el uso de un cddigo de cuenta de la

billetera digital, como se puede ver en la Figura A3-0-8

Figura A3-0-8 Transaccién crear medidor

[ This is a Sepalia Testnet transaction only |

0x61B52070162F8Ce8993ba9DBc52c539a08F87b4a

(@ Transaction Hash: 0x9327f90615c4672a38a13ffce ShafcB46abd9777cfac9e 111012185 1a6082d (1)

(3 Status: © suctess

3

@Block: ¥ 4703151 BBloek Contimations

@ Timestamp: @ 2mins ago (Nov-30-2023 04:24:36 AM +UTC)

Add meter

# Method: Ox50faTdee
Consola  Fuentes  Red  Memoria  Rendimiento  Aplicacién  Seguridad Lighthouse  Grab:
From: 0xA13eSEAf1dODOBC3{79a6033351Bad7401C07CT (D
Filtrar Niveles predetern
@ Ta: [2 Oxda164db46F 0dAD0F65aCT7i3bF2551b807216A57d (1 @
Transaccidn crear el medidor: ©x61B52070162F8Ce8993badDBC52c539a08F87b4a
0x93277906f5c4e72a38al3ffceSbafcB846abd9777cfoc9el110f2f1d851a6982d -Cargando transaccion @ Value: 4 0 ETH (50.00)
@x9327f086f5c4e72a38a13f fceShafc846abdo777cfacoe1110f2f1d851a6982d - Transaccidn exitosa (@ Transaction Fee: 0.00027211502032455 ETH (50.00)

~
(@ Gas Price: 1.69722895 Gwei (0.00000000169722895 ETH)
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Finalmente, puede cambiar el precio de la energia que ha asignado a cada medidor en su
creacion de acuerdo como lo describe la Figura A3-0-9.

Figura A3-0-9 Ajuste de la tarifa NRG/kwh para un medidor

METER ENERGY CONSUMED EMERGY PRODUCED ENERGY SELLED ENERGY AVAILAB' _ o, 1p SET RATE
'ADDRESS HWH KWH KWH KaH

x6CEBhTb 1d5c650E26147cC622E6bc4182c6d177F

DitContext. ],
Bx62c60f5223bd3ed5e57a7086dcBd4e5d7 77ddBFOb4ad4T FE36266F487dEeaf3l-Cargandos transacydy DltContext

Transaccidn actualizar tarifs al medidor @x6CEBb7bldSc65@E26147cC622E6LCA182C6d1TIF: 7 NRI

x:379

DltContext.isx: 381

@ Sepolia test network

AccountD3 > Oxdaléd..8A5..
® ®

[ This is a Sepolia Testnet transaction only ]
DETAILS DATA HEX

(@ Transaction Hash: 0x62c60f5223bd3ed5e57a7086dc8d4e5d777dd0f0b4a047f836266f487d8eaf31 (1)
A Network is busy. Gas prices are
. . . Su

high and estimates are less @ status © Success

accurate. (@ Block: 74822995 2 Block Confirmations

M Morket > @ Timestamp: (@ 24 secs ago (Dec-04-2023 09:18:48 PM +UTC)

0.00004421
Gas (=stimoted) @

0.00004421 SepoliaETH # Method: setRate

:J:::;: 3% Maxfee: 0.0000453 SepolicETH
@ From: 0x1CF16A18C028937e516f7bB380B2EE4C73330976 (1)
@ To: [ 0xda164db46F0dI00F65aC7f3bF2551b897e16A57d () @
0.00004421
Total 0.00004421 SepoliaETH
g cpelia @ value: & 0 ETH (30.00)
Amount + gas M amount:
fee 0.0000453 SepolicETH ® Transaction Fee: 0.000043177359581447 ETH (50.00)

(@ Gas Price: 1.576333817 Gwei (0.000000001576333817 ETH)



Anexo 4: Transacciones ejecutadas en la preparacién del mercado

Todas las transacciones que se tabulan en este anexo pueden ser consultadas en las paginas disponibles en respectivas redes de

prueba:

Ethereum (Sepolia): https://sepolia.etherscan.io/

IoTA (Shimmer): https://explorer.evm.testnet.shimmer.network/

Creacién de medidores para cada prosumidor en cada una de las redes de prueba

Prosumidor | Medidor Transaccion con la que fue creado en Ethereum Transaccion con la que fue creado en /oTA

Account01 Met01 Oxab15e8a2d4108032511d938766055afe88c996f766f98a1f9123689505557fe5 0x0369cdcabf63bfd0d609e9592a60b561a7bdde4b59847b6767ac3ae10c03a41b
Account02 Met02 0x4b9b9450f37ed335c027923a21f09a6ccad5a965c735¢3f7b3d67b807c548f16 0x589a265ac27bd37505c30f49ee56987ccb6b0d1b691b4b8259ce8e807bb57bff
Account03 Met03 0xddfdf32b07f039029477 185fbe 1aec7ad61e4f03c8a232d9a751107df2729ca9 0x51a296515da02967049444b0267e41036f9a9fd6ce5ec3cf6c323370f69b8142
Account04 Met04 0x60ab53ac0f7e03765909e345331b831cd77164c67a36d64da226acab4f670a64 0x2af999e2d7fdad45dfc0b512e5765f7 14a407eca35d7fd3c65601c8f5d5d230c
Account05 Met05 0xd49aa8ba87cd9edb0d2cdfod74cfbb280e9898632bb19811cc597609dd055776 0x3d2678a6941d668f192c8913a1034e9c69730f2fd7e46a1a28183b2d1e390b7f
Account06 Met06 Oxeae2a97bb28d1375859920fbce95116f1020316c885835b9fc33994€9243d02b 0x242d1c281ffd29f043458045f9d2787fa80acb88b2a88b7eb5cf34460f7a8489
Account07 Met07 0x6eedd79e5f6ecd 12b5be57ccatbf7e4d854422e956a4a15ae5059b6991a403be 0x072743d2e89003edb2410289ca442e97370823f29888e4cbfc32df8e987b48ed
Account08 Met08 0x37eb7f364252d6ccd6037dbd59807ff7 1c054 1ca5a59689b4ef6b3c08c8cdbbb 0xd575f18c¢3d6925cbe515fbb8d65a1d2f3ce5bf2201457a82bba2460dc0ecfc26
Account09 Met09 0x4817fc6c047ef938f551 1bb5f0f5399532e3dfb2easbe42058caa7 136e615ad4 0x233a1e456b270f41dc87ddd529c1fdb9fa40f3c77447b00a577b9e258677027¢
Account10 Met10 0xe97226a1b4000c8bee6634 1ced876d2a45ea68f9cdc33e6887e6dd3d0d9f8163 0x23e7eb732e5f7bcb80508fe 1e439e0eb3230463ae1f6c56fb85b8e205803b7 8¢



https://sepolia.etherscan.io/
https://explorer.evm.testnet.shimmer.network/
https://sepolia.etherscan.io/tx/0xab15e8a2d4108032511d938766055afe88c996f766f98a1f9123689505557fe5
https://explorer.evm.testnet.shimmer.network/tx/0x0369cdcabf63bfd0d609e9592a60b561a7bdde4b59847b6767ac3ae10c03a41b
https://sepolia.etherscan.io/tx/0x4b9b9450f37ed335c027923a21f09a6cca45a965c735c3f7b3d67b807c548f16
https://explorer.evm.testnet.shimmer.network/tx/0x589a265ac27bd37505c30f49ee56987ccb6b0d1b691b4b8259ce8e807bb57bff
https://sepolia.etherscan.io/tx/0xddfdf32b07f039029477185fbe1aec7ad61e4f03c8a232d9a751107df2729ca9
https://explorer.evm.testnet.shimmer.network/tx/0x51a296515da02967049444b0267e41036f9a9fd6ce5ec3cf6c323370f69b8142
https://sepolia.etherscan.io/tx/0xddfdf32b07f039029477185fbe1aec7ad61e4f03c8a232d9a751107df2729ca9
https://explorer.evm.testnet.shimmer.network/tx/0x2af999e2d7fdad45dfc0b512e5765f714a407eca35d7fd3c65601c8f5d5d230c
https://sepolia.etherscan.io/tx/0xd49aa8ba87cd9edb0d2cdf9d74cfbb280e9898632bb19811cc597609dd055776
https://explorer.evm.testnet.shimmer.network/tx/0x3d2678a6941d668f192c8913a1034e9c69730f2fd7e46a1a28183b2d1e390b7f
https://sepolia.etherscan.io/tx/0xeae2a97bb28d1375859920fbce95116f1020316c885835b9fc33994e9243d02b
https://explorer.evm.testnet.shimmer.network/tx/0x242d1c281ffd29f043458045f9d2787fa80acb88b2a88b7eb5cf34460f7a8489
https://sepolia.etherscan.io/tx/0x6eedd79e5f6ec412b5be57cc4fbf7e4d854422e956a4a15ae5059b6991a403be
https://explorer.evm.testnet.shimmer.network/tx/0x072743d2e89003edb2410289ca442e97370823f29888e4cbfc32df8e987b48ed
https://sepolia.etherscan.io/tx/0x37eb7f364252d6ccd6037dbd59807ff71c0541ca5a59689b4ef6b3c08c8cdbb6
https://explorer.evm.testnet.shimmer.network/tx/0xd575f18c3d6925cbe515fbb8d65a1d2f3ce5bf2201457a82bba2460dc0ecfc26
https://sepolia.etherscan.io/tx/0x4817fc6c047ef938f5511bb5f0f5399532e3dfb2ea5be42058caa7136e615ad4
https://explorer.evm.testnet.shimmer.network/tx/0x233a1e456b270f41dc87ddd529c1fdb9fa40f3c77447b00a577b9e258677027c
https://sepolia.etherscan.io/tx/0xe97226a1b4000c8bee66341ced876d2a45ea68f9cdc33e6887e6dd3d0d9f8163
https://explorer.evm.testnet.shimmer.network/tx/0x23e7eb732e5f7bcb80508fe1e439e0eb3230463ae1f6c56fb85b8e205803b78c
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Transacciones de compra de tokens para ser utilizados en la comercializacion de energia en cada una de las redes de prueba

Prosumidor Devolver 100 NRG Devolver 100 NRG

Account01 0x8b888c047cf5a8433b1071391f8f357499044e03dfabc1c6af6f0e89e2c2ae95 0x939786232afafc84ce893c8d00625d583155ca0e9636a9f0a6827f8f4€884ec3
Account02 0xa271391e602e48e4d0aed0c40121b8d8d7846e17aefa23c5a891a0fb9b25bch3 0xf89e8ecc67d8bde280a110fa88cb7bcec77884a2504bbba40fd25a20adb7b101
Account03 0x1e8d469556853016a91681383ad7d3dc667581bb35978ffa864f60f0655cd3c1 0x341049d1c6329974c49d30e8768f7677a3f6b0f57a6cd13acd5c64c48bcleed3
Account04 0xb6f2a467d630d9aaa18ae60bf2114f280d8350d38dae4b26d8e7e48b965f9818 0x93f8b1b52cc575953874c63824b4f75c0a86364f383b40de53ef1b4581a1eda
Account05 0x60bf4b2d8c48c187f6a248d2affeb52eed82c2b1ec38a66dd8f3ef332f7¢c2540 0x669f70735ec9cchbe20672addc27a78396f77342414246b518805fcfa5a083784
Account06 0xd8a16ef724a7744a09d546eb38d1a8d235077028ac9e904a6d29c48b69f883bc 0xed120a6187b73b25766fafd74af0ede4c46dd2be3dd207b14bf7c5870c68b0d5
Account07 0xf1e7e5cd393f25f1d8ecaf64147426ed9b69a67c4d95bce4319e99586126b8e7 0x548504ce077e3e5f61c096768a87 1fe372665160e6¢1bfod5e75de9c137 19ff5
Account08 0x15d961d171284412bcf220e58aea1a844f25083688b92b622f21e11821a2d489 0x903a71157443ccc4a8b2c938befd68d19324fe898153e612ef91b06fa2443c2b
Account09 Oxceef1db2d143b4a455d07ec4471dab52571f69c032742444461e7df32cbca3cd 0x0e276ea72ee1181ebff3f6b2b3a1a9339fff29b87148c6285360750d092e3852
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