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Resumen 

Diseño de un modelo computacional para la gestión inteligente de la 

información en los transformadores de potencia a partir de fuentes del Internet 

de la Energía (IoE). 

Este proyecto investigativo presenta un prototipo computacional diseñado para 

obtener valor, optimizar la vida útil de los activos en especial de los transformadores 

de potencia, mediante la integración de datos y procesos en un ecosistema de 

Internet de la Energía (IoE). La integración de conceptos relacionados con la gestión 

de activos en los transformadores de potencia de las redes de distribución en 

Colombia requiere una metodología estructurada. Se propone metodología híbrida 

que combina el enfoque de pensamiento de diseño, con énfasis en el cumplimiento 

de la norma de Gestión de Activos (International Organization for Standardization, 

2014) con tecnologías de vanguardia como Internet de las Energía y estándar como 

CRISP-DM. 

El prototipo busca caracterizar, comprender el comportamiento y facilitar la 

interacción del transformador de potencia como activo físico productivo de la red 

eléctrica, mejorar su gestión y seguridad. El dispositivo Coresense ubicado en 

activos de la Central Hidroeléctrica de Caldas de acuerdo con la criticidad permite 

a través de sensores recolectar datos en tiempo real sobre variables como 

temperatura de aceite, el hidrogeno y la humedad de los transformadores de 

potencia.  La plataforma tecnológica actúa como un ecosistema para procesar y 

almacenar estos datos. El análisis de la información genera indicadores que ayudan 

en la gestión y mantenimiento preventivo, prolongando la vida útil de los activos. 

El análisis y visualización de datos en tiempo real permite optimizar la distribución 

de la energía, ya que se lograría tomar decisiones sobre posibles reemplazos de 

equipos o solamente necesidades de mantenimiento de los activos, a partir de medir 

el desempeño y comparar con los estándares internacionales (EIMAC, 2024) y 



 

 

según el activo estudiado, determinar escenarios de operación que permitan 

mejorar la eficiencia de la red, y de esta manera impactar en la reducción de los 

costos de mantenimiento, reparación e interrupciones en el servicio, tal como lo 

plantea debe ser realizada la operación de las redes de distribución según la 

regulación colombiana (Comisión de Regulación de Energía y Gas, 2018) 

Para lograr la visualización de información en la gestión de activos de 

transformadores de potencia, se requiere implementar un panel interactivo que 

presenta de manera clara las asociaciones entre variables y los comportamientos 

tempranos del equipo. Este panel se propone que integre gráficos y análisis de 

datos, facilitando la identificación de patrones y anomalías que podrían señalar 

problemas inminentes.  

Lo anterior es la base para comenzar con la implementación de un prototipo 

computacional que ofrezca una solución tecnológica, fundamentando un 

ecosistema basado en el concepto IoE, para gestionar la seguridad, confiabilidad y 

vida útil de los activos en una red de distribución eléctrica (Iberdrola, 2024). 

Palabras claves: Gestión de datos, gestión de activos, Internet de la Energía (IoE), 

transformador de potencia, análisis de datos, visualización de datos. 

 

  



 

 

Abstract  

Design of a computational model for the intelligent management of 

information in power transformers based on sources from the Internet of 

Energy (IoE). 

This research project presents a computational prototype designed to add value and 

optimize the lifespan of assets, especially power transformers, through the 

integration of data and processes in an Internet of Energy (IoE) ecosystem. The 

integration of concepts related to asset management in power transformers in 

distribution networks in Colombia requires a structured methodology. A hybrid 

methodology is proposed that combines the design thinking approach, with an 

emphasis on compliance with the Asset Management standard (International 

Organization for Standardization, 2014), along with cutting-edge technologies such 

as the Internet of Energy and standards like CRISP-DM. 

The prototype aims to characterize, understand the behavior, and facilitate the 

interaction of the power transformer as a productive physical asset of the electrical 

grid, improving its management and safety. The Coresense device, located on 

assets in the Caldas Hydroelectric Power Plant according to their criticality, allows 

the collection of real-time data through sensors that measure variables such as oil 

temperature, hydrogen, and humidity in power transformers. The technological 

platform acts as an ecosystem for processing and storing this data. The analysis of 

this information generates indicators that aid in management and preventive 

maintenance, prolonging the lifespan of the assets. 

Real-time data analysis and visualization enable the optimization of energy 

distribution, as decisions could be made regarding potential equipment 

replacements or maintenance needs based on performance measurements, 

comparing them with international standards (EIMAC, 2024), and according to the 

asset studied, determining operational scenarios that improve grid efficiency. In this 



 

 

way, the system could impact the reduction of maintenance, repair, and service 

interruption costs, as outlined in the operational requirements for distribution 

networks under Colombian regulations (Energy and Gas Regulatory Commission, 

2018). 

To achieve the visualization of information in the asset management of power 

transformers, it is necessary to implement an interactive dashboard that clearly 

presents the relationships between variables and the early behaviors of the 

equipment. This dashboard is proposed to integrate graphs and data analysis, 

facilitating the identification of patterns and anomalies that could indicate imminent 

problems. 

The above serves as the foundation for the implementation of a computational 

prototype that offers a technological solution, based on an IoE-based ecosystem, to 

manage the safety, reliability, and lifespan of assets in an electrical distribution 

network (Iberdrola, 2024). 

Keywords: Data management, asset management, Internet of Energy (IoE), power 

transformer, data analysis, data visualization. 
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1.  Introducción  

1.1. Problema 

El sector eléctrico no ha sido ajeno a los cambios tecnológicos y la transformación 

digital trajo consigo nuevas áreas y evolución. En el campo de Internet de las Cosas 

(Internet of Things IoT, por sus siglas en inglés), se encuentran diversas 

investigaciones que se preocupan fundamentalmente por temas como: redes 

eléctricas inteligentes, domótica, monitoreo remoto y otros temas que han permitido 

la evolución del concepto y su aplicación real (Perera et al., 2014).  

En un mundo cada vez más conectado, la integración de tecnologías heredadas con 

tendencias emergentes como el Internet de las Cosas (IoT) plantea una serie de 

desafíos significativos. La interoperabilidad entre sistemas antiguos y nuevas 

tecnologías no solo demanda actualizaciones y desarrollos que pueden resultar 

costosos y complejos, sino que también incrementa los riesgos asociados a la 

ciberseguridad. Además, la creciente generación de datos por parte de los 

dispositivos IoT presenta retos en términos de gestión y análisis, mientras que la 

adaptación del personal a estas herramientas tecnológicas requiere procesos de 

capacitación continuos. Estos factores destacan la necesidad de abordar 

cuidadosamente las dificultades inherentes a la transición hacia un ecosistema 

tecnológico más integrado (Bhat et al., 2018). 

El IoT a nivel industrial ofrece oportunidades para optimizar el control y la 

supervisión de los sistemas, pero también introduce retos como la interoperabilidad 

entre dispositivos y sistemas de diferentes fabricantes, así como la gestión de datos 

generados en tiempo real (Lee & Lee, 2015). Por otro lado, la transformación hacia 

la Industria 4.0 intensifica estas complejidades, ya que exige la integración de 

tecnologías avanzadas como la inteligencia artificial y el big data, lo que puede 

resultar en una elevada inversión inicial y en la necesidad de adaptar los modelos 

de negocio existentes. Además, la ciberseguridad se convierte en un aspecto crítico, 



 

 

dado que la conectividad aumenta las vulnerabilidades potenciales frente a ataques 

(Carreño Perez & Espinel Ortega, 2020). Estos desafíos destacan la importancia de 

diseñar estrategias que equilibren la innovación tecnológica con la sostenibilidad 

operativa. 

En el negocio de distribución de energía eléctrica, es fundamental planificar las 

actividades necesarias para garantizar la disponibilidad y confiabilidad de los activos 

eléctricos instalados en el área de cobertura, en todos sus niveles de tensión. En el 

ámbito de la distribución de energía eléctrica, la planificación eficaz de actividades 

resulta esencial para asegurar la disponibilidad y confiabilidad de los activos 

eléctricos instalados dentro del área de cobertura (León Paime, 2019). Sin embargo, 

esta tarea enfrenta desafíos en un entorno donde la operación de las redes de 

distribución requiere un monitoreo constante para identificar y prevenir fallas. 

Asimismo, la incorporación de nuevas tecnologías, como sensores inteligentes y 

sistemas basados en IoT, plantea la necesidad de actualizar infraestructuras y 

capacitar al personal para su correcta implementación. Además, el volumen 

creciente de datos generados por estas tecnologías exige soluciones robustas de 

almacenamiento y análisis de información, lo que puede representar una barrera 

tanto técnica como financiera para muchas empresas del sector . 

Es importante ejecutar acciones periódicas que optimicen la vida útil de los equipos 

de manera eficiente en términos de costos, a partir del uso de metodologías de 

gestión de activos. Además, estas acciones deben centrarse en asegurar la 

seguridad de las personas, la fauna, la flora y la preservación del medio ambiente, 

al tiempo que se previenen, minimizan o eliminan los riesgos de origen eléctrico.  

Los proyectos de gestión de datos y activos eléctricos enfrentan desafíos 

significativos que demandan soluciones innovadoras y eficientes. Los profesionales 

del sector eléctrico se encuentran en el epicentro de estos retos, donde la 

integración de dispositivos inteligentes y la optimización de recursos eléctricos 

permite mejorar la eficiencia operativa y reducir costos. Sin embargo, gestionar 

datos en tiempo real, asegurar la interoperabilidad de dispositivos y garantizar la 



 

 

seguridad de la infraestructura son solo algunos de los desafíos complejos que 

deben abordarse. 

Este proyecto investigativo explora desafíos que enfrentan las organizaciones en 

proyectos tecnológicos enfocados en la gestión de datos y activos, como el caso del 

transformador de potencia, analizar cómo estas tecnologías están transformando el 

panorama actual y qué estrategias pueden implementarse para superar estas 

barreras con éxito. la integración de tecnologías emergentes está revolucionando la 

gestión y optimización de activos críticos como los transformadores de potencia. 

Estos dispositivos fundamentales en la infraestructura eléctrica requieren una 

supervisión y mantenimiento precisos para garantizar su operación segura y 

eficiente a lo largo de su vida útil (Priyo Das & Carlos Leicht PGTR, 2019). Bajo este 

contexto, el desarrollo de un prototipo computacional que integre datos y procesos 

en los transformadores de potencia representa un avance significativo hacia la 

mejora de la caracterización, comportamiento e interacción en este ecosistema IoE, 

explorar cómo los conceptos de Internet de la Energía y la implementación de un 

prototipo computacional puede contribuir a aumentar la seguridad, la gestión de su 

información y vida útil de los transformadores de potencia. Analizar los desafíos 

actuales en la gestión de estos activos, las ventajas de la aplicación de tecnologías 

IoE, y cómo se puede optimizar la monitorización, diagnóstico y mantenimiento 

preventivo, proporcionando así un marco robusto para la gestión eficiente de 

infraestructuras eléctricas críticas. 

  



 

 

1.2.  Justificación. 

La amplia gama de opciones que brinda el IoT ha permitido la integración profunda 

de los enlaces en una cadena de energía y tecnología de la información contribuye 

al sistema eléctrico de una manera eficiente (Pawar & Vittal K, 2019). Ciertamente, 

la tecnología se ha convertido en un motor de impulso para solucionar muchos 

problemas en la integración de tecnología y electricidad, incluidas las características 

no lineales y multivariables del campo eléctrico (International Energy Agency, 2015). 

Sobre esta base, la integración entre la tecnología de la información y la energía 

eléctrica logra realmente la Internet de la Energía (Internet of Energy IoE, por sus 

siglas en inglés) (Liu & Chen, 2018). La integración de componentes temáticos de 

Inteligencia Artificial, Computación ubicua y Análisis de grandes volúmenes de 

datos en repositorios, mediante el empleo de avanzadas técnicas de Minería de 

Datos, permite extraer patrones y conocimiento útil, optimizando la toma de 

decisiones y mejorando la eficiencia en la gestión de información, las 

implementaciones serán afines a los métodos aplicados en la obtención de datos a 

través de sensores IoT, vinculado la academia con la industria y la sociedad civil 

(Pincay-Ponce et al., 2020). 

El gobierno colombiano, a través de su ministerio de Tecnologías de la Información 

y las Comunicaciones (MINTIC) en el año de 2019 publica el documento CONPES 

3975 que define los lineamiento y políticas para la “Transformación Digital e 

Inteligencia artificial” para el Estado colombiano (Ministerio de Tecnologías de la 

Información y las Comunicaciones de Colombia, 2019). Como resultado de estas 

políticas gubernamentales, el país asume el liderazgo regional al ser el primero en 

Latinoamérica en adoptarlas. Esto ha facilitado la eliminación de barreras para la 

adopción tecnológica, promovido la innovación digital en los sectores público y 

privado, fortalecido el capital humano y creado un entorno favorable para que 

Colombia aproveche las oportunidades y enfrente los retos de la cuarta revolución 

industrial. 



 

 

La norma ISO 55000 (International Organization for Standardization, 2018) provee 

la terminología y la estructura necesaria para un sistema de gestión de activos, 

permite a la organización alcanzar sus objetivos a través de la gestión eficaz y 

eficiente de sus activos. La aplicación de un sistema de gestión de activos 

proporciona el aseguramiento de los objetivos empresariales y se pueden alcanzar 

de manera consistente y sostenible con el paso del tiempo. 

Dos revoluciones tecnológicas están dando forma a los albores del siglo XXI: el 

desarrollo de la internet y el cambio hacia un sistema energético global libre de 

carbono. Este último desafío recibió un impulso en 2015, cuando el G7 se 

comprometió a eliminar los combustibles fósiles para el año (Huang et al., 2018). 

Con el advenimiento de la Internet de las cosas (IoT), las revoluciones tecnológicas 

en lo digital, energético y comunicaciones están convergiendo rápidamente gracias 

a la analítica de datos, redes inteligentes y tecnologías de energía renovable. Esto 

podría transformar la gestión y el consumo de energía, creando la 'Internet de la 

Energía' (IoE). Esta infraestructura permitirá la comunicación y gestión en tiempo 

real entre fuentes de energía, consumidores y redes, optimizando el consumo y 

promoviendo la sostenibilidad (Capasso et al., 2018; Y. Wu et al., 2021). 

Aparece un nuevo concepto que integra computación y energía (IoE, Internet de la 

Energía), la tecnología se concebirá como una forma de promover la reducción en 

los costos de la infraestructura energética existente, optimizando el rendimiento de 

la generación, transmisión y utilización de la electricidad a través de la tecnología 

IoT (de Andrade, 2013). La integración de nuevas tecnologías y el monitoreo 

avanzado en redes de distribución eléctrica son esenciales para mejorar la eficiencia 

y confiabilidad en un entorno cada vez más complejo.  

Los desafíos relacionados con el IoT a nivel industrial, como la interoperabilidad 

entre sistemas de diferentes fabricantes y la gestión segura de datos en tiempo real, 

reflejan la urgencia de adoptar enfoques innovadores. Asimismo, el contexto de la 

Industria 4.0 demanda la implementación de soluciones avanzadas como la 



 

 

inteligencia artificial y el big data, que, aunque prometen revolucionar el sector, 

implican retos como altos costos iniciales, adaptación organizacional y la mitigación 

de riesgos de ciberseguridad. Este proyecto investigativo busca abordar estas 

problemáticas, ofreciendo estrategias que no solo permitan superar estas barreras, 

sino también posicionen a las redes de distribución como un pilar tecnológico 

alineado con las tendencias globales de innovación y sostenibilidad. 

 

  



 

 

1.3. Objetivos General  

 

Diseñar un prototipo computacional que integre datos y procesos, en los 

transformadores de potencia que permita la caracterización, comportamiento e 

interacción en un ecosistema IoE para aumentar la seguridad y vida útil en este 

activo. 

 

 

1.4. Objetivos Específicos 

 

 

• Identificar una metodología que permita la integración de conceptos 

relacionados con la gestión de activos en los transformadores de potencia de 

las redes de distribución en Colombia 

• Diseñar un modelo investigativo que permita encontrar asociaciones a partir 

del flujo de información, herramientas de software y procesos análisis de 

datos en el caso de estudio del transformador de potencia. 

• Proponer un componente para la visualización de información que permita 

presentar las asociaciones encontradas y comportamientos tempranos del 

transformador de potencia. 

 

  



 

 

1.5.  Alcance y metodología 

En un mundo cada vez más digitalizado y con grandes volúmenes de datos, la 

industria energética se encuentra en constante búsqueda de soluciones 

innovadoras para optimizar la eficiencia operativa y garantizar la confiabilidad de 

sus activos críticos. En este contexto, la implementación de tecnologías de Internet 

de la Energía (IoE) en los transformadores de potencia surge como una estrategia 

prometedora para mejorar la gestión de datos y potenciar la eficacia de los procesos 

de mantenimiento y operación. La dificultad de integrar sistemas antiguos con 

nuevas tecnologías implica asegurar la compatibilidad entre los dispositivos y 

protocolos modernos, lo cual puede requerir inversiones significativas en 

actualizaciones, desarrollo de software y equipos; la gestión y análisis de los de 

datos generados por los dispositivos IoE son un desafío. 

El presente proyecto investigativo presenta una propuesta para el desarrollo de un 

prototipo de IoE aplicado a los transformadores de potencia, en consonancia con 

los principios y requisitos establecidos en la norma ISO 55001 sobre gestión de 

activos (AENOR, 2015; International Organization for Standardization, 2014). Esta 

norma proporciona un marco de referencia integral para la gestión eficaz de activos 

físicos, enfocándose en la gestión y optimización, el desempeño y rendimiento de 

los activos, la reducción de riesgos y la maximización del valor del activo a lo largo 

de su ciclo de vida. Asegurar la recolección, almacenamiento y procesamiento 

eficiente de los datos, incluye establecer una infraestructura tecnológica que permita 

la captura continua (Foster & Tom, 2013). Almacenarlos de manera segura y 

accesible para su posterior análisis, facilitando la detección temprana de anomalías, 

la toma de decisiones informadas y la gestión de los activos. 

La gestión de activos se beneficia de la integración del pensamiento de diseño y la 

metodología CRISP-DM (Proceso estándar de la industria cruzada para minería de 

datos, por sus siglas en ingles), ya que ambos enfoques priorizan la comprensión 

profunda de las necesidades de los usuarios y la optimización de procesos (Pais, 



 

 

2019). Al aplicar el pensamiento de diseño, los gestores pueden identificar no solo 

los requisitos funcionales de los activos, sino también las expectativas de los 

usuarios finales, lo que permite una toma de decisiones más informada y centrada 

en el ser humano. A través de la metodología CRISP-DM, se establece un marco 

sistemático que guía la recolección y análisis de datos relevantes, facilitando la 

identificación de patrones y tendencias que informan estrategias de gestión. Esta 

sinergia entre enfoques asegura que las decisiones en la gestión de activos sean 

más efectivas, alineadas con los objetivos organizacionales y adaptadas a las 

realidades cambiantes del entorno (Schröer et al., 2021). 

El pensamiento de diseño es un enfoque centrado en el ser humano para la 

innovación que busca entender las necesidades del usuario, definir problemas y 

generar soluciones creativas (Córdoba Cely et al., 2015). Cuando se aplica a la 

metodología CRISP-DM, este enfoque puede transformar el análisis de datos en un 

proceso más efectivo y relevante (Schröer et al., 2021).  

El pensamiento de diseño enfatiza la empatía con los usuarios, por lo tanto, es 

fundamental entender no solo los objetivos empresariales, sino también las 

necesidades y deseos de los usuarios finales. Esto ayuda a definir problemas más 

relevantes y a formular preguntas más efectivas.  Los datos deben prepararse de 

manera que se alineen con las necesidades de los usuarios y las expectativas del 

negocio, involucrar a las partes interesadas puede mejorar significativamente este 

proceso. La combinación del pensamiento de diseño con la metodología CRISP-DM 

no solo mejora la calidad de los resultados, sino que también asegura que estos 

resultados sean realmente útiles y aplicables en la gestión de activos. Al centrarse 

en el ser humano en cada etapa del proceso, se puede lograr una mayor innovación 

y efectividad en el análisis de datos (Córdoba Cely et al., 2015; Martinez-Plumed et 

al., 2021). 

La metodología propuesta se fundamenta en los siguientes pilares: 



 

 

• Análisis de requerimientos: Se llevará a cabo una evaluación de las 

necesidades operativas y de mantenimiento de los transformadores de 

potencia, identificando los datos clave que deben ser capturados y 

analizados para optimizar su desempeño y prolongar su vida útil. 

 

• Diseño del sistema IoE: Se desarrollará un diseño detallado del sistema IoT 

enfocado en el activo transformador de potencia, definiendo los sensores, 

actuadores y dispositivos de comunicación necesarios para recopilar datos 

en tiempo real sobre el estado operativo y las condiciones ambientales de los 

transformadores.  Se procederá a la implementación del prototipo de IoE en 

un entorno piloto, siguiendo las mejores prácticas de ingeniería y asegurando 

la gestión con el sistema de gestión de activos existente. 

 

• Integración con la norma ISO 55001: Se establecerán los procedimientos y 

controles necesarios para garantizar la conformidad del sistema IoE con los 

requisitos de la norma ISO 55001 (International Organization for 

Standardization, 2014), incluyendo la gestión de riesgos, la planificación de 

mantenimiento y la mejora continua. Una evaluación exhaustiva del 

desempeño del prototipo de IoE, analizando su impacto en la eficiencia 

operativa, la disponibilidad del activo y la reducción de costos asociados al 

mantenimiento. 

Al adoptar esta metodología, las organizaciones del sector eléctrico pueden avanzar 

hacia una gestión de activos más proactiva y basada en datos, aprovechando el 

potencial de las nuevas tecnologías de la cuarta revolución para optimizar el 

rendimiento de los transformadores de potencia y garantizar la continuidad del 

suministro eléctrico en un entorno cada vez más dinámico y exigente. 

  



 

 

2.  Antecedentes  

2.1.  IoE (Internet Of Energy) 

El constante avance tecnológico es un reto para las compañías día a día ya que se 

requiere con mayor rapidez dar respuesta a la creciente demanda de digitalización 

(Brown et al., 2019)   para que se logre integrar el uso correcto de la tecnología en 

pro de mejorar la productividad de las empresas (Gartner Inc., 2018). La Central 

Hidroeléctrica de Caldas (CHEC SA ESP BIC) no es ajena a este reto, 

especialmente en el negocio de distribución el reto se encuentra en planear las 

actividades eficientes de planeación, operación e inversión que garanticen la 

disponibilidad y confiabilidad de los activos eléctricos instalados en el área de 

cobertura CHEC. 

Para lograr abordar este reto en todos sus niveles de tensión es fundamental 

ejecutar acciones regulares que permitan garantizar la vida útil de los equipos de 

manera óptima y costo eficiente. Lo anterior, a partir de implementar prácticas que 

garanticen la seguridad de las personas, la vida animal, vegetal y la preservación 

del medio ambiente, previniendo, minimizando o eliminando los riesgos de origen 

eléctrico (Minenergía, 2024). 

La actividad de  distribución de energía plantea un problema para el sector eléctrico 

del país y la región; debido a que es el segmento de los sistemas eléctricos donde 

se presentan más del 70% de fallas y desconexiones (León Paime, 2019), entre las 

cuales se encuentra las de tipo natural como la topología de los territorios que se 

caracterizan por montaña, los efectos del cambio climático, tales como 

calentamiento en conductores en temporadas de verano y aumento en el nivel 

ceráunico en temporada de lluvias (IDEAM, 2024). 

 Por lo anterior, aumentar la observabilidad de los activos de la red de distribución 

representa una oportunidad para el sector eléctrico colombiano que en los últimos 



 

 

años ha enfrentado desconexiones fortuitas y que a través de la transformación 

propone modificar las redes de distribución pasivas, en redes de distribución 

monitoreadas y controladas (León Paime, 2019).  

En la actualidad las empresas del sector eléctrico se encuentran reguladas bajo 

estrictos esquemas regulatorios (Comisión de Regulación de Energía y Gas, 2018) 

que conllevan a estándares de altos servicio e indicadores de calidad garantizando 

su administración, operación y mantenimiento de los activos de eléctricos 

implicados en la distribución y transmisión eléctrica (Gómez & Suárez, 2017). La 

gestión de sus activos y la incorporación de estas políticas define un conjunto de 

requisitos y buenas prácticas que al ser implementados y mantenidos garantizan el 

buen desempeño de la gestión de activos de una organización, respondiendo a las 

necesidades y expectativas de los stakeholders y asegurando la creación y 

mantenimiento de valor, así como una visión global de los activos en una economía 

circular y digital (Pais, 2019). 

El concepto de digitalización en las redes eléctricas e Internet de las Cosas (IoT) 

fue propuesto en 1999 en el Instituto Tecnológico de Massachusetts (MIT) por Kevin 

Astohn, donde se investigaba la identificación por radiofrecuencia en red (RFID), 

que permite a los objetos conectarse e intercambiar datos, y tecnologías de 

detección por sensores (Bhat et al., 2018). En Colombia, para las empresas del 

sector eléctrico expone Las redes de distribución eléctrica deben incorporar varios 

elementos para transformarse en redes inteligentes: en primer lugar, sensores y 

medidores avanzados que permitan la monitorización en tiempo real del flujo de 

energía y del estado de la infraestructura. También requieren sistemas de 

comunicación bidireccional para facilitar el intercambio de datos entre usuarios, 

generadores y operadores de la red. Además, es fundamental implementar 

tecnologías de automatización que optimicen de manera integral la gestión tanto de 

la demanda como de la oferta de energía, alineándose con las mejores prácticas de 

eficiencia energética establecidas por la Unidad de Planeación Minero Energética 

(UPME) (León Paime, 2019; UPME, 2016). Igualmente, la integración de soluciones 



 

 

de almacenamiento de energía y herramientas avanzadas de análisis de datos, 

facilitan el trabajo en pro de mejorar la eficiencia operativa, la resiliencia del sistema 

eléctrico y su capacidad de respuesta ante contingencias. Estas medidas no solo 

contribuyen a la sostenibilidad y estabilidad del sistema, sino que también permiten 

una gestión más eficiente de los recursos energéticos, favoreciendo el cumplimiento 

de los objetivos nacionales de transición energética y reducción de emisiones.  

(UPME, 2016). 

La consolidación de las SMART GRIDS (redes inteligentes), permiten optimizar la 

infraestructura de suministro de electricidad que mejora la eficiencia y la resiliencia 

de la red, al mismo tiempo que capacita a los consumidores y aborda los problemas 

de sostenibilidad energética (Brown et al., 2019). El concepto surgió de la necesidad 

de mejorar la distribución del sistema eléctrico, con el objetivo de contribuir a la 

combinación de tecnologías habilitadoras, hardware, software o prácticas que 

colectivamente hacen la entrega energética más eficiente y la red más confiable, 

versátil, segura, resistente y, en última instancia más útil para los consumidores 

(Blarke & Jenkins, 2013) (Díaz Andrade et al., 2011). 

La evolución de las redes eléctricas tiene como dirección modernos sistemas 

eléctricos acordes a la nueva revolución industrial de donde se están 

implementando equipos y software que permitan el monitoreo en tiempo real de la 

red eléctrica, al igual que su gestión y apoyo a la toma de decisiones (International 

Energy Agency, 2015; Zhou et al., 2016). En el año 2011 se propuso un modelo de 

Smart Grid el cual se ha adaptado a contexto actual, como se observa en la Figura 

1 denominado “SmartGrid, conectividad y analítica”, esté presenta la visión a futuro 

de la IEEE de cómo se daría el tema de redes eléctricas conectadas, redes 

inteligentes y auto gestionables, brindado mayor calidad y continuidad en sus 

servicios; desde su generación, pasando por su distribución, dando poder y decisión 

sobre los usuarios que cada día están más conectados, una visión de las redes 

eléctricas inteligentes que hoy es una realidad (Wang et al., 2018). 



 

 

La infraestructura eléctrica debe acoplar estos nuevos elementos a las redes 

actuales en la búsqueda de redes inteligentes; con apoyo de los avances y 

desarrollos tecnológicos y computacionales permitan la generación, transmisión y 

distribución de la energía eléctrica, optimizando la operación del sistema eléctrico 

en el país y de la región (Yaman & Bicen, 2019). 

 

Figura 1. SmartGrid, Conectividad y Analítica (Basado en Zahedi, 2011). 



 

 

Las redes inteligentes facilitan la prevención y reducción de fallas en los equipos, 

incluyendo las fallas humanas. Posteriormente, permitirá optimizar la capacidad 

instalada y automatizar los procesos en los diversos niveles del sector energético. 

Adicionalmente, permiten comprender y auditar las pérdidas en la trasmisión y 

distribución de energía al implementar generación distribuida y hacer más eficiente 

el consumo gracias a las Smart Grid (Dileep, 2020). 

La implementación de redes de distribución inteligentes constituye una oportunidad 

clave para optimizar la gestión de activos en el sector eléctrico. Estas redes 

posibilitan el monitoreo en tiempo real de la infraestructura eléctrica, lo que facilita 

la identificación temprana de fallas y permite una gestión más eficiente del 

mantenimiento preventivo. Mediante el uso de tecnologías avanzadas como 

sensores, medidores inteligentes y sistemas de comunicación de última generación, 

las empresas del sector pueden mejorar la eficiencia operativa, prolongar la vida útil 

de sus activos y reducir significativamente los costos operativos, contribuyendo a 

una operación más sostenible y resiliente (Brown et al., 2019).  

 

 

 

 

 

 

 



 

 

2.2.  Gestión de Activos. 

La norma ISO 55001 (International Organization for Standardization, 2014) permite 

a la organización alcanzar sus objetivos a través de la gestión eficaz y eficiente de 

sus activos. La aplicación de un sistema de gestión de activos proporciona el 

aseguramiento de los objetivos y se pueden alcanzar de manera consistente y 

sostenible con el paso del tiempo. La gestión de activos es un componente esencial 

en la operación eficiente y sostenible de organizaciones en diversos sectores. La 

Norma Internacional ISO 55001 establece un marco de referencia para la gestión 

de activos, proporcionando pautas y mejores prácticas que permiten a las 

organizaciones maximizar el valor de sus activos y mejorar su desempeño a lo largo 

del tiempo (AENOR, 2015).  

La Gestión de Activos considera el ciclo completo de vida de los activos, desde su 

adquisición hasta su disposición, abarcando la planificación, adquisición, operación, 

mantenimiento y eliminación. Busca maximizar el valor que los activos aportan a la 

organización, equilibrando costos, riesgos y desempeño. La mejora y evolución de 

las redes eléctricas tiene como dirección modernos sistemas eléctricos acordes a la 

nueva revolución industrial de donde se están implementando equipos y software 

que permitan el monitoreo en tiempo real de la red eléctrica, al igual que su gestión 

y apoyo a la toma de decisiones (International Energy Agency, 2017; Zhou & Yang, 

2015).  

Los transformadores como activo físico son un elemento fundamental en la cadena 

de distribución de energía, son componentes fundamentales en los sistemas 

eléctricos de alta y media tensión. Su importancia radica en varios aspectos para el 

suministro eléctrico y el funcionamiento de las infraestructuras modernas (Cerón et 

al., 2015). De allí parte la importancia  de identificar y abordar los riesgos asociados 

con los activos en este caso del transformador de potencia, permitiendo una toma 

de decisiones informada y una reducción de la incertidumbre, buscando el equilibrio 



 

 

entre el rendimiento deseado de los activos y los costos asociados a su gestión 

(Pais, 2019).  

La metodología de criticidad tiene como objetivo definir los criterios y directrices bajo 

los cuales se realiza el análisis de criticidad de los activos físicos productivos acorde 

a la norma ISO 55001 donde el numeral 9.1 nos presenta el “Seguimiento, medición, 

análisis y evaluación” de los activos (International Organization for Standardization, 

2014), de tal forma que se puedan identificar los impactos que se generan a la 

calidad de  la prestación del servicio, la seguridad de las personas, el medio 

ambiente, las finanzas y la reputación cuando ocurre una falla en un activo en el 

caso de esta tesis, el activo es transformador de potencia (Chec & Del, 2022).  

Dentro de los pasos para el desarrollo de la metodología el primero de ellos consiste 

en identificar los componentes clave de la red de distribución eléctrica que pueden 

afectar significativamente la confiabilidad del suministro en las redes de distribución. 

A continuación, se debe establecer los criterios que se utilizarán para evaluar la 

criticidad de los componentes. Estos criterios pueden incluir la importancia del 

componente en el suministro de energía, el impacto de su falla en la continuidad del 

servicio, la disponibilidad de equipos de respaldo, la dificultad y el tiempo requerido 

para la reparación, indicadores de calidad, entre otros factores relevantes.  

La recolección de datos detallados sobre los componentes de la red de distribución 

eléctrica, como su capacidad instalada, los clientes asociados, el historial de 

eventos, los tiempos de reparación y los indicadores de calidad del servicio, para 

mejorar la gestión operativa y la planificación estratégica del sector eléctrico en 

Colombia. Este enfoque no solo permite optimizar el mantenimiento preventivo y la 

respuesta ante fallas, sino que también facilita el cumplimiento de las normativas 

regulatorias del país y contribuye a la mejora continua del servicio. Una gestión 

adecuada de estos datos es fundamental para garantizar la eficiencia, la 

confiabilidad y la sostenibilidad del sistema eléctrico, favoreciendo el acceso a un 

servicio de calidad para todos los colombianos. Cada una de estas variables de 



 

 

datos posee un valor y una asignación de pesos y puntajes a los diferentes criterios 

de criticidad identificados en función de su importancia relativa. Estos puntajes 

pueden basarse en datos históricos, o estimaciones de expertos técnicos. 

Finalmente, el análisis de los resultados examina los valores de criticidad calculados 

y clasifica los componentes de la red en función de su nivel de criticidad (Salamanca 

Jaimes et al., 2016). Esto permite identificar los componentes más críticos que 

requieren una mayor atención en términos de mantenimiento, monitoreo y 

planificación de contingencias de la red de distribución eléctrica.  

El nivel de criticidad se encuentra dado por el resultado más alto entre los cinco 

impactos evaluados, el grado de criticidad resultante es un nivel cualitativo con 

definiciones (Bajo, Medio, Alto y Muy Alto). Los activos con resultados Alto y Muy 

Alto, deben ser considerados para una posterior evaluación y planificación de 

controles que permitan disminuir o controlar esta criticidad alcanzada (Chec & Del, 

2022).  



 

 

2.3.  Gestión de Datos. 

La gestión de datos y el gobierno de datos son aspectos fundamentales en el 

funcionamiento eficiente y exitoso de las empresas en la era de la información. Una 

gestión adecuada asegura que los datos estén disponibles, sean precisos y se 

puedan analizar de manera efectiva para respaldar decisiones fundamentadas 

(Foster & Tom, 2013).  

Una correcta gestión de datos permite una mayor eficiencia en las operaciones 

empresariales. Al tener acceso a información precisa y oportuna, los procesos 

pueden ser más ágiles y efectivos. En muchas industrias, existen regulaciones 

estrictas sobre cómo se deben gestionar y proteger los datos. El incumplimiento 

puede llevar a sanciones legales significativas (Hidalgo & Perez, 2017). 

Los datos gestionados permiten a las empresas descubrir tendencias, patrones y 

oportunidades que pueden aprovechar para innovar y mantenerse competitivas. En 

cambio, la gestión ineficiente de datos puede llevar a redundancias, errores y 

pérdida de tiempo. Una gestión adecuada puede reducir estos costos 

operativos(Foster & Tom, 2013). En un mundo cada vez más digital y orientado a 

los datos, las empresas que no puedan gestionar sus datos de manera efectiva 

pueden quedarse rezagadas. Una buena gestión de datos prepara a la empresa 

para afrontar los desafíos y oportunidades futuras (Pincay-Ponce et al., 2020).  

El Data Management Body of Knowledge (DMBOK) es un conjunto de 

conocimientos y mejores prácticas para la gestión de datos, desarrollado por Data 

Management Association (DAMA International). La calidad de datos de acuerdo con 

el DMBOK se refiere a la precisión, integridad, consistencia, relevancia y actualidad 

de los datos en una organización. Garantizar la calidad de los datos es esencial 

para tomar decisiones precisas y confiables (DAMA International, 2022). Para medir 

y evaluar la calidad de los datos se emplean técnicas y herramientas de software 

para evaluar la calidad de los datos. Este proceso puede involucrar la identificación 



 

 

de errores, la verificación de la precisión y la validación de la integridad de los datos. 

Posteriormente la guía recomienda la implementación acciones correctivas y 

preventivas para mejorar la calidad de los datos. Esto puede incluir la limpieza de 

datos, la estandarización de formatos y la actualización de registros. 

DMBOK proporciona un conjunto de mejores prácticas esenciales para la gestión 

exitosa de datos. En su enfoque, resalta la importancia de establecer una estrategia 

clara para la gestión de datos, asegurando la calidad, integridad y seguridad de los 

mismos (DAMA International, 2022). Entre los métodos más utilizados, se incluyen: 

• Gobernanza de Datos: Definir roles, responsabilidades y políticas para 

asegurar que los datos sean gestionados de manera consistente y conforme 

a las normativas. 

 

• Calidad de los Datos: Implementar procesos para garantizar que los datos 

sean precisos, completos y estén actualizados, lo cual incluye técnicas como 

la limpieza y la validación de datos. 

 

• Arquitectura de Datos: Establecer una infraestructura sólida que facilite el 

almacenamiento, procesamiento y análisis de datos de manera eficiente.  

 

• Integración de Datos: Utilizar herramientas y técnicas para combinar datos 

provenientes de diversas fuentes, asegurando su consistencia y 

accesibilidad. 

 

• Seguridad y Privacidad: Implementar políticas y controles para proteger los 

datos sensibles y asegurar que solo las personas autorizadas tengan acceso.  

 

• Gestión de Metadatos: Organizar y catalogar los datos mediante el uso de 

metadatos, lo que facilita su comprensión, rastreo y recuperación. 

 



 

 

• Ciclo de Vida de los Datos: Gestionar los datos desde su creación hasta su 

eliminación, asegurando que los datos obsoletos o innecesarios se gestionen 

adecuadamente. 

Estos métodos ayudan a las organizaciones a manejar sus datos de forma efectiva, 

asegurando que sean una fuente de valor estratégico. 

 

  



 

 

2.4.  Dispositivo de Monitoreo. 

En el mundo actual, la eficiencia y la confiabilidad de los equipos industriales son 

importantes para reducir costos y aumentar la productividad en cualquier operación. 

En este sentido, la integración de dispositivos IoT ha cobrado gran relevancia, ya 

que permite la monitorización y el control remoto de procesos a través de sensores 

inteligentes conectados a la red (Deloitte Insights, 2018). Estos dispositivos IoT 

optimizan la eficiencia energética, mejoran la seguridad y facilitan la toma de 

decisiones en tiempo real, lo que convierte al sector eléctrico en un pilar 

indispensable para la transformación digital de diversas industrias (Yosuf et al., 

2018). 

Los dispositivos IoT en redes eléctricas incluyen una variedad de sensores 

inteligentes y equipos de comunicación diseñados para captar datos en tiempo real, 

como mediciones de voltaje, corriente, temperatura, humedad, entre otros (Huang 

et al., 2018). Estos dispositivos suelen estar equipados con tecnologías de 

conectividad avanzadas como LoRa, NB-IoT o Zigbee, lo que permite transmitir 

datos de manera eficiente, incluso en áreas de difícil acceso o con infraestructura 

limitada (Marksteiner et al., 2017). Además, tienen la capacidad de operar en 

condiciones extremas, siendo resistentes a factores como altas temperaturas, 

vibraciones o inclemencias climáticas, lo que los hace ideales para entornos 

industriales o zonas remotas.  

Su integración con plataformas de gestión centralizada permite no solo la 

monitorización y diagnóstico en tiempo real, sino también la automatización de 

respuestas ante fallos, lo que mejora la eficiencia y fiabilidad de la red. Estos 

dispositivos, al recolectar y analizar grandes volúmenes de datos, también habilitan 

el uso de inteligencia artificial y aprendizaje automático, optimizando la distribución 

energética y el consumo a lo largo del tiempo, y proporcionando la base para el 

desarrollo de redes inteligentes o Smart Grids (Dileep, 2020). 



 

 

En este contexto, el dispositivo CoreSense de ABB – Hitachi (Figura 2) cobra 

sentido, emerge como una innovación revolucionaria que no solo optimiza el 

monitoreo y rendimiento, sino que también maximiza la vida útil de estos equipos 

fundamentales en la transmisión eléctrica (Carreño Perez & Espinel Ortega, 2020). 

El dispositivo CoreSense de Hitachi es un sistema avanzado de monitoreo y 

diagnóstico diseñado específicamente para donde en su versión básica monitorea 

temperatura del aceite, hidrogeno y humedad en el transformador de potencia (ABB, 

2018). Es una solución para el monitoreo continuo en línea de transformadores de 

potencia. Este sensor de análisis de gases disueltos detecta y mide niveles de 

hidrógeno y humedad en el aceite del transformador, proporcionando datos críticos 

para el mantenimiento predictivo y la gestión de activos. Con una interfaz web 

intuitiva, alarmas configurables y compatibilidad con una amplia gama de aceites, 

CoreSense facilita la detección temprana de fallas y optimiza el mantenimiento. 

Además, su diseño robusto y de bajo mantenimiento garantiza un rendimiento fiable, 

contribuyendo a la prevención de fallas catastróficas y a la extensión de la vida útil 

de los transformadores. 

Este dispositivo utiliza una combinación de sensores y algoritmos inteligentes para 

recopilar y analizar datos en tiempo real sobre el funcionamiento del transformador 

de potencia. Como lo denomina ABB “El CoreSense supervisa continuamente los 

niveles de hidrógeno y humedad en el aceite y alerta al usuario cuando cualquiera 

de ellos comienza a aumentar por encima de un umbral predefinido” (ABB, 2018).  

La supervisión en tiempo real complementa el análisis periódico fuera de línea de 

gases disueltos alertando al usuario mucho antes de la evolución de las 

condiciones. El dispositivo CoreSense va más allá del simple monitoreo, ya que es 

capaz de identificar patrones de comportamiento que sugieren posibles fallos 

inminentes. Esto facilita la implementación de estrategias de mantenimiento 

predictivo, lo que significa que las reparaciones se realizan antes de que ocurra un 



 

 

fallo catastrófico, evitando así costosas interrupciones en cadena de suministro de 

electricidad (Hitachi ABB, 2019). 

 

Figura 2. Ilustrativo dispositivo Coresense  (ABB, 2018). 

El dispositivo CoreSense puede ser integrado en el enfoque metodológico e 

investigativo para optimizar la monitorización y gestión de redes eléctricas. 

Inicialmente, se definen los objetivos, como mejorar la eficiencia, reducir costos de 

mantenimiento y prevenir fallas. Luego, se recopilan datos en tiempo real de los 

sensores de CoreSense, estos datos se limpian y preparan para el análisis, donde 

se aplican técnicas de modelado para identificar patrones y predecir fallas. Los 

resultados se evalúan para asegurar su relevancia, y se implementan en el entorno 

operativo a través de dashboards y reportes, permitiendo decisiones informadas; lo 

que permite maximizar el valor del dispositivo en la gestión eficiente de activos 

eléctricos. 

 



 

 

3. Metodología 

3.1. Introducción a la metodología. 

En la era digital, el sector eléctrico se enfrenta a desafíos cada vez más complejos, 

desde la gestión eficiente de la energía hasta la modernización de la infraestructura. 

En este contexto, el Pensamiento de Diseño emerge como una metodología para 

impulsar la innovación y la mejora continua, especialmente cuando se combina con 

las Tecnologías de Internet de la Energía (IoE)(Huang et al., 2018). El Pensamiento 

de Diseño en el contexto de las tecnologías IoE para el sector eléctrico implica un 

enfoque holístico que se centra en comprender las necesidades y desafíos de todas 

las partes interesadas, desde las empresas de servicios públicos hasta los 

consumidores finales. Al integrar la empatía con la tecnología, se pueden crear 

soluciones más efectivas y centradas en el usuario (Córdoba Cely et al., 2015). 

Una de las aplicaciones más prometedoras del Pensamiento de Diseño en el sector 

eléctrico es la optimización de la infraestructura a través de la IoE. Al aprovechar 

sensores inteligentes y dispositivos conectados, las empresas pueden monitorear 

en tiempo real el rendimiento de la red eléctrica, identificar problemas potenciales y 

tomar medidas preventivas para evitar interrupciones en el suministro (Jaradat et 

al., 2015).  

Además, el Pensamiento de Diseño puede mejorar la experiencia del cliente al 

permitir la personalización y la automatización de los servicios eléctricos. Por 

ejemplo, las tecnologías pueden proporcionar a los consumidores información 

detallada sobre su consumo de energía, ayudándoles a tomar decisiones 

informadas para reducir costos y aumentar la eficiencia. Otro aspecto clave es la 

seguridad, tanto física como cibernética. Al diseñar sistemas IoT para el sector 

eléctrico, es fundamental considerar la protección de datos sensibles y garantizar la 

integridad de la red eléctrica contra posibles amenazas externas (Liu & Chen, 2018). 



 

 

El proceso de diseño iterativo del Pensamiento de Diseño también es fundamental 

para el desarrollo exitoso de soluciones IoE en el sector eléctrico. A través de la 

prototipación y la retroalimentación continua de los usuarios, las empresas pueden 

refinar y mejorar constantemente sus productos y servicios para satisfacer las 

necesidades cambiantes del mercado (Wang et al., 2018).  

El pensamiento de diseño converge con la gestión de datos a partir de la 

metodología CRISP-DM (Cross-Industry Standard Process for Data Mining), como 

lo observamos en la Figura 3 al colocar al usuario en el centro de ambas 

metodologías, permite diseñar soluciones tecnológicas que respondan a 

necesidades reales y específicas. Al integrar datos precisos y gestionados con el 

enfoque empático y creativo del pensamiento de diseño, se pueden generar 

indicadores desarrollos innovadores y mejoras continuas.  

 

Figura 3. Modelo híbrido de Pensamiento de diseño y CRISP-DM. Adaptación propia.  

 

 



 

 

La recopilación y análisis de datos detallados informan las fases de definición e 

ideación del pensamiento de diseño, permitiendo la creación de prototipos y 

soluciones basadas en evidencia real. Además, la evaluación continua de los 

prototipos mediante la retroalimentación de los usuarios y datos analíticos garantiza 

mejoras y decisiones informadas, resultando en soluciones efectivas y adaptadas a 

las necesidades del usuario. 

Esta sinergia mejora la capacidad de respuesta, la eficiencia operativa y la 

relevancia de las soluciones implementadas, maximizando el valor tanto del diseño 

como de la gestión de datos. 

La creciente interconexión de dispositivos y la acelerada digitalización están 

transformando profundamente la industria eléctrica. En este escenario, la Internet 

de la Energía se presenta como una herramienta clave, ya que posibilita una 

monitorización continua de la infraestructura energética, lo que permite no solo la 

optimización de los recursos disponibles, sino también la automatización de 

procesos en tiempo real. Sin embargo, para garantizar el éxito de los proyectos de 

IoE en este sector, es fundamental contar con una metodología sólida de gestión de 

datos en conjunto con el pensamiento de diseño (Perera et al., 2014; Wang et al., 

2018). En este sentido, la metodología CRISP-DM emerge como un marco eficiente 

y probado para abordar los desafíos de estos proyectos (Martinez-Plumed et al., 

2021). La metodología CRISP-DM proporciona un marco robusto y estructurado 

para abordar proyectos tecnológicos en el sector eléctrico, desde la comprensión 

del negocio hasta el despliegue y la mejora continua. En la Figura 4 se explica el 

ciclo de la metodología CRISP-DM, al seguir este enfoque las organizaciones 

pueden maximizar el valor de sus iniciativas, optimizar la gestión de la energía y 

mejorando la eficiencia operativa en toda la cadena eléctrica (Pincay-Ponce et al., 

2020; Yu et al., 2016).   



 

 

 

Figura 4. Proceso del Modelo CRISP-DM (Martinez-Plumed et al., 2021). Adaptación propia metodología 
CRISP-DM. 

La metodología CRISP-DM ampliamente utilizada en la minería de datos 

proporciona un enfoque estructurado para desarrollar proyectos de análisis de 

datos. Se compone de seis fases interactivas: comprensión del negocio, 

comprensión de los datos, preparación de los datos, modelado, evaluación e 

implementación. Este enfoque flexible y adaptativo permite a los equipos abordar 

proyectos de minería de datos de manera sistemática, asegurando que se extraigan 

conocimientos valiosos para la toma de decisiones informadas. 



 

 

1. Comprensión del Negocio: 

El primer paso en la aplicación de CRISP-DM es comprender a fondo los objetivos 

y necesidades del negocio eléctrico (Schröer et al., 2021). Esto implica identificar 

los problemas específicos que la implementación de IoE pretende resolver, como la 

gestión eficiente de la energía, la detección de fallos en la red eléctrica y la 

optimización de la distribución y los activos son aspectos clave en la mejora del 

sistema energético. Además, la comprensión del negocio debe incluir una visión 

integral de la regulación de la energía en Colombia, la cual se sustenta en un marco 

legal sólido que busca garantizar la estabilidad, eficiencia y sostenibilidad del 

suministro eléctrico. (Pais, 2019).  

La CREG desempeña un papel fundamental en la regulación del mercado eléctrico, 

mientras que el gobierno, a través del Ministerio de Minas y Energía, establece las 

políticas y estrategias para el desarrollo energético del país. En este contexto, la 

Resolución 015 de 2018 es clave para entender el proceso mediante el cual se 

determinan las regulaciones de la distribución eléctrica en Colombia. Su objetivo es 

asegurar una remuneración justa y equitativa para las empresas distribuidoras, a la 

vez que protege los intereses de los usuarios finales y promoviendo la 

transparencia. Además, el análisis de datos es importante para la lograr la 

recopilación, interpretación y modelado de la información necesaria para tomar 

decisiones informadas, optimizando la asignación de recursos y ajustando las 

condiciones del mercado y las necesidades de los usuarios. (Comisión de 

Regulación de Energía y Gas, 2018) 

2. Comprensión de los Datos: 

Una vez comprendido y definido los objetivos de negocio, se procede a recopilar y 

explorar los datos relevantes para el proyecto de IoE. Estos datos pueden provenir 

de una variedad de fuentes, como sensores en la red eléctrica, dispositivos de 

medición inteligente o sistemas de control. La comprensión de los datos incluye la 



 

 

identificación de su calidad, integridad y relevancia para los objetivos del proyecto.  

La diversidad de fuentes que se utilizan para la monitorización y regulación de la 

red eléctrica refleja un avance significativo en la infraestructura tecnológica del país. 

Desde sensores integrados en la red eléctrica hasta dispositivos de medición 

inteligente y sistemas avanzados de control, cada uno desempeña una función 

relacionada con garantizar la eficiencia operativa y la estabilidad del suministro 

energético. 

Los sistemas de control son esenciales para la regulación de la red eléctrica 

colombiana, ya que utilizan algoritmos avanzados para ajustar automáticamente la 

generación y distribución de energía, manteniendo el equilibrio entre la oferta y la 

demanda. En este proceso, la comprensión de los datos juega un papel clave, ya 

que permite analizar en tiempo real la información generada por la red, identificar 

patrones y prever comportamientos. Debido a su variabilidad inherente, la 

capacidad de comprender y analizar estos datos hace parte de las acciones que 

permitan realizar una gestión eficiente para garantizar la estabilidad y eficiencia del 

sistema eléctrico. (Corredor, 2010; León Paime, 2019). 

3. Preparación de los Datos:  

La preparación de los datos es un paso decisivo en un proyecto de análisis y minería 

de datos, y en proyectos de IoE en el sector eléctrico cobra una importancia aún 

mayor debido a la gran cantidad y variedad de datos involucrados. En esta etapa, 

se lleva a cabo la limpieza, integración y transformación de los datos para asegurar 

su idoneidad para el análisis posterior (Dileep, 2020). 

4. Modelado: 

Una vez que los datos están preparados, se procede al modelado, donde se aplican 

técnicas de análisis de datos y Machine Learning para extraer información útil. En 

el contexto tecnológico en el sector eléctrico, esto puede implicar la construcción de 



 

 

modelos predictivos para predecir la demanda de energía, identificar patrones de 

consumo o detectar anomalías en la red (Zhou & Yang, 2015).  

5. Evaluación: 

La evaluación de los modelos es esencial para determinar su eficacia y su 

capacidad para resolver los problemas identificados en la etapa de comprensión del 

negocio. En esta etapa, se utilizan métricas y técnicas de validación para medir el 

rendimiento de los modelos y su capacidad de generalización a nuevos datos 

(Schröer et al., 2021). 

6. Despliegue:  

Una vez que se ha validado un modelo satisfactorio, se procede a su despliegue en 

el entorno operativo. En proyectos tecnológicos en el sector eléctrico, esto puede 

implicar la integración del modelo en sistemas de control de la red eléctrica o en 

aplicaciones de gestión de energía (Martinez-Plumed et al., 2021; Schröer et al., 

2021). 

7. Monitorización: 

Finalmente, se establece un sistema de mejora continua para asegurar el 

rendimiento y la fiabilidad del modelo en producción. Esto puede incluir la 

monitorización de indicadores clave de rendimiento, la detección de desviaciones y 

la retroalimentación de datos para mejorar y actualizar los modelos y retroalimentar 

el proyecto en tiempos de desarrollo (Martinez-Plumed et al., 2021). La aplicación 

de Business Intelligence (BI) en la gestión de activos eléctricos revoluciona la forma 

en que las empresas monitorean y optimizan sus infraestructuras energéticas. 

Mediante la integración de datos en tiempo real provenientes de sensores y 

sistemas de información, las herramientas de BI proporcionan dashboards 

interactivos que permiten a los gestores visualizar el estado operativo de los 



 

 

equipos, detectar anomalías y anticipar fallos potenciales (Bordeleau et al., 2018). 

Esta capacidad de análisis facilita la implementación de estrategias de 

mantenimiento predictivo, lo cual no solo prolonga la vida útil de los activos, sino 

que también reduce los costos asociados a reparaciones emergentes y paradas no 

planificadas. 

3.2.  Proceso de ETL (Extracción, Transformación y Carga de Datos). 

El procesos de ETL es un conjunto de pasos para integración de datos, esta 

metodología computacional se da como una gestión fundamental del dato, cuya 

función completa el resultado de todo el desarrollo de la cohesión de aplicaciones y 

sistemas. Todo proceso ETL consta de estas tres fases: extracción, transformación 

y carga (Runtuwene et al., 2018). 

Para la fase de extracción de datos, se destacan los siguientes puntos: 

▪ Extraer los datos desde los sistemas de origen. 

▪ Analizar los datos extraídos obteniendo un chequeo. 

▪ Interpretar este chequeo para verificar que los datos extraídos cumplen la 

pauta o estructura que se esperaba. Si no fuese así, los datos deberían ser 

rechazados. 

▪ Convertir los datos a un formato preparado para iniciar el proceso de 

transformación (Andersen et al., 2018; Runtuwene et al., 2018).  

▪ En el capítulo 5 se explicará a profundidad los pasos del proceso ETL y su 

aplicación. 

 

3.2.1.  Diseño del modelo de datos  

Con el fin de enmarcar el desarrollo y resultado del trabajo, para esta Tesis se 

entiende Modelo computacional para la gestión inteligente de la información en los 

transformadores de potencia a partir de fuentes del Internet de la Energía y sus 

componentes de recopilación y envió de datos, centralización y descentralización 

de datos, y análisis y toma de decisiones. 

https://blog.powerdata.es/el-valor-de-la-gestion-de-datos/bid/289596/procesos-etl-o-elt-2-ventajas-de-e-lt-sobre-etl


 

 

La evolución de las tecnologías y la industria de la energía eléctrica en el mundo 

continúa creciendo, también se vuelve más rastreable e inteligente con la tecnología 

en desarrollo (Yaman & Bicen, 2019). Naturalmente, la integración de estas 

tecnologías en los sistemas de energía eléctrica conlleva un costo adicional. La 

mayoría de las veces, los productores y consumidores luchan bajo la presión de 

estos costos adicionales y prueban nuevos productos que reducirán el costo. En 

este sentido, los productos competitivos en el mercado deben ser ventajosos en 

términos de costo. En este estudio, se ha desarrollado un sistema original de 

monitoreo de transformadores basado en IoT utilizando software de código abierto, 

componentes modulares y de bajo costo como alternativa a los estudios en la 

literatura. Yaman y Bicen proponen un trabajo donde utilizaron un microcontrolador 

Arduino Mega 2560 como componente del sistema como lo observamos en la Figura 

5. Adaptación IoT Analytics.(IoT Analytics - ThingSpeak Internet of Things, 

2022).(PushingBox, 2022).Figura 5. El sistema puede adquirir datos de una amplia 

variedad de sensores utilizando transductores internos y externos. Los datos se 

pueden guardar en el sistema en la nube de forma sincrónica con la tarjeta de 

memoria en el sistema de monitoreo. El sistema de monitoreo desarrollado utilizo 

plataformas confiables y gratuitas, como la interfaz web “ThingSpeak”(IoT Analytics 

- ThingSpeak Internet of Things, 2022)  y la aplicación de notificación PushingBox 

(PushingBox, 2022). 

Con el acceso cada vez mayor a los recursos de energía renovable y la conexión 

rápida y  de computación ubicua (Y. Wu et al., 2021), el flujo de energía 

unidireccional tradicional desde la generación centralizada a los consumidores 

finales dará paso al flujo de energía bidireccional con una red de energía 

multidireccional entre las redes centrales y los prosumidores distribuidos. Para 

potenciar la Internet de la energía centrada en los producidores y mejorar la 

integración de los servicios conscientes de la energía, la digitalización y la 

descentralización son los habilitadores claves para lograr Smart City (Jaradat et al., 

2015). Una descripción general sistemática de cómo Internet de las Cosas impulsa 



 

 

la digitalización de la industria energética transactiva y cómo blockchain potencia la 

descentralización de la energía transactiva (Y. Wu et al., 2021).  

 

 

Figura 5. Adaptación IoT Analytics.(IoT Analytics - ThingSpeak Internet of Things, 2022).(PushingBox, 2022). 

Las infraestructuras clave para implementar la digitalización y descentralización de 

la industria eléctrica transaccional son fundamentales para modernizar el sector. En 

este contexto, la 'última milla', representada por la 'Infraestructura de Medición 

Avanzada' (AMI), integrador de energías renovables "inversor inteligente", ajustador 

de flujo de energía "enrutador de energía" y coordinador “Microrred”. Los desafíos 

y las tendencias futuras se discuten desde un amplio punto de vista, incluido el 



 

 

espacio físico energético, el ciberespacio de datos y el espacio social humano (Al-

Turjman & Abujubbeh, 2019). 

 

3.2.2.  Procesamiento de Datos. 

En la actual era de la información, el análisis de datos se ha convertido en una 

herramienta fundamental para las organizaciones que buscan tomar decisiones 

basadas en información precisa y actualizada. Sin embargo, la mayoría de los datos 

se encuentran dispersos en diferentes fuentes y formatos, lo que dificulta su análisis 

eficiente. Es aquí donde entra en juego la metodología ETL (Extracción, 

Transformación y Carga), un proceso clave para la integración y preparación de 

datos antes de su análisis. En este caso de estudio se propone una estructura 

secuencial como la expuesta en la Figura 6, permite la exploración de un modelo de 

investigativo y de desarrollo de productos mínimos viables basados en 

metodologías agiles que permiten explorar e implementar la metodología de un 

modelo IoE, generar requerimiento, detallar su importancia, los beneficios y el valor 

que aporta a las organizaciones este tipo de soluciones (Runtuwene et al., 2018).  



 

 

 

Figura 6. Metodología para el desarrollo de proyectos IoE. Fuente: Propia 

 

La metodología ETL es un enfoque sistemático utilizado en la gestión de datos para 

extraer, transformar y cargar información desde diversas fuentes hacia un almacén 

de datos centralizado (Andersen et al., 2018). La aplicación de la metodología 



 

 

aplicada en la Central Hidroeléctrica de Caldas consiste en tres etapas claves: 

extracción de datos de diversas fuentes, transformación de esos datos para 

limpiarlos, integrarlos y darles el formato adecuado, y finalmente, carga de los datos 

transformados en un sistema de almacenamiento centralizado en una base de 

datos. Esta metodología mejora la calidad de los datos, facilita el análisis y permite 

tomar decisiones más informadas, optimizando los procesos de gestión de la 

información dentro de la empresa. 

Extracción: 

En esta etapa, los datos se recopilan de diferentes fuentes, como bases de datos, 

archivos planos, sistemas ERP, entre otros. La extracción puede ser realizada de 

manera periódica o en tiempo real, dependiendo de las necesidades de la 

organización. Es esencial seleccionar los datos relevantes y asegurar su integridad 

durante el proceso de extracción (Andersen et al., 2018). 

Transformación: 

Una vez extraídos los datos, es necesario someterlos a una serie de 

transformaciones para que sean coherentes, consistentes y adecuados para su 

análisis. En esta etapa, se llevan a cabo actividades como la limpieza de datos, la 

eliminación de duplicados, la corrección de errores, la normalización de formatos y 

la aplicación de reglas de negocio. Además, es posible realizar operaciones más 

avanzadas, como el enriquecimiento de datos, la agregación y la generación de 

nuevas variables (Runtuwene et al., 2018). 

Carga: 

Finalmente, los datos transformados y preparados se cargan en un almacén de 

datos centralizado, como un datawarehouse o un datamart (Chen et al., 2014). En 

esta etapa, se estructuran los datos de manera que sean accesibles para su 



 

 

posterior análisis y generación de informes (Runtuwene et al., 2018). La carga 

puede ser realizada de forma incremental o completa, dependiendo de los requisitos 

y la frecuencia de actualización de los datos. 

3.3.  Visualización estratégica de Datos. 

En la actualidad, existe una gran cantidad de datos generados constantemente por 

diversas fuentes. La empresa consultora y de investigación en tecnologías Gartner, 

elaboró un informe en donde afirma que para 2.019 se poseían conectados 

alrededor de 14.200 millones de dispositivos y hacia finales del año 2021 se previa 

un incremento significativo de los dispositivos conectados a internet, alcanzando 

alrededor de 25.000 millones de “cosas” conectadas a internet (Gartner Inc., 2017, 

2018). Sin embargo, la simple acumulación de datos no es suficiente para tomar 

decisiones informadas y obtener conocimientos significativos. Es aquí donde entra 

en juego la visualización de datos, una herramienta que permite representar y 

comprender la información de manera clara y efectiva. Explorar la importancia de la 

visualización de datos, sus beneficios y cómo puede influir en la toma de decisiones 

a partir y generación de valor para las corporaciones empresariales (Pincay-Ponce 

et al., 2020). 

La visualización de datos implica una exploración, búsqueda y representación 

gráfica y visual de la información con el objetivo de comunicar patrones, tendencias, 

relaciones y conceptos complejos de manera más accesible y comprensible  

(Shadare et al., 2016). A continuación, se presentan algunos aspectos clave sobre 

la importancia de la visualización de datos: 

Comprensión rápida y efectiva: 

El ser humano tiene una capacidad innata para comprender y procesar información 

visual de manera más eficiente que los datos en bruto. Al utilizar gráficos, tablas, 

diagramas y otros elementos visuales, los datos se presentan de forma más clara y 



 

 

concisa, lo que facilita la comprensión de patrones y relaciones complejas (Shadare 

et al., 2016). 

 

Identificación de tendencias y patrones: 

La visualización de datos permite identificar patrones, tendencias y anomalías que 

podrían pasar desapercibidos en los datos sin procesar. Al representar los datos en 

gráficos de líneas, barras, dispersión u otros formatos visuales, es posible observar 

rápidamente las fluctuaciones, las correlaciones y las variaciones en los datos, lo 

que ayuda a identificar patrones y tomar decisiones fundamentadas (Provost & 

Fawcett, 2013). 

Comunicación efectiva: 

La visualización de datos es una forma efectiva de comunicar información compleja 

de manera clara y concisa. Al presentar datos visualmente, se eliminan barreras 

lingüísticas y técnicas, lo que facilita la comunicación entre diferentes audiencias y 

equipos multidisciplinarios. Las visualizaciones permiten contar una historia, 

transmitir mensajes clave y convencer a través de datos objetivos (Provost & 

Fawcett, 2013). 

Exploración interactiva: 

Las herramientas de visualización de datos modernas ofrecen capacidades 

interactivas que permiten a los usuarios explorar los datos desde diferentes ángulos, 

realizar filtros, seleccionar variables y profundizar en los detalles. Esto fomenta un 

enfoque investigativo y permite descubrir nuevas perspectivas y conocimientos 

ocultos en los datos (Chen et al., 2014). 



 

 

Toma de decisiones informadas: 

La visualización de datos proporciona una base sólida para la toma de decisiones 

informadas. Al tener una representación visual clara de la información, los 

tomadores de decisiones pueden evaluar rápidamente las opciones, analizar 

diferentes escenarios y evaluar el impacto de las decisiones antes de 

implementarlas (Provost & Fawcett, 2013). La gestión estratégica de datos en la 

gestión de activos permite transformar grandes volúmenes de información compleja 

en representaciones gráficas claras y comprensibles, facilitando una comprensión 

rápida y precisa del estado y rendimiento de los activos eléctricos. Mediante el uso 

de dashboards interactivos, gráficos, mapas y otras herramientas visuales, los 

gestores pueden monitorear en tiempo real indicadores clave como el estado de los 

equipos, el consumo energético y los costos operativos. Esta visualización no solo 

ayuda a identificar tendencias y anomalías de manera oportuna, sino que también 

apoya la toma de decisiones estratégicas al proporcionar una visión integral y 

accesible de los datos, permitiendo una planificación más efectiva y una respuesta 

ágil ante problemas emergentes. 

 

3.4.  Transformadores de potencia 

Los transformadores de potencia son uno de los activos críticos, de mayor 

importancia y valor alcanzando un aproximado alrededor de 60 % de la inversión 

realizada en una subestación. Este equipo que en condiciones normales puede 

tener una vida útil de 40 años, pero el paso del tiempo y sus operaciones conllevan 

posibles fallas que ocasionan contingencias en el servicio eléctrico (Cerón et al., 

2015; Priyo Das & Carlos Leicht PGTR, 2019). La gestión de activos en 

transformadores de potencia se ha vuelto esencial en el contexto de la 

infraestructura eléctrica moderna. Los transformadores desempeñan un papel 

crítico al facilitar la transmisión eficiente de energía eléctrica a lo largo de las redes, 



 

 

convirtiendo niveles de voltaje para minimizar pérdidas y asegurar un suministro 

eléctrico confiable (Salamanca Jaimes et al., 2016). La gestión efectiva de estos 

activos es importante para garantizar la continuidad del servicio, maximizar la 

eficiencia operativa y optimizar los recursos financieros asociados. 

En esencia, la gestión de activos en transformadores de potencia se refiere al 

conjunto de prácticas y estrategias destinadas a supervisar, mantener y mejorar el 

rendimiento de estos equipos a lo largo de su ciclo de vida. Este enfoque implica la 

combinación de diversas disciplinas, como la ingeniería eléctrica, la gestión de 

mantenimiento, la planificación estratégica y la gestión financiera (Cerón et al., 

2015). El objetivo final es asegurar que los transformadores operen de manera 

confiable y eficiente, minimizando el riesgo de fallas, maximizando la disponibilidad 

y prolongando su vida útil. 

La gestión de activos en transformadores de potencia abarca varias dimensiones 

clave. En primer lugar, implica la implementación de programas de mantenimiento 

preventivo y predictivo. Estas estrategias buscan identificar y abordar posibles 

problemas antes de que se conviertan en fallas críticas. La monitorización continua 

del estado del transformador mediante técnicas avanzadas, como el análisis de 

gases disueltos en el aceite, las termografías y los sistemas de monitoreo en línea, 

permite detectar anomalías y realizar intervenciones proactivas (Aponte et al., 

2020). 

Además, la gestión de activos en los transformadores también se ocupa de la 

planificación y programación de la reposición o actualización de transformadores 

obsoletos o con problemas. Este aspecto es esencial para garantizar la conformidad 

con los estándares y normas técnicas para adaptarse a los cambios en la demanda 

de energía. La toma de decisiones informada, sobre la inversión en nuevos equipos 

se beneficia de la evaluación del rendimiento pasado, el análisis de riesgos y la 

proyección de costos de ciclo de vida (Pais, 2019). 



 

 

El análisis en aceite y papel es un componente esencial para evaluar la salud de un 

transformador de potencia. El aislamiento de papel impregnado en aceite es 

vulnerable al deterioro con el tiempo, afectando la capacidad del transformador para 

funcionar eficientemente. La detección temprana de posibles fallas en el sistema de 

aislamiento para prevenir daños mayores y garantizar la vida útil del transformador. 

Además, el análisis de gases disueltos en el aceite proporciona información valiosa 

sobre la presencia de fallas incipientes, permitiendo intervenciones preventivas y 

reduciendo el riesgo de interrupciones inesperadas (Prasojo & Suwarno, 2018). 

El factor de potencia es un indicador clave de la eficiencia energética. Un factor de 

potencia bajo puede provocar pérdidas significativas de energía y disminuir la 

capacidad de carga del sistema. Mantener un factor de potencia cercano a la unidad 

es esencial para optimizar la transferencia de energía y reducir las pérdidas (Mata 

et al., 2023). Asimismo, la capacitancia y las tensiones en el transformador influyen 

en la calidad del suministro eléctrico. Un control adecuado de estos parámetros es 

esencial para prevenir sobretensiones, asegurar una operación estable y minimizar 

el riesgo de daños a los equipos conectados al sistema (Carmelo et al., 2019). 

Aunque las vibraciones y el ultrasonido son factores de menor importancia en 

comparación con el análisis en aceite y papel, y el factor de potencia, no deben 

subestimarse. Las vibraciones pueden indicar problemas mecánicos o 

desequilibrios en el transformador, lo que, si no se aborda, podría llevar a un fallo 

prematuro. El ultrasonido, por su parte, puede ser una herramienta valiosa para 

detectar descargas parciales y problemas internos. Aunque estos factores son 

menos críticos, su monitoreo constante puede contribuir a la identificación temprana 

de posibles problemas y, por ende, a la prevención de fallos mayores (Bartoletti et 

al., 2004).  

El desarrollo y la implementación de tecnologías IoE en los activos eléctricos como 

el transformador de potencia enfrenta desafíos relacionados con la infraestructura 

de comunicación. En las zonas urbanas, la densidad de dispositivos y la necesidad 



 

 

de una alta capacidad de red pueden requerir actualizaciones en la infraestructura 

de telecomunicaciones. En las zonas rurales, la falta de cobertura y la calidad 

variable de las redes móviles y de datos pueden limitar la efectividad de las 

soluciones IoE en la gestión de los activos. Superar estos desafíos es clave para 

maximizar el impacto en el país (Díaz Andrade et al., 2011). La comunicación en las 

tecnologías IoT es fundamental para mejorar la gestión de servicios y recursos, 

tanto en entornos urbanos como rurales. Mientras en las ciudades, facilita la 

optimización de servicios y la confiabilidad eléctrica, en las áreas rurales, transforma 

la calidad del servicio y la gestión de los recursos eléctricos distribuidos. A medida 

que la infraestructura y la conectividad mejoran, el potencial de las nuevas 

tecnologías permite contribuir al desarrollo sostenible y a la mejora de la calidad de 

vida (Giral-Ramírez et al., 2017). 

3.5.  Protocolos de comunicación 

Dentro del modelo de Interconexión de Sistemas Abiertos OSI (por sus siglas en 

inglés, Open Systems Interconnection). Este modelo de referencia describe la 

creación de redes como una serie de capas de protocolo con un conjunto específico 

de funciones asignadas a cada capa (Kumar et al., 2014). Como se observa en la 

Figura 7 cada capa ofrece servicios específicos a las capas superiores mientras 

protege estas capas de los detalles de cómo se implementan los servicios. Una 

interfaz bien definida entre cada par de capas adyacentes define los servicios 

ofrecidos por la capa inferior a la superior y cómo se accede a esos servicios 

(ZIMMERMAN, 1980). 



 

 

 

Figura 7. Modelo del protocolo de comunicación OSI. (Kumar et al., 2014) 

Otro protocolo robusto y que soporta los modelos de comunicación modernos es el 

modelo TCP/IP. El proyecto que fue desarrollado por la Agencia de Proyectos de 

Investigación Avanzada de Defensa (DARPA, por su sigla en inglés) y se ha 

utilizado ampliamente en sistemas militares y comerciales (Kumar et al., 2014). A 

pesar de que existen numerosos documentos y especificaciones que describen el 

funcionamiento de los protocolos, en ocasiones resulta difícil comprender el motivo 

detrás de su diseño. Por ejemplo, el protocolo de Internet se basa en un modelo de 

servicio sin conexión o de datagramas, cuya motivación ha sido frecuentemente 

malinterpretada (Figura 8). Es fundamental entender los razonamientos iniciales 

que dieron forma a los protocolos de Internet, ya que estos son clave para 

comprender su estructura y funcionamiento actual (Clark, 1995). 



 

 

 

Figura 8. Modelo TCP/IP. (Bandhu Nath & Uddin, 2015) 

El protocolo de comunicación Modbus se situa en los niveles 1, 2 y 7 del Modelo 

OSI, basado en la arquitectura maestro/esclavo o cliente/servidor (TCP/IP) 

(Modbus-IDA, 2006), diseñado en 1979 por Modicon para su gama de controladores 

lógicos programables (PLCs). El protocolo Modbus de comunicaciones goza de la 

mayor disponibilidad para la conexión de dispositivos electrónicos usado en el 

ámbito industrial (Kuang, 2014). La interacción de los dispositivos dentro de una red 

Modbus se basa en la existencia de un dispositivo maestro. En las aplicaciones 

SCADA (control de supervisión y adquisición de datos), los datos de los dispositivos 

se obtienen mediante la lectura de registros (Figura 9). Esta lectura se realiza 

periódicamente por el dispositivo maestro, cuya frecuencia de actualización de los 

valores depende del tipo de datos almacenados. En función del tipo de dispositivo, 

algunas mediciones pueden variar entre una lectura y otra (Corotinschi & Gǎitan, 

2018). 

 



 

 

 

Figura 9. Modelo Modbus TCP/IP. (Modbus-IDA, 2006). 

Otros de los protocolos con una alta predominancia es el protocolo DNP3 

(Distributed Network Protocol por sus siglas en inglés, protocolo de red distribuida 

versión 3), este protocolo de comunicaciones industriales, fue desarrollado por la 

empresa Westronic a principios de la década de 1990. El protocolo define cómo los 

dispositivos en un sistema SCADA comunican los comandos de control y procesan 

los datos. (East et al., 2009). La comunicación entre dispositivos permite a los 

elementos maestros y las unidades remotas se comuniquen utilizando un ancho de 

banda limitado para transportar valores de datos y comandos simples entre los 

extremos del sistema como se observa en la Figura 10. Permitiendo que las señales 

se envíen a través de enlaces en serie, enlaces en serie multipunto y a través de 

redes dedicadas mediante TCP/IP (Darwish & Saadawi, 2018; East et al., 2009). 

 



 

 

 

Figura 10. Modelo DNP3. Topología Maestro-Unidad remota. (East et al., 2009) 

La evolución de los protocolos de comunicación industrial ha facilitado el desarrollo 

de estándares como el protocolo IEC 61850. Este protocolo se ha establecido como 

un pilar fundamental para la automatización de redes, posicionándose como el 

motor clave en el avance de las Smart Grids a mediano y largo plazo. (Schmutzler 

et al., 2013). A pesar de que se introdujo inicialmente como un estándar de 

automatización de subestaciones, superó rápidamente este mandato y ahora se 

utiliza para modelar diferentes equipos, como medidores inteligentes, plantas de 

energía virtuales, vehículos eléctricos y otros componentes novedosos (Ustun, 

2021). 

  



 

 

Por otro lado los dispositivos electrónicos en un entorno IoT han popularizado el 

protocolo de comunicación MQTT (Message Queing Telemetry Transport por sus 

siglas en ingles), fue lanzado por IBM en 1999, planeado para enviar datos con 

precisión dentro de la red y bajo condiciones mínimas de ancho de banda (Soni & 

Makwana, 2017). Dentro del protocolo el editor que publica mensajes y usuarios 

que se suscriben a temas que comúnmente se consideran como un modelo de 

“Publicación/Suscripción” observados en la Figura 11. Finalmente, cada cliente 

dispone los mensajes en topicos organizados jerárquicamente (Corotinschi & 

Gǎitan, 2018; Soni & Makwana, 2017). 

 

Figura 11. Arquitectura MQTT. (Soni & Makwana, 2017). 

  



 

 

Actualmente, donde la demanda energética es cada vez más compleja y sofisticada, 

la comunicación efectiva entre dispositivos eléctricos eléctricas. El Protocolo IEC 

61850, desarrollado por la Comisión Electrotécnica Internacional (IEC), ha surgido 

como un estándar revolucionario que redefine la forma en que los dispositivos 

eléctricos se comunican y colaboran en los sistemas de potencia (Baigent, Drew 

and Adamiak, Mark and Mackiewicz, Ralph and Sisco, 2004). El Protocolo IEC 

61850, inicialmente lanzado en 2004 pero con pasado se remite hacia 1960 donde 

aparecen sistemas SCADA que permiten recopilar datos de las subestaciones 

eléctricas; en 1988 se empezó a trabajar en una arquitectura de comunicaciones de 

"próxima generación" con el desarrollo de la Arquitectura de Comunicaciones de 

Servicios Públicos. El resultado de este trabajo fue un perfil de protocolos 

"recomendados" para las distintas capas del modelo de sistema de comunicación 

Open System Interconnect (OSI) como los mencionados anteriormente, protocolos 

fueron concebido con el propósito de superar las limitaciones de los protocolos de 

comunicación existentes en el ámbito de la automatización de subestaciones 

eléctricas (Figura 12). IEC 61850 prevé un enfoque centrado en la información y 

basado en estándares abiertos lo ha convertido en una herramienta fundamental 

para la gestión inteligente de redes eléctricas. 



 

 

 

Figura 12. Descripción general y funcionalidades del IEC 61850. (Baigent, Drew and Adamiak, Mark and 
Mackiewicz, Ralph and Sisco, 2004) 

El protocolo se basa en principios fundamentales que buscan mejorar la 

interoperabilidad y la integración de dispositivos eléctricos en sistemas complejos. 

La estandarización de los datos, la ingeniería basada en modelos y la capacidad de 

autoconfiguración son características clave que permiten la fácil integración y 

comunicación entre dispositivos de diferentes fabricantes. El IEC 61850 ha allanado 

el camino para la interoperabilidad entre dispositivos de diferentes proveedores. Al 

adoptar un enfoque basado en estándares abiertos, el protocolo elimina las barreras 

tradicionales asociadas con la heterogeneidad de dispositivos. Esto no solo facilita 

la integración de nuevos equipos, sino que también mejora la flexibilidad operativa 

al permitir la expansión y actualización sin mayores complicaciones (Ustun, 2021). 

 



 

 

La capacidad de autoconfiguración del IEC 61850 reduce significativamente la 

complejidad asociada con la puesta en marcha y el mantenimiento de dispositivos 

eléctricos. Los dispositivos pueden autoconfigurarse según la topología de la red, lo 

que agiliza el proceso de instalación y reduce los errores humanos. 

La gestión eficiente de datos es esencial en entornos eléctricos modernos. El IEC 

61850 utiliza el lenguaje de descripción de sistemas de energía (SCL) para 

estandarizar la ingeniería y la configuración de dispositivos. Esto no solo simplifica 

la gestión de datos, sino que también facilita la integración con sistemas de control 

y monitoreo (Zeynal et al., 2014).  

 

 

  



 

 

4.  Estudio de Caso 

La contribución al logro del objetivo de la investigación al proporcionar los 

fundamentos técnicos y metodológicos necesarios para el desarrollo de un prototipo 

que integre datos y procesos en los transformadores de potencia. A través de un 

enfoque detallado sobre las tecnologías IoE se abordan aspectos clave como la 

caracterización de los transformadores, el monitoreo de su comportamiento y la 

interacción de estos dispositivos dentro de un ecosistema interconectado. Al 

integrar sensores y datos, el prototipo propuesto permitirá mejorar la seguridad 

operativa y prolongar la vida útil de los transformadores, alineándose directamente 

con la optimización de la gestión de activos y generación de valor para la compañía 

4.1.   Zona de estudio 

La Central Hidroeléctrica de Caldas (CHEC SA ESP), empresa del grupo EPM, 

presta sus servicios en las zonas urbanas y rurales de Caldas y Risaralda, 

impactando 40 municipios, 19 corregimientos y 14 resguardos indígenas, con una 

cobertura del servicio de energía de alrededor 1.500.000 habitantes; prestando los 

servicios de generación, transmisión, distribución y comercialización de energía. En 

el presente estudio de caso analiza con detalle una subestación ubicada en la zona 

de influencia de CHEC que abarca los departamentos de Caldas y Risaralda, la cual 

se muestra en la Figura 13. La ubicación geográfica de la zona de influencia en 

Colombia, y como está subestación de CHEC desempeña un papel en el sector 

eléctrico tanto a nivel local como regional. Su importancia en temas de población y 

economía lo hace clave para el desarrollo y funcionamiento de infraestructuras 

eléctrica. El municipio donde se ubica la subestación ha visto un crecimiento en su 

población, lo que genera una mayor demanda de servicios básicos, como la energía 

eléctrica. Esto requiere infraestructuras energéticas eficientes y confiables para 

atender las necesidades residenciales, oficiales, comerciales e industriales.  



 

 

 

Figura 13. Zona de influencia CHEC. GIS (Visor de redes). 

En esta zona de estudio se alberga un importante tejido industrial, con diversas 

empresas dedicadas a sectores como manufactura, agroindustria, tecnología, entre 

otros. Estas actividades requieren un suministro eléctrico estable y de calidad para 

operar de manera óptima. La disponibilidad de energía eléctrica influye 

directamente en la competitividad y productividad de las empresas, así como en la 

generación de empleo y riqueza en la región. Esta zona en la cual nos apoya el caso 

de estudio cuenta con una infraestructura energética desarrollada, que incluye 

subestaciones, redes de distribución y transmisión. Estos activos son 

fundamentales para garantizar el suministro continuo de energía a la población y las 

empresas. La adecuada gestión y mantenimiento de esta infraestructura son 

elementos para prevenir cortes de energía y garantizar la seguridad del sistema 

eléctrico. La subestación tiene un potencial de clientes de alrededor de 54 mil, 

donde se percibe la predominancia de los clientes como lo vemos en la Figura 14, 

sin desconocer la importancia y relevancia de los demás clientes como los son 



 

 

Comercial, Industrial y Oficial. Esto permite deducir la importancia comercial e 

industrial de esta zona del eje cafetero donde representa una aproximación del 7% 

de la población de clientes totales; un porcentaje alto a comparación de otros 

municipios.  

 

Figura 14. Segmento clientes subestación de Estudio. CHEC 2022. 

La subestación tiene asociado al igual un total de consumos para en el año 2022 de 

alrededor de 14.686.941 kwH / Mes, al igual que una ENS de 78.590 KwH. Se 

percibe una cifra considerable, que representa un costo anual significativo en las 

compensaciones generadas por los eventos ocurridos durante el año, con 

estimaciones de COP $137.274.176. 

 

 



 

 

4.2.   Criticidad 

La criticidad es una metodología que tiene como objetivo definir los criterios y 

directrices bajo los cuales se realiza el análisis de criticidad de los activos físicos 

productivos,  de tal forma que se puedan identificar los impactos que se generan a 

la calidad de  la prestación del servicio, la seguridad de las personas, el medio 

ambiente, las finanzas y la reputación cuando ocurre una falla en un activo (Chec & 

Del, 2022). 

Dentro de los pasos para el desarrollo de la metodología la compañía trabaja con 

un grupo interdisciplinar con el cual busca primero identificar los componentes clave 

de la red de distribución eléctrica que pueden afectar significativamente la 

confiabilidad del suministro en las redes de distribución. A continuación, se debe 

establecer los criterios que se utilizarán para evaluar la criticidad de los 

componentes. Estos criterios pueden incluir la importancia del componente en el 

suministro de energía, el impacto de su falla en la continuidad del servicio, la 

disponibilidad de equipos de respaldo, la dificultad y el tiempo requerido para la 

reparación, indicadores de calidad, entre otros factores relevantes.  

La recolección de los datos necesarios sobre los componentes de la red de 

distribución eléctrica, su capacidad y clientes asociados, historial de eventos, tiempo 

de reparación e indicadores de calidad del servicio. A cada una de estas variables 

se realiza una asignación de pesos y puntajes a los diferentes criterios de criticidad 

identificados en función de su importancia relativa. Estos puntajes pueden basarse 

en datos históricos, o estimaciones de expertos técnicos. Finalmente, el análisis de 

los resultados examina los valores de criticidad calculados y clasifica los 

componentes de la red en función de su nivel de criticidad (Salamanca Jaimes et 

al., 2016). Esto permite identificar los componentes más críticos que requieren una 

mayor atención en términos de mantenimiento, monitoreo y planificación de 

contingencias de la red de distribución eléctrica. La norma ISO 55001 establece un 

marco para la gestión de activos que asegura que las organizaciones maximicen el 



 

 

valor de sus activos mientras gestionan los riesgos asociados a ellos de manera 

efectiva (International Organization for Standardization, 2014). La gestión de riesgos 

requiere que las organizaciones identifiquen, evalúen y gestionen los riesgos 

relacionados con sus activos a lo largo de todo su ciclo de vida. Esto incluye la 

evaluación de los posibles eventos que podrían afectar la capacidad de los activos 

para cumplir sus objetivos, como fallos operacionales, riesgos financieros o 

impactos ambientales. La norma promueve la implementación de un enfoque 

sistemático y basado en evidencia para mitigar estos riesgos, asegurando que se 

adopten medidas proactivas y correctivas para mantener la integridad y el 

rendimiento de los activos. A través de un proceso continuo de evaluación y revisión, 

la ISO 55001(International Organization for Standardization, 2014) ayuda a las 

organizaciones a anticipar y responder a los desafíos, garantizando que los activos 

se gestionen de manera eficiente y efectiva en sintonía con los objetivos 

estratégicos y operacionales de la organización (Pais, 2019). El nivel de criticidad 

se encuentra dado por el resultado más alto entre los cinco impactos evaluados y 

su riesgo, el grado de criticidad resultante es un nivel cualitativo con definiciones 

(Bajo, Medio, Alto y Muy Alto). Los activos con resultados Alto y Muy Alto, deben 

ser considerados para una posterior evaluación y planificación de controles que 

permitan disminuir o controlar esta criticidad alcanzada (Chec & Del, 2022). 

4.3.   Análisis de riesgo y resultado de criticidad 

Es de interés para CHEC capitalizar oportunidades relacionadas con el 

aprovechamiento de los datos que se viene extrayendo de los equipos y activos 

productivos instalados en la red y que son de interés particular para la realización 

de actividades de operación, mantenimiento y reposición, de tal manera que se 

puedan tomar decisiones de negocio que permitan generar ingresos y optimizar 

costos para la empresa. En el marco de la actualización tecnológica y la cuarta 

revolución que se viene adelantando con el fin de prestar un mejor servicio, en lo 

relacionado con las variables de calidad y confiabilidad, cada vez se cuenta con 

bancos de datos de mayor tamaño que permiten extraer información con algoritmos 



 

 

de avanzados de análisis de datos para la operación y el negocio energético (Kock 

et al., 2014).  

A su vez, se evidencian oportunidades en la reducción de indisponibilidades de 

servicio, que impacta directamente a los ingresos empresariales, puesto que cada 

vez que se detiene el funcionamiento de los activos críticos transmisión eléctrica 

para realizar mantenimientos, implica la reducción en los ingresos y pago de 

compensaciones a los usuarios. Al tener menos indisponibilidades de servicio 

relacionadas con el mantenimiento preventivo y/o correctivo, se puede hacer una 

asignación de funciones y/o responsabilidades al personal dando prioridad a lo 

estratégico. Lo anterior se puede resumir en que hay oportunidades manifiestas 

relacionadas con hacer más eficiente la prestación del servicio a través de la 

optimización y priorización a través de la criticidad en las actividades de 

mantenimiento. 

En el caso de la subestación y su zona de estudio analizada se obtiene la siguiente 

calificación para los circuitos asociados a esta subestación de estudio como se 

observa en la Figura 15, allí se encuentran dos circuitos en el top 3 del listado de 

criticidad, con lo cual se concluye la importancia y relevancia de esta para la red de 

distribución eléctrica de CHEC esta zona geográfica sobre la cual se realiza el 

estudio. 

 



 

 

 

Figura 15. Resultado análisis de criticidad CHEC 2022. 

Los transformadores de potencia juegan un papel fundamental en el funcionamiento 

eficiente y confiable de una subestación eléctrica. Estos dispositivos son 

responsables de aumentar o disminuir el voltaje de la corriente eléctrica, facilitando 

su transmisión y distribución a lo largo de las redes de energía. Dada su importancia 

crítica, es importante implementar un programa de monitoreo para asegurar su 

funcionamiento óptimo y prevenir posibles fallas (Aponte et al., 2020). Al anticipar y 

abordar los problemas potenciales de manera proactiva, el monitoreo del 

transformador ayuda a prevenir fallas catastróficas que podrían resultar en 

interrupciones del servicio eléctrico, daños costosos al equipo, riesgos para la 

seguridad pública, medioambiente y comunidad. 

4.4.   Activo transformador de potencia 

Un transformador de potencia es un elemento fundamental en la red eléctrica, ya 

que tiene la función de aumentar o disminuir la tensión de la electricidad para su 

transporte y distribución eficiente. Sin embargo, este equipo también es vulnerable 

a varios factores que pueden comprometer su funcionamiento y afectar la 

continuidad del servicio eléctrico (Mata et al., 2023). Una de las vulnerabilidades de 

un transformador de potencia es su exposición a sobrecargas. Cuando se excede 

la capacidad de carga del transformador, este puede sobrecalentarse y sufrir daños 



 

 

en el aislamiento interno, lo que puede resultar en cortocircuitos e incluso incendios 

(Salamanca Jaimes et al., 2016). Por esta razón, es importante contar con sistemas 

de protección y supervisión adecuados para evitar sobrecargas y proteger la 

integridad del transformador. Para garantizar un funcionamiento óptimo de los 

transformadores de potencia, es fundamental el monitoreo constante de su 

rendimiento a través de la recopilación y almacenamiento de datos relevantes a 

través de los SCADAS. Estos datos permiten a los operadores de la red eléctrica 

identificar posibles fallas o problemas en los transformadores, prevenir eventos y 

tomar decisiones informadas respecto al mantenimiento y la operación de estos 

(Darwish & Saadawi, 2018). Los datos recopilados de los transformadores de 

potencia pueden ser muy diversos, y van desde mediciones de corriente y voltaje, 

hasta datos relacionados con el historial de operación y mantenimiento del equipo. 

Estos datos son almacenados en sistemas de información empresarial o 

plataformas de monitoreo en tiempo real, donde son procesados y analizados para 

obtener información valiosa sobre el estado y el rendimiento de los transformadores. 

Los análisis y datos de las pruebas cromatográficas en los transformadores de 

potencia son fundamentales para detectar la presencia de compuestos orgánicos 

que puedan indicar la degradación del aceite dieléctrico. Estas pruebas permiten 

identificar y determinar los malos funcionamientos de los diferentes componentes 

presentes en el aceite, como ácidos, alcoholes, gases, entre otros, que pueden ser 

indicativos de problemas en el transformador. Además, las pruebas cromatografías 

también permiten evaluar la calidad del aceite dieléctrico, detectar la presencia de 

contaminantes externos, como humedad o partículas sólidas, y monitorear la 

eficacia de los procesos de mantenimiento y reciclaje del aceite (H. Wu et al., 2020). 

El protocolo 61850 es un estándar de comunicación utilizado en la industria eléctrica 

para la comunicación y control de dispositivos en sistemas de energía eléctrica. Este 

protocolo ha revolucionado la forma en que se gestionan las subestaciones, al 

permitir la integración de diferentes equipos de distintos fabricantes en un solo 

sistema de gestión (Baigent, Drew and Adamiak, Mark and Mackiewicz, Ralph and 

Sisco, 2004).  Este protocolo ha contribuido a una mejor gestión y control de los 



 

 

transformadores de potencia, al facilitar la comunicación entre estos equipos y los 

centros de control de la subestación. Permitiendo monitorizar en tiempo real el 

estado de los transformadores, detectar posibles problemas antes de que ocurran y 

realizar un mantenimiento preventivo de manera más eficiente. La integración ha 

facilitado la integración de los transformadores de potencia en sistemas de gestión 

tecnológica de las subestaciones inteligentes, permitiendo una mayor 

automatización y optimización de la red eléctrica (Schmutzler et al., 2013; Zeynal et 

al., 2014). Lo cual conlleva a la operación de manera más eficiente, reduciendo los 

costos de operación y aumentando la confiabilidad del sistema. 

El dispositivo Coresense de la ABB nos suministra la información de variables como 

el hidrogeno, la humedad y temperatura del gas en el trasformador de potencia en 

tiempo real (Hitachi ABB, 2019). Coresense es un dispositivo de monitoreo diseñado 

para proporcionar información avanzada sobre el estado de los transformadores 

eléctricos. Su función es evaluar y supervisar las condiciones del aceite aislante de 

transformadores de potencia. Proporciona un nuevo nivel de servicio "basado en 

inteligencia" que mejora el rendimiento, la disponibilidad y la eficiencia de la base 

instalada del transformador de potencia.  

El transformador de potencia es el activo más importante en una red eléctrica (Arias 

Velásquez et al., 2019) . Durante su vida operativa, los transformadores de potencia 

están sujetos a esfuerzos térmicos, mecánicos y eléctricos, que conducen al 

envejecimiento del transformador (Prasojo & Suwarno, 2018).  

 

 

 

 



 

 

 

El proceso de adquisición de datos a través del protocolo de comunicación Modbus 

TCP/IP (Corotinschi & Gǎitan, 2018), la Figura 16 “Modelo de Adquisición de Datos”  

permite extraer desde el dispositivo remoto (Coresense) hasta un servidor central 

que hemos denominado IoE Edge (Puente) donde se alojan herramientas de 

software permitiendo a futuro nuevos puentes hacia dispositivos con diferentes 

protocolos de comunicación utilizados en este ecosistema IoE (Capasso et al., 

2018). 

 

 

Figura 16. Modelo de Adquisición de Datos. Fuente propia. 

 

Dentro del proceso de desarrollo de software se ha utilizado la librería ModbusTCP, 

esta librería facilita un cliente Modbus – TCP/IP simple para Python, la Figura 17 

nos representa la utilización de código Python en conjunto con la librería 

PyModbusTCP . 

 

 



 

 

Es código Python sin ninguna extensión o dependencia de módulo externo (Loic 

Lefebvre, 2022). Este proceso emula un procesamiento sistemático de ETL donde 

se prepara y transforma los datos telemétricos para su análisis, elaboración de 

informes y almacenamiento.  

 

 

Figura 17. Flujo del proceso IoE Edge. Fuente propia 

  



 

 

5.  Resultados  

Los resultados de la automatización del proyecto investigativo a partir del 

pensamiento de diseño y la metodología CRISP-DM desarrolla una estratégica de 

valor para las compañías en las temáticas de Internet de la Energía (IoE). Con 

respecto a los objetivos propuesto se discutirá como una estrategia fundamental en 

el campo de la tecnología y la innovación para mejorar la eficiencia y la confiabilidad 

de las operaciones, el mantenimiento y la gestión de activos eléctricos.  

Se presentan los resultados del modelo tecnológico que aplica conceptos de ETL 

(Extracción, Transformación y Carga) para automatizar y gestionar datos en el 

transformador de potencia. Durante la fase de ETL, los complementos logran 

automatizar tareas complejas, como la limpieza de datos, la integración de fuentes 

múltiples fuentes y la transformación de datos, facilitan la obtención de información 

precisa y coherente para análisis posteriores. 

Estos complementos, como conectores de bases de datos y herramientas de 

procesamiento, permiten una manipulación eficiente y flexibilidad en la gestión de 

datos. En la fase de visualización y análisis de datos, los complementos se integran 

en herramientas de BI para ofrecer gráficos interactivos y capacidades de análisis, 

mejorando la capacidad de los usuarios para interpretar y tomar decisiones basadas 

en datos. Estas fases y sus resultados son ampliados a continuación.  

5.1. Extracción de Datos. 

Los sistemas SCADA (Supervisory Control and Data Acquisition) han revolucionado 

la gestión y supervisión de infraestructuras críticas en el sector eléctrico, siendo los 

transformadores de potencia uno de los activos clave en el sector (Zeynal et al., 

2014). El análisis de los datos operativos SCADA de estos transformadores se ha 

convertido en una herramienta invaluable para optimizar su rendimiento, mejorar la 

eficiencia y garantizar la fiabilidad del suministro eléctrico. 



 

 

Los transformadores de potencia son esenciales para transmitir y distribuir energía 

eléctrica, ya que convierten voltajes para reducir pérdidas y asegurar un suministro 

estable (Cerón et al., 2015; Prasojo & Suwarno, 2018). El análisis de datos 

operativos SCADA proporciona una visión detallada del rendimiento en tiempo real 

de estos activos críticos en la Figura 18 se observa la topología de red y un esquema 

preliminar del componente y las tecnologías de la operación en CHEC. Esta 

tecnología permite monitorear parámetros como la temperatura, la carga, cargas, 

consumos y las condiciones ambientales, lo que ayuda a detectar anomalías, 

prevenir y corregir fallos en la red de distribución.  



 

 

 

Figura 18. Representación sistema Scada CHEC. Creación propia. 

El beneficio del análisis de datos operativos SCADA en transformadores de potencia 

es su capacidad para optimizar las estrategias de mantenimiento. El seguimiento de 

indicadores de salud y rendimiento, las empresas pueden implementar un 

mantenimiento predictivo y preventivo más eficiente (Khan et al., 2020). La 

identificación de tendencias anómalas en los datos permite programar 



 

 

intervenciones de mantenimiento de manera proactiva, reduciendo los costos 

asociados y prolongando la vida útil del transformador. 

Otro aspecto que debe tenerse en cuenta en el análisis de datos operativos SCADA, 

en transformadores de potencia, es su contribución a la mejora de la eficiencia 

energética. Al monitorear de cerca los patrones de carga y consumo, las empresas 

pueden identificar oportunidades para optimizar la distribución de la carga, 

minimizar las pérdidas energéticas y mejorar la utilización de los activos. Esto no 

solo reduce los costos operativos, sino que también promueve una operación más 

sostenible y respetuosa con el medio ambiente (Mata et al., 2023). La seguridad es 

una preocupación primordial en la operación de infraestructuras eléctricas, y el 

análisis de datos operativos SCADA juega un papel fundamental en la gestión de 

riesgos. Al detectar condiciones operativas anómalas o potencialmente peligrosas, 

la CHEC pueden tomar medidas correctivas inmediatas para evitar accidentes o 

daños, la cual termina afectando aspectos financieros y reputacionales. Además, el 

análisis de datos también facilita el cumplimiento de normativas y estándares 

regulatorios, proporcionando documentación detallada sobre el rendimiento y la 

integridad de los transformadores de potencia. 

Los numerosos esfuerzos empresariales y los grandes beneficios del análisis de 

datos operativos SCADA en transformadores de potencia, existen desafíos 

significativos que deben abordarse. La gestión de datos y el análisis de grandes 

volúmenes de datos requiere infraestructuras robustas y herramientas analíticas 

avanzadas (Schuelke-Leech et al., 2015). Además, la interoperabilidad entre 

sistemas SCADA de diferentes fabricantes y la seguridad cibernética son áreas de 

preocupación creciente. la adopción de tecnologías emergentes como el Internet de 

la Energía (IoE), el aprendizaje automático y la inteligencia artificial mejore aún más 

la capacidad de análisis de datos operativos SCADA. Estas tecnologías permitirán 

una supervisión más detallada y una toma de decisiones más inteligente, 

impulsando la eficiencia y la confiabilidad de los transformadores de potencia en la 

era digital. 



 

 

La hipótesis plantea que la aplicación de técnicas de minería de datos a los datos 

operativos de SCADA y dispositivos Coresense en los transformadores de potencia 

puede proporcionar información valiosa para mejorar su desempeño y eficiencia 

operativa. La aplicación de técnicas de minería de datos a los datos operativos 

recopilados de sistemas SCADA y dispositivos Coresense en transformadores de 

potencia revelará patrones, tendencias y relaciones ocultas que pueden ser 

utilizadas para mejorar el desempeño de los transformadores. Se postula que, 

mediante la identificación de correlaciones significativas entre variables operativas, 

como temperatura, carga, tensiones, corriente, y condiciones ambientales; y desde 

el coresense la temperatura de aceite, la humedad y el hidrogeno se podrán 

desarrollar modelos predictivos precisos para predecir el desgaste, la eficiencia y la 

vida útil restante de los transformadores (Pincay-Ponce et al., 2020). Se espera que 

la aplicación de minería de datos permita una optimización proactiva de la operación 

y el mantenimiento de los transformadores, lo que resultará en una reducción de 

costos, una mayor confiabilidad del sistema y una mejor gestión de la infraestructura 

eléctrica en general. 

Los dispositivos Coresense recopilar datos operativos y de rendimiento de los 

transformadores de potencia, monitoreo continuo en línea de gases de 

transformadores, como hidrógeno y humedad (Hitachi ABB, 2019). Estos datos se 

recopilan en series temporales. Se pueden aplicar técnicas de análisis de series de 

tiempo, como modelos ARIMA (AutoRegressive Integrated Moving Average) o 

modelos de espacio de estado, para detectar patrones, tendencias y anomalías en 

los datos recopilados (Priyo Das & Carlos Leicht PGTR, 2019). Esto permite 

identificar posibles problemas o cambios en el rendimiento del transformador antes 

de que se conviertan en fallas graves. 

Utilizando modelos de series de tiempo entrenados con datos históricos, se puede 

prever el rendimiento futuro del transformador y anticipar posibles fallas o 

degradaciones. Esto permite a los operadores de la red tomar medidas preventivas, 

como el mantenimiento programado o la sustitución de componentes, para evitar 



 

 

interrupciones en el suministro de energía. Al utilizar datos en tiempo real y técnicas 

de análisis de series temporales, se logra optimización de los programas de 

mantenimiento de los transformadores. En lugar de realizar mantenimiento de 

manera regular o basada en el tiempo, pueden programar intervenciones solo 

cuando sea necesario (mantenimiento predictivo), lo que puede reducir los costos 

operativos y minimizar el tiempo de inactividad de este activo. 

Para el presente caso la gestión de datos y su dimensionamiento de 

almacenamiento en los IoE y este caso de uso el activo transformador de potencia 

se refiere a cómo se recopilan, almacenan y utilizan los datos generados por los 

sistemas eléctricos y equipos asociados. Es fundamental identificar qué datos son 

relevantes para el monitoreo y la gestión eficiente de los sistemas eléctricos. En 

este caso se posee tres variables fundamentales (Hitachi ABB, 2019) : 

1. La temperatura de Aceite 

2. La humedad 

3. El hidrogeno 

Una vez recopilados, los datos deben almacenarse de manera segura y accesible. 

Se utilizan sistemas de almacenamiento como bases de datos, almacenamiento en 

la nube o sistemas de gestión de datos históricos para mantener un registro histórico 

y permitir análisis retrospectivos. Para el presente caso se dimensiona una serie de 

campos como lo observamos en la Figura 19 allí se detalla los tipos y cantidad de 

espacio requerido para estos datos recopilados en base de datos SqlServer. 

  



 

 

Campo Tipo Tamaño en byte 

Id_dispositivo VARCHAR(12) 14 

Fecha DATETIME 8 

H2O FLOAT 8 

H2OTmp FLOAT 8 

H2 FLOAT 8 

H2Oppm FLOAT 8 

H2ORoC FLOAT 8 

MstRoC FLOAT 8 

 TOTAL 56 

 

Figura 19. Dimensionamiento campos gestión de datos transformador de potencia. Fuente propia. 

El dimensionamiento adecuado del almacenamiento de los datos implica calcular la 

capacidad necesaria para manejar los datos recopilados durante períodos 

específicos, considerando la frecuencia de captura de datos y la granularidad 

requerida. Esto asegura que no se pierdan datos importantes y que el sistema 

pueda escalar según sea necesario (Daki et al., 2017). En el presente caso de 

estudio se ha proyecto un crecimiento adecuado acorde la incorporación de los 

dispositivos de monitoreo asociados al transformador de potencia como se observa 

un crecimiento aproximado y la capacidad de almacenamiento requerida para 7 

dispositivo que me generan alrededor de 49.613KB. La evaluación y 

dimensionamiento constante del crecimiento de datos y su almacenamiento son 

esenciales para garantizar que las organizaciones puedan gestionar de forma eficaz 

su información e infraestructura tecnológica a medida que aumenta. Analizar datos 

actuales, proyectar su crecimiento, y evaluar los requerimientos de 

almacenamiento, las empresas pueden anticiparse a sus necesidades futuras, 

optimizar costos y asegurar la escalabilidad de sus infraestructuras tecnológicas. 

  



 

 

 

Figura 20. Evaluación y dimensionamiento del crecimiento de datos y su almacenamiento. Fuente propia. 

Los datos almacenados en base de datos pueden integrarse con sistemas de 

gestión de energía o el Sistemas de Gestión de Activos para análisis en tiempo real, 

generación de informes y propuestas de valor. Estos análisis pueden proporcionar 

indicadores valiosos sobre el rendimiento del activo, tendencias de las variables 

evaluadas y optimización de mantenimientos.  

5.2. Transformación de Datos. 

La gestión, comunicación y transformación de datos en el contexto de temas 

eléctricos activos se refiere a cómo se manejan, transmiten y procesan los datos 

generados por dispositivos y sistemas eléctricos en tiempo real (Hasan et al., 2019). 

Los dispositivos electrónicos asociados a los activos eléctricos, como sensores de 

corriente, voltaje o temperatura generan constantemente datos. Estos datos son 

capturados en tiempo real para monitorear el estado operativo de los equipos y 

sistemas eléctricos. Los datos capturados deben ser transmitidos de manera 

eficiente y segura a través de redes de comunicación como lo observamos en la   

Figura 21. 



 

 

 

Figura 21. Modelo de comunicación de datos CHEC. Elaboración propia. 

 

Esto puede implicar el uso de protocolos estándar como Modbus, DNP3, IEC61850 

o tecnologías más modernas como MQTT, dependiendo de las necesidades de la 

aplicación y del entorno. Una vez que los datos son recibidos, se transforman y 

procesan para obtener información útil. Esto puede incluir la conversión de formatos, 

el cálculo de valores agregados como consumo energético acumulado, o la 

detección de anomalías basada en análisis avanzados. 

La Figura 22 se observa el dispositivo Coresense en la subestación de CHEC donde 

se percibe la conectividad y el monitoreo en tiempo real del activo, este a su vez le 

permite la transmisión efectiva de datos entre diferentes dispositivos y sistemas 

dentro de una red eléctrica. Esto implica el uso de protocolos de comunicación 

estándar como IEC 61850, para asegurar la interoperabilidad y el intercambio de 

información entre equipos de diferentes fabricantes hacia un sistema SCADA como 

lo observamos en el esquema de la Figura 21 para la comunicación en sitios 

remotos que posee la compañía. 



 

 

 

Figura 22. Dispositivo Coresense transformador de potencia subestación CHEC. Fuente propia. 

En el presente caso investigativo los datos que provienen del Coresense presentan 

diferentes formatos y estructuras. La integración y transformación de datos consiste 

en combinar estos datos en un formato común y coherente, facilitando su análisis, 

almacenamiento y utilización posterior. 

Esta etapa implica la aplicación de reglas de negocio, cálculos o funciones para 

transformar los datos en información significativa. Convertir unidades de medida, 

calcular promedios o realizar agregaciones según sea necesario para el análisis.  

Los datos capturados pueden enriquecerse con información adicional para 

proporcionar contexto o facilitar análisis más profundos. Esto podría incluir datos 

meteorológicos externos, información geográficos o datos históricos. Finalmente, 

los datos transformados y enriquecidos se almacenan en sistemas de gestión de 



 

 

bases de datos, datalakes o bodegas para su posterior análisis, visualización o 

aplicación de modelos de aprendizaje automático (Huang et al., 2018). 

SQL Server Integration Services (SSIS) es una herramienta robusta desarrollada 

por Microsoft que facilita la extracción, transformación y carga (ETL) de datos desde 

múltiples fuentes hacia bases de datos u otros destinos (Microsoft, 2023). En el 

contexto del presente proyecto de IoE y la gestión de información, SSIS desempeña 

una actividad en la transformación de datos gracias a sus características y 

funcionalidades avanzadas. 

  



 

 

 

Figura 23. Procesamiento de datos SSIS - Microsoft. Fuente propia. 

 

SSIS ofrece conectividad con una amplia gama de fuentes de datos, incluidas bases 

de datos relacionales, archivos planos, servicios web, y sistemas de 

almacenamiento en la nube, lo cual es fundamental dado que los datos en proyectos 

IoE pueden provenir de múltiples dispositivos y plataformas. Mediante el uso de 

transformaciones predefinidas (como filtros, uniones, y conversiones) y la capacidad 

de implementar transformaciones personalizadas a través de scripts y 

componentes, SSIS permite adaptar los datos según las necesidades específicas 

del proyecto. La automatización y Programación de rutinas en SSIS generan la 

posibilidad de automatizar los flujos de trabajo de ETL, programar tareas de 

transformación de datos según horarios específicos o eventos desencadenantes, lo 

cual es esencial para el procesamiento eficiente de grandes volúmenes de datos 

generados por dispositivos electrónicos. 



 

 

En el proyecto de IoE, los sensores instalados en los transformadores de potencia 

recogen datos en tiempo real sobre varios parámetros, como temperatura, 

humedad, nivel de aceite, y otros operativos. Estos datos se envían a una base de 

datos central como lo observamos en la Figura 23. SSIS puede conectarse a 

múltiples fuentes de datos, incluidas bases de datos SQL y archivos planos como 

se observa en este caso. 

 

Figura 24. Transformación y almacenamiento de datos SSIS - Microsoft. Fuente propia. 

 

SSIS proporciona una variedad de herramientas para transformar los datos, como 

la conversión de tipos de datos, la agregación de datos, la limpieza de datos 

duplicados o erróneos, y la aplicación de reglas de negocio. 

Mediante los flujos de datos en SSIS como los expuestos en la Figura 24, se puede 

diseñar un proceso que transforme los datos en bruto en un formato adecuado para 



 

 

el análisis. Cargar los datos transformados en una variedad de destinos, incluidos 

las bodegas de datos de SQL Server. Los procesos de carga son automatizados 

para ejecutarse en intervalos programados de 15 minutos, garantizando que los 

datos siempre estén actualizados y almacenado la información para su posterior 

análisis. 

 

5.3. Almacenamiento de Datos. 

El almacenamiento de datos dentro de los proyectos IoE permite el monitoreo en 

tiempo real de los activos en especial de los transformadores de potencia por su 

importancia en el suministro eléctricos. Los sensores del dispositivo CoreSense 

recopilan información sobre variables clave como la temperatura del aceite, el 

hidrogeno y la humedad como se observa en la Figura 25. El almacenamiento de 

datos, tiene como objetivo para las organizaciones analizar patrones y detectar 

anomalías que podrían indicar problemas emergentes y fallas en progreso. La 

identificación temprana de estos problemas ayuda a prevenir eventos inesperados, 

evitando interrupciones en el suministro eléctrico y reduciendo el riesgo de daños 

costosos. 



 

 

 

Figura 25. Consulta SQL base de datos medidas Transformador Potencia. Fuente Propia. 

La Figura 25 representa una consulta SQL en bases de datos de medidas de 

transformadores de potencia. Estas consultas facilitan la extracción y análisis de 

datos históricos, lo que ayuda a identificar patrones de comportamiento y posibles 

fallos. Al utilizar SQL para filtrar y agrupar datos, es posible generar reportes 

precisos que optimicen el monitoreo y la gestión de los transformadores, mejorando 



 

 

la eficiencia operativa y contribuyendo a la toma de decisiones informadas para la 

prolongación de su vida útil. 

La interoperabilidad de datos y su almacenamiento son aspectos críticos para 

garantizar el funcionamiento eficiente y la integración efectiva de diversos 

dispositivos y sistemas. La interoperabilidad se refiere a la capacidad de diferentes 

sistemas y dispositivos para intercambiar, procesar y utilizar datos de manera 

coherente, a pesar de las diferencias en sus formatos, protocolos y plataformas 

(DAMA International, 2022). Para lograr esto, es fundamental utilizar estándares y 

protocolos comunes, así como adoptar enfoques de integración que faciliten la 

comunicación entre dispositivos heterogéneos. En cuanto al almacenamiento de 

datos, es esencial contar con soluciones que permitan manejar grandes volúmenes 

de datos generados por los dispositivos IoT, asegurando su disponibilidad, 

integridad y seguridad. El almacenamiento puede ser tanto en la nube como en 

servidores locales, dependiendo de las necesidades del proyecto y los requisitos de 

latencia y procesamiento. Implementar estrategias adecuadas para la 

interoperabilidad y el almacenamiento de datos optimiza el rendimiento del sistema, 

facilita la toma de decisiones basadas en datos y habilita el desarrollo de 

aplicaciones más inteligentes y efectivas. 

  



 

 

5.4. Visualización y análisis de Datos. 

El componente de visualización propuesto tiene como objetivo proporcionar una 

representación clara y accesible de los datos relevantes para facilitar la toma de 

decisiones informadas a partir de la metodología y flujo de datos propuesto para el 

proyecto IoE. A continuación, se presentan algunos aspectos destacados del 

componente propuesto de visualización. 

El componente de visualización desarrollado en PowerBI incluye un panel de control 

intuitivo que muestra una visión general del activo a monitorear y sus resultados 

asociados como se observa en la Figura 26 (Ferrari & Russo, 2016; Power et al., 

2021). Proporciona información rápida y precisa sobre el estado actual de los 

activos, como el resultado de temperatura, hidrogeno y humedad. La Figura 26 

demuestra ser una herramienta eficaz para la detección temprana de anomalías en 

el rendimiento de los transformadores. Los resultados indican que permite una 

supervisión constante de parámetros clave, como temperatura, la humedad y el 

hidrogeno, lo que facilita la identificación de posibles fallos antes de que se 

conviertan en problemas graves. Esto no solo mejora la seguridad operativa, sino 

que también contribuye a la optimización del mantenimiento y prolonga la vida útil 

de los transformadores al garantizar una intervención más precisa y oportuna. 



 

 

  

Figura 26. Resultado del monitoreo del Coresense. Fuente propia. 

Para el presente prototipo propuesto tiene como objetivo ayudar a monitorear la 

actividad del transformador de potencia, el componente utiliza indicadores visuales, 

como colores o iconos, para representar su estado y comportamiento de la 

temperatura, la humedad, y el hidrogeno en el tiempo como se observa en la Figura 

27, Figura 28 y Figura 29 respectivamente. La información generada a partir de 

observaciones y criterios de un personal técnico es valiosa por su especificidad y 

aplicabilidad. Durante el monitoreo de equipos, inspecciones visuales y mediciones 

manuales, los técnicos recopilan datos como rendimiento, niveles de presión y 

condiciones visibles del equipo. Además, realizan evaluaciones de rendimiento 

basadas en su experiencia, registran el historial de mantenimiento y observaciones 

de seguridad. Estos datos permiten detectar problemas tempranamente, optimizar 

el funcionamiento del equipo y tomar decisiones informadas y proactivas, mejorando 

la eficiencia y efectividad de las operaciones técnicas. En la gestión tecnológica 

cotidiana, el uso de datos facilita la identificación de áreas de mejora, la planificación 

de mantenimiento preventivo y la implementación de soluciones personalizadas, lo 

que se traduce en una mayor confiabilidad y eficiencia operativa. 



 

 

Las observaciones realizadas en las figuras descritas permiten concluir que el 

monitoreo de la temperatura, la humedad y el hidrógeno en transformadores de 

potencia hace parte del conjunto de variables relacionadas que garantizan el 

funcionamiento óptimo y prevención de fallos. Los resultados indican que el 

monitoreo constante de la temperatura (Figura 27) permite identificar 

sobrecalentamientos tempranos, lo que facilita la implementación de medidas 

correctivas antes de que se produzcan daños graves. La humedad es un factor que 

puede afectar el aislamiento del transformador, por lo que su monitoreo ayuda a 

prevenir la corrosión y el deterioro del equipo observaciones de la Figura 28. 

Además, el hidrógeno como se observa en la Figura 29 es un indicador crítico de 

posibles fugas de gas o fallos internos, por lo que su detección temprana contribuye 

a la seguridad y fiabilidad operativa (H. Wu et al., 2020). En conjunto, estos 

parámetros mejoran la gestión del mantenimiento, optimizan la vida útil del 

transformador y reducen los riesgos de fallos inesperados. 

  

Figura 27. Monitoreo de temperatura. Fuente propia. 



 

 

 

Figura 28. Monitoreo de humedad. Fuente propia. 

 

 

Figura 29. Monitoreo de hidrogeno. Fuente propia. 



 

 

En resumen, este componente de visualización brinda una plataforma interactiva y 

fácil de usar para observar y evaluar las condiciones del activo, así como para 

respaldar la toma de decisiones en los procesos de operación y mantenimiento de 

los activos. Su enfoque en la representación clara de datos, la accesibilidad y las 

funcionalidades de análisis lo convierten en una herramienta valiosa para mejorar 

la eficiencia y la gestión de activos en procesos críticos. 

Como complemento para el componente de análisis de dato se desarrolla un piloto 

de un módulo de automático de alertas a través de PowerAutomate, es una 

plataforma de automatización de flujos de trabajo creada por Microsoft. Su objetivo 

es simplificar y automatizar tareas repetitivas y procesos empresariales al integrar 

diferentes aplicaciones y servicios, tanto en la nube como locales. 

Los flujos de trabajo pueden incluir condiciones y lógica de los sensores del equipo 

Coresense, permitiendo que las acciones se realicen solo cuando se cumplen 

ciertos criterios. Esto añade un nivel de sofisticación a la automatización, 

permitiendo flujos de trabajo más complejos y adaptables como se observa en la 

Figura 30. 

 



 

 

 

Figura 30. Flujo de datos y validaciones Power Automate. Fuente propia 

eflujos de trabajo, enviar notificaciones a través de correo electrónico sobre el 

estado de los procesos y realizar ajustes según sea necesario para asegurar que 

las automatizaciones funcionen de manera eficiente para los actores involucrados 

en la gestión de activos, la Figura 31 ejemplifica un posible mensaje de alerta 

controlado. 



 

 

 

Figura 31. Mensaje electrónico controlado para el piloto de alerta automática. Fuente propia. 

Facilitar la automatización de procesos, la supervisión del equipo Coresense y la 

integración de sistemas mediante una interfaz amigable y la conexión a la base de 

datos, permite a la organización mejorar la eficiencia operativa y reducir el tiempo 

dedicado a tareas manuales y repetitivas. 

Durante el proceso de desarrollo del presente proyecto un transformador de 

potencia crítico y que posee instalado el dispositivo Coresense empieza a 

comunicar datos con elevados niveles de hidrógeno en su interior, lo cual puede ser 

indicativo de un problema serio como lo observamos en la Figura 32, los altos 

niveles de hidrógeno que tiene un crecimiento cercano a 100 ppm son una señal de 

alerta. Es importante actuar de manera proactiva, realizar análisis detallados y llevar 

a cabo el mantenimiento necesario para asegurar la seguridad y la eficiencia del 

equipo. 



 

 

 

Figura 32. Altos niveles de Hidrogeno. Fuente propia 

 

El evento presentado sobre el activo en estudio del proyecto piloto el día 19 de 

marzo del 2023, se recibe información por parte de la operación local de la 

activación de la protección del equipo. Observaciones iniciales detectan un 

incremento inusual en los niveles de hidrógeno durante la medición del dispositivo 

de monitoreo Coresense; los niveles de hidrógeno superaron los umbrales 

aceptables, lo que llevó a una revisión inmediata del estado del transformador. IEEE 

C57.104 es una norma que establece directrices para la evaluación y el diagnóstico 

de transformadores de potencia mediante el análisis de aceite (Cerón et al., 2015). 

Esta norma en conjunto con el saber y la experiencia de los profesionales de 

mantenimiento proporciona métodos para determinar la condición del activo, 

incluyendo pruebas de laboratorio y análisis de gases disueltos, que ayudan a 

identificar problemas como la descomposición del aislamiento y el deterioro del 

equipo. Su objetivo es facilitar la toma de decisiones informadas sobre el 

mantenimiento y la gestión de transformadores, asegurando su operatividad y 

prolongando su vida útil. 



 

 

Debido a los elevados niveles de hidrógeno y el riesgo asociado, se tomó la decisión 

de sacar el transformador de servicio para prevenir una posible falla catastrófica. La 

decisión fue respaldada por los resultados de los equipos de protección y el 

monitoreo local del activo, y la evaluación de riesgos realizada por el equipo de 

mantenimiento. La decisión de sacar el transformador de potencia de servicio fue 

fundamental para prevenir riesgos mayores y garantizar la seguridad operativa. Sin 

embargo, los costos asociados de alrededor 800 millones pesos (cifras estimadas 

en eventos menores) en este evento son significativos y reflejan la importancia del 

monitoreo proactivo y el mantenimiento preventivo en activos críticos. 

El evento del 19 de marzo de 2023, relacionado con los elevados niveles de 

hidrógeno en el transformador de potencia, subrayó la importancia del monitoreo en 

tiempo real en la gestión de activos críticos. La decisión de desconectar el 

transformador fue fundamental para prevenir riesgos mayores y garantizar la 

seguridad operativa. Este incidente también puso de manifiesto la necesidad de 

implementar tecnologías de monitoreo basadas en IoE, que permiten la recopilación 

en tiempo real de datos sobre el estado del equipo, facilitando la detección temprana 

de anomalías y optimizando la respuesta ante posibles fallas. La integración de 

soluciones IoE no solo puede mejorar la eficiencia del mantenimiento, sino que 

también ayuda a reducir costos operativos y a prolongar la vida útil de los activos, 

asegurando así una operación más segura y eficiente en el futuro. 

Implementar un programa de monitoreo y mantenimiento preventivo basado en IoE 

puede generar importantes beneficios económicos al prevenir fallos inesperados en 

transformadores de potencia. Estos beneficios incluyen la reducción de costos 

asociados con interrupciones no planificadas, que pueden ser entre 3 y 10 veces 

mayores que los costos de mantenimiento preventivo (Pérez Hernández, 2012).  

  



 

 

Además, un mantenimiento adecuado prolonga la vida útil del transformador, 

evitando la necesidad de reemplazos prematuros que pueden costar entre $500.000 

y $1.000.000 Dólares, dependiendo del tamaño y especificaciones del equipo. La 

prevención no solo mejora la eficiencia operativa y la seguridad, sino que también 

optimiza los costos a largo plazo, asegurando una operación más rentable y 

sostenible (Aponte et al., 2020; Pérez Hernández, 2012). 

 

 

 

  



 

 

6. Conclusiones generales y Trabajos futuros 

En esta tesis se propone un proyecto de IoE en transformadores de potencia y 

aprovechar las tecnologías emergentes permita la monitorización en tiempo real de 

estos equipos críticos, recopilando datos sobre variables como temperatura del 

aceite, hidrogeno y humedad. Esta vigilancia continua para detectar problemas 

antes de que provoquen fallos graves, optimizar el mantenimiento mediante un 

enfoque predictivo, garantizar la seguridad operativa y mejorar la eficiencia del 

sistema eléctrico en general. Al integrar los proceso propuestos y desarrollados 

alrededor de las temáticas de IoE y la gestión de información, se asegura una 

operación más segura, confiable y económica de los transformadores de potencia, 

minimizando interrupciones y costos asociados. 

6.1. Objetivo Especifico 1:  

“Identificar una metodología que permita la integración de conceptos relacionados 

con la gestión de activos en los transformadores de potencia de las redes de 

distribución en Colombia” 

Resultado: Se identificó una metodología hibrida que permite la integración de 

conceptos relacionados Internet de la Energía y la gestión de activos, para aportar 

en el ciclo de vida de los activos de los sistemas de distribución eléctrica. El aporte 

de este trabajo radica en combinar los conceptos de pensamiento de diseño en 

conjunto con la gestión de activos con el monitoreo continuo de los mismos; 

utilizando datos provenientes de fuentes como el dispositivo Coresense, obtenidos 

mediante dispositivos IoT. Utilizando el marco de CRISP-DM para guiar las fases 

del proyecto desde la comprensión del negocio hasta el despliegue de modelos y 

dashboards, y apoyándose en procesos ETL para extraer, transformar y cargar los 

datos, es posible gestionar y preparar datos para análisis de datos. Esta 

metodología aprovecha la capacidad de IoE para generar datos en tiempo real y la 



 

 

estructura de CRISP-DM para darles un uso práctico y relevante en la toma de 

decisiones. 

La integración de tecnologías de IoE, gestión de datos y activos permite identificar 

patrones y tendencias en el comportamiento de los transformadores de potencia, 

anticipando posibles fallos y optimizando el mantenimiento preventivo. En el estudio 

de caso, se demostró cómo la implementación de estas tecnologías puede reducir 

costos y mejorar la eficiencia operativa. La combinación de datos en tiempo real con 

análisis datos proporciona una visión holística del estado de los activos, facilitando 

la toma de decisiones informadas y estratégicas para la gestión de los sistemas de 

distribución eléctrica.  

En este enfoque, el proceso ETL desempeñó un papel crucial en la recolección y 

transformación de los datos provenientes de los dispositivos instalados en los 

transformadores de potencia y otros activos críticos de la red de distribución. Este 

proceso aseguró que los datos fueran de alta calidad y estuvieran listos para ser 

cargados en sistemas de análisis avanzados. Al aplicar la metodología CRISP-DM, 

se facilitó la ejecución de análisis de datos continuos, optimizando el mantenimiento 

basado en condiciones y automatizando procesos dentro de la infraestructura. 

La integración de tecnologías de Internet de las Cosas (IoT) permitió monitorear en 

tiempo real el estado de los activos, mejorando la eficiencia y reduciendo costos 

operacionales. Este enfoque posibilitó el desarrollo de soluciones de inteligencia de 

negocio, maximizando las capacidades del proyecto IoE. En el estudio de caso, se 

evidenció cómo este modelo híbrido, que incluye pensamiento de diseño y CRISP-

DM, generó valor tangible para la gestión de activos en la red de distribución 

eléctrica, propiciando un rendimiento óptimo de los transformadores de potencia y 

otros componentes. 

 



 

 

6.3. Objetivo Especifico 2:  

“Diseñar un modelo investigativo que permita encontrar asociaciones a partir del 

flujo de información, herramientas de software y procesos análisis de datos en el 

caso de estudio del transformador de potencia” 

Resultado: Se diseñó un modelo investigativo para encontrar asociaciones en la 

gestión de activos de los transformadores de potencia. Este modelo se compone de 

varias partes clave que trabajan de manera integrada para asegurar una gestión 

eficiente. Las partes incluyen la recopilación de datos mediante sensores IoT, el 

proceso ETL para transformar y asegurar la calidad de los datos, y el uso de análisis 

de datos bajo la metodología CRISP-DM. Estos componentes permiten identificar 

patrones y tendencias, anticipar fallos, y optimizar el mantenimiento preventivo, 

resultando en una operación más segura y rentable. 

El modelo se basa en la recolección de datos, utilizando dispositivos de monitoreo 

avanzados instalados en los transformadores, los cuales miden variables operativas 

críticas como la temperatura del aceite, el hidrógeno y la humedad. Estos datos se 

recogen constantemente y se integran a través de procesos automatizados 

utilizando herramientas de software como SQL Server Integration Services (SSIS), 

que permiten la transformación y consolidación de esta información en un formato 

útil para el análisis. 

Se propuso que los flujos de información encontrados en este modelo se 

caractericen por la constante actualización de los datos de los dispositivos de 

monitoreo en los transformadores.Las herramientas de software utilizadas en el 

modelo incluyen SSIS, que facilita la integración y transformación de los datos, y 

PowerBI, que permite la visualización y análisis interactivo de los datos. PowerBI 

transforma los datos en informes visuales y paneles dinámicos que ofrecen una 

visión clara de los patrones operativos y posibles fallas. Estas herramientas 

permiten procesar y analizar grandes volúmenes de datos, también facilitan la toma 



 

 

de decisiones informadas al proporcionar análisis en tiempo real y la posibilidad de 

detectar anomalías antes de que se conviertan en problemas graves. 

Los datos analizados provienen principalmente de los dispositivos de monitoreo 

instalados en los transformadores, que miden variables operativas críticas como la 

temperatura del aceite, los niveles de humedad y la presencia de hidrógeno. Estos 

parámetros afectan directamente el rendimiento y la longevidad de los equipos. Al 

analizar estos datos, el modelo puede identificar asociaciones y correlaciones entre 

diferentes variables. Por ejemplo, un aumento de 10°C en la temperatura del aceite 

puede reducir la vida útil del transformador en un 50%. La presencia de hidrógeno 

en niveles superiores a 150 ppm puede indicar una descomposición del aceite o del 

papel aislante, lo que ayuda a predecir posibles fallas y a optimizar los 

mantenimientos (Arias Velásquez et al., 2019; Mata et al., 2023). 

 

6.3. Objetivo Especifico 3:  

“Proponer un componente para la visualización de información que permita 

presentar las asociaciones encontradas y comportamientos tempranos del 

transformador de potencia.” 

Resultado: Se propuso un componente para la visualización de información que ha 

demostrado ser una herramienta eficaz para representar de manera clara y 

comprensible las asociaciones encontradas y los comportamientos tempranos de 

los equipos en un ecosistema IoE. Este componente combina gráficos interactivos 

y paneles de control dinámicos, permitiendo a los usuarios explorar y visualizar 

patrones y relaciones entre las variables monitoreadas. La interoperabilidad de 

estos gráficos interactivos facilita la integración de datos de múltiples fuentes, 

proporcionando una visión integral y detallada del estado de los activos. Esta 

claridad en la visualización mejora la capacidad de los usuarios para tomar 



 

 

decisiones informadas y estratégicas, optimizando así la gestión de los sistemas de 

distribución eléctrica. 

La capacidad de representar asociaciones significativas, como las correlaciones 

entre temperatura, hidrógeno y humedad, facilita una comprensión de las 

condiciones que podrían indicar problemas inminentes. Esto mejora la capacidad 

de tomar decisiones informadas sobre el mantenimiento y la gestión de los activos. 

Además, la visualización de los comportamientos tempranos de los equipos, como 

las desviaciones en parámetros críticos, permite identificar señales de advertencia 

antes de que se conviertan en fallos graves. Esta representación gráfica ayuda a 

los operadores y gestores de mantenimiento a detectar anomalías y tendencias 

emergentes con mayor rapidez, optimizando así la planificación de intervenciones 

preventivas y reduciendo el riesgo de interrupciones inesperadas en el servicio 

eléctrico. 

El componente permite observar en tiempo real la correlación entre niveles de 

hidrógeno, humedad y otros indicadores clave, revelando patrones y relaciones 

críticas que podrían anticipar problemas en el transformador. Un aumento en los 

niveles de hidrógeno suele ser motivo de alarma y requiere una inspección 

inmediata, ya que puede indicar problemas graves como arcos eléctricos o 

descargas parciales. Por otro lado, niveles elevados de humedad son una señal 

clara de problemas y pueden exigir medidas correctivas urgentes, como el secado 

del aceite o la revisión de los sistemas de ventilación y sellado del transformador.  

En resumen, el componente de visualización mejora significativamente la capacidad 

de respuesta y la eficiencia operativa, al ofrecer una visión integral y accesible de la 

salud y el rendimiento de los activos. 



 

 

6.4. Conclusiones generales. 

El proyecto de IoE en los transformadores de potencia ha logrado avances 

significativos en la supervisión y gestión de datos para activos críticos. A partir de 

los objetivos específicos propuestos, se ha observado una mejora notable en el 

monitoreo de condiciones del transformador y la predicción de fallos.  

Un evento o siniestro en un transformador de potencia en una zona urbana puede 

generar costos significativos para la empresa, abarcando desde la reparación o 

reemplazo del transformador, los cuales pueden variar entre 8% y el 25% del costo 

total del transformador de potencia; hasta daños a la infraestructura y pérdidas 

económicas por la interrupción del servicio, que pueden alcanzar hasta el 100% del 

costo del equipo. Además, se deben considerar los costos de emergencia y 

limpieza, el impacto en la salud y seguridad, los costos de seguro, la investigación 

y prevención, así como el impacto ambiental. En total, los costos de un siniestro de 

este tipo pueden oscilar entre 10% y 100% y asumir unos costos operaciones que 

estar cercanos al 50% del costo del activo, dependiendo de la magnitud del 

incidente y las medidas correctivas implementadas  (Aponte et al., 2020; Pérez 

Hernández, 2012). 

Las cifras estimadas reflejan la importancia de realizar un análisis de riesgos 

detallado y contar con un plan de contingencia adecuado para mitigar los posibles 

impactos financieros y operativos para la operación de los activos. Estos rangos son 

aproximados y pueden variar según la situación específica y la ubicación. Para 

obtener una estimación más precisa, es recomendable realizar un análisis de 

riesgos detallado y consultar con expertos en la materia. Realizar un mantenimiento 

regular y monitoreo continuo de los transformadores de potencia mejora la eficiencia 

y precisión de los datos procesados al detectar problemas tempranamente y 

optimizar el funcionamiento del equipo. Esto permite una toma de decisiones 

informada y proactiva ante eventos adversos, reduciendo el riesgo de fallos, 



 

 

minimizando costos y asegurando una confiabilidad y seguridad en la operación del 

sistema eléctrico. 

6.5. Trabajos futuros. 

Ampliar el alcance del modelo tecnológico: El modelo tecnológico desarrollado se 

enfocó en los transformadores. Se puede considerar la posibilidad de expandir el 

alcance del modelo para incluir otros niveles de voltaje o activos en la red eléctrica. 

Profundizar en los temas de comunicación, interoperabilidad y ciberseguridad de los 

datos en la gestión de activos críticos. Estos trabajos permiten desarrollar y evaluar 

tecnologías avanzadas de comunicación que aseguren una transmisión de datos 

eficiente y segura entre dispositivos IoT. Además, es crucial explorar soluciones de 

interoperabilidad que permitan la integración fluida de sistemas heterogéneos, 

garantizando que los datos recopilados de diversas fuentes puedan ser analizados 

de manera coherente y efectiva. Finalmente, la ciberseguridad debe ser una 

prioridad, implementando medidas robustas para proteger los datos sensibles 

contra amenazas y vulnerabilidades, asegurando así la integridad y confiabilidad de 

los sistemas de distribución eléctrica. Este enfoque garantiza una gestión segura y 

resiliente de los activos críticos. 

Implementar técnicas de análisis predictivo avanzado e inteligencia artificial: 

Además de detectar posibles fallas tempranamente, se puede investigar la 

aplicación de técnicas de análisis predictivo y prescriptivo para anticipar y prevenir 

fallas en los transformadores de potencia. Esto podría incluir el uso de técnicas de 

aprendizaje automático y análisis de series temporales para identificar patrones y 

tendencias que indiquen posibles problemas futuros.  

Explorar la integración con sistemas de gestión de activos: Para una gestión más 

completa y eficiente de los activos en los transformadores de potencia, se puede 

investigar la integración del modelo tecnológico desarrollado con el sistema de 

gestión de activos. Esto permitiría una mayor trazabilidad y seguimiento de las 



 

 

acciones de mantenimiento, así como una optimización de los recursos y la 

programación de las actividades de mantenimiento preventivo, predictivo y 

correctivo.  

Evaluar el impacto de la automatización en la eficiencia y la confiabilidad: Es 

importante realizar un seguimiento y una evaluación del impacto de la 

automatización del monitoreo en línea de los transformadores de potencia su 

eficiencia y la confiabilidad de las operaciones eléctricas. Se pueden realizar 

estudios comparativos para analizar los beneficios obtenidos, como la reducción de 

tiempos de respuesta, la disminución de interrupciones o la mejora en la calidad del 

servicio eléctrico. 

Estas recomendaciones e investigaciones futuras podrían ayudar a fortalecer y 

mejorar la implementación de la metodología, monitoreo en tiempo real y la gestión 

del desempeño de los activos en su ciclo de vida, así como a impulsar la eficiencia 

y la confiabilidad de las operaciones eléctricas. 
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